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Sammanfattning

Den 12 november 2024 driftsattes vardinformationssystemet Millennium i
Vistra Gotalandsregionens (VGR:s) sodra omrade. Omgaende uppstod
dock svarigheter som paverkade driftsattningen och den 15 november 2024
avbrots inforandet, med hanvisning till att patientsidkerheten inte kunde
garanteras. Darefter har det i olika sammanhang framkommit att risker
som identifierats och lyfts infor driftstarten inte hanterats som de borde.
Detta har tydliggjort behovet av att forsta hur riskhantering fungerat i
praktiken, frimst inom program Millennium.

Genomlysningen ir inte framtagen for ansvarsutkravande, och den syftar
inte till att forklara varfor inforandet av Millennium fick det utfall det fick.
Syftet med denna genomlysning ar att identifiera och beskriva brister och
problem kopplade till riskhantering i samband med Millennium-inforandet.

Foljaktligen har det i genomlysningen varken bedomts vilken part som ska
anses ansvarig enligt avtalet avseende Millennium eller i 6vrigt gjorts en
juridisk bedémning av sddana fragor. Innehéllet i denna genomlysning ska
darfor inte ses som en juridisk bedomning av vilken part som bar ansvaret,
och inga uttalanden eller slutsatser ska tillmatas rattslig betydelse.

I denna genomlysning omfattar riskhantering bdde programmets formella
processer och den faktiska praktiken i styrning och ledning. Begreppet
inkluderar darfor:

e hur risker identifierades och varderades,

o vilka mgjligheter till samlad riskbild som funnits,
¢ hur risker kommunicerades och eskalerades,

o vilka formella och informella vigar som anvéndes,

e hur ansvar for risker togs i program, inforandeprojekt och
linjeorganisation.

Genomlysningen och analysen har, baserat pa tillgangligt material och
intervjuer, resulterat i ett antal reflektioner och iakttagelser gillande
monster och brister i riskhanteringen i samband med Millennium-
inférandet. Gjorda iakttagelser pekar pa omraden dar VGR kan behova
stiarka sina strukturer, arbetssitt och sin kultur inom omradet
riskhantering. Det dr viktigt att notera att denna analys inte ar heltackande,
utan ar framtagen for att bidra till larande och forbattring i regionens
fortsatta strategiska arbete med riskhantering.
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1. Bakgrund

Viastra Gotalandsregionen (VGR) beslutade redan 2013 att paborja ett
arbete med en ny och gemensam vardinformationsmiljo for halso- och
sjukvarden, en av regionens mest omfattande digitala forandringar. Ett
samlat karnsystem var tankt att utgora navet och den 12 november 2024
driftsattes vardinformationssystemet Millennium i regionens sodra
omrade. Omgdende uppstod dock svarigheter som paverkade
driftsattningen och den 15 november 2024 avbrots inforandet, med
hanvisning till att patientsdkerheten inte kunde garanteras. Darefter har det
i olika sammanhang framkommit att risker som identifierats och lyfts infor
driftstarten inte hanterats som de borde.

Insamlingen av medarbetarnas erfarenheter, som gjorts inom ramen for
uppdraget till samordningsgruppen for vardinformationsmiljo, visar pa
upplevelser av att fa déligt gehor for oro som uttrycktes infor driftstart,
béde fran programorganisation och i egen linjeorganisation. Medarbetare
upplevde att de innan driftstart patalade brister i bland annat teknisk
funktionalitet, anvandarvanlighet, patientsiakerhet och utbildning utan att
bli lyssnade pa. I dialogmé6ten med fackliga foretradare har det framkommit
liknande upplevelser och erfarenheter, fraimst utifran ett
arbetsmiljoperspektiv, vilka framforts till ssmordningsgruppens
beslutsfattare.

Den granskning som KPMG genomforde av Millennium-inférandet visar pa
liknande erfarenheter, att risker identifierades men att hanteringen inte
fungerade som avsett. Brister kopplade till transparens, eskalering, ansvar,
kultur och kopplingen mellan risk och beslut har dterkommit i flera delar av
materialet. Rapporten visar bland annat pa att arbetet fortsatte i enlighet
med tidplanen trots varningssignaler och rapporten talar om en
tystnadskultur som kan ha paverkat hur risker hanterats och medarbetare
bemotts. KPMG beskriver ocksa att information till 4garutskottet inte var
helt samstimmig med den faktiska utvecklingen, dar risker och problem
beskrevs som hanterbara infor driftstart.

Detta har tydliggjort behovet av att forsta hur riskhantering fungerat i
praktiken, fraimst inom program Millennium. Sammantaget gjorde detta
att beslutsfattarna i Samordningsgrupp for vardinformationsmiljo gav
VGR:s informationssiakerhetschef i uppdrag att gora en fordjupad
genomlysning av fragan.

Riskhantering handlar om att identifiera, analysera och hantera potentiella
risker som kan paverka projektets framgang, sdkerhet och verksamhetens
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kontinuitet. Riskhantering sker oftast utifran ett fordefinierat perspektiv till
exempel arbetsmiljo, patientsdkerhet, teknik eller informationssikerhet.

I denna genomlysning tas ett bredare perspektiv kring begreppet
riskhantering genom att se pa de strukturer, arbetssitt och beteenden som
ska sakerstalla att risker identifieras, varderas, kommuniceras och hanteras
pé ett siatt som skyddar verksamhet, patienter och organisationens mal.

2. Syfte och mal

Syftet med denna genomlysning &r att identifiera och beskriva de brister
och problem som kunnat kopplas till riskhantering i arbetet med
Millennium-inférandet. Genomlysningen utgar fran tio omraden dar brister
framkommit i olika sammanhang. Utifran intervjuer och insamlat material
belyses och analyseras hur risker har identifierats, hanterats,
kommunicerats och etablerats genom programmet struktur,
inférandeprojektens styrkedjor och i organisationens ledningsvigar.

Malet ar att ta tillvara lardomar fran inférandet och ge ett underlag for
VGR:s fortsatta arbete med att starka regionens strategiska riskhantering
och for att utveckla en mer sammanhaéllen 6vergripande
riskhanteringsmodell genom ett uppdrag som ar under framtagande.

Darutover ska genomlysningen dven stodja pagaende uppdrag sdsom:

e Hailso- och sjukvéardens organisering av verksamhetsutveckling med
stod av digitalisering, och

e Planering och forandringsledning vid inférande av nytt
vardinformationssystem.

Genomlysningen ska bidra till larande, forbattringar och utveckling av
VGR:s samlade formaga att hantera risker i komplexa forandrings- och
verksamhetsutvecklingsarbeten.

3. Avgransning och
fortydliganden

Det bor observeras att genomlysningen inte syftar till ansvarsutkravande.
Syftet ar inte heller att forklara varfor inférandet av Millennium fick det
utfall det fick. Fokus ligger pa att identifiera brister och problem kopplat
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till riskhantering, sa att VGR kan stérka sitt fortsatta strategiska arbete
kring risker.

Uppdraget innefattar inte heller att analysera hela riskhanteringen i och
runt inforandet av Millennium. Genomlysningen ar darmed inte
heltackande, men genomford pa ett sidant satt att det kan konstateras att
de brister som identifierats har forekommit. Nar intervjuade personer
beskrivit hur risker hanterats har dessa beskrivningar foljts vidare uppat
och at sidan i organisationen dar det varit mojligt, vilket har mojliggjort en
bredare verifiering av monster utan att vara en fullstandig kartlaggning av
alla riskfloden. Det innebar ocksé att genomlysningen speglar de delar av
organisationen och de situationer som intervjuade personer haft insyn i.
Det finns sannolikt fler perspektiv och arbetssitt som inte omfattas har.

Genomlysningen siger inte att de identifierade bristerna har varit
konstanta eller systematiska under hela inforandeprocessen. Inférandet
har pagatt under mycket lang tid. Personer och funktioner har bytts och det
har hunnit genomforas flera omstruktureringar av savil programmet som
linjeorganisationen. Det ar troligt att dessa forandringar i sig har paverkat
forutsiattningarna for riskhantering. Vissa reflektioner kring detta gors dar
det ar relevant, men genomlysningen avgransas till att beskriva hur
riskhantering faktiskt fungerade under de delar av inférandet som
intervjuerna belyser.

Definitioner och begrepp

Inom riskmanagement finns vedertagna begrepp som anvands dven i den
har analysen for att undvika missforstdnd. Dessa begrepp forklaras har.

I avsnittet fortydligas ocksa nagra grupperingar som omnamns i
genomlysningen.

BRAG (Blue Red Amber Green) Status ar ett koncept for att markera
risker i fairgerna bla (omhandertagen), rod (mycket allvarlig), gul (medel
allvarlig) och gron (mindre allvarlig).

Candos ér ett dosexpedieringssystem som Millennium integrerades med.
Strax innan driftstart ersattes Candos med CanS, efterfoljaren av samma
leverantor.

Changeprocessen var Program Millenniums process for att hantera
andringsbegiran.

Co-owner innebar inom Millennium deldgare av risk pa leverantorens
sida, men dven vice-versa.
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CR (Change Request) ir en forandringsbegdran mot omfang eller
tidplan som pé ett formaliserat sitt ska tas omhand inom en organisation
eller projekt.

End-to-end-tester ar ett steg i Oracles process for kvalitetssakring. Det
syftar till att testa patientens resa genom systemet sa verklighetstroget som
mojligt, det vill saga inklusive anviandning av integrationer etcetera sa langt
som mojligt i testsystemet.

Enterprise Risk Management (ERM) ir ett heltickande
tillvagagangssatt for att identifiera, bedoma och minska risker som kan
paverka en organisations mal.

Hand-over betyder 6verlamning fran en instans till en annan, till exempel
fran programmet till forvaltningsorganisation, eller fran en programresurs
till nasta.

Mitigering innebar att mildra, forminska eller minska effekten av en
identifierad risk.

”Next action owner” ir personen som ansvarar for nista atgiards- eller
uppfoljningsaktivitet kopplat till risken.

PMO (Project Management Office), ir en central enhet inom en
organisation som har till uppgift att stodja och samordna
projektverksamheten.

Riskforfattare ar personen som registrerar en risk i riskloggen.

Riskmanager ar en person som pa uppdrag av (program)chef eller
projektledare ansvara for riskmanagement i en organisation, ett program
eller projekt.

Riskiigare ir personen som ansvarar for att risken blir omhandertagen.

Regional Sarskild Organisation (RSO) var en tillfallig organisation
som startades infor driftstarten av vardinformationssystemet Millennium i
syfte att pa regional niva sakerstilla att akut vard och vard som inte kan
ansta fungerade, astadkomma regiongemensam lagesbild och, efter 15
november, verkstilla och sdkra aterinforandet av tidigare system.
Uppdraget avslutades 26 november 2025.

Stakeholder ir en intressent (det kan vara en person, grupp eller
organisation) som paverkas eller kan paverkas.
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Strategiska riskgruppen (SRG) var en del av programledningen for
programmet tillsammans med riskmanagers som tog beslut om vilka
atgarder som skulle vidtas baserat pa mitigeringsplanen i risk- och
problemloggen for riskerna med hogsta riskvardet. SRG skulle aven folja
upp att mitigeringen hade 6nskat effekt.

Styrgrupp i detta dokument avser antingen FVM-programmets styrgrupp
(fore 2022) eller Program Millenniums styrgrupp (efter 2022). Om andra
styrgrupper avses sa ar det explicit forklarat.

Tollgates ar fordefinierade beslutspunkter i programmet dar man
granskar om uppsatta milstolpar och resultat ar tillrackligt uppfyllda for att
ga vidare till ndsta fas i programmet.

Workarounds ir att hantera eller mitigera risk eller hinder genom att
arbeta runt det. Exempelvis nar en teknisk funktion inte kunde levereras
ersattes den med en manuell process.

OGA (OverGangsArkitektur) ir ett program som startades ungefir
samtidigt som FVM overgick till Millennium och omfattade alla projekt och
initiativ inom koncernstab digitalisering som 1ag utanfor programmet och
som behovdes for att inféra Millennium.

4. Riskhantering i
genomlysningen

I grunden syftar riskhantering till att identifiera, virdera och hantera risker
som kan paverka verksamhetens mal, sikerhet och kontinuitet. Detta
kapitel fortydligar hur begreppet riskhantering anviands i genomlysningen.

4.1 Vad som avses med riskhantering

I denna genomlysning omfattar riskhantering bade programmets formella
processer och den faktiska praktiken i styrning och ledning. Begreppet
inkluderar darfor:

o hur risker identifierades och viarderades,
o vilka mdjligheter till samlad riskbild som funnits,
¢ hur risker kommunicerades och eskalerades,

o vilka formella och informella vigar som anvéndes,
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e hur ansvar for risker togs i program, inforandeprojekt och
linjeorganisation.

Det innebar att riskhantering inte begransas till Program Millenniums

risklogg eller riskmoten. Analysen inkluderar dven linjeeskaleringar,

rapportering i styrande forum, direktkontakter med programledning, risk-

och konsekvensanalyser och eskalering i form av skrivningar.

4.2 Varfor ett overgripande
riskperspektiv ar viktigt

Inférandet av en ny vardinformationsmiljo eller storre
verksamhetsutveckling ar ett ldngvarigt och komplext forandringsarbete.
Under séddana forutsattningar forandras risker 6ver tid, forstiarks av
beroenden och kan fa baring pa flera omraden samtidigt. Ett exempel ar att
en teknisk risk kan utvecklas till en patientsdkerhetsrisk niar den paverkar

vardens arbetssitt, eller att organisatoriska beslut kan forandra riskbilden
snabbt.

Traditionell riskhantering fangar ofta enskilda risker inom en sektor eller
ett projekt, men ger inte en samlad helhetsbild. Det kan skapa
fragmentering, otydligt ansvar och svag koppling mellan risker, beslut och
konsekvens.

4.3 Enterprise Risk Management (ERM)

Enterprise Risk Management (ERM) ar ett etablerat angreppssatt som
integrerar riskhantering i styrning och beslutsfattande. I praktiken innebar
ERM att:

o riskhantering fungerar likartat i linje, program och projekt,

e samband mellan risker synliggors,

e ansvar och mandat tydliggors,

o risker anvinds aktivt som underlag for beslut och styrning,

o riskbilden halls samman over tid,

e koppling till risk fran "1agre” niva upp till beslutsfattande mojliggors.

For en organisation av VGR:s storlek och komplexitet finns forutsattningar
att dra nytta av ett mer samlat arbetssatt med risk.

Sida 10
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4.4 Riskhantering i denna genomlysning

I de inledande intervjuerna framkom ett antal aterkommande
beskrivningar av brister i riskhanteringen. Dessa har strukturerats i tio
riskkategorier som darefter anvants som analytiskt ramverk i
genomlysningen. Kategorierna har verifierats genom intervjuer och
tillgdngligt material (kapitel 5) och ligger till grund for de konkreta exempel
och forbattringsforslag som redovisas senare i rapporten.

Tabell 1. Beskrivning av riskkategorier

Riskkategori Beskrivning

1. Avsaknad av samlad helhetsbild ||Brist pd en samlad riskbild som fangar in "alla"
perspektiv/riskomraden som exempel ett inférande av nytt
system eller arbetssatt kan krava eller som kan ha
beroenden till varandra (exempel informationssakerhetsrisk
som ocksa &r en patientsakerhetsrisk)

2. Bristande riskeskalering och Risker identifieras lokalt men eskaleras inte vidare till (ratt)
transparens program- eller ledningsniva.

3. Tystnadskultur och undvikande Risker undviks for att inte skapa konflikt, hota framdrift eller
av obekviama risker nd ledningen.

4. Oklart riskdgarskap och ansvar Risker “&gs” formellt men inte praktiskt — otydligheter i
for konsekvenser beslutsmandat och ansvar mellan program och
linjeorganisation.

5. Svag koppling mellan risk och Riskbedémningar saknas eller anvénds inte vid beslut.
beslut
6. Fragmenterad riskhantering Riskhantering sker i separata strukturer utan samordning.

mellan nivder och projekt

7. Strukturella hinder i Processen for riskhantering ar fér tung, komplex eller
riskprocessen (felaktig byr8kratisk for att fungera. Risker fastnar i flodet. Brister i
processdesign) kopplingen mot andra processer.

8. Otillracklig objektivitet i Risklistor hanteras for att det ska se battre ut, inte for att
riskhanteringen (risker styrs for spegla verkligheten.

utseende eller kontroll)

9. Normalisering av kdnda risker Risker &r kdnda men hanteras inte - man “tar” dem
("medvetet ignorerade risker") informellt utan beslut.

10.. Bristande integration av Olika risklistorna 6verlappar varandra. Man férlitar sig pd att
programmets riskprocess med andra registrera risken hos sig, s& man registrera inte i egen
ovriga VGR risklista. Likasd kan otydligheten i var man ska registrera

géra att man I3ta bli.

5. Resultat per riskkategori

Nedan redovisas resultatet av den genomforda analysen.

Utifran respektive riskkategori beskrivs specifika delar i den framtagna
riskhanteringsprocessen som, om de hade fungerat som avsett, hade
omhéndertagit eller lindrat konsekvenserna av en eller flera av de
identifierade riskkategorierna.
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Darefter redovisas orsaker till att det brustit i processen och vad som ej
fungerat utifran vad som framkommit i intervjuerna och insamlat material.
Vissa orsaker ar aterkommande i flera riskkategorier. Ett eller flera exempel
ges inom varje kategori, i vissa fall ar det exempel som dven hor hemma
inom flera andra riskkategorier.

5.1 Avsaknad av samlad helhetsbild

For att kunna ha en samlad helhetsbild 6ver risker kopplade till inférandet
behovde sévil Program Millennium (och innan dess FVM-programmet),
linjeorganisationen, leverantoren som berorda samverkansparter vara
involverade. Mgjligheten till detta paverkades av omstruktureringen i
oktober 2022, dd FVM-programmet ersattes av Program Millennium.
Program Millennium fick det 6vergripande ansvaret att leverera systemet
enligt avtal och tidplan, medan ansvaret for att samordna
inforandeansvariga och utveckla vardens processer lades pa hilso- och
sjukvardsutvecklingsdirektéren. Denna ansvarsfordelning innebar att
inforandeprojekten, sdsom vid Nirhilsan och Sédra Alvsborgs Sjukhus
(SAS), agerade som separata projekt med egna styrgrupper och
eskaleringsvagar pa forvaltningsniva. Programledningen uppfattade inte att
det fanns nagon tydlig forvantan pa att Program Millennium skulle hantera
forvaltningarnas verksamhetsrisker, utan att dessa hanterades inom
respektive linjeorganisation och verksamhetsprojekt.

Programmet var samtidigt beroende av IT-leveranser dir ansvaret for
regiongemensam utveckling och tekniska forutsattningar ldg hos
digitaliseringsdirektoren. Digitaliseringsstaben bemannade
Programledningsgruppen i Program Millennium med en utsedd funktion, i
syfte att samordna svar och sédkerstélla att VGR:s behov tillgodosags.

Viss samordning fanns fran programmet for att kunna fanga upp risker
kopplat till systemet och det nya uppdraget med inférandeprojekten. Men
separationen av projekt innebar i realiteten separata uppdrag och separata
eskaleringsviagar. Detta skapade en "grazon" mellan programmets risker
och lokala projektrisker, vilket ledde till parallella riskhanteringsspar utan
samlad analys eller prioritering. Nar dessutom styrningen av dessa tekniska
beroenden, och darmed dven risker som programmet var beroende av inte
styrdes av programmet, saknades en tydlig helhetsstyrning som kunde
samla alla risker. Endast inom Program Millennium har det kunnat
identifieras en formell riskhanteringsmodell som strackte sig upp till
styrgruppen inom Programmet.
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Sammankoppling mellan programmet, de lokala inforandeprojekten och
ovriga ansvarsomraden som flyttades till koncernkontoret aterfinns i
styrgruppen for hilso- och sjukvardens digitalisering. Denna grupp, ledd av
regiondirektoren, hade ansvar for 6vergripande prioriteringar och
vagvalsfragor kopplade till digitaliseringen utifrdn en sammanhallen hélso-
och sjukvéard. Detta var den forsta instansen dar en samlad bild 6ver
Program Millenniums uppdrag, inforandeprojektens framdrift, koncernstab
digitaliserings och strategiska hélso- och sjukvérdsutvecklingsstabens
uppdrag var majlig.

Utifran den héar genomlysningen har det inte varit mojligt att bedoma om
riskhantering och eskalering inom de olika ansvaren (exempelvis hilso- och
sjukvardsutvecklingsstaben, inforandeprojekt, koncernstab digitalisering),
som potentiellt hade paverkan pa inforandets resultat, har skett och
rapporterats i samma méangd, pa samma satt och/eller om nagon
sammanvagd riskbild utifran alla perspektiv ar gjord i styrgruppen.

Det har inte heller varit mojligt att bedoma om de risker och
varningssignaler som eskalerades till styrgruppen och/eller i linjen till
direktorer, fran till exempel medarbetare och fackliga organisationer, ingick
i en samlad riskbild och riskbedémning i styrgruppen.

5.2 Bristande riskeskalering och
transparens

Riskeskalering innebar att risker som identifieras lokalt ska lyftas till ratt
ledningsniva for att de ska kunna bedomas, prioriteras och atgéardas utifran
organisationens samlade riskbild. Program Millennium hade tidigt
identifierat riskeskalering som ett potentiellt problemomrade och
etablerade darfor ett antal atgirder for att 6ka transparensen och
mojliggora systematisk hantering. Bland dessa fanns en gemensam risklista
tillganglig for samtliga programdeltagare, utsedda riskdgare och “next
action owners” hos respektive part (VGR och Oracle), faststallda
uppfoljningsdatum med aktiv bevakning fran risk managers, faciliterade
riskoppningsmoten for att sakerstilla korrekt informationsunderlag samt
krav pa konsekvensbeskrivningar nar risker intraffade.

Trots dessa insatser visar den genomforda analysen att riskeskaleringen
inte fungerade som avsett och att transparensen inte upplevdes som
tillracklig. Bristerna kan huvudsakligen kopplas till fyra monster:
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Det uppstod otydlighet till foljd av delat ansvar.

Modellen med tva riskdgare — en hos VGR och en hos Oracle —
fungerade i enklare drenden men brast vid mer komplexa risker. Ett
tydligt exempel ar Risk 658 (FHIR API), bilaga 1, dar Oracle var
atgardsansvarig och VGR:s chefarkitekt var riskforfattare och co-owner.
Trots langdragna problem i drendet deltog Oracles riskéagare inte i de
dokumenterade motena. Avsaknaden av deltagande ledde inte till nédgra
styrsignaler eller konsekvenser. Detta innebar att den VGR-ansvarige i
praktiken bar ansvaret ensam, vilket minskade mgjligheten att paverka
progress och 16sning.

Det saknades tydliga kommunikationsvégar fran

programmet ut mot berérda verksamheter.

Manga risker hade konsekvenser for verksamheter/enheter utanfor
programmet, men det saknades en gemensam process for hur
verksamheterna skulle informeras eller involveras. Programdeltagare
fick sjalva avgora vem de skulle kontakta, vilket ibland resulterade i

felaktiga antaganden om riskvarde, sannolikhet eller lamplig mitigering.

Ett exempel ar Risk 847 (Medanets/LOA3-integration), bilaga 2, som
hanterades internt i programmet och stangdes efter lyckat test, trots att
SAS samtidigt uttryckt att de inte kunde acceptera 16sningen. Detta gav
upphov till en separat risk, Risk 938, bilaga 2, som 6ppnades samma
dag av den lokala integrationsprojektledaren. Trots att risken
uppmarksammats pa flera hall, ndddes inte en regiongemensam bild
over riskerna forran sent i processen.

Riskprocessens komplexitet och tyngd bidrog till att

risker inte eskalerades i tid.

Riskprocessen uppfattades av manga som administrativt omfattande
och tidskravande, vilket ledde till att risker “valdes bort” och hanterades
enbart lokalt trots att de hade potentiellt regional paverkan. Vissa risker
eskalerades aldrig, andra for sent for att mojliggora reell mitigering.

Avgransningen mellan programmet och de lokala
inférandeprojekten innebar att strukturella hinder
uppstod.

Efter forandringen fran FVM till Program Millennium och uppstart av
de lokala inforandeprojekten saknades insyn i varandras riskregister.
De lokala projekten uppmanades att behalla sina risker i egna listor. Ett
dterkommande exempel 4r frin SAS som forsokte registrera risker i
programmets struktur men instruerades att avsta. Detta ledde till
parallella riskhanteringsspar utan samlad analys eller prioritering.
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Utover dessa strukturella och kommunikativa brister visar analysen att
risker ofta stangdes eller sanktes i varde utan att den person som
identifierat risken informerades eller fick mojlighet att bidra med
sammanhang eller konsekvensbedomning. Detta innebar att viktig kontext
aldrig nadde de nivaer dar beslut fattades. En dterkommande iakttagelse ar
att risker stingdes med héanvisning till workarounds eller antaganden om
att "det kommer fungera vid start”, trots avsaknad av verifierade underlag.
Sammantaget medforde detta att riskvarderingar i flera fall inte
aterspeglade den faktiska riskexponeringen, vilket forsvagade bade
transparensen och mojligheten till effektiv riskstyrning.

5.3 Tystnadskultur och undvikande av
obekvama risker

Tystnadskultur och undvikande av obekviama risker innebar att risker inte
lyfts, forskonas eller fordrojs av radsla for konflikt, paverkan pa framdrift
eller oro for att na ledningen.

I intervjuerna framkommer dterkommande upplevelser av att vissa risker
inte ansags lampliga att lyfta vid givna tillfallen, eftersom de kunde
uppfattas som hinder for tidplanen eller ge signaler om bristande kontroll.
Kommentarer som vi ville inte lyfta det nu”, "det kommer att l6sa sig vid
Go Live” och “det skulle bara bromsa” lyfts i flera intervjuer. Detta trots att
det formellt fanns strukturer som borde ha synliggjort risker — sdsom en
gemensam risklista, en overgripande styrmodell samt inforandeprojekt som
foljde samma riskhanteringsmetodik som programmet, inklusive BRAG-
klassificering.

I KPMG:s granskning uttrycks ocksa upplevelser av slutenhet och
tystnadskultur i samband med Millennium-inférandet dar obekvama risker
inte alltid fordes fram. Detta bedoms ha paverkat séval arbetsmiljo som
kvaliteten i de beslut som fattades infor driftstart negativt.

Analysen visar att flera faktorer bidrog till att risker inte hanterades 6ppet
eller strukturerat:

e Avgransningen mellan programmet och de lokala
inforandeprojekten gjorde att risker hanterades parallellt

utan transparens.
Efter omstéllningen fran FVM till Program Millennium 2022 blev
gransen mot férvaltningarnas inforandeprojekt tydligare. Manga
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projekt saknade atkomst till programmets ytor och riskregister, och
endast enstaka personer — ofta med tidigare programerfarenhet —
kunde ta del av materialet. Inforandeprojektet p& SAS lyfte flera risker
lokalt som motsvarade eller 6verlappade risker som samtidigt fanns
Ooppna i programmets riskregister, sdsom risker kopplade till Candos
integrationen, schemamallar och matvardesoverforing. Avsaknaden av
insyn och gemensam hantering forsvarade mojligheten att skapa en
regiongemensam riskbild och att nd samsyn kring mitigeringsnivaer.

Det saknades fungerande arbetssatt for risker som

berdérde parter utanfér den egna organisationen.

Varken programmet eller inforandeprojekten hade en etablerad process
for risker dar konsekvenserna 1ag hos en extern aktor, eller dar
mitigeringen kravde insatser utanfor den egna verksamheten. Ett tydligt
exempel dr SAS inférandeprojekt, dir projektledare och
teknikrepresentanter beskriver att atkomst till programmets ytor inte
gavs forran ndgon vecka fore driftstart, trots att deras arbete var direkt
beroende av programmets leveranser. Detta minskade mojligheten till
gemensam problemforstaelse och bidrog till att risker inte kunde lyftas
tidigt.

Olika typer av risker hanterades i skilda forum, vilket

forsvarade helhetsbedémningen.

Kommersiella, legala, kliniska och tekniska risker lyftes och bedomdes i
olika sammanhang trots att de ofta var sammanfldtade och 6msesidigt
beroende. Detta medforde att ingen aktor hade full 6verblick 6ver den
samlade riskexponeringen och att vissa risker f6ll mellan strukturerna.

Beskrivningar tyder pa att statistiken géllande risker
ibland prioriterades hdgre an att riskhanteringsprocessen

gav faktisk kontroll.

I intervjuer beskriver flera personer att hogt viarderade eller obekvama
risker ibland hanterades si att statusen skulle framstd som acceptabel
snarare an att atgarderna skulle vara tillrackliga. Detta paverkade bade
riskviardering och eskalering.

Brister i riskhanteringsprocessens legitimitet innebar att
medarbetare i vissa fall slutade lyfta risker eller sékte

alternativa vagar.

Nir risker inte togs emot, hamnade mellan olika ansvariga forum eller
stangdes utan faktisk mitigering minskade benagenheten att formellt
registrera dem. Vissa forsokte i stéllet fora fram risker informellt eller

genom parallella kanaler nar de upplevde att ordinarie process inte
hade avsedd effekt.
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o Den beskrivna tystnadskulturen innebar att allvarliga och
obekvama risker ibland eskalerades snabbt for att

darefter bli liggande utan 3tgérd.

Flera exempel visar att allvarliga risker fordes upp till strategiska forum
som konstaterade att risken “inte far intraffa”, men dar ingen aktiv roll
togs i mitigeringen. I andra fall stingdes risker genom att planer
faststilldes eller forvantningar uttalades, snarare an att faktiska
leveranser sikerstélldes. Nagot som forvarrades av tidspress och
behovet att halla tidplan infor driftstart.

Ett sarskilt tydligt exempel pa bristande 6ppenhet och ovilja att involvera
relevant kompetens giller hanteringen av funktionalitet inom
transfusionsmedicin. Nar en medarbetare sokte stod fran labsamordnare —
med bade regionalt administrativt uppdrag och klinisk expertis — for att
bedoma en funktion som inte uppfyllde vare sig verksamhetens behov eller
avtalade SKA-krav, fick personen tillrattavisning for att ha "gatt utanfor
programmet”. Trots att programmets arbetsgrupp saknade kompetensen
for att gora en korrekt bedomning skulle externa sakkunniga inte
involveras. I efterhand framstar detta som ett uttryck for den
tystnadskultur som beskrivs i KPMG:s rapport: obekviama risker och
avtalsavvikelser skulle inte lyftas brett, och verksamhetens rost begransades
i ett ldge dar patientsdkerhet och funktionalitet borde varit styrande.

Ett annat exempel ar nar delprojekt Vardklient patalade risken for att inte
hinna bli klar till tinkt datum och utbildningsstart, eskalerades situationen
i koncernstab digitalisering. IT-chefen involverade sig och sakrade att alla
nodviandiga resurser blev tillgingliga samtidigt som det jobbades pa en
eventuell plan B for att minimera effekten om risken anda skulle intraffa.
Beskedet fran programstyrgruppens ordférande var dock att problemet
skulle l6sas, det fanns inget alternativ. Med andra ord accepterades inte
risken. Foljden blev att projektledaren for Vardklienten funderade péa att
anpassa statusrapporteringen till onskat lage (= gron) i stallet for faktiskt
lage da bedomningen var att det inte fanns niagon nytta i att lyfta risken.

Sammantaget visar analysen att flera organisatoriska, kommunikativa och
kulturella faktorer bidrog till att obekvama risker inte lyftes, inte
hanterades i réitt forum eller inte blev foremal for faktisk mitigering. Det
paverkade bade transparens, riskkvalitet och mdjligheten att fatta
valgrundade beslut infor driftsattningen.
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5.4 Oklart riskagarskap och ansvar for
konsekvenser

Oklart riskagarskap innebar att risker formellt tilldelas en d4gare men att det
i praktiken saknas mandat, ansvar eller forutsattningar for att driva
mitigering och biara konsekvenserna. Under inférandet av Millennium
forekom aterkommande situationer dar risker hade en utsedd riskagare och
“next action owner”, men dar ingen aktor fullt ut tog ansvar for eller dgde
de faktiska konsekvenserna om risken skulle intraffa. Detta speglas i uttryck
sasom “riskdgare utan mandat” och “risker som inte f6ljs upp”, vilka
aterkommit i intervjuerna samt i material fran riskloggar och utvarderingar
efter driftstoppet.

Formellt hade programmet flera strukturer pa plats: en gemensam risklista
pa programmets portal, riskdgare fran bade VGR och Oracle samt
definierade uppfoljningsdatum. Trots detta visar genomlysningen att dessa
strukturer inte fick onskad effekt, och att ansvarsfordelningen brast av flera
skal:

« Delat ansvar - en aterkommande kaélla till otydlighet.
Modellen med tva riskdgare — en frdn VGR och en frén Oracle — gav
ibland god transparens, men brast regelmassigt vid mer komplexa
risker. I Risk 658 (FHIR API), bilaga 1, saknades exempelvis aktivt
deltagande fran Oracles riskdgare vid riskmoten, vilket gjorde att
ansvaret i praktiken f6ll pA VGR:s medarbetare trots att det endast var
Oracle som kunde atgérda risken. Avsaknaden av engagemang ledde
inte till nagra styrsignaler eller konsekvenser, vilket visade att mandatet
inte motsvarade det formella uppdraget.

e Betydande utmaningar uppstod nar den faktiska

riskagaren inte fanns inom programmet.

Initialt forsokte programmet satta ratt sakagare — eller ndgon nara
dennes verksamhet — som riskigare. Det var dock ofta svart da beslut
och atgarder 1ag utanfor programstrukturen. Med tiden overgick arbetet
till att i stillet utse riskdgare inom programmet dven nir dessa saknade
radighet over riskens utfall. Exempelvis fick Risk 144 (centralisering av
tidbok), bilaga 3, en riskdgare hos Oracle trots att beslutet att
centralisera verksamhetsprocesser inom omradet inte 1ag hos
leverantoren eller ens i programmet. Ett annat exempel ar Risk 574
(ingen utskriftsfunktion), bilaga 4, som tilldelades en teknikansvarig
inom programmet trots att mitigeringen lag hos printteamet i
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koncernstab digitalisering. I bada fallen saknade riskdgaren praktiska
mojligheter att paverka riskens utveckling.

« I praktiken fanns det fa konsekvenser nér riskagare inte

utférde sina ataganden.

Exempel frén riskloggen, bilaga 4, visar att bristande uppfoljning,
uteblivet deltagande eller f6rdr6jd mitigering sillan ledde till atgarder
fran programledningens sida. Detta forsvagade bade dgarskap och
incitament att driva risker framat.

« Konsekvensforstaelsen framstar ofta som otillrécklig
Risker kvantifierades fran ett till fem, men utan att den faktiska
verksamhetspéaverkan tydliggjordes. Risk 66, bilaga 5, (LoN-verktyget
som vackte dataskyddsrisker, men som behovdes for viktiga
overvakningsfunktioner), hade ett hogt riskvarde men begransad
progress over flera ar, delvis for att vidden av konsekvenserna inte fullt
ut forstatts trots kritisk koppling till leverantorens prestandatester.
Samtidigt visar Risk 1 (mgjliga missforstand och fel pa grund av
engelska/svenska sprakbruk), bilaga 6, hur en initialt lagklassad risk
som stangdes efter en vecka, senare visade sig ha betydande paverkan
pa anvandbarhet, utbildning och driftsattning.

o Ansvarsfordelningen innebar att risker i vissa fall delades

upp i mindre delar utan att ndgon tog ansvar for helheten
Ett tydligt exempel ar hanteringen av ordinationsunderlaget infor
driftstart, dir olika komponenter — utskrift, signering, floden i
primarvarden och beroenden till andra processer — separerades i
delrisker och bedomdes var for sig. Detta resulterade i att den samlade
risken inte synliggjordes och att ingen aktor tog adgarskap for helheten,
trots att verksamheten lyfte att funktionaliteten inte var acceptabel.

Sammanfattningsvis visar analysen att bristande mandat, fragmenterat
agarskap, franvaro av konsekvenser vid utebliven riskhantering samt
otillracklig forstaelse av riskernas verkliga paverkan sammantaget bidrog
till att flera centrala risker inte hanterades effektivt. Detta ledde till fordrojd
mitigering, undervarderade risker och en bristande koppling mellan ansvar
och konsekvens — vilket i sin tur minskade programmets forméga att styra
riskexponeringen pa ett andamalsenligt satt.

5.5 Svag koppling mellan risk och beslut

Analysen visar att kopplingen mellan risker och beslut i Program
Millennium var svag och att riskbedomningar inte alltid utgjorde ett reellt
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underlag for de beslut som fattades. Trots att flera forbattringar gjordes
under programmets gang — sdsom en mer avskalad riskprocess med fokus
pa identifiering och samsyn samt en forbattrad koppling mellan
riskprocessen och changeprocessen — kom programmet inte i mal med att
integrera riskinformationen i beslutsfattandet pa ett konsekvent sitt. Detta
gav upphov till en situation dar riskernas paverkan pa programstyrning,
prioriteringar och tidsplaner ofta blev begransad.

I intervjuerna har det bland annat framkommit att leverantorens
rekommendationer ibland vagde tyngre dn den egna riskbedomningen, och
att kvarstdende risker infor driftstart accepterades trots att de inte var fullt
ut mitigerade. Aven foridndringar i scope och design genomfordes utan att
konsekvenser for befintliga risker eller nya risker analyserades i tillracklig
omfattning.

Flera faktorer bidrog till bristen pa koppling mellan risk och beslut:

e Riskprocessen upplevdes som tung och langsam.
Tiden mellan identifiering av en risk och dess uppforande i
programledningen var ofta sd 1ang att dtgarder inte hann
genomforas. Risk 279 (osdker anviandning av root-konto), bilaga 7, ar
ett exempel pa en risk som hanterades i flera forum under lang tid utan
att riskdgare tog tydlig handling, vilket ledde till en utdragen "1angbank”
snarare dn beslutad 16sning.

e Beslutsnivan styrdes néstan uteslutande av riskvérdet,

inte av praktisk bradska eller samlade konsekvenser.
Aven om modellen medgav att tidskritiska risker kunde justera
sannolikhet eller paverkan, skedde detta sillan i praktiken. Det innebar
att risker som borde ha eskalerats tidigt inte nadde programmets
beslutsforum i tid, vilket framgar i bilaga 8 (brister i kravuppfyllnad
kring Loggtjanster) dar risken identifierades tidigt i
integrationsprojektet, men tidig eskalering fungerade inte trots flera
oppnade risker. En framgangsrik tidig eskalering hade mgjliggjort en
fullstandig 16sning innan driftstart.

e Beslut fattades i vissa fall utan att helheten var tillrackligt

kand eller analyserad.

I vissa fall framkom det forst 1angt efter beslutet att nya risker
introducerats genom sjilva beslutet. Bilaga 9, illustrerar detta, dar
beslutet att exkludera privata vardgivare fran forsta driftsdattningen
skapade beroenden kring labbfldden mellan SAS och privata aktérer.
Detta ledde senare till Risk 860 (unsolicited results), bilaga 9, som talar
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om behov att andé inkludera vissa privata vardgivare, som i sin tur
bidrog till problematiken kopplad till risken om utmaningen att hélla
tidplanen for delprojekt Vardklient, bilaga 10. Med en mer systematisk
riskkonsekvensanalys hade dessa fragor kunnat identifieras och
hanteras innan beslutet fattades.

Kopplingen mellan riskprocessen och changeprocessen

visade sig inte vara tillrackligt robust.

Aven om changeprocessen mot slutet tog hiinsyn till riskbedémningar
uppstod problem nér en change request (CR) 6ppnades som del i en
mitigering. I vissa fall stingdes risken sa snart CR skapats — trots att
CR:n endast omfattade en del av mitigeringen eller levererades i flera
steg. Exempel CR 347 och Risk 688, bilaga 11, handlar om att hantera
avvikelser i informationen mellan Millennium och Inera som uppstod
da meddelanden som inte levererats pa grund av tekniska problem inte
sandes om. Oracle atgiardade det i tva steg, den forsta rattningen som
lindrade problemet kom innan driftstart, den fullstindiga l6sningen
kom forst aret darpa. Exemplet visar darmed hur en risk stangdes i
samband med att CR:n genererades, trots att den fullstindiga
mitigeringen levererades forst aret efter driftstart. Det innebar att delar
av risken implicit accepterades utan formellt beslut.

Beslut fattades utan att verksamhetsbehov eller

praktiska konsekvenser var tillrackligt genomlysta.

Ett tydligt exempel ar hanteringen av ordinationsunderlaget, dar brister
i funktionalitet — som verksamheten patalade — inte atgardades, utan
kom att hanteras med lathundar och utbildningsinsatser. Besluten
grundades ofta pa leverantorens antaganden och jamforelser med andra
regioner. Detta visar pa ett aterkommande monster dar risker inte
utgjorde primért beslutsunderlag, utan dar beslut i stéllet styrdes av
tidplan, framdrift och begriansade bedomningsunderlag.

Sammantaget visar analysen att kopplingen mellan riskhantering och
beslutsfattande inte var tillrackligt integrerad. Langsamma processer, en
snav styrning via riskvarden, otillracklig helhetsanalys, brister i
harmonisering mellan risk- och changeprocess samt beslut som togs utan
full forstaelse for verksamhetskonsekvenser bidrog till att flera risker
accepterades — explicit eller implicit — utan att vara tillrackligt
genomarbetade. Detta forsvagade programmets formaga att fatta robusta
beslut infor driftstart och 6kade den faktiska riskexponeringen.
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5.6 Fragmenterad riskhantering mellan
nivder och projekt

Analysen visar att riskhanteringen i Program Millennium praglades av
fragmentering mellan nivier, projekt och organisatoriska grinser. Aven om
vissa risker registrerades i programmets risklogg och hanterades enligt
formell process, blev ménga risker antingen aldrig registrerade, hanterades
enbart lokalt eller f6ll mellan strukturer. Det innebar att programmet
saknade en sammanhallen riskbild och att viktiga risker inte adresserades
pa ratt niva.

Det fanns positiva inslag, sdsom projektkontorets faciliterade
risk6ppningsmoten som syftade till att tydliggora vilka delar av
organisationen som berordes av en risk. Trots detta utvecklades flera
monster som bidrog till att riskhanteringen blev fragmenterad:

e Konceptet med riskagare innebar att risker ofta
begransades till ett omrade i stillet for att ses i ett

helhetsperspektiv.

I komplexa risker dar bade teknik, verksamhet, infrastruktur och
kliniska konsekvenser berordes blev riskhanteringen sektoriell och
beroende av riskagarens kompetens och mandat. Bilaga 12 (ingen
reservinstans bestimd), illustrerar detta tydligt: risker 6ppnades,
stangdes och omformulerades i flera forum 6ver flera ar utan att ansvar
for helheten etablerades. Riskagarskapet flyttades mellan teknikprojekt,
verksamhetsrepresentanter och leverantor, men utan tydlig samlad
bedomning eller samordnad mitigering. Detta ledde till parallella
riskspar bade inom VGR och hos Oracle.

e En brist var avsaknaden av funktionell filtrering som

tydliggjorde pa vilken niva en risk hérde hemma.
Programmets riskregister inneholl 6ver 1 000 registrerade risker infor
driftstart, men registret saknade majlighet att sortera risker efter
projekt, arbetsstrom eller organisatorisk niva. Detta gjorde det svart att
fa overblick och att identifiera vilka risker som kravde
programledningsbeslut, vilka som horde till lokala inférandeprojekt och
vilka som borde eskalerats till Regional Sarskild Organisation

(RSO). Denna brist, som forsvarade styrning och prioritering, ar
dokumenterat i, bilaga 13.
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Nya riskagare tilldelades ibland risker under riskmoten

trots att de inte deltog.

Projektkontoret formedlade darefter uppdraget, men eftersom
riskdgarna saknade kontext blev handover otillracklig. Bilaga 14 (risk
288 — nodvandiga anpassningar for synskadades anvandning av
Millennium), visar hur en risk placerades hos en person som inte langre
var operativ i programmet, vilket ledde till att riskarbetet saknade aktiv
drivning tills andra aktorer tog 6ver informellt. Detta visar pa en
strukturell brist dar riskdgarskapet inte var kopplat till mandat eller
faktisk forméaga att agera.

Riskmétesprocessen var resurskrdvande och l&ngsam.
For att samla alla nodvandiga stakeholders kunde ett 6ppningsmote
fordrojas i upp till tvd manader, vilket innebar att risker stod utan
riktning eller dtgard under kritiska perioder. Detta accentuerades av att
vissa forum inte kunde samla representanter fran bade program,
inforandeprojekt och verksamhet samtidigt.

Testprocessen utgjorde en central kalla till fragmenterad

riskhantering.

De genomforda testerna speglade inte verksamhetens faktiska floden:
testare hade fel roller, testmiljoerna motsvarade inte produktionsmiljon
och centrala scenarier — bland annat primérvardens
provtagningsprocesser — saknades helt fran End-to-End-testerna. Nar
nya fel upptacktes i sen fas saknades majlighet att registrera
felrapporter eller skapa nya testfall eftersom testfasen var avslutad.
Detta innebar att risker som direkt berérde anviandarfloden,
patientsdkerhet och funktionalitet aldrig inférlivades i programmets
risklogg och darmed inte heller synliggjordes for programledning eller
RSO. Testprocessen illustrerar hur risker {61l mellan flera
organisatoriska och administrativa granssnitt — mellan programmet,
leverantoren, testorganisationen och de lokala inférandeprojekten.

Sammantaget visar analysen att avsaknad av tydliga nivaindelningar, brist
pé helhetsperspektiv, otillracklig koordinering mellan program och lokala
projekt samt svag koppling mellan testresultat och riskhantering ledde till
en fragmenterad och i delar ineffektiv riskhanteringsprocess. Detta
minskade mojligheten att upptécka systemrisker, att prioritera ratt atgiarder
och att styra inforandet mot en kontrollerad riskexponering.
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5.7 Strukturella hinder i riskprocessen

Analysen visar att flera av bristerna i Millennium-programmets
riskhantering kan kopplas till strukturella begransningar i sjalva
processdesignen. En tung, komplex och i delar byrakratisk
riskhanteringsprocess gjorde att risker fastnade i floden, hanterades
ldngsamt eller inte integrerades med andra centrala styrprocesser. Detta
skapade ett system dar processkrav i sig blev ett hinder for att identifiera,
dokumentera och atgirda risker i tid.

Ett aterkommande exempel ar att risker stingdes sa snart en mitigering
paborjats, d&ven om atgirden endast begriansade riskens paverkan eller om
den formella mitigeringen bestod av en change request (CR) som dnnu inte
var beslutad eller implementerad. I praktiken innebar detta att risker
stangdes pa antaganden om framtida leveranser, snarare an pa verifierade
atgarder. Detta strider mot etablerad best practice inom riskhantering dar
risker bor héllas 6ppna tills de antingen intraffat, eliminerats eller
accepterats genom ett tydligt beslut. Nar risker stings utan kontrollerad
mitigering forsamras transparensen och organisationen forlorar sparbarhet
i riskexponeringen.

Det fanns positiva inslag i processen, bland annat att bAde VGR och Oracle
hade dedikerade risk managers som drev riskarbetet 6ver langa strackor.
Trots detta utvecklades flera strukturella hinder som paverkade
riskhanteringens kvalitet.

« Riskmanagernas rekommendationer i utformningen av

processen forbisags.

Bade VGR:s och Oracles risk managers uttryckte aterkommande att
processens utformning inte foljde vedertagen riskhanteringspraxis,
sarskilt avseende tidiga stangningar av risker innan mitigeringen var
genomford. Bilaga 15, visar hur denna kritik framfordes av flera
sakkunniga — inklusive teknikansvarig med internationell erfarenhet av
riskarbete — men avvisades av programledningen utan saklig
motivering. Detta skapade en uppfattning om att statistik och mangden
Oppna risker viagde tyngre an faktisk transparens.

e Processen for riskméten var tung, ldngsam och starkt

beroende av att alla parter deltog.

For att genomfora ett 6ppningsmote kravdes ofta att bade VGR:s och
Oracles representanter fanns tillgangliga, vilket ledde till 1anga ledtider
och perioder dar risker saknade aktiv hantering. Denna flaskhals
aterkommer aven i redan namnda exempel med inte uppfyllda
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Loggtjanstkraven, bilaga 8, dar kritiska risker fordrojdes av
processmassiga krav.

o Processen saknade en tydlig struktur for att integrera
riskhantering mellan projekt-, arbetsstréms- och
programniva
Samtliga risker samlades i en och samma risklista, men utan funktion
for att filtrera per projekt eller niva. Det fanns ingen tydlig
delegationsordning som reglerade vilka risker som skulle hanteras var,
eller hur risker skulle 6verlamnas mellan nivaer. Bilaga 13, visar att
registret omfattade 6ver 1 000 risker infor driftsdttning, men att det
saknades verktyg for att identifiera vad som tillhorde vilket projekt eller
vilken arbetsstrom.

e Processerna var inte integrerade med omvarlden -
varken med linjen, inférandeprojekten eller regional

sarskild organisation (RSO).

Det var oklart hur riskstatus skulle hanteras i Tollgates, GO/NO-GO-
beslut och andra regionala forum. Detta resulterade i att parallella
strukturer utvecklades utanfér programmet. Bilaga 16 illustrerar hur
SAS tvingades skapa en egen “13-lista” for att finga kritiska punkter
som programmet inte upplevdes hantera tillrackligt objektivt eller
transparent.

e Testningen och arbetet med arbetsfléden utgjorde ett
tydligt exempel pa hur processdesignen hindrade

korrekta riskbedémningar

Standardiserade arbetsfloden fran Oracle saknade vissa
verksamhetskritiska steg, och niar VGR forsokte utoka testfallen
stoppades detta av tidplan och processregler. Eftersom felrapporter
maste knytas till specifika teststeg blev det omdjligt att rapportera
brister som upptacktes efter att testfall 1asts. Detta innebar att risker
med klinisk paverkan inte kunde dokumenteras, inte kunde hanteras
och inte kunde synliggoras for programledning eller RSO. Har utgor
sjalva processen — snarare dn bristen pa vilja — det strukturella hinder
som forhindrade god riskhantering.

Sammantaget visar analysen att den formella riskprocessen i flera delar
fungerade som ett organisatoriskt hinder i stillet for ett verktyg for
styrning. En komplex process, bristande koppling mellan nivaer, avsaknad
av filtreringsmekanismer, utebliven integration med omvarlden samt
processrelaterade begransningar i testning och arbetsfloden gjorde att
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risker inte identifierades, inte hanterades och inte foljdes upp pa ett
andamalsenligt satt.

5.8 Otillracklig objektivitet i
riskhanteringen

Analysen visar att riskhanteringen i vissa fall paverkades av hur

riskbilden skulle se ut snarare dn hur den faktiskt sag ut. Detta innebar att
risker styrdes, justerades eller fordelades pa ett sdtt som gav ett mer positivt
eller kontrollerat intryck, men som inte fullt ut speglade den faktiska
riskexponeringen. Fenomenet upptradde sarskilt i situationer dar VGR och
Oracle hade olika uppfattningar om en risk, vilket ibland ledde till att risker
inte 6ppnades trots att behov fanns — nagot som skapade frustration pa
béda sidor. I andra fall kunde riskvarden paverkas av hur en rapport skulle
tas emot, snarare dn av faktisk sannolikhet och konsekvens. Det forekom
aven att risker flyttades mellan faser (exempelvis fran PD1 till PD2) eller
hanterades i interna listor for att undvika synlighet infor programledning
eller GO/NO-GO-forum.

Det fanns samtidigt positiva inslag. Under det sista aret infor
driftsattningen deltog riskmanagers regelbundet i programledningen for att
objektivt redovisa status och utveckling, och den Strategiska Riskgruppen
etablerades for att ge 6kad prioritet at risker med hogt riskvarde och svag
progress. Trots dessa initiativ utvecklades flera monster som bidrog till en
otillracklig objektivitet eller strategiskt styrd riskhantering.

« Ett aterkommande ménster var att riskvarden i vissa fall
diskuterades utifran hur de skulle paverka
programledningens méte, snarare an utifran en objektiv
bedémning.

Infor programledningsmoten fordes ibland dialoger mellan risk
managers och riskdgare om huruvida riskvardet "behovde” vara sa hogt,
eller om risken kunde siankas for att undvika eskalering. Syftet var inte
nodvandigtvis att forbattra riskhanteringen, utan att styra vilka risker
som skulle nd programmets beslutsforum. Detta beskrivs bland annat i
diskussioner kring integrationsrisker och visar ett monster dar
riskviardet anpassades efter onskat processutfall.

« Rekommendationer fran risk managers om god

riskhanteringspraxis forbisags ibland.
Som framgar av intervjuer, se bilaga 15, framforde bade VGR:s och
Oracles risk managers dterkommande att programmet inte borde stanga



Sidhuvud

Sida 27

risker innan mitigeringen var genomford. Trots tydliga hanvisningar till
best practice avvisades dessa rekommendationer av programledningen,
vilket 6kade risken for att statistik — sdsom antal 6ppna risker — blev
styrande for hanteringen.

« Den Strategiska Riskgruppen fokuserade i vissa fall pa att
uppna en “nasta atgard” for att kunna stdnga risken,
snarare &n att sdkerstélla att atgarden faktiskt

genomfordes

Detta ar tydligt i redan omnamnda exempel kring Loggtjansternas
brister bilaga 8, dir risker kopplade till loggtjanster hanterades genom
att planera framtida atgarder snarare an att sakerstilla leverans eller
mitigering. Det hade som slutlig konsekvens att endast tre veckor innan
driftsattningen beslutade VGR ensidigt att backa fran att driftsatta
integrationen med Inera och i stillet jobba med manuella rutiner. I
praktiken stangdes risker trots att faktiska problem kvarstod och i vissa
fall forst blev fullt synliga infor eller efter driftsattning.

e Riskbilder reducerades genom uppdelning, vilket
mojliggjorde att risker kunde stangas eller ges lagre

riskvarde trots att helheten kvarstod.

I arbetet med ordinationsunderlaget delades den samlade utskrifts- och
arbetsflodesproblematiken upp i flera delrisker. Var for sig kunde dessa
varderas som begriansade, men den faktiska samlade konsekvensen —
som verksamheten lyfte — framgick inte langre i riskloggen. I
kombination med tidspress och méal om att begrénsa antalet 6ppna
risker infor driftstart ledde detta till en riskbild som inte reflekterade
verkliga forutsittningar.

Sammantaget visar analysen att delar av riskhanteringen paverkades av
onskan att skapa en mer positiv eller kontrollerad bild av laget. Justerade
riskvirden, selektiv registrering, uppdelning av risker, bristande
efterlevnad av rekommenderad praxis och forum dar planering ersatte
faktisk mitigering bidrog till en riskhantering som i vissa delar blev mer
styrd av utseende dn av faktisk risk. Detta forsvagade programmets formaga
att fatta valgrundade eslut och 6kade den faktiska risken infor
driftsattningen.

5.9 Normalisering av kanda risker

Normalisering av kinda risker innebar att risker som ar vilkdanda och
aterkommande successivt tappar uppmarksamhet, prioritet och
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handlingskraft. I stéllet for att fatta ett tydligt beslut om acceptans — och
dirmed skapa transparens — blir risken kvar som en "langbank”, dar den
rapporteras men inte aktivt hanteras. I intervjuer beskriver flera personer
att sddana risker ofta hanterades med uttryck som "vi visste men korde
anda” eller “det far vi ta sen”. Det innebar att riskerna varken stangs genom
faktisk mitigering eller genom ett formellt beslut om acceptans.

Det fanns positiva inslag i arbetet. Denna typ av risker morkades sillan
formellt — de forblev oftast 6ppna i riskloggen — och risk managers hade
rutiner for att pAminna om uppfoljningsdatum samt redovisade periodvis
hur lange risker hallits 6ppna. Trots detta utvecklades flera monster som
gjorde att risker med betydande paverkan normaliserades over tid:

 Manskliga beteenden och organisatorisk tréghet gér att

|&ngvariga risker successivt tappar fokus.

Nar en risk inte kan 16sas inom rimlig tid, eller nar ansvar och paverkan
ligger utanfor den egna rollen, dr det naturligt att risken forlorar
prioritet. Detta syns i flera av de exempel som redan analyserats,

sasom bilaga 9, Vardklient, eller bilaga 15, Reservinstans, dar risker
aterkommande flyttades fram utan att atgardas.

« Under perioder saknades det systematisk uppféljning fran

riskmanagers for risker som inte var prioriterade.

Aven om riskmanagers arbetade aktivt med manga risker ir det tydligt
att vissa risker — sirskilt de med lagre politisk uppmarksamhet eller
utan omedelbara konsekvenser — inte foljdes upp i samma omfattning.
Flera riskloggar visar langa tidsintervall utan anteckningar, vilket
illustrerar hur risker kunde falla mellan cracks i processen. Redan
redovisade risk 279 om osidker anviandning av root kontot, bilaga 7, visar
att risker kunde ligga 6ppna i mycket ldng tid utan aktiv drivning.

o Flera risker férsvann i granssnittet mellan risk- och

changeprocessen.

Som tidigare exemplifierats i bland annat Bilaga 9 (Exkludering av
privata vardgivare), och Bilaga 7 (Rootkonto) stingdes risker nir en
change request paborjades, trots att sjalva mitigeringen inte var
genomford. Nar CR:n sedan avslogs, dndrades eller endast delvis
levererades, oppnades risken inte alltid pa nytt. Risken blev da i
praktiken ignorerad, aven om den kvarstod.

« Fokus pa de egentliga riskerna férsvagades nar stangning

av risker prioriterades framfor faktisk hantering.
I flera fall finns dokumentation dar projektmedlemmar forsokte lyfta att
en risk inte var atgiardad, men dar detta inte ledde till ater6ppning eller
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omvardering. Bilaga 11, visar att det till och med fanns uttrycklig
dokumentation om att en risk inte skulle 6ppnas igen, trots att
mitigeringen inte levererats fore driftsittning.

e Det skapades styrsignaler som forstarkte

normaliseringen.

Riskmanagers fick vid ett tillfdlle uppdraget att arbeta bort "for gamla”
risker. Detta blev i praktiken ett incitament att stinga risker snarare an
att hantera dem. Fran programledningspresentationer, se Bilaga 17
framgar att allvarliga accepterade risker inte redovisades som en del av
den totala riskexponeringen, eftersom de var stingda. Darmed fick
beslutsfattare en bild av att risknivan var lagre dn den faktiskt var, vilket
forstarkte risken for passivitet och normalisering.

Sammantaget visar analysen att normalisering av kinda risker ar en av de
mest betydande bristerna i riskhanteringen. Langvariga risker som saknade
direkt mojlighet till atgard tenderade att bli stdende i systemet utan aktiv
hantering. Avsaknad av konsekvent uppfoljning, processrelaterade hinder,
felaktig staingning av risker och bristande transparens kring accepterade
risker gjorde att dessa risker inte integrerades i beslutsfattandet — trots att
de ibland var av avgorande betydelse infor driftsattning. Detta kan i
efterhand ses som en medveten ignorering av risker som borde hanterats
med storre tydlighet, struktur och ansvarstagande.

5.10 Bristande integration av Program
Millenniums riskprocess med ovriga VGR

Analysen visar att en grundldaggande brist i Millennium-inférandet var
avsaknaden av en sammanhallen riskhanteringsmodell som strackte sig
over programmet, de lokala inférandeprojekten och linjeorganisationen.
Risker som hade sitt ursprung i programmet men fick konsekvenser utanfor
programmet — eller vice versa — integrerades inte i en gemensam struktur.
Detta gjorde att ansvarsfordelning, agarskap och uppfoljning blev otydligt,
och att betydande risker varken hanterades eller synliggjordes pa ratt niva.

Problemet blev sarskilt tydligt vid organisatoriska forandringar som gjordes
och beslut som fattades parallellt med Millennium-inforandet, men som
inte direkt var en del av Program Millennium. I dessa fall hamnade risker
ofta mellan stolarna. Antingen tog programmet ett ansvar for risker som
egentligen horde hemma i annan struktur, eller sd hanterade programmet
endast sin begransade del utan att helheten omhindertogs av ansvarig
instans. Resultatet blev att risker ibland upptédcktes men aldrig formellt
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registrerades eftersom de inte “passade” i programmets process eller for att
de ansags tillhora en annan del av organisationen.

Flera forsok gjordes bade inom programmet och i linjeorganisationen att
skapa gemensamma arbetssitt, dela risker och utveckla samarbetsytor.
Bland annat fanns initiativ dir projekt inom OGA och teknikansvarig i
programmet samordnade risklistor vid sidan av programmet. Trots detta
blev effekten begransad pa grund av att den 6vergripande strukturen
saknade forméga att binda samman riskhantering mellan nivaerna.

Flera orsaker bidrog till den bristande integrationen:

En grundlaggande forutsattning som saknades var en

gemensam riskkultur och gemensamma arbetssatt.
Bortsett fran patientsiakerhetsomradet fanns ingen etablerad kultur
i VGR som styrde hur risker skulle identifieras, viarderas och
hanteras tvirs 6ver linje, projekt och program. Varje del av
organisationen utvecklade sina egna risklistor, processer och
definitioner. Bilaga 18, visar detta tydligt: SAS inféorandeprojekt
anvande exakt samma riskmodell som programmet (inklusive
BRAG-status), men trots upprepade forsok togs deras risker inte in i
programmets struktur. Detta innebar att tva parallella riskbilder
utvecklades utan att de ndgonsin vivdes samman.

Ambitionen att skapa gemensamma verktyg och

forum i praktiken blev begransad till vissa perspektiv.
Initiativ som gemensamma risklistor for specifika teknik- eller
integrationsomraden fungerade lokalt, men saknade koppling till
programmets overgripande process. Detta innebar att vissa risker
samarbetades kring, medan andra aldrig nddde programmets
riskregister eller dess beslutsforum.

Det saknades en naturlig eskaleringspunkt nar risker

foll utanfér programmets agarskap.

Nar ett projekt eller en arbetsstrom insag att de inte nddde fram
med behov eller forslag fanns ingen definierad vag for att eskalera
fragan vidare i organisationen. Detta bidrog till att risker fastnade i
andlosa diskussioner eller "langbankar”, sdsom illustreras

i bilagorna 1,3,7 och 8. Utan en tydlig kedja for ansvar och
beslutsfattande stannade riskerna kvar i program- eller
projektstrukturen dven nar de borde hanterats av linjen,
avtalssidan, teknisk forvaltning eller RSO.
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Sammantaget innebar dessa brister att programmets riskprocess inte var
integrerad med regionens ovriga strukturer for styrning och riskhantering.
Detta ledde till parallella riskhanteringssystem, bristande transparens
mellan nivéer och avsaknad av en sammanhallen riskbild for VGR som
helhet. Den fragmenterade integrationen forsvarade majligheten att fatta
informerade beslut, sarskilt i fragor dar Millennium-inférandet korsade
andra forandringar inom organisationen.

6. Reflektioner: Iakttagelser
kring organisatoriska monster

Genomlysningen och analysen har resulterat i ett antal reflektioner och
iakttagelser gidllande monster och brister i riskhanteringen i samband med
Millennium-inforandet, baserat pa tillgdngligt material och intervjuer.
Gjorda iakttagelser pekar pa omraden dar VGR kan behova stirka sina
strukturer, arbetssitt och sin kultur. Det ar viktigt att notera att denna
analys inte ar heltackande, utan ar framtagen for att bidra till larande och
forbattring i regionens fortsatta strategiska arbete med riskhantering.

Riskhantering &r i grunden ett strategiskt ledningsverktyg, inte en
administrativ process. Erfarenheterna fran inforandet av Millennium,
sarskilt bristerna kopplade till avsaknad av samlad helhetsbild,
fragmenterat ansvar, otydligt agarskap och svag koppling mellan risk och
beslut, understryker behovet av en organisationsévergripande
riskhanteringsmodell. En sddan modell méste fungera oavsett om arbetet
bedrivs i linje, program eller projekt, och den méaste omfatta ett
allriskperspektiv. Att hantera risker utifrén ett allriskperspektiv ar
nodvandigt eftersom risker sillan ar statiska utan forandras, forstarks eller
skiftar karaktar over tid. Dessutom ar risker ofta sammanflatade, dar
exempelvis en informationssakerhetsrisk ocksa kan vara en
patientsdkerhetsrisk. Vikten av en god riskhantering och risk som ett
verktyg for fortlopande styrning starks nar en forandring loper over langre
tid, ar omfattande och sker inom ett omrade dar omvarlden (och dirmed
risk) forandras snabbt.

En organisationsovergripande riskhanteringsmodell innebar att
riskhantering integreras naturligt i all styrning och beslutsfattande, vilket
ger organisationen en samlad, tydlig och framatblickande riskbild for att
skydda verksamhet, patienter och uppsatta mal. Féljande reflektioner
bygger pa denna insikt och undersoker hur VGR:s forméga att hantera
risker kan stirkas.
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6.1 Strategiskt gap mellan program och
organisation

Iakttagelserna pekar pa att det fanns en brist i integrationen mellan den
formaliserade riskhanteringsprocessen i Program Millennium och
linjeorganisationen. Programmet utgjorde den enda instans dar en
kontinuerlig riskhanteringsmodell med rapportering till styrgrupp kunde
identifieras.

e Fragmentering: De identifierade bristerna i riskhanteringen pekar pa
bristen i att VGR saknar en sammanhaéllen riskhanteringsmodell som
stracker sig 6ver hela organisationen oberoende av linje, program och
lokala inforandeprojekt och/eller oberoende av typ av risk.

e Grazoner i Agarskap: Monster som "oklart riskigarskap och ansvar
for konsekvenser" och att risker delades upp i mindre delar utan att
nagon tog ansvar for helheten kan indikera pé att det fanns otydliga
mandat och en grazon mellan programmets ansvar och linjens ansvar.
Detta forsvarade mojligheten att hantera risker som hade barighet pa
varandra, exempelvis att en informationssidkerhetsrisk ocksa kunde
vara en patientsidkerhetsrisk.

o Parallella Spar: Att risker hanterades i parallella riskhanteringsspar
och att programmet eller inférandet var beroende av leveranser vars
risker styrdes utanfor programmet pekar pa att det fanns strukturella
hinder som férsvarade en tydlig och samlad helhetsbild av
riskexponeringen.

6.2 Iakttagelser kring ledning och
beslutskultur

Ett centralt tema i genomlysningen ar hur riskinformation hanterades,
varderades och anvindes i beslutsfattandet.

e Risk som Styrinstrument: De upplevda bristerna i "tystnadskultur
och undvikande av obekviama risker" och att obekviama risker inte lyftes
pekar pa att riskhantering eller att eskalera risker i vissa delar kan ha
setts som ett hinder for framdrift snarare an ett verktyg for styrning.

e Koppling mellan Risk och Beslut: Monstret "svag koppling mellan
risk och beslut" och att beslut fattades utan fullstandig
riskkonsekvensanalys kan indikera pa att det fanns brister i
legitimiteten hos riskprocessen och att riskinformation inte alltid
utgjorde ett reellt underlag for de strategiska val som gjordes.
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Normalisering: Att risker som var vilkanda och dterkommande
"normaliserades” och gradvis tappade uppmarksamhet kan peka pa att
det fanns ett behov av tydligare formella beslut om acceptans av
kvarstaende risker i VGR:s ledningsstrukturer.

Ledarskap och Kompetens: Iakttagelsen att chefer och tekniska
ledare haft formellt ansvar utan motsvarande mandat att Gversitta
tekniska fragor till organisatoriska beslut pekar pa ett glapp mellan
beslutsniva och sakkunskap. Detta kan ha forsvarat mojligheten att
kommunicera riskernas konsekvenser pa ett satt som gjorde dem
begripliga i ledningskedjan.

7. Forbattringsforslag

Forslagen syftar till att omvandla riskhantering fran en reaktiv,
fragmenterad eller ceremoniell process till ett proaktivt och integrerat
verktyg for strategisk styrning av VGR.

7.1 Strategisk integrering av
riskhantering

Inférande av en organisationsdvergripande
riskhanteringsmodell

VGR bor utvirdera infoérandet av en sammanhallen
riskhanteringsmodell som ett verktyg och instrument for styrning.
Modellen maste fungera oberoende av om arbetet bedrivs i linje,
program eller projekt, eller i en mix av dessa, samt ur ett
allriskperspektiv. Denna modell bor integreras i all styrning och
beslutsfattande.

Gemensamt verktygsstod fér hela organisationen:

Infor ett gemensamt verktygsstod for riskhantering for hela VGR. Det
kan bidra till 6kad transparens, minskad administration, minimera
risken for att risker filtreras bort mellan olika nivaer och siakerstilla
trygg eskalering av risker mellan olika nivaer och typer av projekt.

Tydlig eskaleringsstruktur for 1dngvariga risker:

Etablera en tydligt definierad eskaleringsstruktur for nar risker ligger
lange ("gamla risker") utan att mitigering uppnas eller utan att risken
kan accepteras formellt.

Risk som obligatoriskt beslutsunderlag:
Infor en rutin dar alla beslut — i synnerhet strategiska vagvalsfragor och
forandringar i omfattning — ska foregas av en riskanalys. Detta for att
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logga nyintroducerade risker tidigt och siakerstilla att konsekvenser for
kinda risker beaktas innan beslut fattas.

Bevakning av beslut ur ett riskperspektiv: Infor forméga dar beslut
bevakas ur minst ett strategiskt riskperspektiv, da nya risker som
hindrar eller hotar mal kan uppsta under resans gang (i enlighet med
principer som aterfinns i etablerade riskhanteringsmodeller).

7.2 Starkt ledarskap och kulturellt skifte

Framjande av dppenhet och beldning:

Driv en kulturforandring dar det tydligt signaleras fran ledningen att
risklyft ar 6nskvirda och ska beldnas, inte tystas ned. Oppenhet ska ses
som ett uttryck for ansvar, da riskhantering ar ett styrmedel och inte ett
hinder i beslut.

Starkt ledarskapskompetens:

Stark chefer och tekniska ledares forméga pa alla nivéer att bade forsta
professionens eller teknikens realiteter och omsétta dem till risk och
konsekvens for att uppna verksamhetsnytta.

Tydligt agarskap och konsekvensansvar:

Tydliggor att konsekvensbedomningen méste undertecknas av den som
berors av konsekvensen, vilket minskar risken for manipulation och
tydliggor ansvaret. Inritta att konsekvenser ska uppsta om riskdgare
inte foljer processen och sina forpliktelser.

7.3 Processens Robusthet och
Transparens

e Tydlig riskstatus for acceptans:
Risker som accepteras genom ett formellt beslut av ledningen bor fa
status "accepterad" i stillet for "stangd". Detta skapar 6kad
transparens kring den faktiska riskexponeringen.

e Disciplinerad stangning av risk:
Risker bor inte stangas forran mitigeringsplanen ar helt genomford
eller mojligheten att risken intraffar har forsvunnit.

e Oberoende granskning och kontroll:
Undersok mojligheten att koppla riskhanteringssystemet till en
form av avvikelserapportering eller oberoende granskning, dar
hanteringen av specifika risker kan granskas om berorda parter
kanner sig otrygga
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