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Om detta dokument

Introduktion

Detta dokument ar upprattat som uppféljning av ett identifierat fel i MittVaccin Journal dar

vissa patienter utan skyddad identitet felaktigt markerades som att de hade skyddad

identitet efter en programuppdatering den 22 september 2026.

Versionshistorik

Versionshistoriken visar andringar i dokumentet 6ver tid.

Version Datum Beskrivning

0.1 2026-09-29 Incidentrapport upprattad (PM).
0.2 2026-09-29 Granskad internt (TJ, MC)

1.0 2026-09-30 Fardigstalld
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Incidentrapport

Summering av incidenten

Den 24 september 2026 skapades supportarende MV-5674 av Vastra Gotalandsregionen
med rubriken “Kund har skyddade personuppgifter”. Kunden rapporterade att flera
patienter, bland annat barn utan skyddad identitet, visades med meddelandet "Kunden har
skyddade personuppgifter” i MittVaccin Journal-vyn. Kunden rapporterade dven att
vaccinator, signator och vardgivare visades som skyddad information vid utskrift av
vaccinationslista. Utredningen visade att felet inforts i samband med en
programuppdatering som driftsattes den 22 september 2026 och paverkade patienter som
skapats via uthopp med last kontext fran andra system till MittVaccin Journal, efter
uppdateringen.

Cambios beddmning ar att handelsen inte utgjorde en personuppgiftsincident, eftersom
inga skyddade personuppgifter exponerades, rojdes eller gjordes tillgangliga for obehoriga.
Felet innebar i stallet det omvanda: att vissa patienter utan skyddad identitet fick en mer
restriktiv hantering i MittVaccin Journals vyer an avsett. Felet paverkade inte vaccinationer,
journalinformation eller atkomstbehorigheter, utan endast klassificeringen och visningen
av kontaktuppgifter kopplade till maskning (att doljas) vid skyddad identitet.

Arendet hanterades av Cambios support och produktteam. Felet prioriterades fér rattning
och kunden informerades |I6pande om status, paverkan, tillfallig hantering och planerad
korrigering.

Verksamhetspaverkan

Kundens verksamhet paverkades genom att vissa patienter kunde visas och hanteras som
om de hade skyddad identitet trots att detta inte var korrekt. Detta kunde skapa osakerhet
hos anvandare och behov av manuell kontroll eller uppdatering av personuppgifter. Ingen
paverkan har identifierats pa vaccinationsdata, journalinformation eller anvandares
atkomstbehorigheter.

For patienter med verklig skyddad identitet har ingen férsamring av skyddet identifierats.
Cambio har daven beddmt att inga personuppgifter har exponerats eller rojts till foljd av
felet.

Handelseforlopp incident

Nedan sammanfattas de viktigaste tidpunkterna i drendet.

Handelse

Datum Tidpunkt

Supportarende MV-5674 skapades av VGR. Kunden rapporterade | 2026-09-24 | 13:21
flera fall dar patienter utan skyddad identitet visades som
skyddade samt paverkan vid utskrift av vaccinationslista.

Cambio bekraftade felsokning i supportarendet. 2026-09-24 | 14:03
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Handelse Datum Tidpunkt
Kunden rapporterade ytterligare exempel dar en patient felaktigt | 2026-09-24 | 14:05
visades bade med skyddade personuppgifter och som testperson.

Cambio efterfragade exempel for vidare utredning och 2026-09-24 | 15:16
informerade kunden om att patient-UUID skulle anvdndas i stéllet

for personnummer.

Cambio informerade kunden om att utredningen visade ett fel 2026-09-24 | 16:32
som kunde ge felaktig markering av skyddad identitet och

beskrev tillfallig hantering fram till rattning. Hindelsen

hanterades enligt Cambios etablerade rutiner f6r bedémning av

incidentens karaktar och paverkan. Efter genomford bedémning

klassificerades handelsen som prioritet 2.

Kunden kompletterade supportarendet med tva patient-UUID for | 2026-09-25 | 07:55
vidare analys.

VGR kontaktade Patrik Mattsson via e-post med fragor om felet 2026-09-25 | 08:05
och risk for omvand paverkan.

Cambio aterkopplade med information om identifierat fel, 2026-09-25 | 11:32
paverkan, bedémning samt planerad permanent rattning och

retroaktiv korrigering.

Kund meddelade via e-post att VGR registrerat en 2026-09-25 | 16:45
personuppgiftsincident enligt sin interna rutin.

Felet rattades och berdrda patienter aterstalldes genom 2026-09-29 | 20:30

retroaktiv korrigering. Antalet patientposter ar ca 50 st.
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Analys

Orsak till storningen

Felet uppstod efter en programuppdatering som driftsattes den 22 september 2026.
Utredningen visade att patienter som skapades via uthopp med last kontext fran andra
system till MittVaccin Joiurnal, efter uppdateringen i vissa fall fick felaktig klassificering av
uppgift om skyddad identitet. Felet avsag klassificeringen av uppgifter och inte
atkomstkontroll, journalinnehall eller vaccinationsinformation.

Atgard
En permanent rattning driftsattes den 29 september 2026. | samband med rattningen

genomfordes dven en retroaktiv korrigering genom att uppdaterad information lastes in for
berorda patienter som skapats fran och med den 22 september 2026.

Workaround

Fore den permanenta rattningen kunde klassificeringen korrigeras genom att anvandaren
gick in pa patientens kundkort, valde “andra personuppgifter” och darefter “"hamta
personuppgifter” fran PU-tjansten. Efter driftsatt rattning och retroaktiv korrigering
beddms ingen fortsatt workaround behovas for den aktuella handelsen.

Uppfoljning

Uppfdljning sker genom att verifiera att patienter som omfattades av felet har fatt korrekt
klassificering efter den retroaktiva korrigeringen samt genom att bevaka om nya arenden
med motsvarande fel rapporteras efter driftsatt rattning. Cambio har efter rattningen
aterkopplat till kund att felet atgardats och att klassificeringen av berérda patientposter i
MittVaccin Journal aterstallts till den status den har enligt PU-tjansten.

Erfarenhetsatervinning

Som uppfoljning har Cambio identifierat behov av sarskild verifiering vid forandringar som
paverkar inldsning eller klassificering av personuppgifter fran PU-tjansten nar ny
patientpost skapas i MittVaccin Journal. Syftet ar att minska risken for motsvarande fel vid
framtida uppdateringar.
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i} Klassificering av incidenter
Paverkan Prioritet
Kritiska fel som maste l6sas omgaende. Incidenten har stor
paverkan for manga anvdndare och/eller stor paverkan for Prioritet 1
verksamheten
Allvarliga fel som paverkar eller potentiellt kan paverka enskilda .
. - o .. Prioritet 2

system eller fatal anvandare och maste l6sas snarast
Mindre allvarliga fel eller fel som enbart omfattar enskilda L

. Prioritet 3
anvandare
Ovriga fel som endast berér enskild anvandare Prioritet 4
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