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Begrepp Beskrivning

Ansvar Varje arkivbildare ansvarar for sina allmdnna handlingar. Regionstyrelsen har det tekniska
arkivansvaret for regiongemensamma system. Saker hantering av kdnsliga uppgifter
kravs.

AlP Archive Information Package, ett paketformat for arkivering av digitala handlingar

API Application Programming Interface, ett granssnitt som tillater program att kommunicera
med varandra.

Arkiv En samling av handlingar som bevaras for att tjana som bevis pa en verksamhet eller

handelse.

Arkiverad information

Ska vara 6ppen for konsumtion om den fyller en funktion.

Arkiverande
informationshandlingar

Dokument och data som behdover arkiveras.

Arkivlag En svensk lag som reglerar hantering av allmanna handlingar.

Arkivlagen Staller krav pa informationshantering direkt nar en handling skapas.

Arkivvard Den verksamhet som syftar till att bevara och tillgangliggora arkiv.

Avveckling Processen att ta ur drift ett system eller en tjanst.

Data Information som representeras i en form som kan bearbetas av en dator.

Digitalisering Processen att omvandla information till digital form.

DIP Dissemination Information Package, ett paketformat for arkivering av digitala handlingar.

E-arkiv Ett arkiv som lagrar digitala handlingar.

ETL ETL (Extract, Transform, Load) ar en metod for att transformera data; Himta data fran
kalla (Extract), transformera data (Transform), och ladda data hos mottagare (Load).

Gallring Processen att rensa bort handlingar som inte langre behover bevaras.

Handling En skriftlig eller digital information som dokumenterar en hdndelse eller transaktion.

Informationsdomaner for
verksamhetssystem

Gruppering av liknande informationsméangder.

Informationshantering

Den samlade verksamheten for att skapa, anvanda, bevara och gallra information.

Informationshanteringsplan
och diarieplan

Ska baseras pa klassificeringsstrukturen.

Informationsmodell

En beskrivning av hur information &r strukturerad och relaterad.

Informationssakerhet

En viktig del av bevarandet av digital information.

Integration

Processen att sammanféra information fran olika kallor.

Interoperabilitet

Formagan for olika system att arbeta tillsammans.
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Klassificeringsstruktur

Kopplar handlingsslag till processer.

Klinisk information

Information om en patients hélsa och vard.

Koncernstab digitalisering
(KSD)

Ansvarar for digitala 16sningar for mellanarkivering.

Konsumtion

Anvandning av information.

Karnsystem

Det nya systemet, Millennium, som regionen 6vergar till.

Livscykelhantering av
information

Informationens livscykel startar nar den skapas och slutar nar den rensas eller gallras.
Information som gar till slutarkivering bevaras permanent.

Langsiktig hallbarhet

Formagan att fungera val under en lang tid.

Mellanarkivering

Tillfallig lagring av handlingar innan de slutarkiveras.

Metadata Information om information.

Metadata Metadata

Millennium Ett nytt IT-system som infors i Vastra Gotalandsregionen.

NPO Nationell Patientéversikt

OAIS Open Archival Information System, en referensmodell for arkivering av digitala

handlingar.

Offentlighetsprincipen

Principen att allmdnna handlingar ska vara tillgdangliga for allmanheten.

PDL

Patientdatalag (SFS 2008:355)

Plandokument

Dokumentet som beskriver behovet av att hantera allmédnna handlingar enligt Arkivlagen.

Processorienterad
informationsredovisning

Riktlinjer styr hur information ska ordnas for att kunna fértecknas.

Processdgare

Foretrader arkivbildare som informationsagare.

R7-samarbetet

Ett tidigare samarbete som VGR nu har beslutat att ga ur.

Regional masterdata

Reglerar innehallet i informationsméangder och attribut.

Regionala arkivlosningar

System for att hantera allmédnna handlingar.

Regionala tjanster

Ska ge atkomst till klassificeringsstrukturer och informationsplaner.

Regionarkivet

Arkivet for Vastra Gotalandsregionen.

RIM Reference Information Model, en modell fér att beskriva informationens struktur och
semantik.
SIP Submission Information Package, en paketformat for inleverans av digitala handlingar till

arkiv.

Slutarkivering

Permanent bevarande av handlingar.

sQL

Structured Query Language
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Standard

En teknisk specifikation som anvands for att sdkerstalla interoperabilitet.

Strategisk malarkitektur

En vagledning for hur mellanarkivering praktiskt ska genomforas.

Tillgodose olika
intressenters behov

Allmanhetens behov, kdrnverksamhetens behov, forskningens behov.

Tillgénglighet Formagan att fa tillgang till information.

XML Extensible Markup Language, ett sprak for att strukturera och marka upp digital
information.

XSD XML Schema Definition

Arende En samling av handlingar som ror en specifik fraga eller hdandelse.

ADD-mall 3.2
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1 Dokumentets syfte

Detta dokument (ADD) ar en central leverans i arbetet med Iosningsarkitektur och beskriver en
foreslagen 16sning samt den forandring av det befintliga IT-landskapet som kravs for att 16sningen ska
kunna realiseras.

Dokumentet ger bakgrund och kontext till for&ndringen, sammanstéller de arkitekturella vyer som
tagits fram inom arkitekturuppdraget och kompletterar dessa med fortydligande beskrivningar.

ADD spénner over alla arkitekturdomaner (Verksamhet, Data, Applikation och Infrastruktur) enligt
VGR:s arkitekturramverk VARVET samt beskriver forandringen fran nulage till borlage och
mellanliggande tillstand.

Dokumentet lagras tillsammans med underliggande modeller, artefakter och évriga leverabler i VGR:s
samlade arkitekturbibliotek.

2 Inledning

Under hosten 2023 har ett projekt initierats for etablering av ett langsiktigt, strategiskt mellanarkiv for
information inom den regionala varddoméanen. Se projektdirektivet i bilaga [41] for mer info.
Malarkitekturen i detta dokument beskriver projektets huvudleverabel.

Projektet genomfors agilt enligt SAFe med kvartalsvis Pl-planering, och I6sningen baseras pa
egenutvecklad mjukvara i kombination med opensource komponenter. Arkitekturuppdraget anpassas
till detta genom IGpande revisioner i samma kadens. Néasta revision blir saledes ca 15 maj 2024. Malet
ar att ADD i varje revision ska adressera relevanta fragor infor nastkommande Pl-period.

Denna ADD ska darfor inte ses som en féardig I6sningsarkitektur. Det finns fortfarande fragor som
behover utredas, bl.a:

e Krav pa atkomst och behdrighet till bade mellanarkiv i sig och arkiverade journalhandlingar
i olika anvandningsfall behover fardigstallas i projektet for att I0sningens sékerhetsarkitektur
kan fardigstallas.

o Fysisk lagringsmodell for arkiverade patientjournaler och i synnerhet strukturerad data
behover beslutas i nara samrad med avvecklingsprojekt for Melior och Asynja Visph.

Flera delar av lésningsarkitekturen ar darfor formulerade pa hog niva och ska endast ses som
indikativa; de kommer att utredas och beskrivas mer detaljerat i kommande revisioner.

2.1 Bakgrund, syfte och mal

Patient- och journalinformation i vardsystemen Medidoc och Journal3 har i tidigare projekt
mellanarkiverats i den nationella arkivtjansten R7e-arkiv med hjalp av verktygsapplikationen Marshal
OAIS.

| januari 2024 infordes en ny Kkortsiktig/temporar 16sning som beskrivs i ”ADD Mellanarkiv Journal 1
[42]. | bilagan beskrivs losningsarkitekturen som en Gvergangsarkitektur i kapitel 7. I detta dokument
har denna arkitekturbeskrivning flyttats till kapitel 3 for att beskriva nuldget.

Arkitekturuppdraget for det fortsatta langsiktiga uppdraget att etablera ett mellanarkiv [24] innehaller
foljande beskrivning: VGR har ett behov att etablera en komplett formaga for att mellanarkivera alla
typer av informationsméngder som finns i regionen dar informationen behdver sparas tillgdnglig dven
om systemet har avvecklats. VGR ska utveckla en integrerad, effektiv, hallbar och séker
mellanarkivl6sning for bade klinisk och icke-klinisk information som optimerar hanteringen av
informationsflodet inom VGR-regionen. Denna lésning syftar till att underlatta och méjliggora snabb
tillgang till viktig information nar den behdvs och samtidigt fullt ut uppfylla arkivlagens bestammelser
och krav.
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Arkitekturuppdraget dokumenteras i detta dokument och kallas ”ADD Mellanarkiv Journal II”.

Plan for digital informationshantering [20] beskriver fem informationsdomaner for
verksamhetssystem:

Fristaende dokument [...]

Publiceringssystem [...]

Processhaserad informationshantering

Ekonomi, HR och administrativ arendehantering
Varddomanen

Den sista, varddomanen, adresseras nu i detta uppdrag. Varddomanen &r relevant for mellanarkivering
av klinisk data och delas upp i fem underdoméner:

Patientjournal

Patientadministration

Diagnostik, utredning och laboratoriesystem
Registerdata vard

Forskningsdata vard

Det finns ett starkt behov av en mellanarkivsldsning for patientjournaler, patientadministrativ
information samt diagnostik, utredning och laboratoriesystem. Behovet forstarks vid inforande av
Millenium genom att ett stort antal journalsystem och patientadministrativa system ska avvecklas.

Det finns enligt [20] i nulaget inget behov att mellanarkivera kvalitetsregister.
Ett 16sningskoncept behover dven utvecklas for hantering av forskningsdata.

Mellanarkivering av 6vriga informationsdoméner kommer att beskrivas i framtida revisioner av detta
dokument eller i separat ADD.

2.1.1 Syfte och mal

Syftet med arkitekturarbetet ar att dels etablera en generell plattform for mellanarkivering av
informationshandlingar, dels att mojliggora mellanarkivering av klinisk information inom
varddomanen.

Mellanarkivering av klinisk information kannetecknas bl.a. av:

Arkivfunktionen forvaltar informationen

Verksamheten har begransad direktatkomst utifran val avgransade syften

PDL-stod kravs om verksamheten ges direktatkomst

Verksamheten far endast redigera information inom ramen for val avgransade syften
Informationen struktureras enligt sarskild specifikation for paketstruktur (VGR)
Mellanarkivet byts nastan aldrig ut men kringliggande applikationer kan bytas ut

Mellanarkivering av ytterligare informationsdomaner kommer att adresseras i framtiden.

Mal Avseende

Huvudmal for fas 2 Att etablera ett mellanarkiv som féljer OAIS standarden inkl. API for hantering av OAIS
informationspaket samt exponering av en harmoniserad informationsmodell per
doméan/underdoman for ldsning av data fran operationella applikationer; t.ex. via uthopp
Delmal for fas 2 Moijliggor mellanarkivering av kliniska system som avvecklas efter inforande av Millennium

Tabell 2.1 - Taktiska mal

Samtidigt &r de 6vergripande malen for strategisk mellanarkivering enligt [16] foljande:

e Arkiverad information ska kunna anvandas for praktiska tillampningar inom omraden som
dataanalys, maskininlarning for Al-tilldmpningar, forskning eller andra konsumtionsbehov
som karnverksamheten ser ett vérde i.
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¢ Allmanna handlingar ska hanteras i enligheten med Plandokumentets uttryckta fardriktning,
bl.a. att Arkivlagen ska foljas.

e Digitalt systemstod ska sakerstalla krav pa livscykelhantering av information fran
informationens skapande till gallring eller slutarkivering.

En samlad malbild beskrivs nedan:

FAS 1: E-arkiv for alla informationsdoméner

‘GDAL ‘ ‘scm ‘

‘ (1) Etablera en generell teknisk ‘ ‘

GoAL

(4) Etablera ett mellanarkiv for
vérddomanen

|
|
(& omven | (§ omnes | (& o | (& oven ‘ }

VGR vil sjélv bestamma vilken VGR vill folja VGR vill konsolidera VGR vill avveckla | Flera system inom
informationsmodell som anvands arkivlagen information frén olika | | system for att slippa | vérddomanen aweckias vid
inom olika verksamhetsdomaner system | inforande av Milennium

L L - !
croas 1 croates 1 aeads }

|

|

plattform for mellanarkivering mellanarkiv och forvalta enligt

arkiviagen infor slutarkivering

I

‘ & orver ‘
Allménna handlingar i Véstra Gétalandsregionen ska
hanteras i enlighet med lagkrav for attuppna oppenhet,
integritetsskydd, tillganglighet och bevarande

cfeates

[ craes

(@ o
Regionens samtliga systemstod ska kunna hantera
krav pé livscykelhantering av information fr&n
informationens skapande tll gallring eller siutarkivering

(@ orren ‘

VGR vill kunna komma at arkiverade

& o

|

|

|

|

|
1
| Medarbetarna ska ha kunskap och stod att hantera
|

|

|

|

|

pa ett smidigt och anvandarvanligt satt for att
bade kunna utftra sitt arbete och féljalagkraven

system pa ett smidigt satt

|
|
|
|
|
|
|
|
|
|
|
|
(2) Taemot information til ett ‘ |
|
|
|
|
|
|
|
|
|
|
|
f

Diagram 2.1 - Overgripande for Mellanarkiv

Delmal kopplade till varje dvergripande mal visas nedan. Dessa prioriteras som led i Pl-planeringen.

FAS 2: Mellanarkiv med API

GOAL

FAS 3: Mellanarkiv for varddoman

GOAL

FAS 1: E-arkiv for alla informationsdomaner

GOAL

GOAL

(1) Etablera en generell teknisk

(2b) Migrera information till ett

plattform fér mellanarkivering mellanarkiv och forvalta enligt for praktiska tillampningar varddoméanen
arkivlagen infor slutarkivering
F OBJECTIVE F OBJECTIVE F OBJECTIVE F OBJECTIVE

Utfor egen systemutveckling

Fdlj relevanta standarder for

med hjalp av open-source arkivering arkiverad information patientjournaler
produkter
OBJECTIVE OBJECTIVE
F OBJECTIVE F F F OBJECTIVE

Infor features inkrementellt
enligt SAFe metodik

Hantera allmanna handlingar i
enlighet med Plandokumentets
uttryckta fardriktning

F OBJECTIVE

F OBJECTIVE

Mojliggor stod for olika
informationsmodeller per
informationsdomén

Livscykelhantera information
frén skapande till gallring eller
slutarkivering

F OBJECTIVE

F OBJECTIVE

Utnyttja regionala stodtjanster
vid etablering och/eller
férvaltning av mellanarkiv

Etablera en generell
informationsmodell for
férvaltning av mellanarkivet

(2a) Anvand arkiverad information

Mojliggér datanalys av

Majliggér maskininlaming fér
Al-tillampningar av arkiverad
information

F OBJECTIVE

Majliggor forskning p&
arkiverad information

F OBJECTIVE

Tillgodose konsumtionshehov
som kérnverksamheten ser ett
varde i

Diagram 2.2 - (Prioriterade) delmal for Mellanarkiv

2.2 Intressenter

(3) Etablera ett mellanarkiv for

Etablera mellanarkiv for

Etablera mellanarkiv for
labbdata (utférare)

F OBJECTIVE

Etablera mellanarkiv for
patientadministrativ information

F OBJECTIVE

Gallra, slutarkivera eller
migrera MAJ

En intressent ar en person, en grupp av manniskor eller en organisation som pa ett eller annat satt
paverkas av projektet “Etablera mellanarkiv”, eller som kan paverka forutsattningarna for projektet,
som till att borja med i detta fall &r etablering av ett mellanarkiv for patientjournaler.

| tabellen nedan visas en forsta intressentanalys. Den kan behdva kompletteras med en mer detaljerad
analys av vad “’ta del av [...] arkiverade journaler” innebér.

Intressent(grupp)

Kommentar

Vardpersonal - VGR vardgivare

Lakare, administrativ personal (medicinska sekreterare, kanslister,
receptionister), sjukskoterskor, underskoterskor, paramedicinsk
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personall, biomedicinska analytiker vill kunna ta del av arkiverade
patientjournaler pa ett enkelt och smidigt satt via uthopp fran
Millennium.

Forskning och utbildning

Forskare, kliniska forskare vill kunna anvanda arkiverade
patientjournaler som forskningsunderlag.

Patienter

Invanare vill kunna ta del av sina egna mellanarkiverade
patientjournaler pa ett enkelt och smidigt satt via 1177.

Privata vardgivare och kommuner

Samma som Vardpersonal - VGR vardgivare.

Andra vardgivare

(i andra regioner) vill kunna ta del av mellanarkiverade
patientjournaler p3 ett enkelt och smidigt satt via NPO.

Koncernkontoret Kansli och sdkerhet, Koncernstab Digitalisering vill ha ett mellanarkiv
for patientjournaler som ar enkelt, smidigt och sékert att forvalta.
Ekonomi Dataanalytiker, ekonomiassistenter vill kunna anvdnda arkiverade

patientjournaler som underlag for statistisk analys.

Ovriga intressenter

Polis, socialtjanst, forvaltningsratt, Inspektionen for vard och
omsorg, forsakringsbolag, rattsmedicin, transportstyrelsen vill kunna
ta del av mellanarkiverade patientjournaler pa ett enkelt och smidigt
satt

Tabell 2.2 - Mellanarkivets intressenter (patientjournaler).

2.3 Omfattning

Arkitekturuppdraget ar omfattande och kommer att genomforas i inkrement motsvarande den
Overgripande leveransplanen fér mellanarkiv. Beslut har tagits om egenutveckling i stéllet for
upphandling, sa arkitekturarbetet kan fokusera pa vad som ar av mest nytta for det egna

utvecklingsteamet.

Omrade (arkitekturdoman) Omfattning

Verksamhet Detaljerad kartldggning av baseline, target, gap-analys och plan fér
genomfdrande.

Information Detaljerad kartlaggning av baseline, target, gap-analys och plan fér
genomfdrande.

Applikation Detaljerad kartlaggning av baseline, target, gap-analys och plan fér
genomfdrande.

Infrastruktur Detaljerad kartlaggning av baseline, target, gap-analys och plan fér
genomférande.

Tabell 2.3 - Omfattning per arkitekturomrade

2.4 Antaganden, beroenden och begransande faktorer

2.4.1 Antaganden

e Integration med Millennium (och andra relevanta journalsystem) realiseras som befintlig

l6sning i form av uthopp.

! Arbetsterapeuter, sjukgymnaster, fysioterapeuter, fysiologer, kuratorer, logopeder, dietister m fl.
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Beroenden

Inleveransspecifikation for arkivering av patientjournaler tas fram i nara samarbete med
avvecklingsprojektet for Melior. Specifikationen behdver ses 6ver och vid behov revideras vid
avveckling av dvriga Meliorinstanser och andra journalsystem som ersatts av Millennium.
Integration med Millennium behdver samordnas med Millenniumprogrammet. Se &ven
antagande ovan.

Relevant metadata publiceras till GIP datakatalog. Egen instans av Denodo kommer att
anvéndas for datavirtualisering. Mulesoft Anypoint kommer kanske att anvéndas som API
gateway. Alla ingar i GIP.

Avstéllningen av LIS-system syftar till att sékerstélla och vidmakthalla information fran
laboratorieinformationssystem som stalla av i samband med 6vergangen till det Multi LIS
system som VGR har intention att upphandla. Upphandlingsprojektet heter LISA och kommer
att stalla krav pa mellanlagring av laboratorieinformation fran ett stort antal LIS-system som
idag anvéands inom VGR. Laboratorieinformationen ska i ett senare lage arkiveras till
mellanarkivet.

Kvalitetskrav

<beskrivande text>

24.4

Ovriga begriansande faktorer

<beskrivande text>

2.4.5

Risker

Informationsklassificering samt risk- och sarbarhetsanalys har utforts tidigare for Mellanarkiv .

Riskbedémning Fortsatt

Skyddsvart Hot Sarbarheter Konsekvensbeskrivhing innan atgard analys? Atgamg,
o | o
Majlig. ndnskad handelse med negativa Problem/brister/orsaker som ligger till | Beskrivning av de troliga konsekvensema | & 2 @ Vad kan géras for att eliminera,
Skyddsvarda tillgéngar relevanta for analysen onestonen o o et e £ | £ | 2| vikenotsom | orangaclier bevaka riskema och
g | 2| £ | skavdareti dess sérbarneter?
S| 5| = steg 37
[ip Tillgang D [Hot |Sarbarhet |2 |8 |&
Fdlja etablerade rutiner.
Nej - E
1 Wellanarkiverad patientjournal [H01 (Informationen stjals / réjs Bristande behérighetskontroll [Pl EsSiaigl S2 L [TEWEET 2 6 el N ez !‘UAS inloggning DCh_
rojs. Brott mot PDL ptera r | atkomstlogy. Bevaka:
Kontrollera atkomst regelbundet |
Sekretessbelagd kanslig information
Inf it férfalskas / and forfalskas. Brott mot POL. Nej -
2 |Mellanarkiverad patientjournal [Ho2 [0 CnenIONASKASTANAES &Y. oy a0yig informationssakerhet  foria o O 301 |3 2
obehdrig [Patientsékereheten hotas om [Acceptera risk|
journalen forfalskas
Informationen ar otilganglig. Hotet [Patientsakerheten hotas nar journalen Nej -
3 |Mellanarkiverad patientiournal [H03 |intraffar dven om lokal loggning & [Driftstérning / sabotage E 3| 2]s .
ar otillganglig [Acceptera risk|
otillganglig
- P Nej -
4 Logg atkomst / aktivitet HO04 (Informationen stjals / réjs Bristande behérighetskontroll (Obehdrig far atkomst till logg 2 1 2 el

[Acceptera risk]|

5 Logg &tkomst / aktivitet Hos Otillrdcklig informationssékerhet Sparbarheten tappas. Brott mot PDL | 3 1 3

Nej -
[Acceptera risk]|

Informationen férfalskas / andras av
obehdrig

6 Logg &tkomst / aktivitet HO6 (Informationen ar otillganglig Driftstérning / sabotage

(Granskning av loggar enligt PDL Nej -

forsenas [Acceptera risk]|
7 [Administrativ data i HO7 [Informationen stjals / rojs Bristande behorighetskontroll Peiiel SUgEmEin TG || g || 5 || 2 Nej-
systemkonfiguration med forsumbar konsekvens |Acceptera risk]|
\Administrativ data i Informationen férfalskas / andras av Systemet skyddar inte informationen Nej -
8 systemkonfiguration Hos obeharig Otiliacklig informationssakerhet enligt tankt beharighetskontroll g t 2 |Acceptera risk]|
9 Administrativ data i H09 (Informationen ar otillganglig Driftstarning / sabotage Patientjournalen blir otillganglig 3 2 6 Nej -

systemkonfiguration

|Acceptera risk]|

2.5

2.5.1

Tabell 2.4 - Risktabell

Tillampade arkitekturprinciper

EA-principer

Principnamn Principformulering Paverkan pa arkitekturen Referens
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Flera aktorer - en region

Samverkan sker inom regionen och
med externa parter for att skapa
kvalitet och effektivitet inom
berdrda verksamheter.

Granserna mellan olika aktdrer ska
utifran invanarnas och
organisationers perspektiv suddas
ut. Genom samverkan okar
forutsattningarna att de tjanster som
erbjuds uppfattas som meningsfulla.

Information frén hela regionen som ska
bevaras i ett mellanarkiv, sparas till ett
gemensamt mellanarkiv.

EA-principer [1]

mota samhallets och invénarnas
forvantan pa digitala tjanster.

Digitaliseringen ar ocksé en
noédvéandig del i utvecklingen och
effektiviseringen av regionens
verksamhet for att kunna mote ett
okande vérdbehov. (6kande behov
av tjanster fran regionens
verksamheter).

Prioritera gemensamma Regionala och gemensamma En gemensam hantering av mellanarkivet tas | EA-principer [1]
arbetssétt arbetssétt ska prioriteras for en fram.

enhetlig och effektiv verksamhet.
Prioritera digitalisering Digitalisera regionens utbud for att Mellanarkivet lagrar all information digitalt. | EA-principer [1]

Information &r en
strategisk tillgang

Den information som Vastra
Gotalandsregionen hanterar ska
behandlas och vérdas som en
strategisk, taktisk och operativ
tillgang.

Informationen som mellanarkiveras fortsatter
att vara sokbar och tillganglig.

EA-principer [1]

Information ska vara
tillgénglig

Verksamheten, invanare och externa
aktorer har tillgang till den
information de behdver for att utféra
sina uppgifter.

Information delas mellan olika
verksamhetsfunktioner,
organisatoriska enheter och ska
tillgangliggoras for externa parter i
sa stor omfattning som majligt, med
beaktande av sekretess- och
integritetsaspekter

Information i mellanarkivet ska goras
tillganglig till verksamheten, invanare och
externa aktorer via API.

EA-principer [1]

Information utgar fran
gemensamma begrepp
och standarder

Regionens information skall s 1angt
som majligt bygga pa en gemensam
utveckling av informationsstrukturer
och terminologier, vilka ska utga
fran regionala beslut.

Referensinformationsmodeller framtagna
inom VGR ska anvandas som referens.

EA-principer [1]

Informationssékerhet
baseras pa
informationens vérde

Virdet pa informationen ligger till
grund for vilket skydd, niva av
tillganglighet och behov av riktighet
som krévs for hantering av
informationen.

Informationsklassificering utfors enligt
géllande rutiner.

EA-principer [1]

Minimera antalet
verksamhetsapplikationer

Efterstrava att héalla nere antalet
verksamhetsapplikationer samt
konsolidera dér det &r mojligt.

Ambitionen &r att det for varje
verksamhetsfunktion endast ska
finnas en verksamhetsapplikation
dvs. minimera forekomster av flera
verksamhetsapplikationer som utfor
samma sak samt flera driftsatta
versioner av samma
verksamhetsapplikation.

Blir mer aktuellt i framtida versioner i takt
med att flera informationsdomaner
mellanarkiveras.

EA-principer [1]
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Ett komplext applikationslandskap
med manga applikationer ar bade
kostnadsdrivande och paverkar
ledtider vid foréandringar.

Ateranvand fére kép fore
utveckling

Applikationer, infrastruktur- och
systemkomponenter ska i forsta
hand ateranvandas, i andra hand
inkdpas om det behdvs och i sista
hand byggas och utvecklas endast
om det finns unika behov eller krav
som inte kan uppfyllas pa annat sétt.

Projektet har utrett kdp vs utveckla sjalv och
beslutat att egenutveckling &r att foredra i det

hér fallet.

EA-principer [1]

Teknisk interoperabilitet
genom standardisering

Mjukvara och hardvara ska félja
regionalt beslutade standarder for att
pa ett sakert satt kunna utbyta
information med den kvalitet som
parterna i ett informationsutbyte
kommit dverens om for att uppna
teknisk interoperabilitet.

Standardisering anvands i hdg grad i
losningsarkitekturen. Beskrivs ndrmare i

kap. 4.

EA-principer [1]

2.5.2

Andra principer

Komplettera med andra principer fran ny bilaga [16] i nasta revision.

Principnamn

Principformulering

Paverkan pa arkitekturen

Referens

ADD-mall 3.2

17



Architecture Definition Document ADD - Mellanarkiv Journal 11 (1.4)

3 Nulagesarkitektur

VGR har under hosten 2023 etablerat en temporar/enkel/snabb I6sning med évergripande mal att
ersatta R7 e-arkiv fran 2024-01-01. Losningen &r inte ett komplett mellanarkiv; det saknas t.ex. stod
for att arkivera ny information.

3.1 Verksamhet

3.1.1 Organisation och funktion

I nuléget avgransas relevanta systemroller till regionala aktdrer. Detta forenklar organisationskartan i
forhallande till malarkitekturen.

Kommunala- och privata vardgivare visas i diagrammet, men ar inte aktorer i mellanarkivet i nulaget.
Roller i organisationen:

e Forvaltare - administrerar och forvaltar mellanarkivet
e Vardpersonal - ger hélso- och sjukvard till patienter
e Loggranskare - kontrollerar accessloggar till patientjournaler

&85 ORGANIZATION UNIT
VGR
&8 ORGANIZATION UNIT &8 ORGANIZATION UNIT &3 ORGANIZATION UNIT &8 ORGANIZATION UNIT
Koncernkontoret Vardgivare Kommunal vardgivare Privat vérdgivare
& oreanzaTION uNT &8 ORGANIZATION UNIT 883 ORGANIZATION UNIT 883 ORGANIZATION UNIT
Digitaliserir 2 q 2 2 R
SO Vérdenhet med sérskild sekretess Vérdenhet med sérskild sekretess Vérdenhet med sérskild sekretess
ORGANIZATION UNIT
‘ 5% ‘ [é Vérdpersonal J [é Vérdpersonal J [é Vérdpersonal J
Applikationsleverans
‘ % ORGANIZATION UNIT ‘ [% Loggranskare } [@ Loggranskare } [% Loggranskare }
Information och arkivering
Forvaltare
{ J &€ ORGANIZATION UNIT &85 ORGANIZATION UNIT &85 ORGANIZATION UNIT
Vardenhet Vérdenhet Vardenhet
[% Vérdpersonal J [é Vardpersonal J [% Vérdpersonal J
[é Loggranskare J [é Loggranskare J [é Loggranskare J

Diagram 3.1 - Organisationskarta (baseline)
I nulé&get utfors inga nya avvecklingar och ingen ny data kan éverforas till mellanarkivet. Det finns
darfor ingen process for att migrera/arkivera information till mellanarkivet.
Funktioner:

e Informations- och arkiveringshantering - ansvarar for att mellanarkivet hanteras pa ett korrekt
sétt enligt gallande lagar

e Journalforing inom hélso- och sjukvard - ansvarar for att dokumentera relevanta handelser och
aktiviteter inom halso- och sjukvard pa ett korrekt satt enligt gallande lagar
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ﬁ% ORGANIZATION UNIT

VGR

€% ORGANIZATION UNIT

&% ORGANIZATION UNIT

Koncernkontoret

&% ORGANIZATION UNIT

Digitalisering

38 ORGANIZATION UNIT

Applikationsleverans

888 ORGANIZATION UNIT

Information och arkivering

[J FUNCTION

Informations- och arkiveringshantering

Vardgivare

[/ FUNCTION

Journalféring inom halso- och sjukvard

[D 2.0 Konsumera information i mellanarkiv

|l .

|

|

> > 3.0 Administrera information i mellanarkiv

JJ

Diagram 3.2 - Functional Decomposition Diagram (baseline)

3.1.2 Processbeskrivning

I nuldget utfors inga nya avvecklingar och ingen ny data kan éverforas till mellanarkivet. Det finns
darfor ingen process for att migrera information till mellanarkivet.

) (
2.0 Konsumera information i 3.0 Administrera information i mellanarkiv
mellanarkiv
2.1 Sokning i vardinformation 3.1 Andra vérdinformation 3;2 Qallrmg o
vardinformation
3.3 Gallring av atkomstloggar 3.4 Sokning i atkomstloggar
+ +

Diagram 3.3 - Processkarta (baseline)

Delprocess 2.1 Sokning i vardinformation anvander en webbapplikationen for att soka efter arkiverade
journalhandlingar. Behorig anvandare (vardpersonal) initierar en webbapplikationen genom uthopp
fran befintliga journalsystem? for att se arkiverade journalhandlingar for specifik patient.

Delprocess 3.4 Gallring av atkomstloggar och 3.5 Sokning i atkomstloggar anvéander Ineras

Loggrapporttjanst.

2 Melior, Asynja Visph och T4

ADD-mall 3.2
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3.2 Informations-/dataarkitektur

3.2.1 Informationsmodell

Informationsarkitekturen representeras av den informationsmodell som tidigare anvandes i Marshall
OAIS och R7 e-arkiv [19]. Informationsmodellen realiseras som XML-filer.

D LOGICAL DATA D LOGICAL DATA LOGICAL DATA

COMPONENT COMPONENT COMPONENT

Organisation Organisationsenhet J Leveransobjekt
ralization of

ingdr i leverans
neralization of

LOGICAL DATA LOGICAL DATA LOGICAL DATA
COMPONENT COMPONENT COMPONENT
H— Organisatorisk enhet | 1 kapas vid } Patientjournal } tillho! H Patient
bestar av
LOGICAL DATA LOGICAL DATA LOGICAL DATA
COMPONENT COMPONENT COMPONENT
Patientjournaldel fran | of Patientjournaldel 3| Patientjournaldel fran
elektroniskt generalization of pappersjoumnal
journalsystem
bestar av 3
LOGICAL DATA LOGICAL DATA LOGICAL DATA
COMPONENT g"—fféﬂ—H— COMPONENT COMPONENT
Postsamband Post i BO——skapas av—H— Ansvarig FH———skapas a
\ . 1 patientjournaldel
T L
T%
LOGICAL DATA
COMPONENT
I Postinnehall m
utfors vid T T
-
skapas under
LOGICAL DATA
COMPONENT
skapas under: H Patientrelaterad |
1 kontakt
LA
Diagram 3.4 - Informationsmodell fér MAJ (baseline)
Logisk Datakomponent Beskrivning
Patient

Patientjournal

Patientjournaldel

Patientjournaldel fran
pappersjournal

Patientjournaldel fran
elektroniskt journalsystem

Post i patientjournaldel

Postinnehall

Postsamband

Patientrelaterad kontakt

Organisation

Organisatinsenhet
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l Organisatorisk enhet ‘

Tabell 3.1 - Data Component Catalog (baseline)

3.2.3 Tillampade kodverk

Har ej utretts. Utifran informationsmodellen gor vi antagandet att kodverk som anvands i arkiverade
journalhandlingar inte har nagra externa kopplingar/beroenden till kodverk som hanteras i t.ex. GIP
Datakatalog.

Kodverk (namn) Tillampning

Tabell 3.2 — Tillampade kodverk (baseline)

3.3 Applikationsarkitektur

| applikationsarkitekturen ar befintliga Marshal applikationer for arkivforvaltning oférandrade sedan
R7. Ny applikation for atkomst/sokning i mellanarkivet har utvecklats for att ersétta R7.

@ LOGICAL AP PLICATION COMP. /@ LOGICAL APPLICATION COMP. )
Marshal OAIS Mellanarkiv Journal
(%j Marshal OAIS Portal [gj MAJ Sok
(@ Marshal OAIS Factory J
J
(%j Marshal OAIS Remote Ingest J
\
@ LOGICAL AP PLICATION COMP.

Inera Loggtjanst

[@ Loggrapportfjanst GUI J

Diagram 3.5 - Applikationer (baseline)

3.3.1 Applikationsférteckning

Fysisk applikation Logisk applikation Logisk applikation (kategori) Beskrivning

Marshal OAIS Portal, Marshal OAIS Mellanarkiv Anvands for att forvalta arkivet enligt
Factory & Remote OAIS standard.

Ingest

MAJ Sok Mellanarkiv Journal Mellanarkiv Journal applikation Anvénds for att soka fram arkiverade

journalhandlingar

Loggrapporttjdnst GUI | Inera Loggtjénst Mellanarkiv Journal applikation Anvénds for att skapa och forvalta

atkomstloggar enligt PDL

Tabell 3.3 - Application Component Catalog (baseline)

3.3.2 Funktionell vy

I den funktionella vyn ses kopplingen mellan aktdrer/roller, processer och applikationer.

Systemforvaltare deltar i 3.0 Administrera information i mellanarkiv med 1T-stdd i Marshal OAIS.
Granskning av atkomstloggar till mellanarkivet sker via Ineras Loggrapporttjanst GUI.
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Vardpersonal deltar i 2.0 Konsumera information i mellanarkiv genom uthopp fran befintliga
patientjournalsystem.

(&@3 ORGANIZATION UNIT
VGR
&&:& ORGANIZATION UNIT &&:& ORGANIZATION UNIT )
Information och arkivering Vardgivare
| ROLE \] | ROLE \] ( ROLE \]
[ Forvaltare ’ [ Loggranskare ’ ‘ Vardpersonal ’
. ) .
J

participates in
-
participates in 1
A 4
3.0 Administrera 2.0 Konsumera information
information i mellanarkiv i mellanarkiv
S| LOGICAL APPLICATION COMP. (@ LOGICAL APPLICATION COMP.
served|by
Marshal OAIS served|py Mellanarkiv Journal
($j Marshal OAIS )4——/ ($j MAJ Sok J<—
served|by N
<
) LOGICAL APPLICATION COMP.
Inera loggtjanst
;—P@j Loggrapportjanst GUI }
J
Diagram 3.6 - Application Usage Diagram (baseline)
333 Informationsfléden

I informationsflédesdiagrammet nedan redovisas de huvudsakliga informationséverféringarna i
l6sningsarkitekturen.

Sammanfattningsvis:

o Befintliga journalsystem gor uthopp till MAJ S6k for sokning i mellanarkiv

e ldentifiering och autentisering av anvandare sker med Lokal IdP

o Behorighetskontroll sker med hjalp av attribut i HSA-katalogen

e MAJ SOk laser sparrinfo fran Ineras nationella sparrtjanst

Om en spérrad journal behéver nddéppnas enligt PDL:s riktlinjer, skall detta loggas. Daremot behéver
inte Ineras spérrtjanst uppdateras med information om tillfallig 6ppning av sparr etc. eftersom de
arkiverade journalerna lagras lokalt och kan l4sas oavsett.
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VGR

@ LOGICAL AP PLICATION COMP.

Joumalsystem

LOGICAL AP PLICATION
COMP.

Lokal IdP

Person attribut

&8 ORGANIZATION UNIT

Inera

SAML Assertion

serI

[ Melior

@ LOGICAL AP PLICATION COMP.

[@ AsynjaVisph

et

Person attribut
end

LOGICAL APPLICATION
COMP.

HSA katalog

} ,,,,,,,,,,,,,,, Ry flow Mellanarkiv Journal ~
N ey [ . J

MAJ Sok
J C

laynch flow

[ T4

} launch flow

LOGICAL APPLICATION
COMP.

Atkomstlogg
send

Sparrinfo
send

Nationell loggtjanst

LOGICAL AP PLICATION
COMP.

Nationell sparrtjanst

J

Diagram 3.7 - Informationsfléden (baseline)

Informationsdverforingarna redovisas dven i tabellform nedan.

Fran Applikation

Till Applikation

Informationsméangd

Beskrivning

Journalsystem

Mellanarkiv Journal

Patient ID

Kontext for s6kning

organisationsattribut

arkiverad journalhandling

Lokal IdP Mellanarkiv (via webbldsare) | Atkomstbiljett SAML Assertion som 6verférs som HTTP cookie
HSA-katalog Lokal IdP Anvandarens identitet For séker inloggning
HSA-katalog Mellanarkiv Journal Anvandar- och Anvands vid behorighetskontroll av dtkomst till

Mellanarkiv Journal

Nationell Loggtjanst

Atkomstlogg

For att logga atkomst och aktiviteter

Nationell sparrtjanst

Mellanarkiv Journal

Sparrinfo

Anvands vid behorighetskontroll av atkomst till
arkiverad journalhandling

334

Utreds ej. For sekvensdiagram éver inloggningsforfarande med SITHS elD hanvisas till bilaga [42].

3.3.5

Tabell 3.4 - Forteckning 6ver informationsfléden (baseline)

Interaktioner

Integrationsarkitektur

Integrationsarkitektur anvander samma monster for alla integrationer till nationella tjanster: anrop

anvander nationella tjanstekontrakt och gar via RTjP och NTjP.

ADD-mall 3.2
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&) prrsicaLserucation cow.

£7] vscaserucaTion co £ wvsicaLsepLCATION cOM.

£ wvsicaLsesucaTion co.

MAJ S5k RT}P NTIP HSAkatalog

$ | HSAINT001A01- $ | HSAINTO01-Employee £ ] GetEmployeelndludingProtect £ | GetEmployeelndludingProtect
employee.GetEmployeelnclud [4+—person attribut— edPerson N

I edPerson
ingProtectedPerson send send

£ rvsicaLspucaTion cone.

Sparmtjinsten
*7Spam'ni07 £] Blocking-INTO03-GetBlocks  |¢ %] GetBlocks < % ] GetBlocks
INTO03A01. GetBlocks end send send
£ ] PHYSICAL AP PLCATION COMP.
Loggtjansten
iAtkomsmggi » 3] LogINT004-StoreLog £ ] storelog ot »| 8] storelog
send send
Diagram 3.8 - Integrationer (baseline)
3.4 Infrastruktur
34.1 Teknisk plattform
Befintlig infrastruktur for Marshal OAIS och egenutvecklade MAJ applikationen omfattar
Webbserver, SQL Server databas samt NAS lagring.
‘ @ LOGICAL APPLICATION COMP.
Mellanarkiv Journal
COMP. COMP. COMP.
Webblasare MAJ Sok Marshal OAIS
$ ] MSEdge v.x % ] MAJ Stk v.x $ ] Marshal OAIS v.x
K L 4 3 Y
is on A\ N is
f s implenented on 1 f s mplemented on 1
5 LOGICAL TECHNOLOGY COMP. 5 LOGICAL TECHNOLOGY COMP. 5 LOGICAL TECHNOLOGY COMP, 58 LOGICAL TECHNOLOGY COMP.
Webb Klient (VGR) WebbServer IIS (VGR) Disklagring (VGR) Databas- och Webbserver
5E LOGICAL TECHNOLOGY COMP. 5 LOGICAL TECHNOLOGY COMP, e
serves Lrves erves ‘ [ PHYSICAL TECHNOLOGY COMP. ‘
WebbServer IS 10 (b) Fillagring SMB (a)
Virtuell server
[Z] PHYSICAL TECHNOLOGY COMP. erves [Z] PHYSICAL TECHNOLOGY COMP. ferves = ?ng‘CAL TECHNOLOGY
, -
MAJ klient MAJ app server MAJ disk
=) PHYSICAL = PHYSICAL TECHNOLOGY PHYSICAL Windows Server 2016
TECHNOLOGY COMP. COMP. TECHNOLOGY COMP. _
Microsoft Edge Intemet Information SMB share NAS
v.117 Services 10
is on
TEGHNOLOGY o Coup - omOLoSY
Windows 10 Windows Server 2019
Enterprise erves
erves

P

5 LOGICAL TECHNOLOGY COMP.

Databasserver MS SQL (VGR)

8B LoGICAL TECHNOLOGY COMP.

Databasserver MS SQL 2019 (e)

[Z] PHYSICAL TECHNOLOGY COMP.

MAJ db
PHYSICAL TECHNOLOGY
I cowp.

MS SQL Server 2019
Standard Edition

PHYSICAL TECHNOLOGY
> cowmp.

Windows Server 2022

Diagram 3.9 - Processing diagram (baseline)
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3.4.2

Driftplatser och miljéer
All drift sker i VGR:s datacenter.

3.5 Sakerhetsarkitektur

ADD - Mellanarkiv Journal 11 (1.4)

Informationsklassificering for arkiverade patientjournaler har utforts enligt gallande rutiner.
Informationen beddms ha sékerhetsklass 3 och redovisas nedan.

Konfidentialitet Riktighet Tillgénglighet Sparbarhet
Informationsmangd/informationstyn eo— w— r— w—
Process Ekonomi Process Ekonomi Process Ekonomi Process Ekonomi
Medarbetare Medarbetare Medarbetara Medarbetare
3. Allvarlig 3. Allvarlig 2. Lindrig 3. Allvarlig 2. Lindrig 2. Lindrig 3. Allvarlig 2. Lindrig 2. Lindrig 3. Allvariig 3. Allvarlig 2. Lindrig
Loge Stkomst/aktivitet 2. Lindrig 2. Lindrig 1 Forsumbar |3 Allvarlig 2. Lindrig 1. Forsumbar |2 Lindrig 2. Lindrig 2. Lindrig__ 2. Lindrig 2. Lindrig 2. Lindrig
i data i 1. Forsumbar _|1. Forsumbar 1. Forsumbar |3 Allvarlig 3. Allarlig 1. Forsumbar___|3. Allvariig 2. Lindrig 2 Lindrig___[3. Allvarlig 2. Lindrig 2. Lindrig
Sammanstalining 3 3 3 3
Risk- och sarbarhetsanalys for arkiverade patientjournaler har utforts enligt gallande rutiner. Alla
Steg 1 - Identifiering av hot & sarbarheter Steg 2 - Riskbeddmning Steg 3 - Riskhantering
Riskbedmning|  Foroart T [Riskbedemning
. lan M
Shyddsvir Hot t e Augsrder Ansvarig fér dtgird|  Riskigare P efter itgird
=3 e [
W < anabyaen| V60, 06mskad handalss med negatia ¢ som igger il roiga $12|s i Vi Kan goeas for ot siminess, | Vem ansvararfe | Vem har tvengipande. | gr sk tgirden il
da tilgangar releanta for analyser Tonsskenset anund I6r hoten orm holet intrafar. £13 § | Vikahat som | pagransa ller avaka rskema och whrands @y [ansvarfor it Mgardemal s guroried? H 23
g2 H S"a“d‘!;"“ dess sirbarhater? Aigardema? i) H
Tifighng D0 ol [Sirbarher Ronseivens 2|4d |2 £ 2|i|2
Informatienen ar otiigangig Hatet R e -
Mellanarkiverad patisntjournal |H03 [intrafar aven om lokal loggning ar | Driftstoming / sabotage e e I ' - 2|8
ar otlgangig Acceptera risk
ollgangiy
; s y . ; Nej -
Logg dtkomst  akdiviet HOa  [informationen stais | rojs Bristande bensnghetskontrol (Obenarig 14 dtkomst a logg 2] 2 e 2|12
. ) nformationen foalskas / andras av . Nej -
Logg Atkomst | akdiviet Hos | e o : toppas BrottmotPOL | 3 | 1 f 3 | S s |1]3
. ; . (Granskning av loggar enligt PDL Nej -
Logg dthomet  akdivist HO8 (informationen ar ofilgangig Drifstoming / sabotage o 22 |4 fpccemmarsd 2|24
Administratiy data matonen stals s e J— [Delar av koefigurationen for MAJ 1ojs Nej -
epeasmicrtiaaason HO7 _[informationen stjis | rojs Bristande bensrghetskontroll o e oraonen o 12|20 o e 1]2]2
Administrativ data i informabionen forfalskas / andras av - Systemet skyddar inte nformationen Nej -
systemkonfiguration HO8 | pehdng (Otiliackhy informafionssakerhet enligt tankt behanghetskontroll s e S
Administrativ data i H08  [Informationen ar ofillganglig Driftstoming / sabotage [Patiertjoumalen bir otilgangiy alz]s L sl2]se
systemkonfiguration % o Acceptera rizk
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4 Beskrivning och utvardering av losningsalternativ

Detta avsnitt avser att klargora vilka (inte beskriva i detalj) mal- och referensarkitekturer,
l6sningsmonster, standarder, produkter, teknik etc. som &r relevanta for 16sningsforslaget.
Utgangspunkten &r att anvanda de mal- och referensarkitekturer samt standarder som &r antagna av
VGR inom olika omraden dar s ar tillampligt.

4.1.1 Referensarkitekturer

Ldsningsalternativen avgransas for narvarande till mellanarkivering av patientjournaler. Det finns ett
stort antal referensarkitekturer och standarder som maste beaktas i I6sningsarkitekturen. Dessa
Sammanfattas i det foljande och slutsatser/observationer inramas i rott.

41.1.1 OAIS referensmodell

Referensmodellen for ett dppet arkivinformationssystem (OAIS) utgér bilaga [23]. Modellen har
utvecklats for att underlatta ett brett, disciplinoberoende, samforstand om kraven pa ett arkiv eller
forvar for att tillhandahalla langsiktigt bevarande av digital information. Det var ocksa avsett att stodja
utvecklingen av ytterligare digitala arkivstandarder.

Ett OAIS ér ett arkiv som bestar av en organisation av manniskor och system som har accepterat

ansvaret for att bevara information och gora den tillganglig for en specifik malgrupp. Standarden

definierar en uppséttning ansvarsomraden som ett OAIS-arkiv maste uppfylla och detta gor att ett
OAIS-arkiv kan sérskiljas fran andra anvandningar av termen arkiv.

Sedan den antogs som en 1SO-standard har OAIS-referensmodellen anammats i stor utstrackning av
praktiskt taget alla typer av digitala arkiv. De flesta moderna digitala arkiv refererar till standarden.
Den har ocksa anvants i stor utstrackning av organisationer for att informera om deras
implementeringar av nya eller uppgraderade arkiv.

OA\IS beskriver tre aktorer:

e Producer/producent, som sammanstaller och lamnar in information till ett OAIS for arkivering
e Consumer/Konsument, som begér att fa ut arkiverad information fran ett OAIS
e Management/Ledning, som forvaltar ett OAIS

En viktig roll som aterfinns inom Management/Ledning ar arkivarien, som arbetar med att utreda,
varda, ordna och forteckna arkivbestand samt att ge rad och service till arkivets anvandare och
besokare.

OAIS beskriver 6 funktionsmoduler (functional entities) och en generell informationsmodell.
Funktionsmodulerna beskrivs kortfattat nedan; se [23] for en detaljerad beskrivning.:

e Ingest: hanterar mottagning av Submission Information Packages (SIP) fran producenter och
sakerstaller att informationen lagras och forvaltas i arkivet. | funktionen ingar
kvalitetskontroll, sammanstélining av ett Archival Information Package (AIP), extraktion av
beskrivande information (metadata) till arkivdatabasen samt uppdateringar av Archival
Storage och Data Management funktioner.

e Archival Storage: hanterar lagring, forvaltning och hamtning av AlP:er. | funktionen ingar
mottagning och persistent lagring av AlP:er, uppdatering av lagringshierarkin, hdmtning av
AlIP:er fran arkivdatabasen, felkontroll samt katastrofaterstéllning (recovery) av
arkivdatabasen.

e Data Management: hanterar beskrivande information fér arkivinnehall och administrativ
information som anvénds for att forvalta arkivet.

e Administration: hanterar den Gvergripande driften av arkivet. | funktionen ingar hantering av
avtal med producenter, teknisk monitorering och optimering av arkivet, samt att inventera,
rapportera och migrera innehallet i arkivet.

e Preservation Planning: hanterar den langsiktiga arkivmiljon for att sakerstalla att innehallet
fortsatter att vara tillganglig och kan forstas av organisationen som konsumerar arkiverad
information.
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e Access: hanterar information om existens, lokalisering, beskrivning och tillganglighet av
information som lagras i OAIS. Funktionen tillater konsumenter att begara och ta emot
arkiverade informationspaket med accesskontroll. Information levereras som en Distribution
Information Package (DIP).

OAIS anvénder en generell informationsmodell for att hantera alla typer av (arkiverad) information.
Huvudkonceptet ar att ett informationsobjekt bestar av bade ett dataobjekt (som antingen &r digitalt
eller fysiskt) och ett representationsinformationsobjekt, som gor att dataobjektet kan tolkas och forstas
korrekt. Digitala objekt bestar av en bit-sekvens och representationsinformationsobjektet beskriver hur
bitarna ska tolkas.

Information
Object

Interpreted using
I *

Interpreted using

Data Representation
Object "|  Information 1
I I
Physical Digital
Object Object
1
1.*
Bit

Diagram 4.1 - OAIS Informationsobjekt

Representationsinformationsobjektet beskriver med hjélp av strukturell information hur dataobjektets
bit-sekvens ska tolkas, t.ex. som en sekvens av bokstaver som bildar ord i en text. Men oftast racker
inte detta - man maste t.ex. aven veta vilket sprak texten ar skriven i, vilket beskrivs i semantisk
information. Aven annan information kan behévas for att beskriva dataobjektet; t.ex. mjukvara som
kravs for att 1asa en databasfil.

Interpreted using

*
h J
Representation 1
Information
J Tl
*
Structure " Semantic Other
Information dd Information Representation
aces Information
meaning to

Diagram 4.2 - OAIS Representationsinformationsobjekt

Representationsinformationsobjektet ar &ven en typ av informationsobjekt som kan behéva ett eget
representationsinformationsobjet for att tolkas - dérav sjalvreferensen i modellen.

Ett OAIS hanterar olika klasser av informationsobjekt, som alla representeras med ett dataobjekt och
ett eller flera representationsinformationsobjekt. Taxonomin av informationsobjekt visas nedan.
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Information
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. Description - . .
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{Indicates
that the list
is not
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Diagram 4.3 - OAIS informationsobjektstaxonomi

Den forsta klassen, Content Information, motsvarar den huvudsakliga informationen som arkiveras.
T.ex. i ett mellanarkiv for patientjournaler lagras patientjournaler som Content Information.

Ut6ver Content Information behover ett AIP innehalla information som ar underlag for bl.a. fortroende
(trust), access och kontext under en oandlig tid. Den kollektiva benamningen pa dessa
informationsobjekt &r Preservation Description Information (PDI). PDI maste innehalla all
information som krévs for att bevara tillnérande Content Information i arkivet. Exempel pa
information som ingar i PDI visas nedan. Se [23] for en mer detaljerad beskrivning av PDI.

e Reference Information identifierar en eller flera mekanismer for att hantera unik identifiering
av Content Information.

e Context Information beskriver hur Content Information relaterar till den omkringliggande
informationsmiljon.

e Provenance Information ar en typ av Context Information som beskriver informations
ursprung och historik.

o Fixity Information hanterar dataintegritet t.ex. genom kryptoteknik for att sdkerstélla
informationens &kthet.

e Access Rights Information beskriver hur atkomst till informationen ska begransas, t.ex.
juridiskt, med licensavtal och via accesskontroll.

Packaging Information anvands for att koppla informationsobjektet till en specifik fysisk instans (en
ZIP fil, ett XML dokument, etc.), och Descriptive Information anvéands for indexering och effektiv
atkomst i arkivet. Se [23] for en mer detaljerad beskrivning.

Den generella/logiska informationsmodellen som beskrivs ovan realiseras i ett OAIS med hjélp av
informationspaket. Ett informationspaket innehaller Content Information och PDI samt relationer till
Packaging- och Descriptive Information enligt nedan.
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by 1 by
Package Information » Packaging
Description * 1= Package < Information
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Information .
Information

Diagram 4.4 - UML modell for OAIS informationspaket

Det finns tre typer av informationspaket: SIP, AIP och DIP. SIP och DIP &r transienta medan AIP &r
det som bevaras i arkivet.

Slutsatser om OAIS som referensarkitektur: VGR:s mellanarkiv for varddoméanen ska vara ett OAIS.
Det dr en etablerad best practice” och det finns méanga internationella och europeiska standarder
som med fordel kan anvéndas vid realisering av informationspaket m.m.

41.1.2 Referensarkitektur for relationsdatabaser

Digitala patientjournaler anvander som regel (i princip alltid) en relationsdatabas for att hantera data,
och det ar darfor relevant att utreda hur data som lagras i relationsdatabaser kan mellanarkiveras.
Temat “Bevarande av databaser” (database preservation) ar inte ovanlig och har utretts av manga
parter internationellt. Innan vi kartlagger relevanta tekniker och lésningsménster ges en kort
beskrivning av en referensarkitektur for relationsdatabaser.

| en relationsdatabas lagras data i ett proprietart format i datafiler och exponeras i ett semantiskt lager
(SQL) i form av bl.a. tabeller med kolumner. Atkomst till det semantiska lagret sker via bade
proprietara och standardiserade APl (ODBC, JDBC), som realiserar en client-server arkitektur via ett
eller flera enkapsulerade natverksprotokoll som i praktiken begransas till TCP/IP.

Det interna dataformatet i relationsdatabasen &r proprietart och skiljer sig fran de flesta
programmeringssprak. T.ex. lagras ofta bade hel- och flyttal pa samma satt med bibehallen binar
sortering och variabel precision/langd. Ofta krdvs en konvertering i det semantiska lagret for att
leverera data i ett format som kan hanteras av klienten.

En relationsdatabas maste ha s.k. ACID egenskaper (atomicity, consistency, isolation, durability),
vilket kan realiseras pa olika satt, men oftast med bl.a. transaktionskoncept, lasningsmekanismer och
flera samtidiga versioner av data. Implementationen kraver stod i bade det semantiska- och datalagret.

Relationsdatabaser har i grunden en klient-server arkitektur, men den kan &ven realiseras i en N-tier
arkitektur dér databasklienten agerar applikationsserver for flera klienter. Serverarkitekturen varierar
fran olika leverantorer, men ofta delas den upp i flera serverprocesser/tradar for att t.ex. underlatta
asynkrona skrivningar av data medan skrivningar till transaktionsloggen alltid sker synkront.
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Klient applikation Klient applikation Klient applikation

Databas API Databas API Databas API

Databas server

Databas néatverksserver

Databas SQL-lager

Databas datalager

Harddisk

Data Transaktionslogg

Arldverade Konfiguration

transaktionsloggar

Diagram 4.5 - Referensarkitektur for en relationsdatabas

Slutsatser om referensarkitektur for relationsdatabaser: en relationsdatabas &r inte i férsta hand en
fysisk lagring (i databasfiler) utan en samling applikationer som realiserar funktionalitet som
karakteriserar en relationsdatabas. Det finns standarder inom databasvarlden (SQL spraket och vissa
API), men stora delar &r fortfarande proprietéra.

Det bedoms orimligt att anta att ett relationsdatabassystem kan hallas i drift under en langre tid
(decennier). Detta maste hanteras pa strategisk niva; t.ex. genom att etablera ett férvaltningsteam

inkl. R&D kompetens for att sikerstélla langsiktighet i en ”VGR relationsdatabas” baserad pa ppen
kallkod.

41.1.3 Bevarande av databaser

Nederlandernas regering och riksarkiv m.fl. bildade for drygt 20 ar sedan en forskningsgrupp kallad
”The Digital Preservation Testbed” (Testbed fortsattningsvis) med uppdrag att utreda hur man rent
praktiskt bevarar digital information och samtidigt tillhandahaller digital atkomst i framtiden. Testbed
har utrett hur man kan bevara olika typer av information, och i bilaga [21] Preserving Databases” har
de utrett hur man kan bevara information som lagras i databaser.

Forst definieras begreppet digital informationshandling (digital record) som en kombination av
hardvara, mjukvara och datafil:

Hardware > Software > Computer file > Digital

record

Diagram 4.6 - Definition av digital handling
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Den digitala informationshandlingen skapas genom att kombinera specifik hardvara och mjukvara och
lagras sedan kodat pa sett specifikt satt i en datafil. Specifika applikationer kan lasa och forsta
datafilen for att kunna rendera/visualisera den digitala handlingen pa en dataskarm (eller bearbeta den
pa annat satt). Oftast kan en digital informationshandling endast tolkas korrekt genom att anvanda
denna specifika kombination av hardvara, mjukvara och datafil. T.ex. om den digitala handlingen
reproduceras i en annan datormiljo kan den se ut och beté sig pa ett helt annat sétt an i den
ursprungliga miljon.

Testbed identifierar autenticitet som ett nyckelkoncept vid bevarande av digitala
informationshandlingar:

o Integritet behovs for att sakerstélla att informationshandlingen ar intakt och inte har andrats
eller korrumperats pa ett satt som kan leda till en felaktig tolkning av innehallet.

o Verifiering (eller autentisering) behdvs for att sékerstélla att den digitala
informationshandlingen verkligen ar det som den utg6r sig for att vara.

Vid bevarande av databaser kravs tekniker som tillater kontroll av integritet och verifiering av
innehallet av de arkiverade digitala informationshandlingarna.

Vid bevarande av pappershandlingar identifierar Testbed fyra karakteristiker som tillsammans bidrar
till handlingens autenticitet: kontext, innehall, struktur och presentation (appearance). Aven digitala
informationshandlingar har dessa karakteristiker, men de ar losare kopplade och ar starkt beroende av
hur mjukvaran tolkar den digitala informationshandlingen. Dessutom finns en femte karakteristik for
digitala informationshandlingar: betéende.

o Kontext ar den ursprungliga miljon dar informationshandlingen anvandes. For att kunna tolka
en arkiverad digitial informationshandling kravs viss information om det ursprungliga
kontextet.

e Innehall ar information som faktiskt lagras i en databas.

e Struktur beskriver den logiska hierarkin och inbérdes relationer mellan den digitala
informationshandlingen olika delar. Strukturen realiseras med hjélp av standardtekniker i
relationsdatabaser, och om detta gar delvist forlorat vid arkivering/migration kan det resultera
i en databas som inte langre kan presentera information pa ratt satt.

e Presentation beskriver hur en digital informationshandling presenteras pa en dataskarm. Har
ingar t.ex. typsnitt, punktstorlek samt bruk av understrykning, fetstil, osv. | en databas &r
presentationen huvudsakligen knutet till applikationer med GUI som hanterar informationen.

e Betéende beskriver den interaktiva karakteristiken av en digital informationshandling. | en
databas &r beteendet huvudsakligen knutet till applikationen som hanterar informationen.

Den individuella vikten av de olika karakteristikerna av en digital informationshandling har ett starkt
beroende till vilka verksamhetsprocesser som anvéander informationen. For att bevara information
kopplat till de olika karakteristikerna av en digital informationshandling vid arkivering, samt for att
sékerstélla att autenticiteten bevaras, anvands metadata.

Testbed beskriver tre tdnkbara strategier, var och en med olika variationer, for att bevara databaser:

1. Migrering av digitala informationshandlingar fran en hardvaru- och mjukvarumiljo till en
annan

2. Konvertering av digitala informationshandlingar till XML

3. Emulering av hardvaru- och mjukvarumiljo

| korthet innebar migrering att man flyttar hanteringen av informationshandlingar fran en specifik
kombination av applikation, databas, operativsystem och hardvara till en ny kombination. Ibland kan
flytten vara relativt smartfri (nar nya versioner ar 100% bakatkompatibla), men ibland kan det kravas
mer eller mindre handpalaggning inklusive kodandringar i applikationer for att uppna en lyckad
migrering. Beroende pa mangden applikationskod inkl. beroenden till 6ppen kéllkod maste man rakna
med frekventa migreringar - oftast flera ganger om aret.
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XML innebér att man konverterar informationshandlingar fran en databas till (ett) XML dokument.
XML ar en dppen standard som forvaltas av Worldwide Web Consortium (W3C) och innebar att i
princip all information lagras i ett for méanniskor lasbart textformat. XML dokumentet tar Gver
databasens ansvar for innehall och struktur, men saknar i viss man databasens férmaga att hantera t.ex.
referentiell integritet i strukturen.

Emulering innebér att man bevarar hela systemstacken bestdende av hardvara, operativsystem, databas
och applikation(er) och anvander emuleringsteknologi for att sakerstélla att systemet fortsatter att
fungera aven langt efter att ingdende systemkomponenter fortsatter att fungera.

Fordelar och nackdelar med dessa tre strategier sammanfattas nedan.

Strategi Férdelar Nackdelar
Migrering e  Effektiv arkivering av data som
lagras i databas
e  Hog prestanda e  Kréver hog kompetens inom
e  Fortsatt bra stdd for operationell data databasteknologi
e  Tillampad harmoniserad e Inte anpassat for arkivering
informationsmodell per . Maste migrera/skriva om
informationsdomén applikationer
e Relativt stort arbete att genomféraen | o  Affarslogik i applikationslagret kan
migrering behdva migreras
. SQL
e Skalbart
XML e Oppen standard
e  Kan tillampa harmoniserad

e Svart att hantera stora datasamlingar
. Inte effektivt for hantering av stora
samlingar operationell data

informationsmodell per
informationsdomaén

. Kan lasas av manniskor « g -
«  Brafor dokumenthantering e  Begrénsat stod for relationer
e Brasom export/exchange format
Emulering e  Kan arkivera hela systemet inkl. e Inga kostnadsbesparingar foér SW
applikationer licenser
. Kan vara enkelt och snabbt att . Kan innebdra stora sakerhetsrisker
realisera for system som har natt end-of-life

e Inte anpassat for arkivering
Tabell 4.1 - Strategier for bevarande av databaser

Slutsatser om bevarande av databaser ar foljande:

e Migrering ar en lamplig strategi for mellanlagring av data, som behdver lasas i en
operationell kontext efter att ett system avvecklas. Migrering &r inte en Iamplig strategi for
att realisera ett OAIS.

o XML é&r en lamplig strategi for mellanarkivering av data enligt OAIS standarden. OAIS
informationspaket kan lampligtvis implementeras med XML. Mellanarkiverade data kan
fortfarande lasas operationellt (t.ex. via REST API), men det kan finnas praktiska
begréansningar och signifikant sémre prestanda vid aggregerade bearbetning (t.ex. statistisk
analys).

e Emulering &r varken lampligt for mellanlagring eller mellanarkivering av data, men kan vara
en kort- till mellansiktig I6sning nar applikationer maste bevaras.

4114 SIARD

SIARD ir en forkortning av ’Software Independent Archiving of Relational Databases”. Det ér en
specifikation som togs fram av schweiziska riksarkivet 2007. SIARD anger format for ett SIARD
arkiv, som &r en ZIP-fil innehallande all data (en XML-fil per tabell) och metadata (en XML-fil som
beskriver alla tabeller) som har exporterats fran en databas.

Ett SIARD 1.0 arkiv utgor inte en operationell databas, utan &r ett exportformat som kan anvéndas for
att aterskapa den arkiverade databasen genom import till en ny databas som stodjer SQL:1999
standarden.

SIARD 1.0 har uppgraderats till SIARD 2.0 med bl.a. féljande forbattringar:
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o Stdd for SQL:2008 inkl. user-defined types (UDT)
o Mer explicita valideringsregler for datatyper
e Stdd for lagring av externa objekt utanfér SIARD arkivet (t.ex. BLOBS)

SIARD saknar stod for transformering till en ny informationsmodell. | standard ETL-mdnstret for
arkivering ar det alltsa endast E(xtract) och L(oad) som erbjuds.

Slutsatser om SIARD ér att det ar ett verktyg som kan skapa en komplett databasexportfil, som sedan
(&tminstone i teorin) kan anvandas for att aterskapa en kopia av den ursprungliga databasen. Ett
problem med SIARD ér att SQL standarden har reviderats 4 ganger sedan SQL:2008 och att stod for
databastriggers, lagrade procedurer och funktioner saknas (i SQL standarden).

Som ett alternativ har samtliga databaser egna proprietdra import/export funktioner som kan
anvandas for att skapa exakta och fullstandiga kopior av databasen i fraga, men det fungerar endast
nar den exporterande och den importerande databasen kan anvanda samma verktyg; i praktiken att de
ar fran samma leverantor.

4115 Database Preservation Toolkit

Ar 2006 startade Portugals riksarkiv RODA projektet (Repository of Authentic Digital Objects) for att
arkivera informationshandlingar tillhérande portugisiska myndigheter. | projektet utvecklades ett
verktyg kallad Database Preservation Toolkit (DPT), som automatiskt exporterar en databas till
SIARD format.

Genom att anvanda en connector-arkitektur kan DPT anvandas for att automatiskt flytta data mellan
olika leverantdrers databaser.

Liksom SIARD saknar DPT stod for transformering till en ny informationsmodell. | standard ETL-
manstret for arkivering ar det alltsa endast E(xtract) och L(oad) som erbjuds.

Slutsatser om DPT ér att det &r ett verktyg som anvéander SIARD for att skapa en komplett
databasexportfil, som sedan (tminstone i teorin) kan anvandas for att aterskapa en kopia av den
ursprungliga databasen. DPT har samma problem och alternativ som beskrivs for SIARD ovan.

4.1.1.6 E-ARK

E-ARK ér en forkortning av ”European Archival Records and Knowledge Preservation” och var ett
EU-finansierat multinationellt projekt under tiden 2014-2017, som hade som mal att utveckla tekniska
specifikationer och verktyg for en integrerad arkiveringsinfrastruktur.

E-ARK projektet publicerade féljande (6versétts gj):

Guidelines on pan-European e-archiving as part of EC e-infrastructure

Open archival products (tools, services, framework, metadata specifications)

Open technical products (tools, services, metadata specifications)

Open operational products (ingest and access tools, services, metadata specifications)

Open access tools, services, metadata specifications, including data mining tools for business
intelligence

Open interfaces from tools, services, metadata specifications to existing systems products

e Qutcomes of a legal study

e Outcomes of pilots, especially where similar archival material to that under consideration was
processed

e Project papers on the integration work undertaken
Publicerade dokument aterfinns pa E-ARKs hemsida [22].

Av sérskilt intresse for VGR finns E-ARK SIP standarden som ar en europeisk standard for
inlamningsformat till OAIS arkiv.
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Slutsatser om E-ARK ar att det &r relevant for ett OAIS dar man vill anvanda pan-europeiska
standarder for t.ex. OAIS informationspaketformat. Omradet &r stort med manga specifikationer som
inte har utretts i detalj. Har behovs ett principbeslut om VGR ska félja E-ARK.

4.1.1.7 E-Ark CSIP

E-Ark CSIP dr EU standard som beskriver den fysiska strukturen for alla typer av informationspaket
som hanteras i ett (OAIS) e-arkiv [31]. CSIP beskriver gemensamma aspekt, medan specialiserade
informationspaket beskrivs i egna specifikation for SIP [32], AIP [33] och DIP [34]. Det ar sma,
detaljerade variationer pa lag niva (hur metadata beskrivs i XML) och for omfattande att utreda har.

E-Ark CSIP beskriver dven i detaljkrav for metadatahantering i informationspaket, i synnerhet
nyttjande av METS och PREMIS standarderna.

Syftet med CSIP &r att uppna en grad av interoperabilitet mellan olika sorters informationspaket fran
olika arkiv, som gor det mojligt for standardverktyg som utvecklas for hantering av CSIP paket att
anvandas utan ytterligare anpassningar. Detta uppnas genom:

o Etablering av gemensamma krav for interoperabel hantering av informationspaket

e Etablering av en gemensam bas for utveckling av specialiserade informationspaket inom e-
arkiv disciplinen

e En detaljerad XML-baserad implementation baserad pa etablerade standarder for bevarande av
information i e-arkiv

Malet &r att anvanda E-Ark CSIP oavsett informationstyp och sedan anvanda en domanspecifik E-Ark
Content Information Type Specification (CITS) for att kunna hantera krav pa validering, bevarande
och forvaltning for specifika informationstyper. En relevant CITS for det hér projektet &r eHealthl
som beskrivs i nésta kapitel.

E-Ark CSIP specifikationen [31] innehaller foljande kapitel:

1. Introduktion, bakgrund, syfte, mal
2. Behovet av CSIP
3. Principer for interoperabla informationspaket
a. Generella principer
b. Identifiering av informationspaket
c. Struktur av informationspaket
d. Metadata for informationspaket
4. CSIP struktur enligt principerna
5. Nyttjande av metadata
6. Implementationsovervégande

Principerna ar logiska och okontroversiella. T.ex. att varje informationspaket maste tydligt identifieras
som SIP, AIP eller DIP, och att CITS for data och metadata ar tydligt angivet. En annan princip for
hantering av metadata &r att man maste f6lja en standard. I nuldget ar de relevanta standarderna for
metadatahantering METS [35] och PREMIS [36] (se &ven kap. 4.1.3 Standarder).

Standarden lamnar utrymme for implementatéren att valja olika CSIP strukturer: bade minimalistiska
och mer sofistikerade. Overvaganden och val gors i malarkitekturen kap. 5.2 Informationsarkitektur.

Slutsatser om E-ARK CSIP inkl. SIP, AIP och DIP &r att det &r ytterst relevanta standarder som bor
foljas vid etablering av ett mellanarkiv. Standarden beskriver bade den gemensamma och den
paketspecifika fysiska strukturen for lagring av data och metadata for alla sorters informationspaket i
arkivet.
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4,1.1.8 E-Ark eHealthl

E-Ark eHealthl ar en E-Ark CSIP Content Information Type Specification (CITS) for arkivering av
patientjournaler [30]. Syftet med E-Ark CSIP &r att ge teknisk vagledning i hur data och metadata ska
formateras och placeras i ett CSIP informationspaket for att astadkomma interoperabilitet vid
informationsutbyte. Syftet med eHealthl CITS é&r att ge teknisk vagledning i hur data och metadata ska
paketeras for digitala patientjournaler.

Innehallet i ett eHealthl arkivinformationspaket ar skiktat:

CSIP utgor det yttersta generiska lagret

CSIP innehallet ar paketerat som SIP, AIP eller DIP

SIP/AIP/DIP innehéllet &r av en viss CITS, i det har fallet eHealthl
eHealthl strukturen kan sedan anpassas lokalt (av VGR)

Common IP specification

General SIP, AIP, DIP specification

Content Information Type
Specification

|  Business-specific
|  specification
| (e.g.Healthcare)

I Local
| implementation

Diagram 4.7 - eHealthl datamodell

Arkivpaket som foljer eHealthl innehaller digitaliserade patientjournaler i form av innehall (data) och
beskrivning av innehall (metadata). Vid inleverans till arkivet anvands ett submission information
package (SIP) innehallande patientjournalavsnitt for en eller flera patienter med tillnérande metadata.

CITS eHealth1 foresprakar att HL7 FHIR (resurser) anvands for att beskriva patientens person- och
kliniska data pa ett standardiserat satt for interoperabilitet, men det &r tillatet att anvanda egna lokala
implementationer salange de ar dokumenterade med hanvisning i SIP paketets metadata (Submission
Agreement).

Som exempel pa FHIR resurs visas UML-modell for Patient nedan:

Patient (DomainResource)

| Communication

apt [1..1] « AllLanguages! »

Diagram 4.8 - FHIR resurs: Patient
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En fordel med att anvanda HL7 FHIR é&r att man anvéander standardiserade kodverk som t.ex. ICD for
att beskriva sjukdomar och SNOMED CT for kliniska termer. Detta forutsétter forstas att kallsystemet
anvander kodverken.

| CITS eHealth1 kan ett journalavsnitt innehalla ett eller flera dokument med gemensam metadata och
inbordes lankar. T.ex. ett PDF dokument med attachment, eller ett dokument med separat digital
signering.

Ett journalavsnitt kan dven bestd av bild/video data och representeras ofta i DICOM formatet. Aven
andra format kan anvandas salange de kan identifieras med en MIME-typ.

Vid inleverans till arkivet antas journalavsnitt fran flera patienter kunna aggregeras i ett SIP paket,
aven om det inte nddvandigtvis ar sa. Antalet patienter som ingar i varje AIP &r ett
implementationsbeslut, men det norska Arkivverket har beslutat att varje AIP ska innehalla
information om en patient fran en arkiverande myndighet/aktér. Dvs. om det t.ex. finns

journalhandlingar for en patient som har arkiverats av 5 olika sjukhus, finns detta arkiverat i 5 olika

Should Contain Submission
Agreement
Contains

Contains
One or Contains Can Contalns
More One or contain One or ;
m Vors Beeor Document  F¥¥eR Data File Byte Stream
More Contains
Data File Byte Stream
Contains
Preservation
Metadata

c
S
[73
2
E
o
2
w

Submission FHIR Patient
information /
Contains Metadata Contains S EREIE]

Diagram 4.9 - eHealth1 SIP datamodell

Det finns ytterligare val for hur information struktureras i arkivet. | CITS specifikationen [30] ges tre
exempel pa hur patientjournaler kan lagras i ett arkiv:

| det forsta exemplet innehaller ett informationspaket ett komplett utdrag for en patient fran ett
journalsystem i form av t.ex. ett PDF dokument. | det har fallet innehaller ett informationspaket en
patient, ett case, ett dokument och en datafil.

E«D«@«m«—)o

Diagram 4.10 - Arkiverad patientjournal som en fil
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| det andra exemplet innehaller ett informationspaket flera utdrag for en patient motsvarande hur
informationen organiserades tematiskt i journalsystemet; dvs. som journalhandlingar. Varje

informationspaket innehaller en patient, ett eller flera case, ett dokument per case och en datafil per
dokument.

O

\l—r ﬁ 'l?r E Case

B B E B Document
¥ D Data File

Byte Stream

Diagram 4.11 - Arkiverad patientjournal som tematiska filer

| det tredje exemplet innehaller ett informationspaket liksom exempel tva flera case/handlingar, men
varje handling kan besta av flera dokument (ev. med inbordes lankar), som i sin tur kan innehélla flera
datafiler i olika mediaformat (ljud, bild, etc.).

((% Legend
O
m Patient
'Ei
. E Case
., B & =7 ~
Document
g% D D B D Data File
Ce j Byte St
E‘ ﬁ @ yte Stream

Diagram 4.12 - Arkiverad patientjournal som en samling dokument per case eller sub-case

Ut6ver den arkiverade informationen som lagras i en eller flera representationsmappar, innehaller ett
informationspaket metadata i form av METS-, PREMIS och EAD filer, samt strukturerad data om den

arkiverade information som beskrivande metadata. Se CITS specifikationen [30] for en detaljerad
beskrivning.

Slutsatser om CITS eHealthl &r att det &r en l&mplig standard fér VGR att folja vid arkivering av
patientjournaler. Journalhandlingar kan arkiveras pa olika satt, men huvudsakligen som ostrukturerad
data. Det strukturerade datat som man vill bevara for att mgjliggora t.ex. sokning/filtrering och API

exponering lagras i en separat XML fil i arkivpaketet som beskrivande metadata; t.ex. i form av
FHIR resurser.

41.1.9 E-Ark eHealthl rev 2.0

Under varen 2024 har Dilcis (forvaltare av E-Ark standarder) reviderat eHealth1 standarden och har
samlat in feedback fram till mitten av april. Draft specifikationen bifogas som bilaga [43]. Ny standard
har i skrivande stund inte publicerats. Det som &r &ndrat i standarden sammanfattas nedan.

Storre &ndringar
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e Andring i hur patient records aggregeras i representationer
e Uppdaterad representations METS profil

Mindre &ndringar

e Borttagning av dubblerade krav for CSIP och paketspecifikationer

e Mindre rattelser i METS krav kardinalitet och nivaer

o Rattade exempel

e Uppdaterade kravformat for att matcha CSIP

e Uppdaterad METS exempel for att matcha CSIP

e Uppdaterad standardtext for att vara i linje med CSIP

e Nyadiagram

e Uppdaterad ordlista

e Nya generella krav

¢ Nya principer

e Ny forklaring for anvandningsfallet dar patientjournaler arkiveras fran en databas med hjalp
av SIARD

e VYitterligare forklaringar kring hur patientjournaldelar kan aggregeras i inleveranspaket av
arkivbildare

e Kontextuell och forklarande innehall har flyttats till separat Guideline dokument

o Nytt exempel i Guideline dokumentet om pigl E-Ark3 eHealthl SIP verktyg

e Motivering av principer flyttas till Guideline dokumentet

e Uppdaterad rot METS profil

| EAD3 [37] anvands en generell aggregeringsstruktur for arkiv bestaende av class, collection, file,
fonds, item, otherlevel, recordgrp, series, subfonds, subgrp och subseries. Denna struktur anser
eHealthl inte ar lamplig for patientjournaler. | den nya eHealthl standarden [43] andras
aggregeringstrukturen i arkivpaketen till foljande nivaer:

Patient ar en individ som har mottagit halsovard

Case &r en journaldel

Sub-case &r en tillaten men inte obligatorisk indelning av journaldelar i underdelar
Document &r en eller flera inbdrdes relaterade datafiler med gemensam metadata

Data-file & en komponent med en MIME-typ

Byte-stream ar en komponent med en MIME-typ. Flera byte-streams kan lagras tillsammans i
en data-file som i sa fall ar ett containerformat som t.ex. MP4, DICOM eller Matroska.

Strukturen med inbordes kardinalitet i representationsmappen visas nedan. Detta &r den ena stora
andringen i eHealth1.

May contain one of these
Submission
S Agreement

Contains one or mare Contains one or more Contains zero or more Contains onhe or more Cantains one or more Contains one or more

paﬁent Far SUb{ase ___
Contains zero o ore

more Contains one or more Contains one or more
Patient Data —“ Byte Stream

Contains zerd

Document

Contains one of these

B Patient Manifest

Diagram 4.13 - eHealth1 SIP struktur med kardinalitet
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Journaldelar tillhérande en patient arkiveras i en eller flera datafiler enligt denna struktur. P4 dversta
niva finns en rot-METS fil som beskriver innehallet i SIP paketet samt fyra mappar med innehall:

e metadata innehaller administrativ metadata och metadata for bevarande. Det administrativa
metadatat innehaller &tminstone ett manifest 6ver alla patienter vars journaldelar finns i
representationsmappen.

e representation innehaller en enda representation som foljer aggregeringstrukturen ovan med
patient/case/sub-case/data-file/byte-stream. Pa dversta niva finns enligt CSIP en METS
metadatafil som beskriver representationen. For varje patient kan det finnas strukturerad data i
form av FHIR resurser (eller liknande).

e schemas innehéller XML schemadefinition for validering av XML filer i arkivpaketet. For
bevarande metadata anvands PREMIS och darfor inkluderas premis.xsd. | exemplet nedan
bevaras tva FHIR resurser per patient, FHIR patient och FHIR condition. Darfor inkluderas
aven XSD filer for dessa.

e documentation innehaller Submissionagreement.pdf, som &r avtalet mellan arkivbildare (som
skickar in SIP paket) och arkivforvaltare (som tar emot SIP paket) och bor bl.a. beskriva exakt
vad som maste ingd i ett SIP paket.

Exemplet nedan ar saxat fran [43] och &r tyvarr av dalig kvalitet. En béttre version forvantas nar
eHealthl rev 2.0 publiceras.

B
s I o —
m cmmm &
C=.
) o o
e
5 JE--
-

\
Diagram 4.14 - Exempel pa eHealth1 SIP struktur

Den andra stora andringen i eHealth1 &r innehallet i METS filen i representationsmappen. Placering
och innehall foljer nu E-Ark CSIP specifikationen [31]. For en detaljerad beskrivning se bilaga [43].
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Slutsatser om CITS eHealthl rev 2.0 &r att det fortfarande &r en l&mplig standard fér VGR att folja
vid arkivering av patientjournaler. Journalhandlingar kan arkiveras pa olika satt, men huvudsakligen
som ostrukturerad data. Det strukturerade datat som man vill bevara for att mojliggora t.ex.
sokning/filtrering och API exponering lagras i en eller flera separata XML filer i arkivpaketet som
beskrivande metadata; t.ex. i form av FHIR resurser.

4.1.1.10 HL7 FHIR resurser

Standarden Fast Healthcare Interoperability Resources (FHIR, uttalas "fire™) ar en uppsattning regler
och specifikationer for utbyte av elektronisk sjukvardsdata. Den &r utformad for att vara flexibel och
anpassningsbar, sa att den kan anvéndas i ett brett spektrum av miljéer och med olika IT-system inom
sjukvarden. Malet med FHIR &r att mgjliggora ett sémlost och sékert utbyte av hélso- och
sjukvardsinformation, sa att patienter kan fa basta méjliga vard. Standarden beskriver dataformat och
element (sa kallade "resurser") och ett applikationsprogrammeringsgranssnitt (API) for utbyte av
elektroniska halsojournaler (EHR). Standarden skapades av Health Level Seven International (HL7)
hélso- och sjukvardsstandardorganisation.

Det finns 157 resurser definierade i FHIR [38], som grupperas i moduler; bl.a. Clinical Module,
Diagnostics Module, och Medications Module. E-Ark eHealth1 standarden identifierar Clinical
Module [39] som lamplig modell for att spara strukturerad metadata i ett arkiv. FOr varje resurs finns
olika representationer; bl.a. en UML modell. Nedan visas Allergylntolerance resursen som exempel:

AllergyIntolerance | DomainResource)

Participant

e ’L_\*ﬁ Reaction
23 ction )

Diagram 4.15 - FHIR resurs AllergylIntolerance

Slutsatser om FHIR resurser som val for beskrivande metadata i mellanarkivet &r att det &r en ytterst
lamplig standard att folja. Det finns tva saker som maste beaktas vid val av en eller flera FHIR
resurser som metadata i mellanarkivet: for det forsta om underlaget finns tillgdngligt vid arkivering,
och for det andra om det ar 6nskvart. Det man framst uppnar med detta &r att FHIR resurserna kan
exponeras som API enligt standard.

411.11 RIM for informationshantering (inom hélso- och sjukvard)

Inom VGR har det tagits fram en informationsmodell fér informationshantering inom hélso- och
sjukvard - se bilaga [25]. Modellen har tagits fram i form av ett klassdiagram, dar relationer mellan
klassobjekt och relevanta attribut redovisas.
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Signering £ Logg
signatur - signeras 0. handelseid
befog grad : code - ; Elektronisk journalavsnitt X kategori av handelse
id 0. id B ) typ av handelse
faregaende version | P hindelserregistreras | handelsetidpunkt
Samband forsta vesrion * 1.7 id pa killa
o 0.1 P ayser versionsstatus
reviosionsorsak
: [
:!a'rnm:lfrm. 1D Kiinis} elid
0.* intemt Kinikekmod el
samband til  ID intemt kinikskmodelid
externt systemid & har 0.1 ) ) e
axter 1.7 .
typ 0. AKtGr
aktor
1.7
0.
Patientjournal health record extract: journalutdrag
patient : Patient * system id
id skapat ! dateTime
aktiv : boolean ansvarig : Reference (Halso- och sjukvardspersona...
vardgivare | Halso- och sjukvardsonganisatio. .. refernsmodell
utrdargs id
mottagare : D
typ av utdrag

beskrivning : string

Diagram 4.16 - Klassdiagram for informationshantering inom hélso- och sjukvard

Informationsmodellen anvands som referens vid framtagande av en tillampad informationsmodell for
hantering av arkiverade patientjournaler. | malarkitekturen gors detta i kap. 5.2 i det efterféljande.

Name Description

B Samband : Class Beskrivning av samband som gar mellan elektroniska journalavsnitt
B Signering . Class
ﬁ Aktor - Class
E Logg : Class

ﬁ health record extract: journalutdrag - Class

All information kring signeringen av det elektroniska journalavsnittet.

Information av handelser i systemen.

i Elektronisk journalavsnitt : Class

ﬁ Patientjournal : Class Klassen beskriver genrella attribut som géller for hela patientjournalen

Tabell 4.2 - Tabell 6ver klasser

Slutsatser om VGR:s RIM 4dr att den ska anvandas som referens vid framtagning av en tillampad
informationsmodell for arkiverade informationshandlingar inom informationsdomanen
patientjournaler. Detta gérs med stod av informatiker.

41.1.12 European Health Data Space (EHDS)

EHDS [40] &r en ny EU lag som presenterades for EU kommissionen 2022. En godkénd EU lag tréader
omedelbart i kraft i hela unionen och behdver inte ratifieras i varje medlemsland. EHDS utgor ett
ramverk for hur en EU invanares halsodata ska kontrolleras av patienten sjalv och kunna delas dver
granser till halso- och sjukvardspersonal.

EU lagen kan fa betydelse for hur patientjournaler, inkl. arkiverade patientjournaler, lamnas ut till
bade invanare, vardpersonal och forskare utanfor Vastra Gotaland och Sverige.

Slutsatser om EHDS ar att Sverige behover ta ett samlat grepp om bade operationella och arkiverade
patientjournaler; ett initiativ som faller utanfor avgrénsningarna for detta projekt.
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4.1.2 Malarkitekturer

41.2.1 Plan for digital informationshantering

Plan for digital informationshantering [20] beskriver fem informationsdoméner for
verksamhetssystem:

Fristaende dokument [...]

Publiceringssystem [...]

Processhaserad informationshantering

Ekonomi, HR och administrativ &rendehantering
Varddomanen

Den sista, varddomanen, ar relevant for mellanarkivering av klinisk data och delas upp i fem
underdoméner:

Patientjournal

Patientadministration

Diagnostik, utredning och laboratoriesystem
Registerdata vard

Forskningsdata vard

Nedan foljer korta beskrivningar av varje subdoman samt beskrivning av behov av mellanarkivering.
Texten ar huvudsakligen saxad fran [20].

Patientjournal

En journalhandling definieras som information som uppréttas eller inkommer i samband med varden
av en patient och som innehaller uppgifter om patientens halsotillstand eller andra personliga
forhallanden eller om vidtagna eller planerade vardatgarder. Flera sadana journalhandlingar om
samma patient utgdr en patientjournal.

Behov av mellanarkivering: | samband med utvecklingen av en ny vardinformationsmiljo infors
vardsystemet Millennium, som ska ersatta merparten av de gamla specialiserade vardsystemen. Detta
leder till att ett stort antal system behdver avvecklas och vardinformationen behdver tas om hand och
tillgangliggoras utan att forlora publiceringsmajligheter till Nationell patientversikt (NPO) och 1177
Journalen pa nétet.

Patientadministration

Viktiga delar inom patientadministration ar tidbokning och hantering av kassa samt akut-, 6ppen- och
slutenvardskontakter. Ett patientadministrativt system behover kopplingar till ekonomisystem och
konsumerar metadata fran olika kodverk, tex diagnoskoder och organisationskoder, for att
informationen ska klassas ratt.

Behov av mellanarkivering: Stor del av informationen i ett patientadministrativt system kan sannolikt
gallras efter 7-10 ar om informationen finns i patientens journal, gallringsfrist for ekonomimaterial har
gatt ut och det inte finns annan information som &r av vikt.

Diagnostik, utredning och laboratoriesystem

Det finns system som hanterar laboratorietest pa kroppsvatskor eller vavnad fran patienter. Det
klassiska sattet att arbeta ar att vardverksamheten skickar en remiss till en utforare, vanligtvis internt,
som gor en matning/undersdkning av patienten. Bestallning och resultat finns som utférarens exemplar
i systemet. Det skickas ett utlatande till remitterande vardenhet, som sedan laggs i patientens journal.
Detta dr bestéllarens exemplar och &r en journalhandlingen.

Behov av mellanarkivering: Man har kommit fram till att bada exemplaren ska bevaras. En utmaning
ar att den information som skapas ofta forekommer i format som saknar godkénda arkivformat.
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Bild- och funktionsregistret (BFR) ar en regiongemensam lagring och distribution av medicinsk bild
och information, mellan producenter och konsumenter, framfor allt inom Bild- och funktionsmedicin
och Folktandvarden. Det &r ett s.k. VNA, Vendor Neutral Archive, ett arkiv som lagrar digitala
rontgenbilder i ett standardformat med anvéndargrénssnitt som ar éppet for alla.

Behov av mellanarkivering: Som VNA fungerar BFR som mellanarkiv och tanken att all medicinsk
bild ska hanteras via BFR bor stodjas. Det ar oklart hur och var rérlig bild, till exempel langre
videoinspelningar av patienter, ska bevaras.

Registerdata vard

Nationella kvalitetsregister samlar pa ett systematiskt satt data om olika patientgrupper. En del register
galler alla patienter med en viss diagnos. Andra fokuserar pa vissa behandlingar. Registren innehaller
uppgifter pa individniva om bakgrundsfaktorer, diagnoser, behandlingar och vilket utfall som varden
har gett for varje patient. Syftet med kvalitetsregistren ar att de ska anvandas for I6pande
forbattringsarbete i varden.

Behov av mellanarkivering: 1 VGR &r huvudregeln att nationella kvalitetsregister ska bevaras. Nar
man slutar att rapportera in ny information och kommer fram till att uppgifterna inte langre behovs for
kvalitetsgranskning, bor uppgifterna slutarkiveras for framtida forskning. Det har inte uppstatt behov
av mellanarkiv.

Forskningsdata vard

Den dokumentation som forskning inom regionen baserar sig pa ar ofta samlade journalkopior,
testprotokoll och enkatmaterial pa patienter, ibland avidentifierat men markt med koder som kan
identifieras via register i en provarparm. Materialet kan vara bade pappersbaserat och digitalt, och
omfattas delvis av sekretess. Det skapas ocksa en hel del databassystem for unika forskningsandamal.

Behov av mellanarkivering: Det ar rimligt att kunna erbjuda samarbetsytor med koppling till
mellanarkiv till forskningsprojekt dar en myndighet inom VGR &r huvudman, sa att det gar att arkivera
handlingarna. For att det ska vara mgjligt kravs att externa parter kan bjudas in till slutna
samarbetsytor, eftersom informationen tillhér informationsklass 3.

Slutsatser om Plan for digital informationshantering &r att det inom varddomanen finns ett starkt
behov att mellanarkivera data for patientjournaler, patientadministrativ information samt diagnostik,
utredning och laboratoriesystem. Behovet forstérks vid inférande av Millenium genom att ett stort
antal journalsystem och patientadministrativa system ska avvecklas.

Det finns i nulaget inget behov att mellanarkivera kvalitetsregister.

Ett I6sningskoncept behdver utvecklas for hantering av forskningsdata. Huvudmal ar att kunna
erbjuda en delméngd av mellanarkiverad information motsvarande varje individuell forskares behov
och behdrighet. For enklare fall kan det racka med en delad dokumentyta, men for t.ex. statistisk
bearbetning av storre datamangder kravs databaser. Beroende pa forskningens syfte och mandat kan
det &ven vara nédvandigt att anonymisera eller pseudonymisera person- och/eller patientdata, och det
kan darfor vara mest lampligt att generera transienta forskningsdatabaser eller dataset ”on-demand”
fran mellanarkivet.

41.2.2 ADD - ARK Strategisk malarkitekturfor mellanarkivering

Arkitekturarbetet [16] beskriver de digitala I6sningar med avseende pa mellanarkivering som behover
etableras for att tillmotesga verksamhetens/organisationens mal beskriven i Plan for digital
informationshantering [20].

Kravbilden &r en digital milj6 dar:

e Allaallmédnna handlingar hanteras i enlighet med géllande lagstiftning.
e Allménna handlingar &r tillgangliga for behdriga anvandare.

e Informationen ar strukturerad och samlad pa ett satt som gor det enkelt att hitta och anvanda
den.
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Informationshantering stracker sig enligt lagstiftning och praxis bortom dokumenthantering och
omfattar all typ av information, inklusive:

Inldgg i kommunikationskanaler
Databasinnehall

HTML-baserad information

Diagnostik

Inspelat ljud och video

Medicinsk bild fran Bild- och Funktionsmedicin
Matdata fran medicintekniska produkter
Genomik-data

Malbilden ar en uppsattning arkivlosningar dar arkiverad information &r lattillganglig och kan
anvandas for olika andamal. Informationen ska vara strukturerad och samlad pa ett satt som gor det
enkelt att hitta och anvénda den.

I nuldget har varje styrelse, ndmnd, foérvaltning och majoritetsagt bolag inom ramen for Vastra
Gotalandsregionen ansvar for den information som produceras och ska sékerstélla adekvat hantering
av handlingar som uppréttas. Det innebér att informationségarskap &r ett decentraliserat ansvar. Det
kan ocksa forekomma lokala arkivfunktioner som ansvarar for t ex utlimnande av handlingar som man
ansvarar for.

Regionarkivet ar arkivmyndighet for Vastra Gotalandsregionen och ansvarar for slutarkivering av
handlingar. Regionarkivet tillhor rent organisatoriskt Goteborgs Stad och har saledes ansvar for saval
Goteborgs Stad som Vastra Gotalandsregionen. Férutom slutarkivering ar Regionarkivet att betrakta
som tillsynsmyndighet och uttolkare av de riktlinjer som tas fram av Riksarkivet.

Foéljande illustration visar dversiktligt skillnaden mellan kéllsystem, mellanlager, mellanarkiv och
slutarkiv och hur hantering av informationshandlingar ska fungera vid olika tillstand for
informationshandlingar:

Arkiv

* Arkivfunktionen forvaltar ¢ Arkivmyndigheten forvaltar
informationen informationen

* Verksamheten har ® Verksamheten saknar
begransad direktatkomst direktatkomst

Verksamhetssystem

* Verksamheten forvaltar * Verksamheten forvaltar
informationen informationen

® Verksamheten har * Verksamheten har
direktatkomst direktatkomst

® PDL-stod kravs

* Verksamheten far redigera
information

¢ Valfri informationsstruktur
(doman)

* Systemet byts ut ofta utifran
verksamhetens behov och
Lou

® PDL-stod kravs

* Verksamheten far redigera
information

* Valfri informationsstruktur
(doman)

* Mellanlagret byts ut séllan
utifrdn infrastruktur

utifrdn val avgransade syften

® PDL-st6ds kravs om
verksamheten ges
direktatkomst

 Verksamheten far endast
redigera information inom
ramen for val avgransade
syften

* Informationen struktureras
enligt sarskild specifikation
for paketstruktur (VGR)

* Mellanarkivet byts nastan
aldrig ut men kringliggande
applikationer kan bytas ut

o Slutarkivet byts nastan aldrig
ut

® PDL-stod kravs inte

¢ Informationen struktureras
enligt arkivmyndighetens
specifikationer (core)

Tabell 4.3 - Jamforelse mellan informationshandlingar forvarade i olika system
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For konsumtion av arkiverade informationshandlingar utgar arkitekturarbetet fran att arkiverade
informationshandlingar exponeras som dataprodukter och kan konsumeras via exponerade API:er.
Man kan med fog séga att den strategiska malarkitektur for mellanarkivering ar en specialisering av
det som framkommit i malarkitekturen for GIP (Gemensam informationsplattform) dar
utgangspunkten av konsumtion av arkiverade allmanna handlingar gors enligt de principer som
framgar av den?.

Arkitekturarbetet beskriver tva huvudsakliga I6sningsalternativ och rekommenderar alternativ 2, som
grundar sig pa att bygga vidare pa de arkivldsningar som redan &r etablerade och komplettera med de
arkivlosningar som fattas. De arkivldsningar som redan &r etablerade behdver ses 6ver och eventuellt
vidareutvecklas for att na upp till sékerhetskrav och krav pa adekvat arkivvard.

| I6sningsalternativet identifieras 6 olika lésningsmonster for att etablera arkivlosningar baserade pa
OAIS-modellen. Alla 6 valida for etablering av specialiserade arkiveringslésningar for olika syften.

Rekommendationen ar att bygga arkiveringslosningar pa antingen RODA eller Archivematica, som
bada dr vedertagna Open Source-produkter med god forutséttningar att skraddarsy till specifika behov.

Malarkitekturen beskriver 6 I6sningsmonster. Se bilaga [16] for en detaljerad beskrivning av dessa.

1. OAIS-arkiv med utldmningsférfarande (den klassiska OAIS-modellen). Lésningsalternativ 1
bygger pa ett OAIS-arkiv som hanterar inkommande DIP-paket, transformerar och lagrar SIP-
paket och l&mnar ut DIP-paket med generella arkivapplikationer for mottagning, arkivlagring,
atkomst, datahantering, bevarande och administration.

2. OAIS-arkiv utékad med intern cache for realtidsatkomst. Som losningsmonster 1 med
skillnaden att man skapar ett internt sekundarformat som kan exponeras som dataprodukter
och konsumeras via APl:er.

3. OAIS-arkiv utékad med intern cache for realtidsatkomst och lagring i XML-format i NOSQL
databas. Som lésningsmonster 1 med tva skillnader: (1) man skapar ett internt sekundarformat
som kan exponeras som dataprodukter och konsumeras via APl:er och (2) man lagrar
arkiverade allménna handlingar i XML-representation och lagrar dessa i en XML-databas (t ex
en NOSQL-databas) som potentiellt kan konsumeras som dataprodukter via APl:er mer direkt.

4. OAIS-arkiv utékad med intern cache for realtidsatkomst och lagring i arkivdatabasformat.
Som lésningsmanster 1 med tva skillnader: (1) man skapar ett internt sekundarformat som kan
exponeras som dataprodukter och konsumeras via APl:er och (2) man lagrar arkiverade
allménna handlingar i relationsdatabasformat. | princip skulle det kunna vara en kopia av
kéllsystemets databasstruktur och innehall, men kompletterad med metadata for
mellanarkivering, slutarkivering och eftersdkning.

5. OAIlS-arkiv utokad med intern cache for realtidsatkomst och transformerad till gemensam
RIM. En variant pa lésningsmonster 2, 3 och 4 dar data transformeras i enlighet till en
referensinformationsmodell (RIM), t ex OpenEHR.

6. Konsolidering av handlingar fran olika kallsystem. Detta ar ett specialfall dér allmanna
handlingar fran olika instanser av ett system sammanfors till en gemensam homogen
arkivlosning.

Samtliga l6sningsmonster kan tillampas med stod i regionala stodtjanster:

e Autentiserings- och behérighetstjanster:
o Autentiseringstjanst - for att autentisera slutanvandare (skulle kunna vara via eSITHS
eller Mobilt bankid t ex)
o Behorighetstjanst - for att sakerstélla att slutanvandare har rétt behorighet (skulle
kunna vara behérighetsgrupper i HSA-katalog t ex)
o Sparrtjanst - Om en Klinisk handling &r sparrad av en patient.
Samtycketjanst - Om en patient gett samtycke till atkomst till andra vardgivare.
o Underskriftstjanst - FOr att validera underskrifter.

o

3| det har kontextet ar GIP en vision som den beskrivits i malarkitekturen for GIP, inte den inriktning som Data
& Analys valjer.
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o Loggtjanst - for loggning av atkomst till handlingar, men ocksa till arkivvardande

aktiviteter.
e  Soktjanster

o Masterdatatjanst - for att vid transformation av handlingar infor arkivering hamta
underlag for metadatasattning.

o Hitta-i-diariet - for att ge atkomst till allmanna handlingar via hitta-i-diariet (om
diarieférda handlingar arkiverats i mellanarkiv)

o Hitta-i-arkivet - for att ge atkomst till allmanna handlingar via hitta-i-arkivet

e Stodtjanster for mellanarkivering

o Utlamningstjanst - For begdran om utlamning av handlingar till forskningsprojekt
eller pa begéran fran allmanheten.

o Overforingstjanst - For att samla ihop, paketera och dverféra handlingar till
Regionarkivet.

o Pseudonymiseringstjanst - for att i samband med utlamning av handlingar till
forskningsprojekt (eller andra konsumtionsbehov som kraver det) pseudonymiseras
identiteter pa personer eller patienter. Borde ocksa fungera som en ren
anonymiseringstjanst.

Slutsatser om ADD - ARK Strategisk malarkitekturfor mellanarkivering [16]:

¢ RODA eller Archivematica rekommenderas som teknisk plattform

e OAIS anvénds som standard for mellanarkivet

e De 6 I6sningsmonster som beskrivs har beaktats i malarkitekturen for mellanarkivering av
patientjournaler. Losningsmonster 2, 5 och 6 kombineras i malarkitekturen.

e Relevanta regionala stodtjanster bor anvandas i malarkitekturen

41.2.3 Strateqi for datamigrering i Millennium

Dokumentet Strategi datamigrering Millennium [29] &r styrande fér program Millennium och
programégaren for Millennium &r dgare av strategin. Strategin beskriver foljande principer for
datamigrering fran befintliga system till Millennium (se bilaga [29] for en detaljerad beskrivning av
varje princip):

1. Patientsdkerhet styr hur data hanteras

Begransa de data som migreras till ett minimum

Information som kraver historisk organisation migreras inte

Manuell migrering véljs nar det ar kostnadseffektivt

Avlidna patienters information migreras inte

Information med &aldre reservnummerformat hanteras separat

Varje huvudman har eget ansvar for sékerstéllande av data for migrering
8. Varje huvudman har eget ansvar for historik och avveckling

Nooabkwh

Princip 2, 3 och 5 styr vad som inte migreras till Millennium och som féljaktligen maste gallras,
sparas till mellanlagring eller sparas till mellanarkiv (eller slutarkiv).

Princip 8 identifierar huvudintressenten vid mellanarkivering av enskilda system.

Strategin beskriver i kap. 6 &ven principer for mellanlagring, dar mellanlagring definieras enligt
foljande:

“Mellanlagring innebdr att informationen i de gamla systemen flyttas till en regiongemensam
lagringslosning som bland annat ska fungera som mellanarkiv med lasatkomst till historisk
information och med bevarande enligt arkivlagen. Lagringsldsningen ska ocksa fungera som ett
datalager med stod for analys, uppféljning och forskning .

| dokumentet likstalls mellanlagring med mellanarkivering.
Strategin beskriver foljande principer for mellanlagring (se bilaga [29] for en detaljerad beskrivning av
varje princip):
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Forenkling bor styra turordning

Balansen mellan nytta, risk och kostnad bér beaktas vid val kring hur informationen
mellanlagras och kopplas till funktionalitet

Dokumenthanteringsplanerna ska foljas

Information med bevarandekrav men utan verksamhetsbehov bor slutarkiveras
Mellanlagring ersatter inte slutarkivering

Princip 2 slar fast att allt som arkiveras inte behdver exponeras via lasatkomst (fran andra
applikationer).

Princip 4 och 5 slar fast att information som verksamheten inte har behov av ska slutarkiveras
eftersom det &r mindre kostsamt. Beslut om detta bor tas som del av ett avvecklingsprojekt.

Slutsatser for Strategi datamigrering Millennium ar att princip 2 for mellanlagring har stort
inflytande pa hur strukturerad data som ska kunna exponeras via API lagras i mellanarkivet. Princip
4 och 5 har stort inflytande pa lagringsvolymer i mellanarkivet. Alla principer maste beaktas vid
inférande av mellanarkivsldsning.

4.1.3

Standarder

Standarder som ar relevanta for hantering av mellanarkiv*:

OAIS - Open Archival Information System
o En OAIS ér ett arkiv som bestar av en organisation av manniskor och system som har
accepterat ansvaret for att bevara information och goéra den tillganglig for en specifik
malgrupp. Standarden definierar en uppsattning ansvarsomraden som ett OAIS-arkiv
maste uppfylla och detta gor att ett OAIS-arkiv kan sérskiljas fran andra anvandningar
av termen arkiv.
METS - Metadata Encoding and Transmission Standard
o Metadata Encoding and Transmission Standard (METS) &r en datakodnings- och
overforingsspecifikation, uttryckt i XML, som tillhandahaller medel for att formedla
de metadata som krévs for bade hanteringen av digitala objekt inom ett arkiv och
utbytet av sadana objekt mellan arkiv (eller mellan arkiv och deras anvéandare). Detta
gemensamma objektformat har utformats for att uppmuntra samarbete vid utveckling
av verktyg/tjanster for informationshantering och for att underlatta interoperabelt
utbyte av digitalt material mellan institutioner (inklusive leverantorer) [35].
EAD - Encoded Archival Description
o Encoded Archival Description (EAD) dr en XML-standard for kodning av hjalpmedel
for arkivsokningar, som underhalls av den tekniska underkommittén for kodade
arkivstandarder i Society of American Archivists, i samarbete med Library of
Congress [37].
DC - Dublin Core
o Dublin Core, dven kdnd som Dublin Core Metadata Element Set (DCMES), &r en
uppséttning av femton huvudmetadataobjekt for att beskriva digitala eller fysiska
resurser. Dublin Core har formellt standardiserats internationellt som ISO 15836 av
International Organization for Standardization (ISO) och som IETF RFC 5013 av
Internet Engineering Task Force (IETF), samt i USA som ANSI/NISO Z39.85 av
National Information Standards Organisation (NISO).
E-ARK Information Package specifications

4 Oversattning fran engelska har gjorts med Google translate. Det &r inte vackert men det uppfyller behovet.
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o OAIS-ramverket definierar tre typer av informationspaket (IPs) som finns i det
digitala bevarandeekosystemet: Submission Information Packages (SIPs), Archival
Information Packages (AIPs) och Dissemination Information Packages (DIPs). Dessa
tre IP-typer anvands for att skicka in data och metadata till digitala arkiv, lagra dem
langsiktigt och leverera dem till konsumenter. Huvudmalet med E-ARK har varit att
identifiera och standardisera de gemensamma aspekterna av IP:er som &r lika
relevanta och implementerade av nagon av de funktionella enheterna i den
Overgripande digitala bevarandeprocessen som presenteras i OAIS (d.v.s. forintag,
intag, arkivlagring, datahantering och atkomst). Den gemensamma specifikationen for
informationspaket [31] atfoljs av motsvarande utdkade
implementeringsspecifikationer for E-ARK SIP [32], E-ARK AIP [33] och E-ARK
DIP [34].

e PREMIS - Preservation Metadata

o PREMIS Data Dictionary for Preservation Metadata ar den internationella standarden
for metadata for att stddja bevarandet av digitala objekt och sékerstélla deras
Iangsiktiga anvandbarhet. PREMIS har utvecklats av ett internationellt team av
experter och implementeras i digitala bevarandeprojekt runt om i varlden, och stodet
for PREMIS é&r inkorporerat i ett antal kommersiella och 6ppen kéllkod for digitala
bevarandeverktyg och system. PREMIS redaktionskommitté koordinerar revisioner
och implementering av standarden, som bestar av Data Dictionary, ett XML-schema
och stodjande dokumentation [36].

Standarder som kan vara relevanta fér hantering av operationell data:

e SQL ér ett funktionellt sprak som &r en 1SO och ANSI standard for att soka i och bearbeta data
som lagras i relationsdatabaser. SQL &r effektivare och snabbare an andra
programmeringssprak darfor att bearbetningar alltid utfors av databasservern, som darmed
slipper overfora data via natverk under bearbetning. Aven all metadata lagras i databasen och
kan bearbetas med SQL.

e XML ar ett markupsprak som ar en W3C standard for att serialisera data och datastrukturer
som text tillsammans med beskrivande metadata. Storsta fordelen med XML &r att data lagras
i lasbara textdokument och att det &r ett lampligt format for serialisering och éverféring av
data mellan system; t.ex. vid SOAP eller REST API anrop. Storsta nackdelen med XML ér att
det ar ineffektivt; speciellt vid bearbetning av stora mangder data.

e XSD &r en standard for att definiera ett “namespace” i XML med tillhérande regler for syntax
och semantik for att kunna validera att ett XML dokument ar korrekt utformat. XSD mojliggor
programmatisk validering av XML dokument.

4.1.4 Bedomning av mojlighet till ateranvandning

Delar av implementation som beskrivs i [42] kan ateranvandas i malarkitekturen.

4.1.5 Losningsalternativ - sammanfattning

Ett grundldggande build vs. buy” vigval rekommenderas med motivering att flera andra svenska
myndigheter och regioner redan har utfort tekniska utredningar och kommit fram till samma slutsatser:

1. Det ar battre att sjalv utveckla en I6sning for ett langsiktigt digitalt arkiv an att genomféra
aterkommande offentliga upphandlingar.

2. Open-source produkten RODA anvénds som teknisk plattform vid egenutveckling av digitalt
arkiv.

Ytterligare motiveringar sammanfattas nedan vid utvardering av l6sningsalternativ.

Tva l6sningsalternativ beskrivs i det efterféljande. Det ena &r baserat pA RODA Community Edition
och det andra &r baserat pa RODA Enterprise Edition. Bagge alternativ innehaller samma open-source
RODA server, men i Enterprise versionen ingar licenser for kommersiella plugins och tillaggsprogram
som inte dr open-source. Dessa kan dock vid behov licensieras individuellt.
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4.1.6 Losningsalternativ 1 - RODA Community

41.6.1 Beskrivning av l6sningsalternativ 1

Losningsalternativet bestar av en gemensam mellanarkivplattform, som utnyttjar relevanta regionala
och nationella stodtjanster, samt en eller flera front-end applikationer per informationsdomaén. Initialt
laggs fokus pa ett subdoman till varddomanen; namligen patientjournaler. Aven VGR:s befintliga
infrastrukturskomponenter for datavirtualisering och API hantering forvantas inga i plattformen. Detta
utreds ndrmare i kap. 5.

Logisk applikation for mellanarkivering av patientjournaler kommer att analyseras i mer detalj i kap.
5.3 Applikationsarkitektur, men kommer att besta av flera logiska och/eller fysiska applikationer for
att realisera domanspecifika aspekter av de tva huvudanvandningsfallen vid mellanarkivering av
patientjournaler:

e Anvand arkiverad information for praktiska tillampningar (t.ex. MAJ s6k)
¢ Migrera information till ett mellanarkiv och forvalta enligt arkivlagen infor slutarkivering

Generella aspekter (dvs ej knutna till nagon specifik informationsdoméan) av de tva anvandningsfallen
forvéantas kunna realiseras direkt i den underliggande mellanarkivplattformen. Plattformen utnyttjar
aven relevanta regionala och nationella stodtjanster, vilket utreds i storre detalj i kap. 5.3.5, 5.3.6 och
5.3.7.
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Diagram 4.17 - Losningsalternativ 1

41.6.2 Utvéardering av l6sningsalternativ 1

Forsakringskassan, Tullverket och Region Skane har alla utfort omfattande utredningar av

I6sningsalternativ for digital arkivering under perioden 2021-2023. Alla tre valde att utveckla egna
arkivlosningar baserat pa éppen kallkod framfor upphandling:

Detta ger storre flexibilitet med att forma systemet och samarbete med andra system

Majlighet till en langsiktig strategisk upplagg samt mojligheter att sprida kostnaderna
Inga kontinuerliga upphandlingar

Samverkan med andra myndigheter/regioner

Alla tre valde RODA som plattform:
e Infriar flest verksamhetskrav
e Kan fa teknisk support inom EU vid behov (leverantor ar portugisisk)
[}
[}

Forvaltningskostnader synliggors tydligt genom egenutveckling
Samverkan med andra myndigheter/regioner

Detaljerade slutrapporter fran Forsakringskassan [26], Region Skane [27] och Tullverket [28] bifogas

som bilagor. Rapporterna har i sig dven ett antal bilagor som aterfinns pa Sofia projektytan for
”Projekt Etablera Mellanarkiv”.
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41.6.3 Riskhantering av I6sningsalternativ 1

De risker som har identifierats i kap. 2.4.5 kréaver att 16shingen har séker inloggning, saker
behorighets- och atkomstkontroll, loggning samt hog driftstillforlitlighet (high availability). Detta
forvantas kunna uppnas med det valda l6sningsalternativet.

4.1.7 Losningsalternativ 2 - RODA Enterprise

41.7.1 Beskrivning av l6sningsalternativ 2

Ldsningsalternativet ar identiskt med I6sningsalternativ 1, men anvander en kommersiell licens
”RODA Enterprise” for den underliggande arkivplattformen.

RODA Enterprise innehaller, utéver samma RODA server som ingar i RODA Community, tva typer
av kommersiella mjukvarukomponenter: fristaende tillaggsprogram (kallad Components) och
pluggbara moduler (kallad Plugins) som laddas av RODA servern for att uppna tillaggsfunktionalitet.

Varken Components eller Plugins ar open-source utan maste licensieras kommersiellt; antingen
bundlat i RODA Enterprise licensen eller individuellt licensierade. De beskrivs nedan enligt respektive
produktblad fran Keep Solutions (6versatts ej fran engelska).

Féljande Components finns:

Component Beskrivning (en) Behovs for Kommentar
Mellanarkiv
Drop Folders The drop folders component facilitates the Nej Alternativ finns; t.ex. FTP 6verforing av
automated, unsupervised ingestion of submission SIP filer.

information packages via shared folders, which is
crucial for a smooth integration with other data
production systems.

Folder Scattering The Folder Scattering component ensures that Nej Hanteras av VGR lagringstjanst
files are evenly distributed across the file system
to prevent over-utilization of any specific storage
area and allows for the extension of storage
capacity without interruption to ongoing
operations.

Remote Replication The Remote Replication component allows a high Nej Hanteras av VGR lagringstjanst
availability setup that replicates information
packages to remote data centres. This ensures
that in the event of an unexpected event, such as
natural disasters or cyber-attacks, critical data is
still available, minimising the disruption to the
business operations.

Inventory Report The Inventory Report Comparator is a tool that Nej Mest anvandbart vid slutarkivering.
Comparator helps users compare inventory reports from
different time periods or produced by different
systems. This enables the easy identification of
any changes or discrepancies in the repository's
content over time or to cross check if the entire
content of an ingest batch has been correctly
archived. This tool simplifies the process of
validating the completeness and correctness of
the repository content by comparing it to
previous inventory reports generated during pre-

ingest.
Identity and Access Supports the integration of various authentication | Ja Kan utvecklas av VGR
Management protocols, including LDAP, SAML, OAuth, Azure

AD, EU Login, Citizen Card, and more. This allows
organisations to authenticate both users and
services in a secure and flexible manner, ensuring
that only authorised individuals and systems can
access sensitive information.

Reporting Customizable dashboards for organizations to Onskvirt
support informed decision-making and strategic
planning. This feature allows for tracking of key
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performance indicators (KPI), risk analysis, and
other important data assessment tasks, providing
management with the information necessary to
make informed decisions and drive the success of
the preservation process.

Monitoring

Load and storage monitoring capabilities with

Onskvirt

advanced dashboard functionality. Customizable
alert notifications allow for proactive monitoring
and ensure optimal performance and efficient
resource utilization. This provides organizations
with valuable insights into the health and
performance of their system, allowing them to
take proactive measures to maintain high levels of
availability and efficiency.

Foljande Plugins finns:

Tabell 4.4 - RODA Components

Omrade

Plugin

Beskrivning (en)

Behovs for
Mellanarkiv

Kommentar

Characterization

File Feature Extractor and
Office Documents Text
Extractor

The File Feature Extractor is a powerful
plugin that allows users to extract technical
metadata from a wide range of file formats,
making it an essential tool for digital
curators. The tool supports numerous file
formats, including images, raw image
formats from digital cameras from several
manufacturers, DICOM metadata,
Photoshop tags, metadata from audio and
video formats, and metadata from office
documents such as Microsoft Word, Excel,
PowerPoint, or OpenDocument formats.

Nej

Hanteras i pre-
ingest.

Optical Character
Recognition Extractor

The Optical Character Recognition Extractor
is a powerful plugin designed to extract
typed or printed text from digitalized
images, making it an essential tool for
professionals in various fields, including data
analysis, document management, and
research.

Nej

Hanteras i pre-
ingest.

Conversion

Audio Converter

The Audio Converter is a highly effective
plugin that leverages the capabilities of 'SoX'
(Sound eXchange tool) a versatile cross-
platform tool for audio file format
conversion. With this plugin, users can
convert audio files from one format to
another and apply a variety of advanced
effects such as volume adjustments,
equalization, reverb, delay, chorus, flanging,
tempo and pitch changes.

Nej

SoX ar open-source
GPL-2.0. Hanteras i
pre-ingest.

Image Converter

The Image Converter plugin harnesses the
power of ImageMagick, a leading image
manipulation tool, to effortlessly convert
between over 200 different image formats
including PNG, JPEG, JPEG-2000, GIF, TIFF,
DPX, EXR, WebP, Postscript, PDF, and SVG.

Nej

Imagemagick ar
open-source.
Hanteras i pre-
ingest.

Office Documents
Converter

The Office Documents Converter is a
versatile plugin that utilizes the 'unoconv'
(Universal Office Converter) technology to
convert a wide range of office file formats.
The supported formats include Open
Document Format (odt), Microsoft Word
(doc), Microsoft Office Open/Microsoft
OOXML (ooxml), Portable Document Format
(pdf), HTML (html), XHTML (xhtml), Rich
Text Format (rtf), Docbook (docbook), and
many others. This tool provides a
convenient and efficient solution for

Nej

Unoconv is
deprecated open-
source GPL-2.0.
Hanteras i pre-
ingest.

ADD-mall 3.2

52




Architecture Definition Document

ADD - Mellanarkiv Journal 11 (1.4)

Omrade

Plugin

Beskrivning (en)

Behovs for
Mellanarkiv

Kommentar

converting office documents to a desired
format.

PDF to PDF/A Converter

The PDF to PDF/A Converter plugin
transforms standard Portable Document
Format (PDF) files to PDF/A by leveraging
the power of the “ghostscript” tool. PDF/A is
an ISO-standardized version of the Portable
Document Format (PDF) specialized for use
in the archiving and long-term preservation
of electronic documents. PDF/A differs from
PDF by prohibiting features ill-suited to
long-term archiving, such as font linking (as
opposed to font embedding) and
encryption. The ISO requirements for PDF/A
file viewers include colour management
guidelines, support for embedded fonts, and
a user interface for reading embedded
annotations.

Nej

Ghostscript ar open-
source GPL.
Hanteras i pre-
ingest.

Video Converter

The Video Converter is a powerful plugin
that leverages the capabilities of 'avconv,' a
high-speed video and audio conversion tool.
This converter can perform arbitrary sample
rate conversions and resize video in real-
time with a high-quality polyphase filter.
The plugin allows for the conversion of files
containing a variety of different stream
types, including video, audio, subtitles,
attachments, and data. The number and
type of streams are determined by the
container format, and the plugin can
enforce these limitations as necessary.

Nej

Libav is an
abandoned free
software project,
forked from FFmpeg
in 2011. GPL-2.0.
Hanteras i pre-
ingest.

Database
preservation

Dabase Visualization

The Database Visualization plugin creates a
special purpose DIP and loads SIARD 2 files
into an instance of DBPTK for visualisation
purposes. DBPTK (Database Preservation
Toolkit) is an open-source tool for archiving
and browsing the contents of relational
databases. It is designed to preserve and
provide access to databases that are part of
a digital archive. The viewing tool also
provides a range of features such as
database export, saved searches, records
concentration diagrams, etc.

Digital signature

DIP Digital Signature
Creator

The DIP Digital Signature Creator plugin is a
powerful tool that enables users to generate
a new Dissemination Information Package
(DIP) for a specified Archival Information
Package (AIP). The DIP contains all the files
from the AIP, digitally signed with the
repository's digital certificate. By digitally
signing the files in the DIP with the
repository's digital certificate, the plugin
helps ensure that the files are authentic and
trustworthy. Depending on regional
legislation, the files in the DIP may be
considered certified copies of the original
digital assets, further enhancing their
authenticity and reliability. Using the DIP
Digital Signature Creator plugin, users can
create a secure and reliable package of
digital assets that can be easily disseminated
to others. This is especially important for
organizations and individuals who need to
ensure that their digital assets are
trustworthy and can be relied upon for legal
or regulatory purposes.

Onskvart
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Omrade

Plugin

Beskrivning (en)

Behovs for
Mellanarkiv

Kommentar

Digital Signature Expiry
Date Extender

The Digital Signature Expiry Date Extender
uses a technique called Long-Term
Validation (LTV) to ensure the integrity and
authenticity of digital objects over an
extended period of time. LTV works by
verifying the digital signature of a digital
object at regular intervals to ensure that the
object has not changed since its original
creation. The plugin uses the mLTV service
provided by Multicert to extend the validity
of document's digital signatures by applying
timestamps and integrated status
information to the content of a PDF
document. The mLTV is an external
webservice provided by Multicert. As such it
requires a service contract from Multicert to
be used.

Onskvart

Digital Signature Expiry
Date Extractor

The Digital Signature Expiry Date Extractor
plugin obtains expiration dates from
qualified digital signatures embedded in PDF
files and saves them in metadata. The
extracted dates provide a convenient means
of sorting and selecting files based on
signature expiration date, enabling
proactive management of signature validity,
and ensuring the ongoing authenticity of the
digital content in combination with the
Digital Signature Extension Plugin.

Onskvart

Digital Signature Validator

The Digital Signature Validator performs a
comprehensive evaluation of embedded
digital signatures within files to ascertain
their validity. This task supports verification
of digital signatures in the following file
formats: PDF, Microsoft Office Formats
(such as .docx, xslx, and .pptx), and
OpenDocument formats (such as .odt, .ods,
and .odp). Upon completion of this process,
three significant outcomes are achieved:
Firstly, the outcome of the verification is
recorded and documented in a PREMIS
event. Secondly, the extracted digital
signatures are securely stored within the
Archival Information Package (AIP) in the
designated 'metadata/other’ folder. Finally,
the original files with the digital signatures
removed are securely stored in a new
representation within the AIP.

Onskvart

eArchiving

E-ARK AIP Manifest
Updater

For performance reasons, RODA does not
keep updated versions of the METS manifest
prescribed by the E-ARK AIP specification.
The E-ARK AIP Manifest Updater plugin
creates, or updates METS manifest files
based on AIP information found in the
storage layer.

Onskvart

E-ARK AIP Validator

The E-ARK AIP Validator plugin provides a
comprehensive evaluation to ensure that
AlPs meet the requirements outlined in the
E-ARK specification, version 2.0.4.

Onskvart

E-ARK DIP Manifest
Updater

For performance reasons, RODA does not
keep updated versions of the METS manifest
prescribed by the E-ARK DIP specification.
The E-ARK DIP Manifest Updater plugin
creates, or updates METS manifest files
based on DIP information found in the
storage layer.

Onskvart
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Omrade Plugin Beskrivning (en) Behovs for Kommentar
Mellanarkiv

Maintenance Find and Replace The Find and Replace plugin is a powerful
tool for quickly and efficiently updating the
descriptive metadata of multiple records at
once. Whether you need to make a global
change to your metadata or simply correct a
typo, this plugin can help you save time and
improve the consistency and accuracy of
your metadata. With the Find and Replace
plugin, you can select all records or a
specific set of records in search and replace
the content of descriptive metadata
attributes. You can choose to replace the
entire attribute or search for specific words
or phrases to replace. Advanced users can
also use regular expressions to match on the
content of an attribute, extract groups, and
use them in the replacement text.

Permissions Manager The Permissions Manager plugin enables
users to update permissions of selected AlPs
by adding or removing groups, users or
setting specific permissions such CREATE,
READ, UPDATE, DELETE, GRANT.

Risk assessment | Incomplete File Format The Incomplete File Format Detector plugin
Detector verifies if a file has a format name attribute
adequately filled with a MIME type,
PRONOM ID, or a Format designation. If this
information is missing, it creates a new risk
entry titled 'File(s) not comprehensively
characterized' in the Risk Register and
assigns the file in question to that risk.
Furthermore, by creating a new risk entry
for files with missing format information,
the plugin helps organizations track and
manage the risks associated with
incomplete file format information. This can
help organizations prioritize their efforts
and resources for addressing these risks and
improving the completeness and accuracy of
their digital assets representation

information.
Incomplete The Incomplete Representation Information
Representation plugin is a powerful tool that can help
Information Detector: ensure the completeness and accuracy of

the representation information for digital
files. The plugin verifies that each file has its
format described in the Representation
Information Network, and that it is marked
as a known or supported format.
Additionally, the plugin checks that all
configured attributes for Archival
Information Packages (AIPs),
Representations, and Files are accurately
described in the Representation Information

Network.
Representation The Representation Information Broken
Information Broken Links Links Verifier plugin is a valuable tool for
Verifier verifying the accuracy and accessibility of

external links referenced in Representation
Information Records. Representation
Information can point to external links for
additional information, but these web pages
can cease to exist, leading to broken links
and potentially lost or inaccessible
information. The plugin checks if the links
being pointed by the Representation
Information Records are still accessible and
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Behovs for
Mellanarkiv

Kommentar

optionally removes them in case they are
broken. By identifying broken links and
removing them, the plugin helps ensure that
the Representation Information is accurate
and accessible for future use and
preservation. Ensuring the accuracy and
accessibility of Representation Information
is critical for the long-term preservation and
usability of digital assets. Broken links can
cause confusion, errors, and lost
information, making it difficult or impossible
to interpret or use digital assets correctly.

Validation Digitization profile

validator for TIFF images

This plugin checks if the images produced
through digitization processes meet the
expectations defined in a digitization profile.
The digitization profile typically outlines
rules and guidelines for minimum DPI
resolution, compression type, photometric
interpretation, and other technical aspects
of the image file format. The goal of a
digitization profile validator is to ensure that
digital images are of sufficient quality and
have the necessary technical attributes for
preservation and accessibility over time.

Format Validator for
PDF/A

The Format Validator for PDF/A is a
specialized tool designed to ensure
compliance with the I1SO-standardized
Portable Document Format (PDF)
specification for archival and long-term
preservation of electronic documents. This
plugin validates PDF files against the PDF/A
specification, which imposes restrictions and
requirements on the 'base' PDF standards,
including PDF 1.4 for PDF/A-1 and ISO 32000
for PDF/A-2 and PDF/A-3, as well as a set of
additional third-party standards. The PDF/A
specification prohibits features that are not
conducive to long-term archiving, such as
font linking, and encryption.
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Diagram 4.18 - Losningsalternativ 2 - RODA Enterprise

Utvéardering av l6sningsalternativ 2

Losningsalternativ 2 tillfor betydligt mer funktionalitet men ocksa betydligt hogre kostnad i form av
mjukvarulicenser samt I6pande underhallsavgifter for dessa.

Trots att en del tillaggsprogram och plugins kan anses vara dnskvérda vid etablering av ett
mellanarkiv, finns det ingen anledning att bérja med en Enterprise licens - denna kan alltid
inforskaffas vid ett senare tillfalle eller sa kan individuella licenser inhandlas.

Det gar bra att pabdrja etableringen av ett mellanarkiv med RODA Community for att senare byta till
RODA Enterprise om det behdvs.
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41.7.3 Riskhantering av lésningsalternativ 2

De risker som har identifierats i kap. 2.4.5 kréaver att 16shingen har séker inloggning, saker
behorighets- och atkomstkontroll, loggning samt hog driftstillforlitlighet (high availability). Detta
forvantas kunna uppnas med det valda l6sningsalternativet.

4.2 Val av l6sningsalternativ

| stallet for att utfora ytterligare en utredning pé eget bevag, har projektet beslutat att ga samma vag
som Forsakringskassan, Tullverket och Region Skane med beslut att bedriva egenutveckling av
mellanarkiv samt att basera mellanarkivet pa teknikplattformen RODA. Beslutet har forankrats i
styrgrupp.

Antagandet ar att om VGR i linje med andra myndigheter och regioner valjer att sjalv utveckla en
16sning for mellanarkivering, kommer detta att ske agilt och inkrementellt enligt géllande SAFe
metodik. Det antas darfor inte tillfora nagot storre vérde att forsoka detaljutreda alla tekniska eller
arkitekturella alternativ i forvég, vilket annars ar kutym i vattenfallsprojekt.

| stallet forlitar vi oss pa att olika alternativ betraffande bade funktionalitet (features) och IT-arkitektur
utreds och hanteras lopande i projektet som en naturlig del av bade Pl-planering och sprintar.
Losningsarkitekturen blir darmed inte statisk utan kommer att revideras l6pande for att reflektera
detta.

For valet mellan I6sningsalternativ 1 och 2 &r det ett beslut som inte behdver tas just nu; utan det kan
skjutas pa framtiden. Darfor rekommenderas losningsalternativ 1 (initialt).
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5 Malarkitektur for valt [6sningsalternativ
5.1 Verksamhet

5.1.1 Organisation och funktion

Féljande organisatoriska enheter deltar i funktionerna informations- och arkiveringshantering,
journalféring inom halso- och sjukvard samt att lasa arkiverade patientjournaler:

VGR/Koncernkontoret/Kansli och sékerhet/Informationshantering
VGR/Koncernkontoret/Digitalisering/Applikationsleverans/Information och arkivering
Alla vardgivande myndigheter/férvaltningar inom VGR

Kommunala eller privata vardgivare inom Vastra Gétalandsregionen

Andra vardgivare utanfor Vastra Gotalandsregionen

Forskare®

Invanare

NooakrowhE

| funktionerna utférs tre huvudprocesser:

e 1.0 Migrera information till mellanarkiv. H&r deltar organisatoriska enheterna 1-3 ovan.
Processen utfors ofta som en del av avvecklingsprocessen, men kan dven utforas pa andra satt
(t.ex. I6pande). Hos kommunala vardgivare finns det dven en arkivfunktion, men de har eget
arkiveringsansvar och kan ha egna mellanarkiv. Hos privata vardgivare som anvander
Millennium finns det ett arkivansvar som kan vara kortare an det offentliga.

e 2.0 Konsumera information i mellanarkiv. Har deltar samtliga enheter ovan, men processtegen
for att lasa arkiverade journalhandlingar kan variera. T.ex. behover forskare kunna lasa manga
journaler medan invanare endast far lasa den egna journalen.

e 3.0 Administrera information i mellanarkiv. Har deltar samma enheter som i 1.0 Migrera...

&% ORGANIZATION UNIT
VGR
ORGANIZATIO! ORGANIZATIO! ORGANIZATIO! ORGANIZATIO! ORGANIZATIO!
&8 ORGANIZATION UNIT 8% UNIT &% UNIT o UNIT &% UNIT o UNIT
Koncernkontoret Vérdgivare Kommunal eller Andra Forskning och Invanare
privat vardgivare Utbildning
&% ORGANIZATION UNIT 88 ORGANIZATION UNIT vardgivare
Kansli och sé&kerhet Digitalisering
&% ORGANIZATION UNIT 885 ORGANIZATION UNIT
Informationshantering Applikationsleverans
5‘% ORGANIZATION UNIT
Information och arkivering
[ FUNCTION [N FUNCTION [ FUNCTION
Informations- och arkiveringshantering Journalféring inom héalso- och Lasa arkiverade patientjournaler
sjukvard

{D 1.0 Migrera information till mellanarkiv }
[

[D 2.0 Konsumera information i mellanarkiv }
[

[D 3.0 Administrera information i mellanarkiv ]
J J (

Diagram 5.1 - Verksamhetsfunktioner (target)

Fdéljande roller deltar i processerna ovan:

5 Forskning och utveckling och Invénare ar egentligen inte organisatoriska enheter, men visas som detta i
diagrammet for att indikera att de &nda deltar i vissa processer.
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o Arkivarie: forvaltar arkivet och information som finns i arkivet. Ska kunna utféra samtliga
funktioner i mellanarkivet. Forvaltare ska kunna gora journalforandring/-forstorning.

o Arkivarie ska kunna se all information som inte ar sekretessbelagd inom sin
myndighets arkiv eller de myndigheter som arkivarien har ansvar for.

o Arkivarien ska inte kunna se alla journalhandlingar om arkivarien inte fatt
medarbetaruppdrag for att kunna ta del av enskilda journaler. Det bor styras av samma
atkomstrattigheter som andra anvandare har. Det behover finnas en behérighetsroll
som kan gora journalforstoring, som kan laggas till den person/funktion som bast kan
utféra den.

o Arkivarien ska kunna méarka om AIP med metadata som beskriver handlingarna.

o Arkivarien ska kunna mérka AIP med metadata slutarkiv och darmed lamna 6ver
ansvaret for handlingarna till Arkivmyndigheten.

e Administrator

o Systemadministrator administrerar och livscykelhanterar system

o Vardadministrator lamnar ut journal pa begaran (t.ex. fran medborgare),
loggranskning, anvandningsstatistik och vriga rapporter.

o Arkivadministrator ska kunna soka och skriva ut handlingar for expediering till
medborgare utanfor organisationen och internt.

e Vardpersonal: omfattar bade klinisk personal som t.ex. lakare och sjukskéterskor, men dven
vardadministrativ personal. Ska kunna soka, lasa och skriva ut arkiverade patientjournaler.

e Produktagare: foretrader verksamheten for att prioritera systemunderhall och roadmap

e Loggranskare: utfor tva saker: dels granskning av aktivitetsloggar enligt PDL, dels utlamning
av aktivitetsloggar, t.ex. pa begaran av IVO

e Forskare: utfor statistisk analys pa arkiverad information som del i sitt forskningsuppdrag

e Invanare: manniskor huvudsakligen bosatta i Véstra Gotaland, men det finns undantag, t.ex.
nar invanare fran andra regioner har vardats har eller har flyttat till annan region

e Handlaggare: administration personal pa VO som handlagger inkomna drenden angaende
vard

¢ Informationsdgare: formellt ansvarig for den information som arkiveras. Ansvarig for att
informationsklassificering finns

e Arkivansvarig: ska kunna tilldela personal rollen arkivarie.

Inom VGR finns vardenheter med sarskild sekretess. Arkiverade journaler fran dessa enheter ar
sekretessbelagda och deras existens far inte framga av sokningar som utfors av obehdrig personal.

NPO har en egen accesslogg som granskas via Ineras LoggranskningsGUI.
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&% ORGANIZATION UNIT &8 ORGANIZATION UNIT 8&% ORGANIZATION UNIT
VGR Kommunal eller privat Andra vardgivare
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a8 ORGANIZATION UNIT 88 ORGANIZATION UNIT &8 ORGANIZATION UNIT [% Vardpersonal J [&] Vérdpersonal J
Kansli och s&kerhet Koncernkontoret Vérdgivare
9 % Loggranskare % Loggranskare
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Informationshantering Digitalisering Vérdenhet med sérskild sekretess
Q. va
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Diagram 5.2 - Organisationskarta (target)

5.1.2 Processbeskrivning
Processkartan delas in i tre omraden:

e Huvudprocess 1.0 handlar om att forbereda och paketera information for arkivering, och det
utférs som regel i ett avvecklingsprojekt eller 16pande av en arkivbildande myndighet®

e Huvudprocess 2.0 handlar om att forvalta ett generellt mellanarkiv enligt OAIS standarden.
Har ingar administrativa uppgifter som att skapa avtal for inleverans inkl. specifikation for
fysisk lagring av data och metadata i arkivet.

e Huvudprocess 3.0, 4.0 och 5.0 handlar om anvénda, administrera och forvalta
mellanarkiverade patientjournaler enligt relevanta regulatoriska krav; t.ex. PDL.

Det finns &ven en avslutande process for nar information avslutar sin livscykel i mellanarkivet och ska
flyttas till ett slutarkiv. Denna process ar i princip identisk med huvudprocess 1.0, men dar SIP filer
ska tillverkas enligt slutarkivets specifikationer.

Huvud- och delprocesser utreds/modelleras inte i ndrmare detalj utan kravstélls i det agila arbetet med
user-stories’. Om/nar behov uppstar kommer delprocesser att modelleras i framtida revisioner av
ADD.

® 1 det har projektet kommer journalhandlingar fran Melior och Asynja Visph att arkiveras i separat(a)
avvecklingsprojekt
7 Detta gors i Azure Devops

ADD-mall 3.2 61



Architecture Definition Document

ADD - Mellanarkiv Journal 11 (1.4)

1.0 Férbered information fér 2.0 Forvalta mellanarkiv 3.0 Konsumera 4.0 Administrera mellanarkiv 5.0 Forvalta mellanarkiv for
mellanarkiv (pre-ingest) enligt OAIS mellanarkiv for for patientjoumnaler patientjournaler
patientjournaler
" ) 3.1Sokai 4.1 Andra 5.1 Ge anvandarstod
Lijsniadats 2iiiictinging patientjournaler vérdinformation och support
. ) 3.2 Lamna ut ' 5.2 Andra/férstor jounal
1.2 Transformera data 2.2 Arkiviagring e 4.2 Gallra journal pa uppdrag av IVO
1.3 Tillverka S|P filer for ; 4.3 Gallra 5.3 Rapportera
inleverans 2.3 Datahantering atkomstloggar anvandningsstatistik
+ + +
\ \
2.4 Administration 4.4 Soka i 5.4 Slutarkivera
atkomstloggar
2.5 Bevarandeplanering 4.5 Utlamna journal p&
begéran
4.6 Rapportera
2.6 Atkom ) =
e anvandningsstatistik
4.7 Ta fram statistiska
rapporter

Diagram 5.3 - Processkarta (target)

5.2 Informations-/dataarkitektur

Mellanarkivet ska anvédnda VGR:s referensinformationsmodeller for att skapa en enhetlig struktur for
informationen i Varddoméanen. De tillampade modellerna ligger sedan till grund fér hur informationen

hanteras i olika paketeringar, lagring samt vid konsumtion.

Mellanarkivet ska anvanda féljande riktlinjer for fysisk datalagring:

e E-Ark CSIP standarden [31] som gemensamt format for alla informationspaket i arkivet
e E-Ark SIP [32], AIP [33] och DIP [34] standarder som format for inleverans, forvaltning och

utleverans av informationspaket
e E-Ark eHealthl standarden [30] som format for arkiverade patientjournaler

Detta innebar att informationspaket som hanteras av mellanarkivet (SIP/AIP/DIP) bestar av en
folderstruktur innehallande (oftast ostrukturerad) data i diverse format (t.ex. PDF, MS Office, Dicom?,
Jpeg, osv.), metadata i XML format som féljer META och PREMIS standarder, samt strukturerad data
som lagras i XML format som foljer EAD standarden.

For att kunna exponera (via API) strukturerad data utover arkiverade journalhandlingar i
dokumentformat, kan FHIR resurser lagras i beskrivande metadata dokument (en FHIR resurs per
XML dokument) enligt EAD standarden. Detta behdver utredas under parallellt pagaende
avvecklingsprojekt for Melior och i néra samarbete med Informatik.

8 | nulaget mellanarkiveras Dicom filer i BFR och det finns inget behov att andra pa detta. Men mojligheten
finns dock att arkivera Dicom filer i mellanarkivet om behovet uppstar i framtiden.
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5.2.1 Informationsmodell for arkiverade patientjournaler

5211 SIP modell

Ett SIP paket kan innehalla journaler/journalhandlingar och metadata for manga patienter.

LOGICAL DATA
COMPONENT

Submission

N lata for SIP- H
Information Package 1
Faljer
Mottagna patientjournalhandlingar
LOGICAL DATA LOGICAL DATA LOGICAL DATA
COMPONENT Iy jata per case COMPONENT COMPONENT
Submission H Patient Submission
information / Agreement
Metadata
Strukturerad (meta)data.
Tillhor
O =4
A

LOGICAL DATA
COMPONENT

A
LOGICAL DATA LOGICAL DATA
COMPONENT COMPONENT

FHIR Patient

Metadata

Preservation
Metadata

Utgor patientdata

/\
LOGICAL DATA
COMPONENT

FHIR Resource

5.2.1.2 AIP modell

I mellanarkivet rekommenderas att endast lagra journalhandlingar fran en arkivbildande
aktér/myndighet och for en patient per arkivinformationspaket (AIP). Detta innebér att SIP paket kan
behova brytas isar vid inleverans. Modellen for AIP &r nastan identisk med viss skillnad i relationerna.

LOGICAL DATA
COMPONENT

LOGICAL DATA
COMPONENT
Document

Diagram 5.4 - Informationsmodell for inleverans

LOGICAL DATA
COMPONENT

Byte Stream

DataFile —H-Fysisk lagring
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LOGICAL DATA
COMPONENT

Archive Information

LOGICAL DATA
COMPONENT

| Archive information /

data for AIP:

Package (AIP) .
Foljer

Arkiverade patientjournalhandlingar

LOGICAL DATA

LOGICAL DATA
COMPONENT

COMPONENT

lata per case

Patient

Metadata

Strukturerad (meta)data——

LOGICAL DATA
COMPONENT
FHIR Patient
Metadata

Utgor patientdata

/\
LOGICAL DATA
COMPONENT

FHIR Resource

5.2.13

Preservation
Metadata

DIP modell

Submission
Agreement

Tillhor

/\
LOGICAL DATA
COMPONENT

LOGICAL DATA
COMPONENT

Ingéri

LOGICAL DATA
COMPONENT

LOGICAL DATA
COMPONENT

Document

Diagram 5.5 - Informationsmodell for mellanarkivet

LOGICAL DATA
COMPONENT

DataFile

Vid utlamning av information fran mellanarkivet sker detta med ett paket som i princip ar identisk
med ett AIP, men dar onddig metadata har rensats bort. Vad som ar onddigt ar en subjektiv bedémning
och utreds inte ndrmare hér.

5.2.2

Forteckning over informationsobjekt

Informationsmodellen &r en fysisk lagringsmodell, och manga logiska komponenter &r i praktiken
foldrar (mappar) i ett filsystem®. Detta markeras i listan nedan med [+] for att indikera att
komponenten realiseras som en folder och inte en fysisk fil.

Logisk Datakomponent

Beskrivning

AIP Archive Information Package. En folderstruktur som innehdller data och metadata och forvaltas i ett arkiv.
Malarkitekturen anvander E-Ark CSIP [31] och AIP [33] standarder.

DIP Dissemination Information Pakage. En folderstruktur som innehaller data och metadata som lamnas ut fran
ett arkiv. Mélarkitekturen anvander E-Ark CSIP [31] och DIP [34] standarder.

SIP Submission Information Package. En folderstruktur som innehaller data och metadata som lamnas in till ett
arkiv. Malarkitekturen anvander E-Ark CSIP [31] och SIP [32] standarder.

Patient [+] En folder i ett AIP/SIP/DIP som innehaller data och metadata for en patient

Case [+] En folder i ett AIP/SIP/DIP som innehaller data och metadata for en journal eller journalhandling for en

patient

Document [+]

En folder i ett AIP/SIP/DIP som innehaller en eller flera datafiler som ingér i en journal eller
journalhandling for en patient

Data File En datafil som innehaller en eller flera bytestrémmar (t.ex. video- och audiostrémmar i en digital
videofilm)
Byte Stream En binér sekvens som tolkas av mjukvara

% Alla foldrar har inte tagits med i modellen. T.ex. ska Submission Agreement egentligen ligga i en mapp som

heter Documentation.
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Submission Agreement

Dokumenterar villkor for arkiveringsprocessen; t.ex. vilka parterna ar och vilka format som ska anvandas
for metadata.

Archive Information /
Submission Information
metadata

Metadata som tillampas for hela informationspaketet

Preservation metadata

Metadata relevant for hantering i arkivet

FHIR Patient Metadata

Innehallsforteckning dver FHIR resurser

FHIR Resource

FHIR resurs

Tabell 5.1 - Data Component Catalog

5.2.3 Tillampade kodverk

E-Ark eHealthl standarden anvander FHIR resurser, som i sin tur anvander SNOMED CT och ICD.
Huruvida dessa kodverk kan anvandas ar dock dven beroende av om kallsystemet anvénder dem.

Kodverk (namn)

Tillampning

SNOMED CT

SNOMED (Systematized Nomenclature of Medicine), ar ett system for
systematisk representation av medicinsk terminologi som técker alla
omraden av klinisk information som sjukdomar, undersokningsfynd,
diagnostiska metoder, behandlingsmetoder, mikroorganismer, ldkemedel
etc.

ICD

International Statistical Classification of Diseases and Related Health
Problems (ICD) ar Vérldshalsoorganisationens (WHO:s)
klassificeringssystem for olika diagnoser. ICD &r den accepterade
metoden att klassificera sjukdomar for epidemiologiska, statistiska och
diagnostiska syften.
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5.3 Applikationsarkitektur

53.1 Informationssystem och masterdata

Pa dvergripande niva hanterar mellanarkivet tre sorters logiska informationsobjekt: SIP, AIP och DIP.
SIP och DIP &r endast relevant vid inlamning respektive utlamning. Forvaltning av data i
mellanarkivet utgar fran AIP.

Den valda applikationsplattformen for mellanarkivet har ett rikt API som exponerar all data och
metadata som finns i AIP; bade for lasning och skrivning (med ratt behorighet). Ett API-lager
etableras for att kunna implementera olika grénssnitt och informationsmodeller, som sedan kan
konsumeras av olika applikationer bade internt och externt (via RTjP).

=
L
=
E —
=] o
E <
K]
£
=9 o =
Applikation HEIE
Hantera SIP ] Pre-Ingest
Hantera AIP O|e
CESAR plattform|
Hantera DIP o|e
Hantera Journal-API o ® | |CESAR API-lager
MAJ Sak

Tabell 5.3 - Informationshanteringsmatris

5.3.2 Applikationsforteckning

CESAR utgdrs av webbapplikationen RODA Community Edition, ett API-lager och front-end
applikationen MAJ Sok for att titta pa arkiverade journaler.

CESAR API-lager anvands for att konvertera innehallet i arkivpaket till lampliga datastrukturer for
konsumtion av andra applikationer. Féljande anvandningsfall finns:

1. Initierat fran MAJ Sok: utfor sokning i arkivet via REST granssnitt och returnera resultat for
en patient bestaende av journaldelar enligt t.ex. VGR RIM.

2. Initierat fran NPO eller 1177 Journalen via RTjP: utfor sokning i arkivet via SOAP granssnitt
och returnera resultat for en patient enligt tillampade nationella tjanstekontrakt; t.ex.
GetCareDocumentation.

3. Initierat fran IRIS: utfor sokning i arkivet via SQL granssnitt (JDBC/ODBC) och returnera
bulk-resultat for manga patienter bestdende av journaldelar som SQL resultat-set.

De tva forsta fallen realiseras genom egenutveckling av REST- och SOAP tjanster.

For att exponera ett SQL granssnitt till arkivdata som kan exportera till forskningsplattformen IRIS
antas en egen instans av datavirtualiseringsplattformen Denodo kunna anvéndas. Denna ansluter till ett
eller flera av RODA plattformens APl:er'°,

10 Enligt systemdokumentationen for RODA exponeras alla arkivfunktioner och all arkivdata och metadata via
API
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For lasning av arkiverade patientjournaler via uthopp fran Millennium kravs en uppgraderad MAJ Stk

applikation, som ansluter till CESAR API-lager for att lasa (arkiverade) journalhandlingar. Alla
specialiserade atkomst- och behorighetskontroller som kravs for att folja PDL hanteras av CESAR

API-lager. Har ingar t.ex. kontroll av medarbetaruppdrag, sparrar, vardenheter med sarskild sekretess

Osv.

For lasning av arkiverade patientjournaler via NPO och 1177 Journalen implementeras ett eller flera
nationella tjanstekontrakt som SOAP granssnitt. Specialiserade atkomst- och behdrighetskontroller

som kravs for att folja PDL hanteras av NPO och 1177, dvs inte av CESAR.

For loggning av aktiviteter mot patientjournaler anvands Ineras Loggtjanst, och deras applikation for

granskning och framtagning av aktivitetsrapporter ingar darfor aven i CESAR.

For att kunna generera forskningsdatabaser anvénds IRIS plattformen som tas fram i ett annat projekt.

Ett SQL granssnitt for bulkdverforing av patientjournaler ar under utredning (lila i diagrammet) och

kan ev. implementeras med Denodo datavirtualiseringsplattformen.

P
@ LOGICAL APPLICATION COMP.

CESAR

P
S[A) LOGICAL APPLICATION COMP.

P
S[A) LOGICAL APPLICATION COMP.

[ LOGICAL APPLICATION COMP.

CESAR Journal Viewer

(@ MAJ Sok J

(NI LOGICAL APPLICATION COMP.

CESAR Plattform

] RODA Server

CESAR API-lager

#ll Journal API (REST)

dll Journal API (SOAP)

Il Journal API (SQL)

Inera Loggtjanst

({] Loggrapporttjanst GUI ]

Diagram 5.6 - Applikationer (target I1)

Det som &r nytt eller andrat i malarkitekturen ar:

Applikationerna sammanstalls i tabellen nedan.

Ny RODA server for att realisera CESAR plattformen

Nytt API-lager med ett antal implementationer av Journal API
Ny datavirtualiseringsplattform Denodo*! for att tillnandahalla Journal SQL granssnitt
Uppdaterad MAJ Sok applikation som laser journaler fran RODA via API-lager

Fysisk applikation

Logisk applikation

Logisk
applikationskategori

Beskrivning

Roda Server v.x CESAR Plattform CESAR Ett OAIS kombatibelt e-arkiv

Journal API (REST) v.x CESAR API-lager CESAR API for att ldsa journaler

Journal APl (SOAP) v.x | CESAR API-lager CESAR API som realiserar ett eller flera nationella
tjanstekontrakt for att lasa journaler

Journal API (SQL) v.x CESAR API-lager CESAR Exponerar data via SQL. Huruvida Denodo kan

anvandas ar under utredning.

11 En egen instans rekommenderas, separat fran befintlig installation som anvands framst for dataanalys. Detta

for att SLA behov ar olika, att Bl-bearbetningar inte bor paverka prestanda i mellanarkivet, samt att
mellanarkivets datavirtualisering maste kunna livscykelhanteras oberoende av andra system.
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MAJ S6k v.x CESAR Journal Viewer CESAR Visar arkiverade patientjournal(er); t.ex. efter uthopp
fran operationellt journalsystem

Loggrapporttjanst GUI | Inera Loggtjanst CESAR Anvands av loggranskare for att granska
aktivitetsloggar

Tabell 5.4 - Applikationskomponenter

533 Funktionell vy

Den funktionella vyn visar kopplingar och darmed beroenden mellan aktdrer/roller, processer och
applikationer. Flera av rollerna aterfinns i olika organisationer; t.ex. arkivarier finns bade pa
koncernkontoret och pa sjukhusen. Vardpersonal finns bade hos regionala, kommunala och privata
vardgivare. For att forenkla diagrammet har darfor organisatoriska enheter inte tagits med.

Diagrammet visar att alla identifierade roller deltar i minst en process, samt att varje process anvénder
minst ett IT-stod.

‘% ROLE ‘ ‘% ROLE ‘ ‘% ROLE

‘ Arkivarie ‘ ‘ Invénare ‘

‘ % ROLE

Vardpersonal ‘ ‘ Forskare

& pavlvcw\ARW—J
participates |n
n jn——~——nparticpates i participges in
pe -2 ﬂ'
v A .

‘% ROLE ‘ ‘é ROLE ‘

Loggranskare

Administratér

rticpates in

<

1.0 Forbered information for 2.0 Forvalta mellanarkiv enligt 3.0 Konsumera mellanarkiv for 4.0 Administrera mellanarkiv 5.0 Forvalta mellanarkiv for
mellanarkiv (pre-ingest) OAIS patientjournaler fér patientjournaler patientjournaler

k terved by J
servedby  Servedby served by servedly
f servedlby

‘ @ LOGICAL APPLICATION COMP. ‘ S LOGICAL APPLICATION COMP, ‘ S(3) LOGICAL APPLICATION COMP, ‘

2]  RodaServer servedlby 2] MAJ Sok £ |Loggrapportganst GUI

() LOGICAL APPLICATION COMP.

CESAR Plattform N N CESAR Journal Viewer Inera Loggtjanst

CESAR API-lager

| @wrsrmien

% ] Journal API (SOAP)

%] Journal API (SQL)

Diagram 5.7 - Applikationsanvandning

Det som &r nytt eller andrat i malarkitekturen ar:

Nya roller: Invanare, forskare

Ny huvudprocess for pre-ingest

Ny huvudprocess for forvaltning av OAIS arkiv

Administration av patientjournaler uppdelat i tva huvudprocesser for administration och
forvaltning

5.3.4 Informationsfloden

Informationsfloden i systemet ar betydligt mer komplicerat i I6sningsarkitekturen jamfort med
baseline. Detta beror i forsta hand pga inforande av ett OAIS arkiv samt stod for nya anvéndningsfall
for andra vardgivare, forskare och invanare.

Informationsfloden mellan MAJ Sok, Lokal 1dP, HSA katalog, Nationell sparrtjanst samt Nationell
loggtjanst ar i princip oférandrade i malarkitekturen.
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&8 ORGANIZATION UNIT
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2 COMP.
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Person attribut
send

SAML Assertion

send

~

() LOGICAL AP PLICATION COMP.

LOGICAL AP PLICATION
COMP.
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.E LOGICAL AP PLICATION
L COMP.

CESAR Journal viewer

Journal
send

T
331 LOGICAL APPLICATION COMP.

G% ORGANIZATION UNIT

Inera

LOGICAL AP PLICATION
COMP.

N\ HSA katalog

1177 Min journal

<data> .
send CESAR AP-lager ) Person, S;Sj attribut
& LOGICAL APPLICATION
w #(3 Joumal API (REST) B cow,
Jourzal Nationell loggtjanst
sen
e (820 Joumal API (S0AP) Atkomstiogg
.
comp. » .
Journal - SQL| | @ Joumal API (SQL) < Sparrinfo
_/ send IRIS Forskning send sen LOGICAL AP PLICATION
COMP.
Nationell sparrtjanst
Arkivpaket
sepd
LOGICAL AP PLICATION (A LOGICAL APPLICATION COMP. L J

COMP.

CESAR Plattform

Auth token
send

@ RODA Server

Diagram 5.8 - Informationsfloden

Det som dr nytt eller &ndrat i 16sningsarkitekturen ar:

e Nyitt journalsystem Millennium ersétter Melior och Asynja Visph for att initiera uthopp till

MAJ Sok

e MAJ Sok laser journaler fran CESAR API-lager, som hamtar arkivpaket fran CESAR

plattform

e Hantering av Inera stodtjénster for att sdkerstélla att PDL f6ljs hanteras av CESAR API-lager

e Nya applikationer som laser journaler frin CESAR API-lager: NPO, 1177 Journalen, IRIS

e Framtida applikationer som laser journaler fran CESAR API-lager: dataanalys,
maskininlarning for Al

e Inloggning till RODA server sker med tillitsniva 3 via ADFS

535

Forteckning over informationsfloden

Informationsfloden redovisas i tabellen nedan. Applikationer som inte redan finns och/eller kan finnas
i flera varianter &r oidentifierade och namnges i kursiv.

Fran Applikation Till Applikation Informationsméngd Beskrivning
CESAR API-lager 1177 Journalen Journal Overférs via RTjP
CESAR API-lager NPO Journal Overfors via RTjP
CESAR API-lager Dataanalys Journal

CESAR API-lager Maskininlérning for Al Journal

CESAR API-lager MAJ Sok Journal
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CESAR API-lager IRIS Journaler Bulkdverforing med SQL
Millennium, T4 MAJ Sok Kontext (anvéndare, Manuellt uthopp
patient)
Lokal 1dP MAJ Sék Atkomstbiljett (SAML | Flédet ar férenklat och gar delvist via webblésare.
assertion) Se diagram 5.20, 5.21, 5.22 i [47] for utforligare
beskrivning
RODA Server VGR ADFS Inloggning eller
atkomstbiljett
VGR ADFS Roda Server Atkomstbiljett, attribut | Flédet ar férenklat och gar delvist via webblésare.
(roller) fran AD Se diagram 5.23, 5.24 i [47] for utforligare
beskrivning
HSA Katalog CESAR API-lager Attribut Anvands for behdrighetskontroll
(medarbetaruppdrag,

HSA-ID) fér anvandare
och organisation

Nationell sparrtjanst CESAR API-lager Information om Overfors via RTjP
sparrade
journalhandlingar

CESAR API-lager Nationell loggtjanst Aktivitetslogg Overfors via RTjP

Tabell 5.5 - Informationsflodestabell

Det som ar nytt eller dndrat i malarkitekturen beskrivs i féregaende avsnitt.

5.3.6 Interaktioner

Utreds ej i denna version.

5.3.7 Integrationsarkitektur

Malarkitekturen innehaller ett stort antal informationsoverforingar. De som realiseras med hjélp av
RTjP visas nedan.

De tre forsta integrationerna hanteras nu i API-lagret i stallet for p& applikationsniva (i MAJ Sok). Nya
floden visas for att Gverfora journal till annan vardgivare via NPO och till invanare via 1177
Journalen. | bagge fallen anvénds flera nationella tjanstekontrakt.
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Diagram 5.9 - Integrationsdiagram

Behdver lagga till engagemangsindex. Hur modellera filter?

Det som ar nytt eller andrat i malarkitekturen &r:

e Nya integrationer for 6verforing av journal till NPO
e Nya integrationer for 6verforing av journal till 1177 Journalen

5.3.8

Forteckning 6ver integrationskomponenter

»|5 ] Storelog

|

] prsicasrucanon come

NPO

£ ] GetAttertinformation
£ ] GetCareDocumentation
£ ] Getbiagnosis

£ ] GetCareContacts

£ ] GetlaboratoryOrderOutcome

] rrsicLarucanon cone

1177 Joumalen

£ ] GetlaboratoryOutcome
£ ] GetCareContacts

%] Getbiagnosis

%] GetcareDocumentation

£ ] GetAlertinformation

Fysisk Applikation Avtal/Integration Typ Informationsmangd

RODA Server RODA API server REST AIP

CESAR API-lager GetAlertInformation SOAP Returnerar uppmarksamhetsinformation
for en patient

CESAR API-lager GetCareDocumentation SOAP Returnerar hélso- och
sjukvardsdokument for en patient

CESAR API-lager GetDiagnosis SOAP Returnerar registrerade diagnoser for en
patient

CESAR API-lager GetCareContacts SOAP Returnerar vardkontakter som finns
dokumenterade for en patient

CESAR API-lager GetLaboratortOrderOutcome SOAP Returnerar multidiciplindra
laboratoriesvar for en patient

RTjP GetAlertInformation SOAP

RTjP GetCareDocumentation SOAP

RTjP GetDiagnosis SOAP

RTjP GetCareContacts SOAP
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‘ RTjP ‘ GetLaboratortOrderOutcome SOAP

Tabell 5.6 — Integrationskomponenter

5.4 Infrastruktur

54.1 Teknisk plattform

CESAR plattform driftas i Docker containrar med tillhérande lagring, och Kubernetes anvands for
orkestrering och elasticitet. Standard NFS lagring anvands (i stéllet for SMB) eftersom RODA é&r en
Linux applikation.

CESAR API-lager innehaller 3 olika granssnitt som ar specifika for patientjournaler:

e Journal API (REST) konsumeras av MAJ Stk och ev. framtida (interna) applikationer pa
VGR.

e Journal APl (SOAP) konsumeras av NPO och 1177 Journalen via RTjP, och som
implementerar relevanta nationella tjanstekontrakt.

o Journal API (SQL) &r ett (bulk) SQL-granssnitt som konsumeras av IRIS plattformen vid
skapande av forskningsdatabaser. Granssnittet implementeras med Denodo.

CESAR Journal viewer ar en webbapplikation som utvecklas av VGR och driftas pa en standard
Webbserver 1S komponent.

Som klient anvénds en standard webblé&sare. MS Edge visas i modellen, men dven Google Chrome,
Mozilla Firefox m.fl. kan anvandas.

Koppling mellan applikationer och infrastruktur visas nedan.

Q) eusiess sevice
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223, INFORVATION
SYSTEM SeRucE

Mellanarkiv for
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3
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implements implements
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A
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(&8 wocn wrucrioncone
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CESAR plattform

£ ] RODA Serverv.x
A

CESAR API-lager
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Jemetied
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2
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Diagram 5.10 - Processing Diagram (6versikt)

Vi saknar kravstéllning pa SLA som kan styra val och design av driftmiljo och infrastruktur:
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e Patientjournaldelar. 100 kb (?), 20 filer, det behdvs en modell for hur manga filer (antal) och
lagringsbehov (TB). Tillvéaxttakt.

o Trafikmodell: antal samtidiga anvandare, transaktionsstorlek, transaktioner per sekund (peak),
10 krav (stora datamangder)

o Tillganglighet: tid att aterstélla, aterstallning av lagring kan ta lang tid. Relativt komplext
(ménga infrastrukturskomponenter) kan ta tid att driftsatta vid aterstallning.

[ ]

54.1.1 Lokal DEV milj6

DEV miljon &r personlig och anvands for att utveckla och anpassa funktionalitet. Enhetstester utfors
av utvecklare for att sakerstélla att de nyutvecklade komponenterna fungerar innan det checkas in i
gemensamt code-repository.

<diagram>

54.1.2 DEV miljo

TEST miljon ar gemensam och anvands for att kompilera/bygga komponenter som hamtas fran code-
repository och sedan testas tillsammans. Externa granssnitt realiseras som mock-interface. | TEST
miljon utfors (intern) integrationstest, systemtest och regressionstest.

Integrationstest sakerstaller att systemets olika komponenter fungerar ihop. Systemtest verifierar att
systemet motsvarar stallda funktionella krav i aktuell leverans. Regressionstest utférs for att
sakerstalla befintlig funktionalitet sa att fel inte har blivit introducerade i oférandrade delar av
systemet.

I DEV miljén finns 10 docker containers
RODA docker container

e RODA webb applikation

e RODA API server

SOLR Operator container
e SOLR Operator

SOLR Cloud container (elastisk)
e SOLR

Zookeeper Operator
e Zookeeper operator
Zookeeper container (elastisk)
e Zookeeper 3 stk
Siegfried container (identifierar filtyp)
e Siegfried
Clam anti-virus container
e Clam
API-lager container for Inera

e Apache Camel som plattform
e 5-8 nationella tjanstekontrakt
e Egenutvecklat

API-lager internt
e Apache Camel
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SIP bulk-ingest container

Kubernetes installation:
Hotell anvands

Antal Linux servrar: 3
Ubuntu i containers

| Tanzu plattformen kan man skapa ett namespace med flera kluster; detta &r inte optimalt for oss. Vi
ska ha ett eget Tanzu kluster med eget namespace. Har bestallt eget namespace for QA.

<diagram>

5.4.13 QA miljo

QA miljon ar gemensam och anvands for att kompilera/bygga komponenter som hamtas fran code-
repository och sedan testas tillsammans. Externa granssnitt realiseras mot externa QA miljoer. | QA
miljo utfors (extern) integrationstest, last- och prestandatest samt acceptanstest.

Last- och prestandatest mater och dokumenterar systemets prestandakarakteristik. Acceptanstest utfors
av den verksamhet eller forvaltning som har bestallt systemet med syfte att validera systemet infor
produktionsséttning.

<diagram>

54.14 PROD miljo

PROD miljén &r gemensam och utgdr driftsmiljon for de fardiga IT-tjansterna som tillsammans utgor
CESAR.

<diagram>

5.4.2 Driftplatser och miljoer

<diagram>

5.4.3 Forteckning 6ver infrastrukturkomponenter

ID i TeshmeE Beskrivning Teknikomrade Logee!) Teelmelog Platform Service
Component Component

Tabell 5.7 — Technology Portfolio Catalog
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5.5 Sadkerhetsarkitektur

Ny informationsklassificering for arkiverade patientjournaler har utforts enligt gallande rutiner [44].
Informationen bedéms ha sékerhetsklass 3.

Krav (markera med "X" om tillimplig eller ange) Informationsklass (ange informationsklass och motivera)

jukvardslag (2017:30)
akerhetslag (2010:659)

(1990:782)
lganglighet... (2018:1937)
forordningen
lag (2008:355)
= |Lag om sammanhallen vérd... (2022:913)

tnadsplikt vid... (2020:914)
174)

sforordningen (1949:105)

mmmmmm
= &7

Konfidentialitet (0-4)
Tillganglighet (0-4)

= |Offentlighets- och sekretesslag (2009:400)

= |Socialstyrelsens féreskrifter... (HSLF-FS 2016:40)

N 5 = T 4 c X 8
Informationstillgéng 2la|s & g N E éﬂ
{benamning samt beskrivning C 2 EERE & 55 Motivering
- % wwa £ 28 8
av tillgangen) Informationsagare EERRLEEEE Andra rittsliga eller interna krav (motivera klass)
Mellanarkiverad Johan Flarup Stor paverkan fér liv och hilsa ifall det finns brister i
X |[x x X X X |[X X 333
patientjournal tillganglighet, riktighet och konfidentialitet
Loggar fér dtkomst/aktivitet  Johan Flarup IVGR har krav p& 10-&rs bevarandetid Loggranskning sker genom Ineras loggtjanst och i Roda.
X X |x X X X 3 2 |2 Personuppgifter kan paverka en hégre klassning pa
konfidentialitet.
Administrativ (ej ekonomisk  Johan Flarup IVGR praxis rérande hantering ach majliggdrande av dolda Om #ndring (omedvetet eller medvetet) gérs ar det
eller persondata) data i enheter , 5 |, dliverligt men lindrigt om vi kan spéra nar och av vem det
systemkonfiguration gjordes. Ex. Risk for fel for enheter med srskild
sekretess.
Arkivpaket Johan Flarup x | x Endast som del av arkivforvaltning (ej vard) 3 3 | 2 Konfidentialitet kan variera.

Tabell 5.8 - Informationsklassificering

Ny risk- och sarbarhetsanalys for arkiverade patientjournaler planeras och utférs i projektet.

5.5.1 Foljsamhet till patientdatalagen (PDL)

Behdrighetskoncept for CESAR har utretts separat [45] och sammanfattas nedan. Behov av att folja
PDL ar olika nar arkiverade patientjournaler hanteras av vardpersonal och arkivpersonal:

En applikation som ansluter till befintlig och framtida IT-tjdnsten Mellanarkiv journal for att hdmta
och presentera en arkiverad journaldel for vardpersonal maste séakerstalla att foljande realiseras for att
folja PDL.:

1. Séker identifiering av anvandaren med SITHS elD med hjalp av Lokal IdP.

2. Kontroll av ev. sparrar med hjalp av Ineras spéarrtjanst

3. Kontroll av anvandarens medarbetaruppdrag med hjalp av Ineras HSA katalog
4. Loggning av all aktivitet med hjélp av Ineras loggtjanst

Inom VGR finns dven ett antal vardenheter med sarskild sekretess. For dessa galler ytterligare en
kontroll, ndmligen att:

5. Existensen av arkiverade journaldelar fran enheter med sarskild sekretess far inte rojas till
anvandare utan medarbetaruppdrag pa den specifika vardenheten

Processagare har fattat foljande beslut om hur PDL tillampas for arkivpersonal [46]: nér arkivpersonal
forvaltar arkiverad information i mellanarkivet med hjalp av webbapplikationen RODA (eller
liknande) géller foljande:

1. Da direktaccess till RODA géller ett fatal anvandare (20?) som skall utféra arkivvard, kan ett
undantag fran PDL goras enligt nedan beskrivning. For dessa anvandare galler mycket strikt
behorighetsstyrning. Rutin och process for behorighetshantering skall finnas.

2. Accessloggning skall ske i RODA (behdver inte integreras med Ineras loggtjanst). Rutiner for
loggranskning och eventuellt utldmning av loggar skall finnas.

3. Spérr av information enligt PDL behdver inte finnas. Dolda enheter behdver ej vara dolda.
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6 Gap-analys
6.1 Verksamhet
6.1.1

Den organisatoriska modellen har utokats ganska mycket i malarkitekturen. Det &r i huvudsak
befintliga roller i verksamheten som inte var inblandade i TMA (temporart mellanarkiv).

Organisation

Target Architecture

Invénare Eliminated

L Arkivarie Ar i

Forskare Handliggare (VO]

Baseline Architecture

Ersatts av andra
roller

Férvaltare

Vardpersonal

Loggranskare

Ny rolli My rolli Ny rolli Ny rolli Ny rolli Ny rolli

New

Nyrolli Nyrolli

Tabell 6.1 - GAP analys, Roller (target 1)

6.1.2

Processkartan har utkats mycket i malarkitekturen; dels genom att lagga till huvudprocesser for hela
mellanarkivets livscykel, dels genom att utreda vilka delprocesser som behdvs av de nya aktorerna.
Uppdelning i huvudprocess 4.0 Administrera och 5.0 Forvalta har gjorts enligt input fran
produktéagare, men dessa skulle kunna slas ihop till en huvudprocess.

Processer

e IR 2.0 Forvalta 3.0 Konsumera | 4.0 Administrera | 5.0 Férvaita
information fér . . o s - -
. mellanarkiv enligt | mellanarkiv for mellanarkiv for mellanarkiv for Eliminated
mellanarkiv (pre- OAIS patientjournaler patientjournaler patientjournaler
Baseline Architecture ingest)
2.0 Konsumera
information i Ersatts av 3.0
mellanarkiv
3.0 Administrera
information i Ersétts av4 0
mellanarkiv
New Ny huvudprocessi | Ny huvudprocessi | Ny huvudprocessi | My huvudprocessi | Ny huvudprocess i
malarkitekturen malarkitekturen mélarkitekturen malarkitekturen malarkitekturen

Tabell 6.2 - GAP analys, Processer (target I1)

6.2 Informations-/dataarkitektur

Malarkitekturen foresprakar att E-Ark CSIP standard for SIP, AIP och DIP informationspaket anvands
tillsammans med E-Ark eHealth1 som content information type for patientjournaler. Detta &r saledes
en helt ny datamodell (fysisk lagringsmodell) som ersétter den befintliga strukturen fran R7 och det

temporara mellanarkivet MAJ.

Det finns dock tydliga kopplingar mellan objekt som patient, journaldel osv, vilket indikeras i GAP
matrisen genom “’konceptuell match”, som fargas gult for att indikera att det sker en dndring i

malarkitekturen.

Anledningen till att en del objekt kopplas till flera objekt i malarkitekturen ar att det finns utrymme for
VGR att anpassa eHealthl modellen. T.ex. kan ”Case” bade vara en komplett journal, en ostrukturerad
journaldel eller en komposit journaldel med multipla datafiler och inbdrdes lankar/relationer.

Utformning av anpassningar gors med hjalp av Informatik under inférande och kommer att
dokumenteras i kommande revisioner av denna ADD.
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Target Architscture
Al e S by i FHIR Resource Patient Case Document Data file Byte stream Eliminated
Baseline
Konceptuel match,
Leveransobjekt | " T
. match, | IKonc )
b men ny strukiur men ny struktur men ny strukiur
. Koncaptuell match,
=T men ny strukiur
frin Konceptuell match, | Konceptuel match,
pappersjournal menny struktur | men ny struktur
P"“’:‘:‘:m:i:;m 4 Kancepluell match, | Konceptuel match,
menny struktur | men ny struktur
Posti Konceptuell match, | Konceptuel mach,
patientjournaldel menny strukdur | men ny struktur
N Konceptuellmatch, | Konceptuel mateh
it men nystrukdur | men ny struidur
Postsamband Konceptuel match,
men ny strukiur
Ansvarig
Patientrelaterad Konceptuell match, | Konceptuell match,
Kontakt men ny stuklur | men ny struktur
Konceptuell match, | Konceptuell match,
e men ny strukdur men ny strukiur
o Nyt Hytt Ryt
informationsobjekt informationsobjekt | informationsobjekt

Tabell 6.3 - GAP analys, Datamodell

6.3 Applikationsarkitektur

I malarkitekturen infors tva nya applikationer: CESAR plattform och CESAR API-lager

For lasning av patientjournaler uppgraderas MAJ Sok. Befintlig applikation for loggranskning forblir

oandrad.

Target Architecture e
EE s‘ei::::""a' Loggrapporttjanst | CESAR plattform | CESAR APl-lager Eliminated
Baseline Architecture CUS
MAJ S8k Behover
uppgraderas

Inera
LoggRapporttjanst

GUI

Ingér ej i
pachable malarkitektur
ey Ny applikation i Ny applikation i

malarkitekturen

malarkitekturen

6.4 Infrastruktur

Tabell 6.4 - GAP analys, Applikationer

| malarkitekturen utgar Marshal OAIS med tillhdrande infrastruktur. Huruvida Marshal ETL fortsatt
anvands inom avvecklingsprojekt ligger utanfér avgransningen for detta uppdrag.

Nya infrastrukturskomponenter behovs for CESAR plattform och CESAR API-lager.
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Target Architecture

Webb klient

Webbserver IIS

Baseline Architecture

Webb klient

Webbserver IS

Databasserver MS
saL

Kubertenes
cluster

Disklagring (NF S)

Windows Server

Eliminated

Databasserver MS
saL

Disklagring (SMB)

Marshal OAIS

Databas och
Webbserver

Marshal OAIS

New

Ny komponent i
malarkitekturen

Ny komponent i
mélarkitekturen

Ny komponent i
malarkitekturen
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7 Roadmap for genomfoérande

Roadmapen beskriver 6vergripande forflyttningen fran nuldge (Baseline Architecture) till borlage
(Target Architecture) for de olika aspektomradena (Architecture Domains) verksamhet, information,
applikation och infrastruktur.

Implementations- och migrationsplanen beskriver pa ett mer detaljerat satt dvergangen mellan nulage
och borlage. Den ar tankt att kunna anvandas som ett planeringsunderlag for genomférandefasen for
ett projekt.

7.1 Strategi for implementation och migration
Losningsarkitekturen kommer att realiseras under 2024-2027 genom sprintar enligt SCRUM, och
feature roadmapen kommer att realiseras via Pl-planering enligt SAFe. Roadmap fér genomfdrande

kan darmed inte sammanstéllas i detalj, men en indikativ plan kan anda formuleras for
mellanarkivering av journaler och redovisas i kap 7.3 nedan.

7.2 Beskrivning av 6vergangsarkitekturer

7.2.1 Definition av 6vergangsstadier
Utreds vid behov.

7.2.2 Overgangsarkitekturer fér respektive stadie
Utreds vid behov.

7.2.3 Hantering av risker kopplat till implementation och migration
Utreds vid behov
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7.3 Roadmap diagram

En roadmap for 2024-2025 visas nedan. Inom informationsarkitekuren behdver foljande delar
utvecklas:

o CESAR IP &r beslut om E-ARK CSIP som format for paketstruktur SIP/AIP/DIP i
mellanarkivet.

e CESAR Journal CITS é&r beslut om E-ARK eHealth1 v2.0 som format for patientjournaler i
mellanarkivet.

e CESAR Journal SIP (aka inleveransspecifikation”) foljer av de tva foregaende punkterna och
ar inleveransavtalet (submission agreement) for arkivering av journaler. Avvecklingsprojekt
for olika journalsystem ska anvanda denna specifikation vid arkivering.

Inom applikationsarkitekturen behdver applikationer motsvarande varje MVP beskrivning utvecklas:

e MVP I (2024-Q4) - Forsta version av CESAR journaltjanst
o Hantera paket som foljer standarden eHealthl v2
o Arkivering av journal enligt utkast till VGR:s journalformat
o Journaltjanst kan soka fram vilka journaler som finns for en patient i arkivet
o Konsumtion av journal med hjélp av testklient
e MVP Il (2025-Q1) - Konsumtion av arkiverad journal via webbgranssnitt
o Visaalla journalposter for en patient
o Webbgranssnitt for patientjournal
o Avgréansningar
* EjNPO, 1177
= Ej réttighetskontroll
= Ej sparrlistor
= Ej loggning till Inera
o MVP Il (2025-Q2) - Saker konsumtion av arkiverad journal via webbgranssnitt
o Inloggning
Rattighetskontroll
Sparrhantering
Loggning till Inera
Skyddade personuppgifter
Avgréansningar
* EjNPO, 1177
e MVP IV (2025-Q3) - CESAR Journal har samtliga funktioner som dagens MAJ
o Utskrift av journal
o Utldmnande av journal
o Uthoppsfunktion
o MVP V (2025-Q4) - Saker konsumtion av arkiverad journal via nationella tjanster
o Integration mot Inera: NPO, Journalen (1177)

O O O O O
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2024

2025
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Applikation ! Infrastruktur

8 Avvikelser

Har dokumenteras restpunkter dver arkitektur som inte blivit implementerad efter genomférandefasen:

Diagram 7.1 - Roadmap Diagram

Efter genomforandet av implementationen av losningsarkitekturen kan det uppkommit avvikelser fran
den planerade losningsarkitekturen, t.ex pa grund av beroenden till andra initiativ som gjort att

forutsattningarna for viss arkitektur inte var pa plats. Ar avvikelserna acceptabel ny malarkitektur s&

uppdateras malarkitekturbeskrivningen. Ar dock avvikelserna att betrakta som tillfalliga sé finns en
rest som behdver utforas av t.ex. forvaltning eller efterféljande projekt. Beskriv dem restpunkterna

har.
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