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Informationsklassning Vastra Gotalandsregionen
Datum: AAAA-MM-DD Fyll i forvaltning
Diarienummer: XX AAAA-00000* Handlaggare: Férnamn Efternamn?
Telefon: telefonnummer
E-post: e-postadress

Informationsklassning av [ange namn pa
verksamhet, process eller arbetssatt]

Sammanfattning

Detta dokument specificerar informationstillgangar, informationsagarskap,
relevanta lagrum samt skyddsvardet pa informationstillgangarna inom
[process/verksamhetsomrade/IS/IT-tjanst XX (referera med fordel till
myndighetens klassificeringsstruktur®)].

Informationsklassning har skett i enlighet med Informationsklassning - Regional
rutin 2024 - 2028.

Beskrivning av process/arbetssatt/verksamhet

Beskriv den process, det arbetssatt eller den verksamhet som
informationsklassningen omfattar®.

Avgransning

Beskriv eventuella avgransningar som gjorts for informationsklassningen.

! Informationsklassning ska diarieféras enligt férvaltningens informationshanteringsplan.
Diarienummer/arende kan man fa hjélp att skapa av forvaltningens registrator.

2 Handlaggare ar lampligen en samordnare eller projektledare i verksamheten.

3 Klassificeringsstrukturen ar uppbyggd enligt verksamhetens processer och ar ett sétt att
gruppera och beskriva processer inom en forvaltning och kan fungera som en utgangspunkt vid
informationskartlaggning. Klassificeringsstrukturen ar diarieférd och kan hittas i diariet for
respektive forvaltning.

4 Genom att beskriva processen/arbetssattet/verksamheten och den information som hanteras blir
det lattare att forstd sammanhanget och vilket behov av tillganglighet, riktighet och
konfidentialitet som finns for informationen. Anvand med fordel stéd for processorienterad
informationskartlaggning i form av informationskartldggning visualiseringsmall.



https://mellanarkiv-offentlig.vgregion.se/alfresco/s/archive/stream/public/v1/source/available/sofia/rs10162-1596316381-102/surrogate
https://mellanarkiv-offentlig.vgregion.se/alfresco/s/archive/stream/public/v1/source/available/sofia/rs10162-1596316381-102/surrogate
https://hittaidiariet.vgregion.se/GetSearchResult?diarie_namn=&avsandare=&arendemening=klassificeringsstruktur&diarie_reg_date_condition=FROM&diarie_reg_date=&diarienr=&year=&subtype=%C3%84rende
https://mellanarkiv-offentlig.vgregion.se/alfresco/s/archive/stream/public/v1/source/available/sofia/rs14241-846171542-16/native

Informationséagare eller regional processagare®

Vid klassning av information inom verksamhet, process eller arbetsséatt pa enskild
forvaltning anges informationsagare®

eller

Vid klassning av information inom regiongemensam process eller arbetssatt som
omfattar flera férvaltningar anges regionala processdgare’

Namn, roll Férvaltningar som omfattas

[Namn, [férvaltning som omfattas alt. forvaltningar som
informationsagare alt. regional foretrads av regional processadgare]
processagare]

Deltagare

Ange i listan vilka personer som deltagit vid informationsklassning.

Namn, roll vid klassning Forvaltning/avdelning
[Namn,

verksamhetsrepresentant]

[Namn,

informationssdkerhetssamordnare]

[Namn,

verksamhetsrepresentant]

[Namn,

metodledare informationssdkerhet]

® Informationsklassningen diariefors av handlaggaren och godkénns av informationsagaren
alternativt regional processagare genom ett godkannandefldde i diariet. For stéd med
diarieforing, prata med forvaltningens registrator.

& Informationsagaren &ar den chef som ansvarar for att information hanteras pa ett sékert satt i
den process/arbetssatt/verksamhet som kartlaggs.

" Regional processagare ar den roll som foretrader och samordnar flera informationségares
ansvar i regiongemensamma processer, IS/IT-tjanster, projekt eller upphandlingar.



Instruktion

Overgripande

Kursiv text i detta dokument &r exempel eller instruktioner och ska tas bort.
Anvand regional rutin informationsklassning som stéd och arbeta i tabellen pa
nasta sida, lagg till rader vid behov.

Identifiera och ange informationstillgangar

Fyll i och beskriv de informationstillgadngar som hanteras i
processen/arbetssattet/arbetsflodet/verksamheten.
Informationshehandlingsresurser behover inte klassas utan fokusera pa
information/informationsmangder.

Klassa informationstillgangar

Utga ifran klassningsmodellen (Iangre ner i denna mall) och fyll i den
konsekvensniva (0-4) som stammer bast om en o6nskad handelse intraffar som
paverkar informationstillgangens konfidentialitet, riktighet eller tillganglighet.

For varje informationstillgang anges konsekvensniva for respektive perspektiv
konfidentialitet, riktighet och tillganglighet.

Ange for varje perspektiv konsekvensnivan for den kategori eller de kategorierna,
t.ex. "individ” ochleller "fortroende’, som beddms resultera i hdgst
konsekvensniva.

Motivera klassningen

Fyll i motivering av den informationsklass som valts med stod av nedanstaende
fragor och beskriv hur allvarlig konsekvensen blir.

Det racker att for varje perspektiv motivera den kategori som har hogst
konsekvens.

Anvand garna formuleringar fran klassningsmodellen och ge exempel pa verkliga
konsekvenser, exempelvis:

”K1: Enstaka personuppgifter av ej kéanslig karaktar kan komma att spridas och
orsaka mattlig skada pa den personliga integriteten, exempelvis om medarbetares
arbetsrelaterade eller privata telefonnummer exponeras. Detta kan leda till
irritation eller odnskade kontakter men beddms kunna Gvervinnas trots vissa
svarigheter”



For att underlatta i resonemanget vid klassningen kan féljande fragor stéllas:
Konfidentialitet (K)

e Vad blir konsekvensen om obehdrig far tillgang till informationen?

e Kan spridning leda till paverkan pa individers integritet, ekonomi eller fri-
och rattigheter?

e Forvarras konsekvensen om informationen kombineras med annan
information eller rér skyddade personuppgifter?

Riktighet (R)

e Vad blir konsekvensen om informationen ar felaktig, ofullstéandig eller
forvanskad?

e Vad hander om verksamheten inte upptécker felet?

e Kan felaktig information leda till storningar, felaktiga beslut eller
patagliga svarigheter att na verksamhetens mal?

Tillgénglighet (T)

e Vad blir konsekvensen om informationen inte kan nas alls eller anvandas
endast i begrénsad utstrackning?

e Leder bristande tillganglighet till forsumbara, mattliga, betydande eller
allvarliga storningar i verksamheten?

For att beddma omfattning:

e Hur ménga berdrs och hur lange kvarstar konsekvensen — ar paverkan
begréansad och kortvarig eller omfattande och langvarig?

Identifiera lagrum och interna krav

Kryssa slutligen for de lagrum som &r relevanta for informationstillgangen i det
aktuella sammanhanget. Finns det ytterligare lagrum och interna krav som ar
tillampliga for informationstillgangen skrivs det in i sista kolumnen.

De lagrum eller foreskrifter som anses vara relevanta blir ett underlag for att
tillsammans med jurist identifiera vilka krav lagrummet staller pa hanteringen av
informationstillgangen. Visst stod finns &ven i Informationsklassning - vagledning
legala krav.

I slutet av denna mall finns en lista med lankar till respektive lag, forordning och
foreskrift som finns forifyllda i tabellen.



https://mellanarkiv-offentlig.vgregion.se/alfresco/s/archive/stream/public/v1/source/available/sofia/rs14241-846171542-14/native
https://mellanarkiv-offentlig.vgregion.se/alfresco/s/archive/stream/public/v1/source/available/sofia/rs14241-846171542-14/native
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Telefonlista jour K1 R2 T2 K1:Enstaka personuppgifter av ej kdnslig karaktdr kan komma att spridas och orsaka mdttlig skada pé den personliga X [ [0 X [0 00 K Lag XXX
Telefonlista med férnamn, integriteten, exempelvis om medarbetares arbetsrelaterade eller privata telefonnummer exponeras. Detta kan leda till Féreskrift YYY
efternamn, telefonnummer irritation eller oénskade kontakter men bedéms kunna 6vervinnas trots vissa svdrigheter. Standard ZZZ
samt befattning. R2: Felaktiga uppgifter i jourlistan kan leda till patagliga svdrigheter for verksamheten att nd sina mal, exempelvis om fel Internt krav PPP
person kontaktas eller ritt kompetens inte nds i tid. Detta kan orsaka férseningar i hantering av drenden som kréver snabb
dtgdrd, vilket bedéms motsvara betydande konsekvens enligt klassningsmodellen.
T2: Otillrdcklig tillgdnglighet till jourlistan kan orsaka patagliga stérningar i verksamheten, exempelvis om listan inte dr
dtkomlig utanfér kontorstid eller vid teknisk stérning. Detta kan férdréja kontakt med jourfunktion och bedéms motsvara
betydande konsekvens.
Léneunderlag K2 'R2 T2 K2:Spridning av personuppgifter, frimst uppgifter om frénvaro sGsom sjukskrivning, kan orsaka betydande skada pé den 008 XN OO0 000
Uppgifter som ligger till grund personliga integriteten. Aven om Iéneuppgifter i sig ér offentliga kan kombinationen med franvarouppgifter eller férekomst av
foér lIéneutbetalning, t.ex. skyddade personuppgifter medféra stora integritetsrelaterade besvdr for enskilda individer.
arbetad tid, frdnvaro sGsom R2: Felaktigheter i I6neunderlaget kan leda till patagliga svdrigheter fér verksamheten att nd sina madl, exempelvis genom
sjukskrivning, ersdttningar, felaktig registrering av frdnvaro, sjukskrivning eller ersdttningar. Detta kan resultera i felaktiga Iéneutbetalningar, behov av
personnummer rdttelser eller minskat fértroende fran medarbetare, vilket ddrmed bedéms fG betydande konsekvenser.
T2: Bristande tillgdnglighet till Ibneunderlaget kan orsaka patagliga stérningar i verksamheten, exempelvis om
franvarouppgifter eller Iéneunderlag inte kan hanteras i tid infér Inekérning. Detta kan leda till férsenade eller felaktiga
Iéneutbetalningar och bedéms motsvara betydande konsekvens enligt klassningsmodellen.
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Informationstillgang
(bendamning samt beskrivning
av informationstillgangen.
Informationsbehandlings-
resurser behover inte klassas)

Konfidentialitet (0—4)
Riktighet (0—4)

Tillganglighet (0-4)

Motivering
(motivera klass for respektive perspektiv. Fokusera pa den kategori som bedéms ha hégst konsekvens for varje perspektiv)

. (2020:914)

. (2022:913)

(HSLF-FS 2016:40)

Andrarelevanta lagar,
foreskrifter, standarder eller
interna krav

(OBS: Ur ett
informationssakerhets- och
dataskyddsperspektiv)
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O 0000000000000 oOg g g dagomtilganglighet.. (2018:1937)

O0000000b00Oo0o0f0ogoOgg g »Lagomtystnadsplikt vid.
O 0000000000000 00O g g deybersakerhetslag (2025:1506)

O 00000000 Db0ogbogOog O d Opataskyddsférordningen (GDPR)
O 0000000 ogo0ogbdg O g O g Opalso-och sjukvardslag (2017:30)
O 000000000 ogoOoogO g O g Opatentsikerhetslag (2010:659)

O0o0oo0o0oo0ooOobbb0obf00OO g gd dpatentdatalag (2008:355)

O 0000000 booo0ob0f0f0oOgd d diagomsammanhallen vard.
O 0000000000000 aoOd g desocialstyrelsens foreskrifter...



Klassningsmodell

ER Konsekvensniva Kategori Konsekvensbeskrivning
s « . et . . Ingen eller férsumbar skada pa den personliga integriteten for enskild individ, vare sig avseende fysisk, ekonomisk eller
Individers halsa, fri- och rattigheter eller integritet . g . s ; < : e B
integritetsrelaterad skada.
Verksamhet Inga svarigheter for verksamheten att nd malen.
0 Férsumbar
Samhallsviktiga funktion, egen eller annans Ingen paverkan pa samhallsviktiga funktioner.
Fortroende och/eller ekonomi fér organisationen Ingen eller forsumbar paverkan pa VGR:s fortroende eller ekonomi. Lite negativ uppmarksamhet.
. u ) . . E ki if j kdnslig karaktar kan k i h ka mattlig sk 3 li
T s e, i e e el et : nsta .a personuppgi te[ av ej aris ig .ara tar kan .omman a.itt spridas och orsaka mattlig skada pa den personliga
integriteten men som bor kunna Gvervinnas trots vissa svarigheter.
BrnfH Verksamhet Inga méarkbara storre svarigheter for verksamheten att nd malen.
1 Mattlig & &
Samhallsviktiga funktion, egen eller annans Andra myndigheter och organisationer kan notera stérningen eller uppleva lindriga besvar med endast mindre paverkan.
. L - Uppleva lindriga besvar men utan pavisbar ekonomisk eller fortroendepaverkan. Enstaka missnéjda individer som uttalar
Fortroende och/eller ekonomi for organisationen R . L .
sig i sociala medier eller en notis i lokalmedia.
Enskilda personer kan uppleva konsekvenser, sasom stora fysiska eller psykiska besvar eller stor ekonomisk paverkan
Individers hdlsa, fri- och rattigheter eller integritet som de bor kunna 6vervinna dven om det maste ske med reella och allvarliga svarigheter (exempelvis obehérig spridning
av personuppgifter i stor omfattning).
Verksamheten kan fullfélja sina uppdrag, men med trolig risk for markbar paverkan (ekonomiskt eller genom behovet av
Verksamhet A e
2 Betydande att vidta extraordinara atgarder).
Sl il . Andra myndigheter och organisationer kan paverkas (ekonomiskt eller genom behovet av att vidta extraordindra
Sambhillsviktiga funktion, egen eller annans o) o X R . . . .
atgarder), samhallsviktiga funktioner i egen eller annan organisation paverkas i liten utstrackning.
" . . VGR kan paverkas, risk for stor skada, risk for ekonomisk skada. Minskat fortroende genom nyheter i bade riks- och
Fortroende och/eller ekonomi fér organisationen X X . . L .
lokalmedia och i organiserade grupperingar i sociala medier.
Enskilda personers liv och fysiska eller psykiska halsa dventyras pa ett satt som ar oaterkalleligt eller som inte kan
Individers hilsa. fri- och rattigheter eller integritet overvinnas av den enskilda eller far mycket stora ekonomiska konsekvenser (exempelvis genom att personuppgifter
! & g sprids till en stor krets obehoriga, skyddade uppgifter tillgangliggors eller enskilda riskerar att drabbas av personlig
konkurs).
3 Allvarlig Verksamhet Skapar stora svarigheter for organisationens verksamhet. Omgjligt eller nastan omajligt att fullfélja uppdragen.
Samhallsviktiga funktion, egen eller annans Sambhallsviktiga funktioner i egen eller annan organisation paverkas.
. . A VGR forlorar fortroende, mycket stor ekonomisk skada. Minskat fortroende exempelvis genom ihallande drev i
Fortroende och/eller ekonomi for organisationen o X R . . . X
rikstdckande medier eller av organiserade grupperingar i sociala medier.
4 Av betydelse fér Finns indikation att informationstillgangar omfattas av sakerhetsskyddslagen ska dessa analyseras

Sveriges sakerhet

och hanteras enligt sarskilda bestimmelser i enlighet med riktlinje och rutiner for sakerhetsskydd.
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Lista med lankar till lagar, forordningar och féreskrifter

Overgripande
VGR - Juridisk information koncernkontoret

Lagrum som gaéller for all verksamhet inom VGR

Informationssékerhetskraven fran dessa lagrum tacks av de sakerhetsatgarder som
identifieras utifran klassningen:

e Tryckfrihetsforordningen (1949:105)

o galler alltid for VGR eftersom VGR &r en myndighet. Det innebér
att:

= information som forvaras hos VGR som huvudregel &r
allman handling

= rétten till insyn galler oavsett om informationen ar digital
eller analog

e Offentlighets- och sekretesslag (2009:400) — galler alltid for VGR:s
information och anvands for att:

o préva om en allmén handling kan lamnas ut
o avgora om uppgifter omfattas av sekretess

e Arkivlagen (1990:782) — galler for all information som uppkommer inom
eller inkommer till VGR och innebar att:

o information ska bevaras, gallras och hanteras enligt faststéllda
regler

o information ska kunna tillgodose:
= ratten till insyn
= réttskipning och férvaltning

= forskningens behov


https://insidan.vgregion.se/forvaltningar/koncernkontoret/stod-och-tjanster/amnen-a-o/juridik/juridisk-information/
http://www.riksdagen.se/sv/Dokument-Lagar/Lagar/Svenskforfattningssamling/_sfs-1949-105/
http://www.riksdagen.se/sv/Dokument-Lagar/Lagar/Svenskforfattningssamling/_sfs-1949-105/
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/offentlighets--och-sekretesslag-2009400_sfs-2009-400
http://www.riksdagen.se/sv/Dokument-Lagar/Lagar/Svenskforfattningssamling/Arkivlag-1990782_sfs-1990-782/

Lagrum som galler for viss verksamhet inom VGR

Vid klassningen behéver man identifiera om nagra av dessa lagrum ar relevanta
for informationen som hanteras. | dessa fall bér man ha en dialog med juridisk
expertis for att sakerstélla att VGR uppfyller kraven som lagarna stéller:

Allmant

Lag om tillganglighet till digital offentlig service (2018:1937)

Lag om tystnadsplikt vid utkontraktering av teknisk bearbetning eller lagring av
uppgifter (2020:914). Om lagen &r applicerbar sa ska (a) en
lamplighetsbeddmning enligt OSL 10:2 goras samt (b) en bedémning om lagens
internationella rackvidd

Halso- och sjukvard

VGR - Offentlighet och sekretess inom hélso- och sjukvarden - exempel pd néar
utlAmnande av uppgifter ska eller kan ske

VGR - Patientdatalagen - Tillampningsfradgor och andra lagrums inverkan pa
behandling av patientdata

Hélso- och sjukvardslag (2017:30)
Hélso- och sjukvardsforordning (2017:80)

Patientsékerhetslagen (2010:659)

Socialstyrelsens foreskrifter och allménna rdd om journalforing och behandling av
personuppaqifter i halso- och sjukvarden (HSLF-FS 2016:40)

Samhallsviktig verksamhet (NIS 2)
Cybersékerhetslag (2025:1506)

Personuppgifter
Dataskyddsfoérordningen

Lag med kompletterande bestammelser till EU:s dataskyddsforordning

(2018:218)
Patientdatalag (2008:355) - PDL

Lag om sammanhallen vard- och omsorgsdokumentation (2022:913)



https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-20181937-om-tillganglighet-till-digital_sfs-2018-1937
https://mellanarkiv-offentlig.vgregion.se/alfresco/s/archive/stream/public/v1/source/available/sofia/rs2743-414864724-72/surrogate/Offentlighet%20och%20sekretess%20inom%20h%C3%A4lso-%20och%20sjukv%C3%A5rden%20-%20exempel%20p%C3%A5%20n%C3%A4r%20utl%C3%A4mnande%20av%20uppgifter%20ska%20eller%20kan%20ske.pdf
https://mellanarkiv-offentlig.vgregion.se/alfresco/s/archive/stream/public/v1/source/available/sofia/rs2743-414864724-72/surrogate/Offentlighet%20och%20sekretess%20inom%20h%C3%A4lso-%20och%20sjukv%C3%A5rden%20-%20exempel%20p%C3%A5%20n%C3%A4r%20utl%C3%A4mnande%20av%20uppgifter%20ska%20eller%20kan%20ske.pdf
https://mellanarkiv-offentlig.vgregion.se/alfresco/s/archive/stream/public/v1/source/available/sofia/rs2743-414864724-72/surrogate/Offentlighet%20och%20sekretess%20inom%20h%C3%A4lso-%20och%20sjukv%C3%A5rden%20-%20exempel%20p%C3%A5%20n%C3%A4r%20utl%C3%A4mnande%20av%20uppgifter%20ska%20eller%20kan%20ske.pdf
https://mellanarkiv-offentlig.vgregion.se/alfresco/s/archive/stream/public/v1/source/available/sofia/rs2743-414864724-72/surrogate/Offentlighet%20och%20sekretess%20inom%20h%C3%A4lso-%20och%20sjukv%C3%A5rden%20-%20exempel%20p%C3%A5%20n%C3%A4r%20utl%C3%A4mnande%20av%20uppgifter%20ska%20eller%20kan%20ske.pdf
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/halso--och-sjukvardslag_sfs-2017-30
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/halso--och-sjukvardsforordning-201780_sfs-2017-80
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/patientsakerhetslag-2010659_sfs-2010-659
https://www.socialstyrelsen.se/globalassets/sharepoint-dokument/artikelkatalog/foreskrifter-och-allmanna-rad/2016-4-44.pdf
https://www.socialstyrelsen.se/globalassets/sharepoint-dokument/artikelkatalog/foreskrifter-och-allmanna-rad/2016-4-44.pdf
https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-forfattningssamling/cybersakerhetslag-20251506_sfs-2025-1506/
http://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32016R0679&rid=1
https://www.svenskforfattningssamling.se/sites/default/files/sfs/2018-04/SFS2018-218.pdf
https://www.svenskforfattningssamling.se/sites/default/files/sfs/2018-04/SFS2018-218.pdf
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/patientdatalag-2008355_sfs-2008-355
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-2022913-om-sammanhallen-vard--och_sfs-2022-913

