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Sammanfattning

Dokumentet dr avsett for VVastra Gotalandsregionens verksamheters digitala mottagningar.
Rutinen avser plattformen Vard och halsa som ligger till grund for VVard och hélsa, Narhalsan
Online och Ungdomsmottagningen Online. Rutinen innefattar:

e Anvisningar for inloggning och identifiering av invanare/patienter, narstdende och
externa deltagare vid deltagande i ett digitalt vardmote via video.

e Hur verksamheten kan forsakra sig att de har ratt patient som deltagare vid
anvandning av alternativa inloggningar.

Godkanda e-legitimationer

Motesdeltagare

Med moétesdeltagare avses har de personer som deltar i ett digitalt vardmaote, utver den
vardpersonal som ar vérd for motet.

For atkomst till ett digitalt vardmote kravs att detta foregas av stark autentisering. Detta
innebar att kontroll av uppgiven identitet sker med tva olika faktorer, s kallad
flerfaktorsautentisering.

Godkénda e-legitimationer med stark autentisering for motesdeltagare &r:

e BankID (BankID &r en elektronisk ID-handling som ar jamférbar med
pass, korkort och andra fysiska legitimationshandlingar).

e Freja elD PLUS (Freja elD PLUS &r en statlig godkdand mobil e-
legitimation som anvands for identifiering).

e Foreign elD (E-legitimation fran annat EU-land. Observera att endast
ett fatal utlandska e-legitimationer ar godkanda. Vilka dessa ar
framgar av inloggningssidan).

Vardpersonal
Godkanda e-legitimationer med stark autentisering for vardpersonal ar:

e SITHS (Identifieringstjanst SITHS ar en sdkerhetslosning och e-
legitimation som gor det mojligt for anvandare att identifiera sig i
tjansten med stark autentisering vid inloggning i e-tjanster. Alla regioner,
kommuner, privata vardgivare och statliga myndigheter kan anvéanda
Identifieringstjanst SITHS.) SITHS e-ID ar godkdnd av DIGG (Myndigheten
for digital forvaltning).

e BankID (BankID ar en elektronisk ID-handling som ar jamférbar med
pass, korkort och andra fysiska legitimationshandlingar). BankID
galler endast om mottagning har godkant personlig inloggning.

Inloggningsmetod for medarbetare

Inloggning for vardpersonal och administratorer

Bade vardpersonal och administratérer som loggar in i plattformen ska anvanda sig av SITHS
som metod for identifiering.
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For att anvanda alternativ inloggning med BankID kravs foljande forutsattningar:

1. Godkidnnande fran mottagningens chef: Innan alternativ inloggning kan aktiveras,
maste chefen pad mottagningen ge sitt godkdnnande.

2. Konfiguration i plattformen: Konfigurering av alternativ inloggning pa mottagningen
gors av det regionala forvaltningsteamet. Konfigurationen gors pa individniva och
forvaltningsteamet behover darfor fa en lista pa vilka anvandare som ar aktuella for
att anvanda alternativ inloggning.

3. Samtycke fran vardpersonal: Vardpersonalen som ska kunna anvdnda alternativ
inloggning maste godkanna att dela sitt personnummer med tjansten.

Notera att identifiering med SITHS respektive BankID &r 6msesidigt uteslutande, det vill sdga
att endast en metod kan vara konfigurerad for en anvéndare. Om SITHS &r vald, kan inte
BankID anvandas och vice versa.

Inbjudan och identifiering som kollega i mote

Vardpersonal som bjuds in som deltagare i ett digitalt vardméte och som finns upplagda som
anvandare i plattformen, ska bjudas in som Vardpersonal|i bestkstyp Videobestk och loggar
da in med SITHS som metod for identifiering.

Vardpersonal som inte finns upplagda som anvandare i plattformen kan bjudas in som Gést i
besokstyp Videobesok. Vardpersonalen far da géstlank och kan ansluta till motet utan
identifiering.

Det &r ansvarig vardpersonal som ansvarar for att det &r rétt personer som deltar i motet.

Studenter och vikarierande eller annan tillfallig

personal

Studenter eller annan tillfallig personal som ska genomfora digitala vardmaten som
vardpersonal bér tilldelas en anvandarlicens och logga in med SITHS som metod for
identifiering. Anvéndarlicensen kan sedan tas bort nér behovet av den inte l&ngre finns kvar.

Studenter som deltar i ett digitalt vardmote i utbildnings- eller studiesyfte, kan bjudas in
med nagon av ovanstaende metoder for identifiering vid inloggning.

Inloggningsmetod for patient
Inloggning med BankID/elD

Patienten loggar in via BanklD/elD som standard via webbl3saren eller appen i Vard och
halsa.

Alternativ inloggning for patient utan BankID

Detta far anvandas av inbjudande mottagning utifran deras bedémning av enskild
patients behov och mojligheter, nér patienten av olika orsaker inte kan anvdanda BankID



5
eller 6vriga elD for inloggning. Eller nar behov finns av att bjuda in flera patienter i ett
digitalt vardmote.

Om patienten saknar godkand e-legitimation kan vardpersonal pa aktuell mottagning ge
tillatelse till inloggning via gastlank. Tillatelsen kan endast ges till specifika
invanare/patienter for det enskilda tillfallet, inte generellt. Bedomning goérs utifran
patientens behov och férutsattningar sa som alder, ombud, eventuell
funktionsnedsattning, sociala forutsattningar, socioekonomiska férutsattningar med
mera. Det dr verksamheten som &ger kriterierna for bedémningen och hur bedémningen
ska genomforas praktiskt.

Anvénd féljande metod:

Patienten bokas pa besokstypen “videobesdk” och ska laggas till bade som patient och gést.
Patienten far da en gastlank och kan ansluta till motet via den, utan BankID. Notera att det &r
viktigt att man vid denna metod tar bort telefonnummer till patienten pa patientprofilen.
Annars far patienten tva sms som gast och som patient.

Se Vardgivarwebben Anvidndarstod.

Det &r ansvarig vardpersonal som ansvarar for att det &r rétt personer som deltar i motet.

Inloggningsmetod for ovriga deltagare

Utover patienter och vardpersonal kan ocksa andra deltagare bjudas in till ett digitalt besok.
Dessa deltagare bjuds da in som géster i besoket.

Gastdeltagare

Géster kan vara till exempel anhériga eller en stddperson som en patient vill ha med sig i
besoket. Vilka géstdeltagare som bjuds in till bestket avgors av vardpersonalen i samrad med
patienten, i varje enskilt fall. Dessa deltagare bjuds in som deltagare av typen Gast och far da
en avisering via epost eller SMS, beroende pé vad som véljs da inbjudan skapas.

Identifiering for gaster

Deltagare som bjudits in som gést identifierar sig inte med elektronisk legitimation nér de
ansluter till besoket. Det ar darfor viktigt att ansvarig vardpersonal forsakrar sig om att det ratt
personer som deltar i motet. Detta kan ske till exempel genom att deltagaren &r k&nd sedan
tidigare, eller visar sin legitimation i métet.

Externa professionella deltagare

Lank kan anvandas av inbjudande mottagning for kontakt med en professionell extern
deltagare fran exempelvis andra vardgivare, myndigheter, kommuner, arbetsgivare vid
rehabmoten eller tolkar for deltagande i ett digitalt vardmote med patient.

Med professionell avses person som i egenskap av sin yrkesroll innehar ett skal for att delta i
ett digitalt vardmote med patient och vardpersonal.

For anvandande géller att inbjudan med engangslank ska skickas till deltagarens e-postadress
som anvands i tjansteutdvning alternativt funktionsbrevlada som tillhandahalls av dennes
arbetsplats.

Inloggning och autentisering sker da som vanligt i deltagarens arbetsplatsdator for att fa
tillgang till inbjudan for moétet. Inbjudande mottagning ska vid tveksamheter alltid be
deltagaren att uppvisa sin tjanstelegitimation eller dylikt under métets borjan.

Se Vardgivarwebben Anvédndarstod.

Hantering vid skyddade personuppgifter


https://www.vgregion.se/halsa-och-vard/vardgivarwebben/it/e-tjanster/e-tjanster-i-vard-och-halsa/funktioner-och-instruktioner/
https://www.vgregion.se/halsa-och-vard/vardgivarwebben/it/e-tjanster/e-tjanster-i-vard-och-halsa/funktioner-och-instruktioner/
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Hanteringen av skyddade personuppgifter utgar fran VGR:s 6vergripande riktlinje for
detta. Denna riktlinje hittar du har: Hantering nar person har skyddade personuppgifter
fran Skatteverket.

For att skydda den enskilde patientens information behdver sarskilda hansyn tas vid
inbjudan, men dven da patienten sjalv bokar in sig till ett digitalt vardmote kan speciella
instruktioner behovas. Dessa hansyn och instruktioner beskrivs har i stycket har nedan.

Enligt rutin ska patienter i utgangslaget identifiera sig med hjalp av en e-legitimation.
Detta galler dven for personer med skyddade personuppgifter.

Identifiering

En patients personnummer ar centralt for att kunna identifiera personen och darmed
sakerstalla att vardpersonalen har ratt information angaende patienten tillganglig.

Ovriga uppgifter relaterat till en patient, som till exempel namn, adress eller telefonnummer,
kan ses som kénslig information fér ndgon som har skyddade personuppgifter.

Patienten kan inte registrera sig som anvdndare i appen utan att ange ett mobilnummer.
Att mobilnummer ar en obligatorisk uppgift motiveras utifran att det i normalfallet ar
nddvandigt att ha tillgang till patientens telefonnummer, dels for att kunna skicka
paminnelser i form av SMS, dels for att ha en alternativ kontaktvag i det fall tekniska
problem uppstar.

Nar vardgivare bjuder in patient med skyddad identitet
till digitalt mote

Som standard ska dven patienter med skyddade personuppgifter bjudas in med angivet
personnummer och BankID som identifieringsmetod. Information om BankID och skyddad
identitet finns pa BankID for dig med skyddad identitet.

I de fall patienten inte har mojlighet att anvanda BankID, kan nagon av de alternativa
metoderna for identifiering anvédndas. Detta far dock endast géras om vardgivaren och
patienten har en tidigare etablerad kontakt och efter att ha radgjort med patienten om
vilken metod som dr majlig att anvanda med hansyn till risk for réjande av
personuppgifter.

En individuell riskbedémning ska alltid géras med hansyn till den enskilde patienten,
anonym e-post och telefonnummer som inte kan knytas till patient ar att féredra.

Barn med skyddad identitet eller foralder med skyddad
identitet

Det gar inte att genomfara digitalt vardméte i Vard och halsa om barnet har skyddad identitet.
Valj annan typ av besok, telefon eller mottagning.

Det gar inte att genomféra digitalt vardméte for barn till personer med skyddad identitet i
Vard och hélsa, anvind Sakert videométe (Pexip) eller vélj annan typ av besok, telefon eller
mottagning. Se matris som besvarar vanliga fragor om méte med barn.



https://hittaidiariet.vgregion.se/download.do?id=2889026&filename=Riktlinje%2Bskyddade%2Bpersonuppgifter%2B2021-2026
https://hittaidiariet.vgregion.se/download.do?id=2889026&filename=Riktlinje%2Bskyddade%2Bpersonuppgifter%2B2021-2026
https://hittaidiariet.vgregion.se/download.do?id=2889026&filename=Riktlinje%2Bskyddade%2Bpersonuppgifter%2B2021-2026
https://www.bankid.com/privat/skaffa-bankid/skyddad-identitet
https://insidan.vgregion.se/forvaltningar/sodra-alvsborgs-sjukhus/stod-och-tjanster/system-a-o/pexip-video/
https://mellanarkiv-offentlig.vgregion.se/alfresco/s/archive/stream/public/v1/source/available/sofia/rs13010-1891656052-323/surrogate/M%c3%b6te%20med%20barn%20-%20kan%20jag%20boka%20m%c3%b6tet%20digitalt%20.html
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Gruppbesok med flera patienter

I Vard och halsa finns mojligheten att bjuda in flera deltagare, till ett gruppbesok. Till ett
gruppbesdk kan deltagare bjudas in som antingen patient, vardpersonal eller gast. Nar en
deltagare bjuds in till ett gruppbesck galler samma forutsattningar som beskrivits ovan for
de olika deltagarna.

Se ocksa lathunden for att boka ett gruppsamtal i Vard och hélsa, pa Vardgivarwebben.

Moten i andra plattformar

P3 VGR:s intranat finns en vagledning 6ver vilka plattformar som finns tillgangliga for
digitala vardmoten, samt information om hur de kan anvandas.

Se Vardgivarwebben Digitala méten och konsultation.

Dokumentinformation
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https://mellanarkiv-offentlig.vgregion.se/alfresco/s/archive/stream/public/v1/source/available/sofia/rs13010-1891656052-716/surrogate/Lathund%20-%20V%c3%a5rd%20och%20h%c3%a4lsa%20-%20Boka%20ett%20gruppsamtal.pdf
https://insidan.vgregion.se/stod-och-tjanster/moten-och-resor/tips-for-webbinarium/vardmoten/

