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Sammanfattning

Dokumentet dr avsett for Véstra Gotalandsregionens digitala mottagningar och dr en
anvisning for inloggning och identifiering av invdnare/patienter, nérstdende och externa
deltagare for deltagande i ett digitalt virdmote via Visiba Cares plattform.

Denna rutin beskriver hur verksamheten kan forsikra sig att de har rétt patient som
deltagare vid anvdndning av alternativa inloggningar i de e-tjédnster som &r baserade pa
Visiba Cares plattform:

e Mitt vardmote

e Nairhélsan Online

e Ungdomsmottagningen Online
e Folktandvarden

e Foretagshdlsovarden

Ett digitalt virdmote ska kunna genomforas med en tillfredsstéllande identifiering av de
deltagande parterna.

Krav for inloggning och identifiering av
motesdeltagare

Med mdétesdeltagare avses hir de personer som deltar i ett digitalt vardméte, utdver den
vardutdvare som &r vérd for motet.

For atkomst till ett digitalt vardmote krévs att detta foregés av stark autentisering. Detta
innebadr att kontroll av uppgiven identitet sker med tva olika faktorer, sé kallad
flerfaktorsautentisering.

Godkédnda e-legitimationer med stark autentisering ér

e BankID (BankID ér en elektronisk ID-handling som &r jamforbar med
pass, korkort och andra fysiska legitimationshandlingar).

e SITHS (Identifieringstjdnst SITHS dr en sdkerhetslosning och e-
legitimation som gor det mojligt for anvédndare att identifiera sig, i
tjdnsten, med stark autentisering vid inloggning i e-tjénster. Alla regioner,
kommuner, privata vardgivare och statliga myndigheter kan anvénda
Identifieringstjanst SITHS.) SITHS e-ID ar godkénd av DIGG
(Myndigheten for digital forvaltning).

e c-legitimationer utfirdade av DIGG, sé kallade eID:n, samt inom EU
eIDAS, ska anvéndas for en siker inloggning och identifiering av
invanare/patienter, ndrstdende och vissa externa deltagare som till exempel
arbetsgivare for deltagande i ett digitalt vardmote.



Val av metod i systemet

Vid inbjudningsfunktionen i systemet sa anger vardpersonal vilken metod for inloggning
som ska anvindas av deltagaren. Om inget val gors av annan metod, anvinds BankID/eID
som standard.

Annan metod for inloggning kriver dérfor att man som vardpersonal aktivt véljer detta. De
metoder som idag erbjuds for deltagarna ér att logga in via BankID, SMS eller en métes-
lank som automatiskt skickas fran systemet via e-post till angiven e-postadress.

Manual/lathund for handhavande i systemet ingar ej i detta dokument.

Alternativ metod for identifiering

Om godkind e-legitimation inte &r tillgdnglig, kan vardpersonal pa aktuell mottagning ge
tillatelse att anvdnda annan metod. Tillatelsen kan endast ges till specifika
invanare/patienter for det enskilda tillfallet, inte generellt.

Det ér ansvarig vardutdvare som ansvarar for att det dr rétt personer som deltar i motet.

Vérdpersonal som bjuds in till ett digitalt virdmote som motesdeltagare, kan 1 vissa fall
ocksa ges tillatelse att anvinda annan metod for identifiering.

Inloggning via SMS

Vid inbjudning fran systemet kan virdutdvaren vilja autentiseringsmetod for deltagare.
Viljs SMS sa maste vardutdvaren ange deltagarens mobilnummer. Vid inloggning till
tjansten far deltagaren sedan mojlighet att vilja inloggningsmetod. Hen viljer dd SMS-
inloggning och far dérefter ange sitt mobilnummer for att erhalla en engangskod till métet.
Mobilnumret maste vara samma som vardutdvaren angav vid bokningen av métet, for att
en engdngskod ska skickas ut.

Detta far anvidndas av inbjudande mottagning utifran deras beddmning av enskild patients
behov och mgjligheter, nér patient av olika orsaker inte kan anvinda BankID eller 6vriga
elD for inloggning.

Beddmning av behov och méjlighet for identifiering via sms gors av inbjudande
mottagnings personal utifran patientens behov och forutséttningar s som alder, ombud,
eventuell funktionsnedséttning, sociala forutsittningar, socioekonomiska forutsattningar
med mera. Det dr verksamheten som dger kriterierna for bedomningen och hur
bedomningen ska genomforas praktiskt.

Inloggning via engangslank
Detta far anvidndas av inbjudande mottagning for kontakt med en professionell extern

deltagare fran exempelvis myndigheter, kommuner eller tolkar for deltagande i ett digitalt
virdmote med patient.

Med professionell avses person som i egenskap av sin yrkesroll innehar ett skil for att
delta i ett digitalt virdmote med patient och vardpersonal.



For anvindande géller att inbjudan med engéangsldnk ska skickas till deltagarens e-
postadress som anvinds i tjdnsteutdvning alternativt funktionsbrevlada som tillhandahills
av dennes arbetsplats.

Inloggning och autentisering sker d4 som vanligt i deltagarens arbetsplatsdator for att fa
tillgdng till inbjudan f6r motet. Inbjudande mottagning ska vid tveksamheter alltid be
deltagaren att uppvisa sin tjdnstelegitimation eller dylikt under métets borjan.

Motesdeltagare med skyddade personuppgifter

Hanteringen av skyddade personuppgifter utgér fran VGR:s dvergripande riktlinje for
detta. Denna riktlinje hittar du hir: Hantering néir person har skyddade personuppgifter fran
Skatteverket.

For att skydda den enskilde patientens information behdver sdrskilda hdnsyn tas vid
inbjudan, men dven da patienten sjédlv bokar in sig till ett digitalt vardmate kan speciella
instruktioner behovas. Dessa hinsyn och instruktioner beskrivs hér.

Som ndmnts ovan, ska patienter i utgangsldget identifiera sig med hjdlp av en e-
legitimation. Detta géller dven for personer med skyddade personuppgifter.

Identifiering

En patients personnummer ir centralt for att kunna identifiera personen och ddrmed
sakerstdlla att vardutovaren har ritt information angéende patienten tillgdnglig.
Personnumret méste dirfor alltid vara tillgingligt och synligt for vardgivaren. Ovriga
uppgifter relaterat till en patient, som till exempel namn, adress eller telefonnummer, kan
ses som kénslig information for ndgon som har skyddade personuppgifter. Dessa bor darfor
doljas i systemet och inte visas varken for vardutovaren eller ndgon annan.

Eftersom detta inte gérs med automatik i systemet, behdvs viss manuell hantering for att
dolja denna information. Aktuella uppgifter i VGR:s plattform for digitala vardméten ar
namn, telefonnummer och e-postadress. Dessa bor alltsé inte anges i klartext, utan i
forekommande fall erséttas med alternativa tecken, fingerade uppgifter eller utelimnas
helt. Det ér viktigt att kinna till att uppgifterna kan dndras av bade vardpersonal (rollerna
vdrdutévare och schemaldggare) och patienten sjélv. Patienten bor informeras om att hen
kan uteldmna sitt riktiga namn vid behov.

Exempel: Namn kan anges med ~****” { respektive namnfilt. Féltet for e-postadress kan
ldmnas tomt.

Angaende telefonnummer, sd kan en patient i nuldget inte registrera sig som anvindare i
appen utan att ange ett mobilnummer. Att mobilnummer &r en obligatorisk uppgift
motiveras utifrdn att det i normalfallet dr nddvéndigt att ha tillgéng till patientens
telefonnummer, dels for att kunna skicka paminnelser i form av SMS, dels for att ha en
alternativ kontaktvdg i det fall tekniska problem uppstar.



Tillgang till personuppgifter i plattformen

Ut6ver anvandare med rollen Global administrator, har rollerna vardutovare och
schemaldggare tillgang till personuppgifter i plattformen. Personuppgifter anvindaren har
tillgang till begrénsas till de patienter som finns registrerade i plattformen och &r ocksé
avgransat mellan de olika e-tjansterna.

Nar vardgivare bjuder in patient till digitalt mote

Som standard ska alltsé dven patienter med skyddade personuppgifter bjudas in med
angivet personnummer och BankID som identifieringsmetod. Dock ska dvriga uppgifter
som namn etcetera maskeras enligt ovan.

I de fall patienten inte har mgjlighet att anvdanda BankID, kan négon av de alternativa
metoderna for identifiering anvéndas. Detta far dock endast goras om vardgivaren och
patienten har en tidigare etablerad kontakt och efter att ha radgjort med patienten om
vilken metod som dr mdjlig att anvinda med hansyn till risk for réjande av
personuppgifter.

En individuell riskbedomning ska alltid goras med hénsyn till den enskilde patienten,
anonym e-post och telefonnummer som inte kan knytas till patient dr att foredra.

Nar patienten bokar in sig sjalv till ett digitalt mote

Vid tidpunkten for utfirdande av denna riktlinje géller att en patient som vill boka in sig
sjdlv pd ett en tid for ett digitalt virdmdte méste anvénda sig av BankID som metod for
identifiering. Da mobiltelefonnummer &r en obligatorisk uppgift att ange for patienten vid
registrering 1 appen, maste ocksa detta anges. Detta mobilnummer anvinds for att skicka
en verifieringskod, vilken patienten maste ange som en del av registreringsprocessen.
Patienten kan dock ange ”****” i filtet for namn, eller ange ett fingerat namn.

Flerpartssamtal for patienter med skyddade
personuppgifter

Flerpartssamtal ar av sékerhetsskél inte tilldtna att genomforas via Visiba Cares plattform,
for deltagare som har skyddade personuppgifter. I de situationer dér ett flerpartssamtal ar
nddvindigt att genomfora, hinvisas i stéllet till ndgon av de andra plattformar VGR har
godként for moten med kénslig information. Se nedan for mer information.



Inbjudan till andra plattformar

I vissa situationer kan det vara befogat att anvinda andra plattformar dn Visiba Care.
Begréansningar i funktionaliteten som till exempel antalet deltagare i flerpartssamtal eller
mdjlighet till att dela in deltagarna i mindre grupper kan gora att andra plattformar behover
anvéndas.

P4 VGR:s intranit finns en vigledning Over vilka plattformar som finns tilledngliga for
digitala virdmoten, samt information om hur de kan anvindas.

I de fall andra plattformar anvénds, dér inloggning och identifiering inte finns inbyggt,
méste inbjudan till métet skickas pa ett sddant sitt att det endast dr den avsedda mottagaren
som kan ta del av inbjudan. Exempel pé detta kan vara att skicka inbjudan via
meddelandefunktionen i e-tjansterna pd 1177. Om det finns en tidigare etablerad kontakt
via till exempel Mitt vdrdmoéte, Narhdlsan Online eller ndgon av de andra tjinsterna, kan
inbjudan formedlas via den plattformen.

Det ér viktigt att i dessa fall informera motesdeltagaren om vilken plattform som kommer
att anvdndas for motet och hur anslutning till motet sker.

Inloggning for vardutdvare

Vardpersonal som loggar in i plattformen med nagon av rollerna vardutovare,
administrator eller schemaldggare ska 1 normalfallet anvinda sig av SITHS som metod for
identifiering. Verksamhetschef kan i sérskilda fall godkénna inloggning med BankID som
metod for identifiering.

Vardpersonal som deltagare i mote

Vardpersonal som bjuds in som deltagare i ett digitalt virdmote och som finns upplagda
som anvéndare i plattformen, ska bjudas in som Kollega och logga in med SITHS som
metod for identifiering.

Bjuds vérdpersonal in som deltagare med rollen Gdst, kan metod for identifiering viljas av
den som bjuder in till métet. I forsta hand bor da SITHS viljas som metod. Om
vérdpersonalen i det aktuella fallet inte har mojlighet att identifiera sig med SITHS, kan
ndgon av de andra metoderna véljas.

Studenter och vikarierande eller annan tillfallig personal

Studenter eller annan tillfdllig personal som ska genomfora digitala vardmoten som
vérdutdvare bor tilldelas en anvédndarlicens och logga in med SITHS som metod for
identifiering. Anvindarlicensen kan sedan tas bort nér behovet av den inte ldngre finns
kvar.

I de fall personen inte har en SITHS-legitimation utfiardad, boér anvindaren i systemet
kompletteras med personnummer och BankID anvindas for identifiering.

Studenter som deltar i ett digitalt vardmate i utbildnings- eller studiesyfte, kan bjudas in
med nagon av ovanstdende metoder for identifiering vid inloggning.



