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Grundlaggande fragor vid
personuppgiftsbehandling

Vad ar en personuppgift?

Varje upplysning som avser en identifierad eller identifierbar fysisk person.
Avgorande ar att uppgiften, enskilt eller i kombination med andra uppgifter,
kan knytas till en levande person. Exempel pa personuppgifter &r namn,
adress, personnummer och samordningsnummer, telefonnummer, men aven
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annan information som kan kopplas till en viss person ar personuppgifter som
exempelvis e-postadress, bilder, ljudupptagning, patient-id,
betalningsuppgifter som konto- eller betalkortsnummer samt uppgifter om en
fysisk persons halsa.

Vad ar en kanslig personuppgift?

En kanslig personuppgift ar en personuppgift som bedéms vara mer
integritetskanslig an vanliga personuppgifter. GDPR anger att féljande ar
kansliga personuppgifter:

e Etniskt ursprung
« Politiska asikter
* Religios eller filosofisk dvertygelse

- Aven uppgift om att inte tro pa ndgot &r en kéanslig personuppgift
+ Medlemskap i fackférening

- Aven uppgift om att inte vara med i en fackférening &r en kénslig
personuppgift

* Halsa

o Sexualliv eller sexuell laggning
* Biometriska uppgifter

* Genetiska uppgifter

Varfér sager man att vissa uppgifter ar kansliga?

Varfoér anses vissa uppgifter vara kéansliga? Det beror pa att de har nira
koppling till viktiga grundldaggande och grundlagsskyddade fri- och rattigheter
namligen yttrandefrihet, informationsfrihet, moétesfrihet, féreningsfrihet,
religionsfrihet, ratt till kroppslig integritet och ratt till privat- och familjeliv.

Begreppen i listan dver kdnsliga personuppgifter kan tolkas brett och kan
fanga upp information som kanske inte ses som sarskilt kdnslig. Exempelvis
ar det sannolikt att uppgifter om en persons mentala halsa ar kansligare an
uppgifter om att en person brutit benet men bada uppgifterna berér hélsa.
Oavsett om du tycker att uppgiften ar kanslig sd ska dessa uppgifter hanteras
varsamt.

Vad ar uppgifter om halsa?

Uppgifter om halsa ska tolkas brett. Det ar uppgifter om en persons fysiska
eller psykiska halsa och tillhandah&llande av halso- och sjukvardstjénster som
ger information om personens halsostatus.
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Det kan vara personens tidigare, nuvarande eller framtida hélsotillstand.
Uppgifter om skada, sjukdom, funktionsvariation, diagnoser eller medicinsk
historia. Provresultat, data fran medicinska apparater sdsom EKG eller data
fran fitness trackers ar andra exempel. Aven bestksdetaljer till en
vardinrattning ar kansliga personuppgifter.

Vad ar biometriska och genetiska uppgifter?

Biometriska uppgifter r uppgifter som erhallits genom sarskild teknisk
bearbetning som rér en persons fysiska, fysiologiska eller beteendemassiga
kannetecken och som mdojliggor eller bekraftar identifiering av personen.
Exempelvis ansiktsigenkanning, fingeravtrycksuppgifter, réstigenkanning,
hornhinneanalys, "keystroke analysis" (alltsa att man analyserar hur nadgon
skriver pa ett tangentbord), handstilsanalys eller ganganalys.

Genetiska uppgifter ar uppgifter som rér en persons nedarvda eller férvarvade
genetiska kannetecken som ger information om hens fysiologi. Exempelvis
analys av personens DNA, RNA eller annan form av analys som gor det
méjligt att inhdmta motsvarande information. Det &r alltsa resultatet av
exempelvis ett blodprov som kan vara en kanslig personuppgift och inte sjalva
blodprovet.

Vad ar behandling av personuppgifter?

En atgérd eller kombination av atgarder betréffande personuppgifter eller
uppsattningar av personuppgifter oberoende om det utférs automatiserat eller
inte. Exempel pa behandlingar &r samla in, registrera, ldsa, arkivera (spara i
myndighetens arkiv) och ldmna ut sddana uppgifter.

N&r far man behandla kénsliga personuppgifter?

Som huvudregel far man enligt GDPR inte behandla kénsliga personuppgifter.
Dock finns manga undantag som sdger att man trots allt far behandla sddana
personuppgifter.

VGR har i manga verksamheter rétt att behandla kansliga personuppgifter
eftersom det finns sarskilt lagstéd for det. Kansliga personuppgifter ska dock
alltid ges ett sarskilt hogt skydd mot obehérig atkomst.

Ett exempel pd da@ VGR har stéd i lag att behandla kénsliga personuppgifter
om hélsa &r inom halso- och sjukvarden, dir vi behdver behandla uppgifter
om hélsa for att kunna erbjuda en god och patientsaker vard.
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Sarskilt skyddsvarda personuppgifter -
Personnummer och samordningsnummer

Personnummer och samordningsnummer raknas till kategorin "sarskilt
skyddsvarda personuppgifter". Dessa uppgifter anses extra skyddsvarda och
ska exponeras sa lite som méjligt.

Personnummer och samordningsnummer far endast behandlas om:

det finns samtycke

det ar motiverat med hansyn till &ndamalet med behandlingen
det ar viktigt for en saker identifiering

nagot annat beaktansvért skél foreligger eller

det framgar av lag eller féreskrift

vk N e

I Sverige anvander vi ofta personnummer eller samordningsnummer for att
sakerstalla identifieringen av en person, alltsa punkten 3 ovan. Men man bér

vara restriktiv med behandlingen av personnummer och samordningsnummer

och den personuppgiftsansvarige maste alltsd géra en intresseavvagning
mellan behovet av behandlingen och de integritetsrisker som det kan
innebara.

Personnummer och samordningsnummet far inte exponeras pa internet. De
far heller inte finnas pa adressetiketter, i kuvertfonster eller i férsandelser
som sands utan kuvert.

Fundera alltid en extra gang om du behdver behandla personnummer eller

. . . . [*]
samordningsnummer, kanske racker det med fédelsenummer eller fédelsear
och initialer?

Observera att vi SKA behandla personnummer fér vara patienter. Vi ar
skyldiga att sdkerstdlla patientens identitet. Detta galler aven for patienter
med skyddade personuppgifter.

Grundlaggande principerna -
Karnan i GDPR

De grundlaggande principerna ar karnan i GDPR. Principerna galler for all
personuppgiftsbehandling och satter de yttersta ramarna fér vad som ar en
tilldten behandling. Det ar darfér viktigt att du forstar principerna och
tilldampar dem i din verksamhet nar du behandlar personuppgifter. Ha alltid
principerna i bakhuvudet nar du arbetar med personuppgiftsbehandling.

De grundlaggande principerna ar:
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* Laglighet, korrekthet, 6ppenhet
« Andamalsbegransning

+ Uppgiftsminimering

+ Riktighet

e Lagringsminimering

+ Integritet och konfidentialitet

Vad innebar "“laglighet, korrekthet och
oppenhet”?

All personuppgiftsbehandling maste vara laglig, korrekt och préglas av
dppenhet. Att personuppgiftsbehandlingen ska vara laglig innebér att vi maste
ha en réttslig grund fér personuppgiftsbehandling (du kan Idsa mer under
rubriken “rattslig grund”).

Personuppgiftsbehandlingen ska std i rimlig proportion till den nytta som den
innebar. Det ska vara klart och tydligt fér de registrerade hur vi behandlar
deras personuppgifter.

Vad innebar "andamalsbegransning”?

Vi far bara samla in personuppgifter for sarskilda, uttryckligt angivna och
berattigade &ndamal (syftet med personuppgiftsbehandlingen).

Vad innebar "uppgiftsminimering”?

Personuppgifter som behandlas ska vara adekvata, relevanta och inte foér
omfattande i férhallande till &ndamalet.

Vad innebar "riktighet”?

Personuppgifter som behandlas ska vara riktiga och, om nédvandigt,
uppdaterade. Om personuppgifterna inte stammer ska vi ratta eller radera
dem.

Vad innebar "lagringsminimering”?

Vi far spara personuppgifter sa lange som de behdvs fér &ndamélet med
personuppgiftsbehandlingen. Nar personuppgifterna inte langre behdvs for
dndamalet ska vi radera eller avidentifiera dem. I vissa fall maste vi spara
handlingar som innehaller personuppgifter dven efter det att vi slutat anvanda



dem. Det géller till exempel bokféring, arkivindamal av allmént intresse,
vetenskapliga eller historiska forskningsdndamal samt statistiska &ndamal.

For att f& veta hur lange vi ska spara uppgifter, kolla i din férvaltnings
informationshanteringsplan (tidigare dokumenthanteringsplan).

Hur lange far man spara personuppgifter?

Personuppgifter far som utgangspunkt inte sparas langre an vad som behévs
for &ndamalet som det behandlas.

Nar det galler uppgifter som finns i allmanna handlingar - vilket omfattar
flertalet av de uppgifter som hantera inom offentlig sektor (t ex VGR) - har
offentlighetsprincipen och arkivlagen foéretrade. Enligt arkivlagen ska
uppgifterna bevaras. Inom offentlig sektor finns gallringsrutiner foér hur ldnge
uppgifter i allma@nna handlingar ska sparas. Arkivnamnden har beslutat att
handlingar som &r av "tillfallig eller ringa betydelse" far sldngas. Varje namnd
och styrelse inom VGR har en dokumenthanteringsplan som reglerar detta.

Det &r viktigt att inte spara uppgifter langre &n de behdvs fér &ndamalet eller
informationshanteringsplan/gallringsrutin. Att spara register med
personuppgifter fér att det “kan vara bra att ha” ar inte till3tet.

Vad innebar "integritet” och
"konfidentialitet”?

N&r vi behandlar personuppgifter maste vi se till att uppgifterna skyddas pa
ett bra sitt genom att vidta lampliga sékerhetsatgarder. Alla personuppgifter
som vi behandlar maste skyddas, sa att ingen obehérig kommer &t dem och
sa att de inte anvands pa ett otillatet satt. Vi ska ocksa se till sd att
personuppgifter inte férloras eller blir férstdrda, till exempel genom
olyckshandelser. Vi maste darfor inféra lampliga tekniska och organisatoriska
sakerhetsatgarder.

Rattsliga grunder

All behandling av personuppgifter som vi inom VGR utfér maste vila pa minst
en av de rattsliga grunderna. Annars ar behandlingen inte laglig.

De rattsliga grunderna fér att fa behandla personuppgifter &r:

¢ Samtycke

— Den registrerade har sagt ja till personuppgiftsbehandlingen
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- Generellt sett en olamplig rattslig grund fér myndigheter/arbetsgivare
(Ias mer under rubriken “samtycke”)

Avtal med den registrerade

- Den registrerade har ett avtal eller ska inga ett avtal med den
personuppgiftsansvarige

Rattslig forpliktelse

— Det finns lagar och regler som goér att den personuppgiftsansvarige
maste behandla vissa personuppgifter.

Skydda grundlaggande intresse

- Den personuppgiftsansvarige maste behandla personuppgifter for att
skydda en registrerad som inte kan [amna samtycke, exempelvis om
hen ar medvetslds

Myndighetsutévning och uppgift av allmant intresse

- Den personuppgiftsansvarige maste behandla personuppgifter fér att
utfora sina myndighetsuppgifter eller for att utféra en uppgift av
allmant intresse.

Intresseavvagning

- Den personuppgiftsansvarige far behandla personuppgifter om den
personuppgiftsansvariges intresse vager tyngre an den registrerades
och om behandlingen ar nédvandig for det aktuella &ndamalet.

— Kan generellt sett inte anvandas av myndigheter nar myndigheten
utfor uppgifter som ingar i myndighetens uppdrag.

N&ar VGR behandlar personuppgifter kommer var rattsliga grund i de flesta fall
vara att behandlingen ar nédvandig for att:

fullgbra en rattslig forpliktelse
fullgdéra en uppgift av allmant intresse eller som ett led i
myndighetsutévning.

Vad innebar den rattsliga grunden rattslig
forpliktelse?

Rattslig forpliktelse — Behandlingen av personuppgifter har stéd av annan
forfattning. Exempel: Lamna ut uppgifter om anstallda till bland annat statliga
myndigheter fér att redovisa skatter och sociala avgifter betréaffande
arbetstagarna.
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VGR har som offentlig myndighet ett flertal rattsliga forpliktelser som vi maste
utféra. Vi har exempelvis en rattslig skyldighet att diarieféra handlingar och
registrera vissa personuppgifter i olika arenden.

Personaladministration innehaller ocksa rattsliga forpliktelser som i sig kraver
personuppgiftsbehandling.

Ett annat exempel ar att VGR enligt lag har en skyldighet att dokumentera
uppgifter som behdvs for att tillhandahalla en god och sédker vard for
patienten, bland annat i vara patientjournaler.

Vad innebar den rattsliga grunden
myndighetsutovning och uppgift av allmant
intresse?

Myndighetsutévning och uppgift av allmant intresse- Galler nar behandlingen
av personuppgifter ar nédvandig for att utféra en uppgift av allmant intresse.
Exempel: Uppgifter som svenska myndigheter maste utféra enligt lag. T.ex.
arkivering, forskning och framstallning av statistik. Med myndighetsutévning
menas ett smalare begrepp &n allmént intresse - ndrmare bestamt sddana
uppgifter som en myndighet enligt lag ska utféra och som har konkreta
rattsliga effekter i forhallande till en enskild. Exempel: Ansdkan om
ekonomiskt bistand eller bygglov.

For att en arbetsuppgift ska vara av allmant intresse ska den regleras i svensk
lagstiftning eller lagstiftningen inom EU.

VGR:s uppdrag féljer av lag, férordningar, foéreskrifter och kommunala beslut.
Vi har uppdrag inom t.ex. hdlso- och sjukvarden, kollektivtrafiken, kultur och
naringsliv. For att kunna utféra dessa uppgifter av allmént intresse maste vi i
manga fall behandla personuppgifter.

Regeringen har varit tydlig med att for att myndigheternas verksamhet ska
kunna fungera maste begreppet “uppgift av allmént intresse” ges en vid
betydelse.

e De obligatoriska uppgifter som aligger kommuner och regioner att utféra
ar av allmant intresse.

« Kommuner och regioner har dven en langtgdende méjlighet att utfora
uppgifter pa frivillig vdg, inom ramen fér den kommunala kompetensen.
Exempel pa sddana uppgifter &r att tillhandahdlla kulturell verksamhet,
konserthus, operahus, fritids- och idrottsanldggningar och atgarder for att
framja det lokala naringslivet. Aven sadana uppgifter ingar i
allmanintresset.

Exempel pa uppgifter av allmant intresse inom VGR é&r:
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e Halso- och sjukvarden behéver vissa personuppgifter for att kunna
erbjuda god och patientséker vard

* Personuppgifter behdver dokumenteras i patientjournalen

e Bedriva verksamhetsuppféljning och forskning inom varden

e Framstilla statistik inom halso- och sjukvarden

e Handlagga drenden pa ett effektivt och rattssdkert satt

« Ta emot och diarieféra handlingar som skickas in till myndigheten

+ Tillgodose allmd@nhetens ratt att ta del av allmé@nna handlingar

e Spara allmédnna handlingar i myndighetens arkiv

* Sluta avtal med enskilda eller andra organisationer

* Lamna uppgifter till andra myndigheter nar detta kravs enligt lag.

Den verksamhet som en region bedriver, inom ramen for sin befogenhet, ar
av allmant intresse. En stor del av den behandling av personuppgifter som
sker inom VGR fdljer av lag och bygger alltsa pa den rattsliga grunden allméant
intresse.

Vad innebar den rattsliga grunden
samtycke?

OBS! detta rér samtycke enligt GDPR. Det finns samtycken enligt annan
lagstiftning, sdsom samtycke till vard eller samtycke till att dela
sekretessbelagda uppgifter. Det ar inte samma krav fér de namnda olika
samtyckena.

Samtycke ar generellt en olamplig rattslig grund fér myndigheter att stédja
sin personuppgiftsbehandling p3.

Den registrerade kan nar som helst ta tillbaka sitt samtycke. D& maste vi
sluta behandla dessa uppgifter. Det blir dven ett problem, eftersom vi &@r en
myndighet som inte far radera allménna handlingar hur som helst.

Ett annat problem med samtycke dr administrationen. Det ar den
personuppgiftsansvarige som ska kunna bevisa att den registrerade har
samtyckt. Detta gors lampligen genom att ha ett skriftligt samtycke som
diarieférs. "Pappers-samtycken” maste férvaras och ordnas sa att vi enkelt
kan hitta dem om den registrerade 3terkallar sitt samtycke.

Samtycke kan dven vara svart att anvinda for offentliga verksamheter
eftersom det ofta ar ett ojamnt férhallande mellan myndigheten och den
registrerade. Detsamma galler mellan arbetsgivare och arbetstagare.

Om samtycke anda &r lamplig rattslig grund &r det viktigt att samtycket foljer
féljande krav:
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 Frivilligt - den registrerade maste ha ett reellt och fritt val att l&mna eller
inte 1amna sitt samtycke. Den registrerade ska inte drabbas av nagra
negativa konsekvenser om hen inte lamnar samtycke. Hen far inte heller
tvingas till att Iamna sitt samtycke - i sa fall &r det ju inte frivilligt.

e Specifikt - det ska klart och tydligt framgd vad den registrerade
samtycker till. Det ska vara precist angivet vad som ar syftet med
behandlingen. Finns det flera syften ska samtliga syften specificeras sa
den registrerade har méjlighet att samtycka till alla eller bara ndgra av
behandlingarna.

« Informerat - det finns ett minimumkrav pa vilken information som den
personuppgiftsansvarige, alltsa forvaltningen, maste ge den registrerade.
For att det ska vara ett giltigt samtycke kravs uppgifter om den
personuppgiftsansvariges identitet, syftet med den téankta behandlingen,
vilka uppgifter som behandlas och vilken behandling som &r tankt att aga
rum. Den registrerade maste dven informeras om att hen har rétt att ta
tillbaka sitt samtycke nar som helst.

o Otvetydigt - samtycket maste ges aktivt eller genom en férklaring. Det
maste vara uppenbart att den registrerade samtyckt till behandlingen i
fraga.

Kan VGR anvanda samtycke for att fa hantera
. . (o]
personuppgifter i var verksamhet?
Myndigheter kan i allmanhet inte anvdnda grunden samtycke, utan ska i

stallet kunna luta sig mot en annan rattslig grund. For VGR ar det vanligtvis
grunden allmanintresse som galler.

Enligt GDPR finns inget krav pd samtycke om personuppgiftsbehandlingen &r
ok utifran annan réttslig grund. I de undantagsfall da vi trots allt bedémer att
den réttsliga grunden ar samtycke finns regiongemensamma mallar som da
ska anvandas.

Om du tanker behandla personuppgifter med stéd av den rattsliga grunden

samtycke, kontakta dataskyddssamordnaren pa din férvaltning for radgivning.
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Hur vet jag om en
personuppgiftsbehandling ar
tilldten? "logisk trappa”

Vilka personuppgifter far man behandla?

En allmén grundregel fér att fa behandla personuppgifter ar att det ska vara
nédvandigt. De personuppgifter som samlas in ska vara nédvandiga for
dndamalet och darfor ska heller inga onddiga personuppgifter samlas in.
Nodvandigheten kan hiarledas fran myndighetens grunduppdrag och bér ha

stdd i nationella bestammelser, reglementen eller motsvarande styrdokument.

Ta for vana att fundera éver och ifr@gasatta vilka personuppgifter som vi
verkligen behdver fér ndgot som vi ska utféra. Det &r sallan ett
personnummer behévs pa en deltagarlista eller en blankett till exempel.
Kanske récker det med endast namn eller fédelsedr?

Vad ar behandlingsregistret?

Behandlingsregistret ar viktigt for att sékerstalla att férvaltningen har kontroll
Over de personuppgifter som behandlas och de behandlingar som dess
styrelse/namnd ocksa ar ansvarig for. Behandlingsregistret ar en viktig del i
att uppfylla GDPR:s krav pa transparens och ansvarsskyldighet.

VGR har pa central niva tagit fram ett register dver
personuppgiftsbehandlingar (aven vanligen kallat “behandlingsregister” eller
“registerférteckning”). Det ar Avdelning Sékerhet och Beredskap som
ansvarar for den mall som ska anvandas inom VGR. Det d@r dock respektive
forvaltning som ar ansvarig for att halla den egna férvaltningens
behandlingsregister uppdaterat.

Mer information om VGR:s behandlingsregister finns har.

Vilka roller finns det inom dataskydd?

Vem ar personuppgiftsansvarig (PUA)?

Den som bestdmmer dndamalen fér behandlingen av personuppgifterna
(varfér behandlingen sker) och medlen fér behandlingen av personuppgifter
(hur behandlingen sker) ar personuppgiftsansvarig. Den
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personuppgiftsansvarige kan vara en fysisk eller juridisk person, offentlig
myndighet, institution eller annat organ.

Inom VGR ar varje namnd och styrelse (enligt namndens/styrelsens
reglemente), personuppgiftsansvarig fér de personuppgiftsbehandlingar som
sker inom respektive verksamhet. Personuppgiftsansvaret kan inte delegeras
till en enskild person. Det ar alltsa inte en enskild anstalld/chef som &r
ansvarig.

Vad ar ett dataskyddsombud och hur kommer jag i
kontakt med dataskyddsombudet?

Inom VGR (med undantag fér VGR:s bolag) ar DSO-teamet utsett
dataskyddsombud. DSO-teamet ar en central funktion fér dataskyddsombud
pa avdelning juridik, koncernkontoret. Varje férvaltning har en kontaktperson
i DSO-teamet.

Ett dataskyddsombud ska till exempel:

« Overvaka personuppgiftsansvarigs efterlevnad av:

- GDPR
— annan relevant lagstiftning
— organisationens dataskyddsstrategi och andra interna styrdokument.

« Informera och ge rad till personuppgiftsansvarig, bdde de fértroendevalda
och anstadllda som hanterar personuppgifter.

e Ge rdd och om méjligt delta vid konsekvensbedémningar.

« Samverka med andra organisationers dataskyddsombud vid behov.

e Ta emot och besvara fragor fran registrerade om deras rattigheter och hur
dessa kan tillampas.

* Vara personuppgiftsansvarigs kontaktperson for
Integrationsskyddsmyndigheten (IMY).

e Delta vid férhandssamrad med Integrationsskyddsmyndigheten.

Du kan kontakta DSO-teamet pa dso@vgregion.se

Dataskyddssamordnare (DSS)

VGR har antagit ett ledningssystem fér informationssékerhet och dataskydd
(LISD). Det framgar dar att alla férvaltningar ska utse en
dataskyddssamordnare (DSS) som bland annat ska vara ett stéd till
forvaltningen i dess dataskyddsarbete och verka for en regiongemensam
tilldmpning av interna styrdokument och regelverk i den egna verksamheten.
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Dataskyddskontakt (DSK)

Vissa forvaltningar har féorutom dataskyddssamordnare dven utsett
dataskyddskontakter (DSK). De finns verksamhetsnara och arbetar
administrativt med dataskyddsarbetet. Deras arbete samordnas av
dataskyddssamordnaren.

Integritetsskyddsmyndigheten (IMY)

Integritetsskyddsmyndigheten ar nationell tillsynsmyndighet fér efterlevnad
av GDPR och annan dataskyddslagstiftning.

I IMYs uppdrag ingar bland annat att granska och kontrollera, ge tillstdnd for
kreditupplysningsverksamhet, EU-samverkan for en enhetlig tilldmpning av
GDPR och ge végledning och sprida kunskap inom dataskyddsomradet.

L&s mer pa www.imy.se

Vem riktar IMY en tillsyn mot och vem kan fa en
sanktionsavgift?

Integritetsskyddsmyndighetens tillsynsdrenden riktas mot den
personuppgiftsansvarige och inte mot enskilda individer/medarbetare.

IMY kan fatta beslut om olika atgarder pa grund av brister i den
personuppgiftsansvariges dataskyddsarbete, exempelvis féreldgganden eller
sanktionsavgifter.

En myndighet kan fa en sanktionsavgift pa hégst 5 000 000 kronor fér mindre
allvarliga dvertradelser av dataskyddslagstiftningen och hégst 10 000 000
kronor for allvarliga dvertradelser. Sanktionsavgifter riktas mot den
personuppgiftsansvarige, allts3 mot styrelsen eller néamnden.

Personuppgiftsbitrade (PUB)

Den personuppgiftsansvarige kan utse ett personuppgiftsbitrade fér att utféra
vissa personuppgiftsbehandlingar fér dess rakning, dvs p@ uppdrag. S&dana
uppdrag kan tex vara utlagda pa leverantdrer av IT-tjanster. Om man anlitar
ett PUB ska alltid ett s& kallat PUB-avtal ingas dér det finns instruktioner for
hur personuppgifterna far behandlas.
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Personuppgiftsincidenter

Vad ar en personuppgiftsincident?

En personuppgiftsincident ar en sdkerhetsincident som leder till oavsiktlig eller
olaglig forstéring, forlust eller andring av personuppgifter. Incidenten kan
ocksa leda till ett obehérigt réjande av eller obehérig atkomst till
personuppgifter som dverforts, lagrats eller pa annat satt behandlats. Det
spelar ingen roll om det har skett oavsiktligt eller med avsikt, det &r i bada
fall personuppgiftsincidenter.

Vad ska man gora da man upptacker en
misstankt personuppgiftsincident?

Om du upptacker en personuppgiftsincident eller misstanker att en
personuppgiftsincident intréffat ska du genast rapportera den i MedControl
PRO. Om du tror att incidenten &r allvarlig ska du kontakta din
chef/orsaksutredare och informera dem. Du kan aven kontakta
dataskyddssamordnaren eller dataskyddsombudet.

Det ar viktigt att du rapporterar potentiella personuppgiftsincidenter. Det ar
ett satt for forvaltningen att identifiera och atgérda sikerhetsluckor eller
forbattra arbetssatt for att undvika att incidenten hander igen.

Incidenten beddéms och utreds sedan av dataskyddssamordnaren eller
liknande funktioner. Du kan komma att kontaktas om fler uppgifter kravs for
bedémning och utredning.

Las mer i VGRs rutin for personuppgiftsincidenter som du hittar har: Rutin -
rapportering vid personuppgiftsincidenter

Nar ska man anmala en
personuppgiftsincident till
Integritetskyddmyndigheten? Och
informera den registrerade?

Enligt GDPR finns en skyldighet att rapportera personuppgiftsincidenter till
Integritetsskyddsmyndigheten (IMY) i vissa fall.

Utg@ngspunkter vid bedémning om anmalan ska ske till IMY och om
information till registrerade

+ Risken for registrerade ar osannolik > Dokumentera internt
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* Risken for registrerades rattigheter ar inte osannolik > Dokumentera
internt och rapportera till IMY

+ Risken for registrerades rattigheter ar sannolik > Dokumentera internt
och rapportera till IMY samt informera registrerade

Det ar den personuppgiftsansvarige, det vill sdga den myndighet som
bestdmmer dndamalen fér behandlingen (varfér behandlingen sker) av
personuppgifterna och medlen fér behandlingen (hur behandlingen sker) som
goér anmalan till Integritetsskyddsmyndigheten.

Den personuppgiftsansvarige ska utan onddigt dréjsmal och, om sd &r méjligt,
inte senare &n 72 timmar efter att ha fatt vetskap om den, anmila
personuppgiftsincidenten till Integritetsskyddsmyndigheten.

I begreppet att ha fatt vetskap ligger att behérig person/funktion hos
personuppgiftsansvarige har fatt kinnedom om att en incident har intréffat.

Anmalan sker via en E-tjanst pd Integritetsskyddsmyndigheten hemsida
Integritetsskyddsmyndigheten skickar efter det en bekraftelse pa anmalan.

Anmalda personuppgiftsincidenter kan ligga till grund for en tillsyn fran
Integritetsskyddsmyndigheten eller till mer allman information, skriftliga
vagledningar mm.

Enligt GDPR maste den personuppgiftsansvarige dven informera de
registrerade utan onddigt dréjsmal om den personuppgiftsansvarige bedémer
att personuppgiftsincidenten sannolikt leder till en hég risk for fysiska
personers rattigheter och friheter.

Syftet med att informera de registrerade ar att ge dem méjlighet att vidta
egna atgarder for att skydda sig mot negativa konsekvenser eller skador av
en personuppgiftsincident.

De registrerade ska informeras efter en bedémning av hur allvarlig
konsekvensen ar, samt hur sannolikt det ar att enskilda personer drabbats av
personuppgiftsincidenten.

Observera att man inte alltid maste informera, utan detta far bedémas fran
fall till fall.

Hur kan vi minimera risken for
personuppgiftsincidenter?

Féljande atgarder &r exempel pa vad som kan géras for att minimera
personuppgiftsincidenter.
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« Systematiskt sdkerhetsarbete

 Vidta organisatoriska och tekniska atgérder

o Sakerhetsnivan ska séattas i relation till riskerna
e Aktiv behorighetsstyrning

Konsekvensbedomning och
forhandssamrad

Vad ar en ar en konsekvensbedomning?

En konsekvensbeddmning ar en analys inom dataskydd som genomfdérs i syfte
att ta reda pa vilka risker det finns med att behandla personuppgifter vid ett
givet andamal och sammanhang dér personuppgifter behandlas. En
konsekvensbeddémning ska enligt GDPR genomfdras om en
personuppgiftsbehandling sannolikt leder till en hdg risk fér fysiska personers
rattigheter och friheter.

Las mer i VGRs rutin har: Konsekvensbeddémning avseende dataskydd -
Regional rutin 2024-2028.pdf och pa IMYs hemsida hér:
Konsekvensbeddémning enligt GDPR | IMY

Vad ar ett forhandssamradrad och nar ska
vi begdra ett sdadant?

Om en organisation efter att ha genomfort analyser inom informationssakerhet
och dataskydd, daribland konsekvensbedémning, fortfarande anser att
integritetsriskerna efter inférda kompenserade atgérder &r alltfér héga och den
tdnkta behandlingen ar avgoérande for organisationen att implementera ska
organisationen innan de pabdrjar de tédnkta behandlingarna av personuppgifter
begéra forhandssamradrdd hos Integritetskyddsmyndigheten i syfte att fa en
extern parts syn pa huruvida den tdnkta behandlingen utifrdn ett
integritetsperspektiv kan genomféras. Har kan du bdde ldsa mer om
férhandssamrad och begéra ett sddant.

Personuppgiftsbitradesavtal

Vad ar ett personuppgiftsbitrade (PUB)?

En fysisk eller juridisk person, offentlig myndighet, institution eller annat
organ utanfor den egna organisationen som behandlar personuppgifter (hela
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eller delar av personuppgiftsbehandlingen) fér ndgon annans (den
personuppgiftsansvariges) rakning ar personuppgiftsbitrade.

Vad ar ett personuppgiftsbitradesavtal
(PUB-avtal)?

Den personuppgiftsansvarige maste teckna ett skriftligt avtal med
personuppgiftsbitradet. Det skriftliga avtalet ska innehalla tydliga
instruktioner fér behandlingen frdn den personuppgiftsansvariga till
personuppgiftsbitrddet som personuppgiftsbitradet maste félja.

Nar ska PUB-avtal tecknas?

Ett personuppgiftsbitradesavtal (PUB-avtal) ska tecknas nar ett
personuppgiftsbitrdde behandlar personuppgifter fér en
personuppgiftsansvarigs rakning. Det kan vara att ndgon part behandlar
personuppgifter for VGR:s rdkning men ocksa att VGR behandlar
personuppgifter féor en annan parts rakning.

Ett PUB-avtal tillhor alltid ett huvudavtal. Ett rent inkdp av en vara innebar
sallan eller aldrig att ett PUB-avtal behdver tecknas, utan som huvudregel ar
behandling av ndgon annan parts personuppgifter kopplade till ett inkép av en
tjanst.

Innan PUB-avtal tecknas behdver det vara klarlagt att det férhallande som
ska regleras verkligen innebéar att ndgon part behandlar personuppgifter och
ocksa gor for den andra partens riakning. Nagot PUB-avtal ska inte tecknas
om en behandling inte sker fér annan parts rakning, utan sker behandlingen
inte fér ndgon annan part dr den som utfér behandlingen sjalv
personuppgiftsansvarig foér dessa behandlingar.

Vem ar ansvarig for att PUB-avtal finns

Enligt GDPR ar det den personuppgiftsansvarige som har ansvaret for att
teckna ett personuppgiftsbitréadesavtal (PUB-avtal) nar man anlitar ett
personuppgiftsbitrdde for att behandla personuppgifter & dennes végnar.

Det ar den personuppgiftsansvarige som bestammer dndamalen och medlen
for behandlingen av personuppgifterna (varfor och hur behandlingen ska ske)
och alltsd ocksd maste sakerstalla att behandlingen sker i enlighet med GDPR.

Enligt VGR:s reglemente ar respektive styrelse/namnd personuppgiftsansvarig
for styrelsens/namndens personuppgifter.

Aven om det &r den personuppgiftsansvarige (i VGR en ndmnd/styrelse) som
ar personuppgiftsansvarig ligger det som utgdngspunkt pa forvaltningsniva att
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se till att PUB-avtal finns pa plats om detta behévs innan en
personuppgiftsbehandling pabérjas.

Sker ett inkdp genom VGR:s inképsavdelning ansvarar som huvudregel inkép
for att ett PUB-avtal tecknas.

Vem ska teckna PUB-avtal for VGR eller namnder/forvaltningar i VGR?

Utgangspunkten &r att det &r den personuppgiftsansvarige som bestammer
dndamalen med behandlingen och medlen fér behandlingen (hur
behandlingen sker) som &r ansvarig for att ett PUB-avtal ingas nar
forutsattningarna for detta féreligger.

I vissa fall anses regionstyrelsen vara den som ar tecknar PUB-avtal for
samtliga VGR:s personuppgiftsansvariga styrelser/namnder. Detta galler i
forsta hand vid inkdp av tjanster som nyttjas av flera av regionens
forvaltningar och omfattar behandlingar av regionséverskridande karaktar.

Utgangspunkten &r att det &r behérig tjansteperson hos den
personuppgiftsansvarige som har ratt att teckna personuppgiftsbitradesavtal
(PUB-avtal).

Det &r inte alltid helt enkelt att avgdra vem som ska skriva pa ett PUB-avtal.
Vem som ar behorig foljer av delegationsordningen for respektive forvaltning i
VGR. I vissa situationer finns dock tydliga direktiv for att avgéra av vem som
har ratt att skriva under ett PUB-avtal.

Vanligtvis uppkommer fr&gan om PUB-avtal i samband med att en tjanst kdps
in. Vid upphandling (vilket @ven omfattar direktupphandling) galler att den
som har behdrighet enligt delegationsordningen att teckna huvudavtalet dven
har behérighet att skriva under tillhérande PUB-avtal. Fér inkép som gar
genom Koncerninkdp hanteras detta d& inom ramen for inkdpsprocessen.

Internt inom VGR tecknas inte n%gra PUB-avtal trots att en
personuppgiftsansvarig styrelse/namnd utfér behandlingar &t en annan
personuppgiftsansvarig styrelse/ndmnd. Detta pa grund av att VGR &r en och
samma juridiska person. I stallet fér PUB-avtal hanteras detta internt. I
dagslaget ar férfarandet inte exakt dokumenterat (vid fragor om hanteringen
av "PUB-liknande” situationer inom VGR &r det Avdelning Sakerhet och
Beredskap vid Koncernkontoret som ska kontaktas, detta gors enklast via
deras funktionsbrevlada).



mailto:sakerhet-beredskap@vgregion.se

Specifika fragor vid
personuppgiftsbehandling

Far vi publicera uppgifter om politiker och
fackligt fortroendevalda?

Vi far publicera uppgifter om vara fértroendevalda politiker och fackliga
ombud. Det &r tilldtet att publicera namn och partitillhérighet pa VGR:s
fortroendevalda politiker. Det &r ocksa tilldtet att publicera namn, facklig
tillhérighet och arbetsrelaterade kontaktuppgifter till fackligt fortroendevalda
vid exempelvis publicering av en jobbannons.

Bilder, film och ljudinspelning

Hur ska vi tanka kring publicering av bilder, filmer eller
ljudinspelningar?

Vastra Goétalandsregionen har méjlighet att publicera bilder pd personer men
vi maste félja bestdmmelserna i GDPR.

Se GDPR och bilder, filmer och ljudinspelning

En patient/anhdrig spelade in vart samtal, &r det ok?

I Sverige &r det tilldtet att spela in ett samtal som man sjalv deltar i och man
behdver inte informera de 6vriga deltagarna om att man spelar in. Om man
spelar in samtal som man inte deltar i kan man dock géra sig skyldig till
olovlig avlyssning.

Justitiecombudsmannen (JO) har i nagra fall bedémt fragor som rér inspelning
mellan patienter och hélso- och sjukvardspersonal vid vardtillfdllen. JO anser
att det ofta finns godtagbara skal for patienter att spela in ett méte med
vardpersonal, exempelvis for att i efterhand ga igenom ldkarens rad eller I3ta
en anhorig ta del av samtalet. JO menar darfér att utgadngspunkten bér vara
att det ska vara tillatet att géra ljudinspelningar av samtal som patienten
sjalv deltar i.

Las mer: Fotografering, film- och ljudinspelning vid vardbesok
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En patient/anhdrig fotograferar/filmar mig, ar det ok?

Ett sjukhus ar inte en allman plats och férvaltningen har ratt att stalla upp
regler for dem som visats dar. Inom VGR rader det ett generellt
fotograferings- och filmningsférbud.

Observera att det kan finnas lokala ordningsregler kring fotografering,
filmning och ljudupptagning pa de olika férvaltningarna.

Personer som fotograferar eller filmar i halso- och sjukvardens verksamheter
utan tillstdnd ska upplysas om fotoférbudet och uppmanas att avsluta sin
aktivitet samt radera bilderna eller filmen. Foljer personen inte uppmaningen,
ska personen upplysas om att hen kan avvisas fran verksamheten sdvida
vardbehovet inte féranleder annat. Avvisningen kan ske med bistand av
vaktare, ordningsvakt eller polis.

Lds mer: Fotografering, film- och ljudinspelning vid vardbesok

E-post

Far jag skicka personuppgifter i e-post?

Det som &r speciellt med inkommen e-post till skillnad fran annan
uppgiftshantering &r att vi inte kan styra innehallet i den e-post som kommer
in. Det ar inte ovanligt att personer skriver mail till myndigheten som
innehdller mycket personuppgifter, &ven kansliga sddana om till exempel
hélsa.

Om n%gon skickar kansliga personuppgifter eller sekretessuppgifter innebar
det inte att personen har gett sitt samtycke till att hantera personuppgifterna
per e-post. Undvik darfér att svara genom att skicka med det innehdll som
innehdller de kénsliga uppgifterna utan ta bort dem i ditt svarsmail.

Tank pa att inte skicka eller spara kansliga personuppgifter i icke krypterad e-
post! Hit hor till exempel uppgifter om ndgons halsa, religiésa askadning eller
politiska dsikter.

Undvik @ven att skicka andra integritetskansliga och extra skyddsvarda
uppgifter som exempelvis |6nebesked, varderingar av en person sasom social
formaga eller provresultat via e-post.

Om du behover skicka kdnsliga personuppgifter

Om du behéver skicka e-post som innehaller kansliga personuppgifter eller
sekretessbelagd information krévs att sarskilda sakerhetsatgérder vidtas. Med
sakerhetsatgarder avses i praktiken krypteringsskydd pa ett sddant satt att
endast den avsedda mottagaren kan ta del av informationen.
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Som huvudregel &r det inte tilldtet att skicka kansliga personuppgifter,
sekretessmaterial och personnummer.

Det ar mdéjligt att skicka kansliga personuppgifter, sekretessmaterial och
personnummer internt inom VGR om vi krypterar e-posten. Lds mer om hur vi
krypterar e-post har: Anvandning av kryptering - Regional rutin 2025 -
2029.pdf och har finner du organisationens generella e-postrutin.

Finns det en saker 16sning for meddelanden jag kan anvdnda
om jag vill skicka e-post utanfor VGR?

Vid Vastra Gotalandsregionen finns det en tjanst for saker digital
kommunikation (SDK) som kan anvandas Besdk garna lanken for mer

information om SDK

Kom ihdg, om den information du avser behandla i e-post eller annan digital
|6sning omfattas av sdkerhetsskyddslagen, alltsd information som rér riket
sakerhet, da ska du alltid kontakta Avdelningen fér Sakerhet och Beredskap
for radgivning eftersom sarskild reglering géller fér den typen av information.
Bland annat &r det brukligt att utrusning som Férsvarsmakten tillhandahaller
ska anvéandas, vilket krdver bade utbildning och spetskompetens for att fa
anvanda.

Du nar ASB via: sakerhet-beredskap@vagregion.se

Fragor kopplat till journalen

Nar far man anvanda SIEview och NPO?

SIEview &r en webbapplikation som presenterar journalinformation fran Melior
i en gemensam lasvy fran Meliordatabaser i VGR. Sekretessomradet &r den
inre sekretessen, inom VGR. Genom SIEview kan man fa information fran
olika séknivaer som ingdr inom den egna doménen (motsvarar sjukhus),
samtliga anslutna Meliordatabaser i VGR samt dven Meliordatabaser som inte
langre &r i aktivt bruk (arkivdatabaser). Det krévs en vardrelation med en viss
patient och ett syfte att varda patienten ifraga for att f& anvénda SIEview.

I Nationell Patientéversikt (NPO) finns stora mangder journalinformation
tillganglig som delvis kommer utifran, dvs fran vardgivare som ligger utanfor
VGRs sekretessomrade. Hélso- och sjukvardspersonal far enligt
Socialstyrelsens foreskrift endast ta del av patientuppgifter om de deltar i
varden av patienten (eller av ndgot annat &ndamal som anges i 2 kap 4 och 5
§§ Patientdatalagen) och behdver uppgifterna for sitt arbete inom halso- och
sjukvarden.


https://mellanarkiv-offentlig.vgregion.se/alfresco/s/archive/stream/public/v1/source/available/sofia/rs10162-1596316381-219/surrogate/Anv%c3%a4ndning%20av%20kryptering%20-%20Regional%20rutin%202025%20-2029.pdf
https://mellanarkiv-offentlig.vgregion.se/alfresco/s/archive/stream/public/v1/source/available/sofia/rs10162-1596316381-219/surrogate/Anv%c3%a4ndning%20av%20kryptering%20-%20Regional%20rutin%202025%20-2029.pdf
https://mellanarkiv-offentlig.vgregion.se/alfresco/s/archive/stream/public/v1/source/available/sofia/rs8125-263438918-13/surrogate/Riktlinje%20f%c3%b6r%20anv%c3%a4ndande%20av%20e-post%20i%20V%c3%a4stra%20G%c3%b6talandsregionen.pdf
https://insidan.vgregion.se/forvaltningar/koncernkontoret/stod-och-tjanster/system-a-o/sdk/
https://insidan.vgregion.se/forvaltningar/koncernkontoret/stod-och-tjanster/system-a-o/sdk/
mailto:sakerhet-beredskap@vgregion.se

Fér sammanhallen journalféring med exempelvis andra regioner galler
dessutom att uppgifterna ror en patient som det finns en aktuell
patientrelation med och att uppgifterna kan antas ha betydelse for att
forebygga, utreda eller behandla sjukdomar och skador inom halso- och
sjukvarden. For att fa tkomst till sammanhallen journal krévs aven att
samtycke inhdmtas fran patienten, eller att det &r frdga om néddtkomst.

Far jag anvanda uppgifter om patienters halsa inom
forskning?

Det ar vanligt att personuppgifter som behandlas for forskningséndam%l,
sasom uppgifter om halsa, ursprungligen har samlats in for ett annat andamal
an forskning. Huvudregeln ar att personuppgifter ska samlas in for sarskilda,
uttryckliga angivna och beréttigade &ndamal och inte senare behandlas pa ett
satt som ar ofdérenligt med dessa &ndamal. Ytterligare behandling fér bland
annat vetenskapliga forskningsdndamal ska dock inte anses vara ofdrenlig
med de ursprungliga andamalen férutsatt att Iampliga skyddsatgérder
anvands, bl.a. vad galler uppgiftsminimering, om moéjligt pseudonymisering
eller anonymisering. For behandling av kadnsliga personuppgifter i
forskningssyfte kravs alltid ett godkannande av etikprévningsmyndigheten
alternativt ett beslut av lakemedelsverket ifrdga om kliniska prévningar eller
medicintekniska produkter.

Kvalitetsregister

Vem ska goOra registeranmalan for kvalitetsregister?

Alla personuppgiftsansvariga behover inte géra registeranmalan fér
kvalitetsregister. Det ar enbart den myndighet som &r centralt
personuppgiftsansvarig (CPUA) for registerhallningen som ska hantera
registerfragorna. I VGR &r det regionstyrelsen som &r centralt
personuppgiftsansvarig fér de flesta registren. Sahlgrenska
Universitetssjukhuset ar personuppgiftsansvarig for ndgot enstaka register.

Juridiska véagledningar kvalitetsregister | Kunskapsstyrning vard | SKR

Nar ska informationen om kvalitetsregister [amnas till
patienten?

Innan uppgifter om en patient fors in i ett kvalitetsregister ska vardgivaren
informera patienten om detta. Om det inte ar mdjligt att [dmna informationen
innan personuppgiftsbehandlingen pabérjas, ska den ldmnas sa snart som
mojligt darefter. Situationen kan uppstd om patienten vardas akut och
uppgifter fran vardtillfallet registreras av vardgivare i ett kvalitetsregister.
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https://kunskapsstyrningvard.se/kunskapsstyrningvard/kvalitetsregister/juridiskavagledningarkvalitetsregister.86051.html

Patienten kan vara medvetslés bade vid vardtillfallet och
rapporteringstillfallet. Ett sitt att hantera sddana situationer ar att vardgivare
ger patienten information om behandlingen av personuppgifter i ett
kvalitetsregister vid utskrivning, i form av en informationsfolder.
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