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Till Klinisk ledning

Stallningstagande hantering av
informationssakerhetsfragor i Millenniums
sakerhetsmodell

Stéallningstagande

1. Klinisk ledning stéller sig bakom den sakerhetsmodell som Cerner Sverige
AB utvecklat for att under inférandet av Millennium tillampa
patientdatalag, integritetslagstiftning och patientsakerhet.

2. Klinisk ledning staller sig bakom foreslagna anpassningar och design av
funktionalitet under inférandet. Program Millennium hanterar design och
utveckling inom de ramar som programmet har. Om programmet har
behov av verksamhetsprocesser med anledning av stéllningstagandet
behdver programmet vanda sig till ansvarig koncernstabschef pa
Koncernkontoret for fortsatt dialog.

3. Klinisk ledning staller sig bakom, vid dverlamning fran Program
Millennium till forvaltning, sékerstaller aviamnande och mottagande
organisation att design, IP-utveckling (Internet Protocol) och riskhantering
ar genomfort i enlighet med rekommendationerna i stallningstagandet.

Fordjupad beskrivning av arendet

Principen med den framtida vardinformationsmiljon &r att vardgivare ska se ratt
och riktig information till ratt person vid ratt tillfalle.

Millennium &r inte byggt for flera olika vardgivare (VGR é&r en vardgivare,
kommuner och privata vardgivare ar ocksa vardgivare) och darfor har olika
funktionaliteter byggs pa Millennium sa att anvandarna far ratt atkomst till den
information som finns i systemet.

For att mota upp kraven pa hantering av information har Cerner Sverige AB
(Cerner) utvecklat en sékerhetsmodell som omfattar rollbaserade
behorighetsstrukturer for atkomstkontroll och aktiva val. 1 tillagg designas
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vardprocesserna sa att tillgang till information anpassas till
arbetsuppgifterna/rollen.

Anpassningen av Millennium till svensk lagstiftning pagar men ar inte fullt ut
Klar. Inriktningen &r att Cerner kommer att anpassa systemet Millennium till dess
att systemet ar infort i VGR 2026 (PD4 plus 6 manader). Till dess att systemet
anpassats behover vissa anpassningar goras sa att tidplan for design och inférande
haller. VGR behover darfor fatta inriktningsbeslut som géller under
inforandetiden i vantan pa fortsatt utveckling.

Ett antal risker &r identifierade inom programmet och en grupp sakkunniga inom
VGR har analyserat mgjlig hantering av risk och I6sningar under tiden som
Millennium fors in i VGR. VGR:s informationsstyrningsrad har vérderat riskerna
och bedomer att riskerna, under inférandet, ar acceptabla och rekommenderar
fortsatt utveckling enligt forslag. Kontinuerlig systemutveckling pagar av Cerner
fram till att dess att Millennium gar 6ver i forvaltning.

Slutsatsen av analyserna som informationsstyrningsradet genomfort kan
grupperas till tva omraden; det ar antingen 6verskott av information eller
underskott av information. Overskottsinformation innebér att vardgivaren far se
mer information &n vad vardgivaren behdver och far relaterat till &ndamal,
vardgivargranser och sparrar vilket kan innebdra en integritetsrisk for patienten.
Underskottsinformation innebar att sparrarna gar for langt och att vardgivaren far
for lite information vilket kan innebdra en patientsakerhetsrisk.

| underlaget beskrivs respektive fragestallning med forslag till hantering pa kort
och lang sikt. Vart att namna ar att Millennium bestar av flera olika applikationer
och darfor kan forslag till hantering se olika ut beroende pa vilken funktionalitet
det handlar om. Fragestillningarna som berdrs i underlaget kallas dven ”ProMill”
inom programmet.

I bilaga ges en beskrivning av grundsékerhetsmodellen i Millennium som ligger
till grund for de anpassningar som gars. | bilagan redovisas ocksa forslag till
hantering for de funktionaliteter som avses.

Sakerhetsmodell Millennium

For att tillampa patientdatalagen (PdL) och integritetslagstiftning ar en
sakerhetsmodell framtagen som bestar av olika delar. PdL ar tankt att uppnas
genom féljande strukturer:

Chart Access Security (CAS)

CAS é&r en behdrighetsstruktur som bygger pa informationens egenskaper —
exempelvis vid vilken vardenhet informationen uppkommit. CAS anvands
kopplat till medarbetaruppdrag for att sakerstélla att anvéndaren ar behorig att ta
del av information, CAS hanterar spéarrar, samtycke och tillfallig h&dvning. Det ar



via CAS som tillgang ges till information hos andra vardgivare genom
sammanhallen journalforing.

Encounter Organization Security (EOS)

EOS i Millennium &r en behorighetsstruktur som bygger pa fysiska platser
(faclity-building-unit-room-bed) som beskriver var en patient befinner sig. EOS
moter upp kraven pa inre sekretess inom en vardgivare och strukturen ar
konfigurerad sa att anvandare bara ser vardhandelser fran sin vardgivare.

Rollbaserad behoérighetsstruktur

Rollbaserad behdrighetstruktur innebér att bestamma vad rollen far gora i
systemet och anvandare tilldelas arbetsuppgifter genom bland annat
medarbetaruppdrag. Genom att bygga olika behorighetsstrukturer for att styra
atkomst mojliggors atkomstkontroll. Atkomstkontroll innebér att man fér tillgang
till “’ratt” informationsméngd kopplat till det uppdrag man har.

Designade val

Rollerna designas sa att medarbetare far den roll de ska ha for att se ratt
information i arbetsflodet. Detta skapas vid design av processen da vilken
funktionalitet och informationsméngd som ska vara tillganglig bestams.

Uppféljning och kontroll

Uppfdljning och kontroll sker genom loggning och behdrighetstilldelning. Aktiva
val som gors for att ta del av information utanfor tilldelad roll loggas.

Finansiering och resurskonsekvenser av beslutet

Den samlade bedémningen é&r att fragestallningarna kan hanteras med foreslagen
hantering pa kort sikt i stallningstagandet. Flera av atgarderna innebér fortsatt IP-
utveckling hos Cerner som omfattas av budget for Millennium.

Anpassningar i arbetssatt och design sker i arbetsstrommarna Millennium, aven
dessa omfattas av budget for Millennium.

Om programledning Millennium beddémer att stéllningstagandet innebér behov av
verksamhetsprocesser som inte ryms inom ramen for programmets uppdrag
behdver programmet vanda sig till berérda koncernstabschefer inom
Koncernkontoret for fortsatt dialog.

Beredning
Klinisk ledning fick information om &rendet vid motet 2023-06-26.
Arendet har behandlats av informationsstyrningsradet under varen 2023 och

informationsstyrningsradet stallde sig bakom foreslagen hantering vid motet
2023-03-30.

Arendet ar berett av beredningsgruppen till informationsstyrningsradet dar
aspekter kring juridik, patientsékerhet, informationssakerhet och cybersékerhet



har beaktats. Arendet ar initierat av Compliance Group inom Millennium.
Complianace Group for I6pande dialog med Region Skane om hantering av risker
i programmet. Region Skane fattar motsvarande inriktningsbeslut fér den
funktionalitet som berdr Skanes Millennium. Avstamning har skett 16pande
mellan programmet och Koncernkontoret.

Genomfdrande och uppféljning

Genomfarande sker inom program Millennium. | samband med 6vergang till
forvaltning sakerstalls att riskerna hanterats enligt forslag.

Kommunikation

Kommunikation sker genom ordinarie informationskanaler inom program
Millennium och Klinisk ledning.

Stallningstagandet skickas till

e Programledning Millennium fér genomférande

e Karin Loostrdom Muth, hélso- och sjukvardsutvecklingsdirektor,
karin.loostrom@vagregion.se, koncernstab strategisk halso- och
sjukvardsutveckling for kannedom

e Funktionsbrevlador for Vastra Gotalandsregionens hélso- och
sjukvardsforvaltningar som ingar i program Millennium, fér kdnnedom

e Funktionsbrevlada Privata vardgivare,
millennium.privata.vardgivare@vagregion.se for kdnnedom

e Funktionsbrevlada FVM Vistkom, fvmvastkom@vastkom.se
for kdnnedom

e Inférandeansvariga i projekt Inférande Millennium:
inforandeansvariga.hos.digital @vagregion.se fér kdnnedom

e millennium.impl.projektledare@vgregion.se for kdnnedom

e millennium.impl.stab@vgregion.se for kdnnedom
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