GOTALANDSREGIONEN

V€Y istra
\ 4

Internt beslutsunderlag Vastra Gotalandsregionen
Datum: 2023-06-26 Koncernkontoret
Handl&aggare: Erik Fernholm
Telefon: 0703-74 80 49
E-post: erik.fernholm@vgregion.se

Till Klinisk ledning

E-signering vid provtagning infor
blodtransfusion

Stallningstagande

e Kilinisk ledning stéller sig bakom att signatur av transfusionsmedicinska
prover ska ske elektroniskt via det arbetsflode som tagits fram i program
Millennium.

Sammanfattning av arendet

| samband med inférandet av en gemensam vardinformationsmiljo, Millennium, i
Vaéstra Gotalandsregionen (VGR) ska en integration mellan Millennium och
laboratorieinformationssystemet ProSang sattas upp. Forandringen ger mojlighet
att digitalisera floden for signering av provtagning enligt de krav som stélls i
Socialstyrelsens foreskrivna regelverk for signering. ldag ar dessa fléden
pappersbaserade.

Nulage

Inom VGR anvénds ett regionalt laborationsinformationssystem (ProSang) for
transfusionsmedicin. VGR anvander InterIinfo for presentation av status och utfall
for VGR:s kunder samt komponentordinationer och har idag ett helt
pappersbaserat bestéliningsflode, dar laboratoriepersonal registrerar analys-
ordinationen i externa laboratorieinformationssystem.

I samband med provtagning av transfusionsmedicinska laboratorie-
undersokningar/analyser finns forfattningskrav som behover uppfyllas.

Utdrag ur SOSFS 2009:29 (foreskrift till provtagning av transfusionsmedicinska

laboratorieundersékningar/analyser)

5 § I samband med provtagningen ska den som har tagit blodprovet dokumentera att
1. identitetskontrollen av blodmottagaren dr utférd



2. mdrkningen av provbestdillningen och provtagningsréren dr fullstéindig och stimmer
overens med blodmottagarens identitetsuppgifter.

3. Uppgifterna ska signeras. Om elektronisk signering anvénds, ska den uppfylla
samma sdkerhetskrav som den manuella.

| dagslaget uppfylls kraven pa dokumentation av att provtagaren utfort
identitetskontroll genom en signatur pa unik pappersremiss som enbart innehaller
transfusionsmedicinska analyser, det vill sdga denna pappersremiss skrivs pa med
en namnunderskrift av den som utfort provtagningen och pappersremiss med
underskrift ar en separat rutin skilt fran provtagning av andra analyser som sker
vid samma provtagningstillfélle.

Borlage

Vid inférandet av Millennium ersatts vissa befintliga arbetsprocesser med nya
regionalt standardiserade arbetssatt. En forandring bestar i att alla aktiviteter,
ordination av behandling, ordination av prover, bestallning av patienttransport,
bestéllning av lakemedel, bestéllning av provtagning med mera kommer i
Millennium att hanteras pa ett enhetligt satt som benamns Ordination. Den
enhetliga hanteringen mojliggor att ordinationspaket kan skapas som forenklar for
bestéllaren och att dessa paket sedan kan byggas in i exempelvis beslutsstod dar
sa ar lampligt.

Anvandaren kommer vara inloggad med sé kallad “’stark autentisering”, det vill
sdga SITHS-kort med inloggningskod, och fa information i ett fast
informationsfalt i samband med provtagning dar provtagaren uppmanas
sékerstélla att:

¢ identitetskontrollen av blodmottagaren ar utford,

e markningen av provbestéllning och provtagningsréren ar fullstdndig och
stammer 6verens med blodmottagarens id-uppgifter

Detta signeras samtidigt som 6vriga prover vid det aktuella provtagningstillfallet
med en knapptryckning. Loggning av uppgifter om den som ar inloggad pa datorn
sker i systemet och 6verfors via integration till ProSang dér uppgift om
anvandarens namn och HSAID lagras.

Fordjupad diskussion

Farhagor har lyfts fran verksamheten kring huruvida Socialstyrelsens foreskrifter
uppfylls med ovan beskrivet forfarande under rubriken borlége.

1. Fragan har stallts om en knapptryckning kan jamstéllas med en signatur pa
papper.



2. Det har lyfts att det fasta informationsfalt som anvands for att upplysa
anvandaren om att speciella krav rader for dessa prover dven anvands for
annan, icke forfattningsstyrd, information. Saledes finns en risk for
”informations-trétthet”.

3. Omvérldsanalys har visat att signering i region Stockholm hanteras genom
en tvingande signatur med hjélp av SITHS-kortets andra kod medan
Program SDV i Skane rekommenderar den losning som foreslas har.
Transfusionsmedicinsk expertis i VGR har starkt forordat en Idsning
motsvarande den som nyttjas i Stockholm.

For att besvara den forsta fragan har den tagits upp i compliance arbetsgruppen
inom program Millennium dér det ingar en representant fran koncernstab - kansli
och sakerhet, enheten for juridik, som har varit med i diskussionerna. Dessutom
har samtal med representanter fran tillsynsmyndigheterna hallits for att fa en mer
andamalsenlig vagledning. Under samtal med en jurist fran VO blev det tydligt
att ett sakerhetssystem med stark autentisering borde likstéllas med
sékerhetskravet som man kan stélla mot rutinerna som stodjer en manuell
hantering, fram for allt i en stor organisation dar personliga kdnnedom av
involverade yrkesut6vare inte langre kan anses som garant for riktighet.

Elektroniska underskrifter (RS 2020-04196) finns i tre nivaer av sakerhet: enkel,
avancerad och kvalificerad. Den kvalificerade anvénds framst for avtal och inte
inom sjukvard. Den avancerade underskriften ar uteslutande knuten till en
anvéandare som kan identifieras, undertecknande har kontroll 6ver underskriften,
andringar kan upptéckas (i praktiken stark autentisering i samband med
signeringsfunktion i ett informationssystem). Det kan tilldggas att
inloggningskoden och signeringskoden pa SITHS-kortet har samma
sakerhetsniva, det vill sdga anses vara avancerade e-signeringar utifran ett
tekniskt perspektiv. Att krava ytterligare signering tillfor saledes inte ytterligare
sakerhet enligt gjord bedomning. Program Millenniums beddmning ar ocksa att
krav pa inmatning av SITHS-kortets signeringskod eller anvandning av ytterligare
tekniska hjalpmedel under det kliniska arbetsflodet kommer att leda till
fordréjning, framfor allt i verksamheter dar detta arbetsmoment inte utfors
dagligen av den anledningen att omvardnadspersonal i regel inte behdver anvanda
SITHS-kortets kod for signering av uppgifter i ett varddokumentationssystem.
Intraffar fordrojningar av atgarder i samband med transfusionsmedicinska
arbetsfloden och leder dessa till en patientskada, b6r dessa klassas och hanteras
som vardskador.

Den andra fragan behover hanteras med utbildning da det finns en risk att
provtagare signerar provtagning utan att ha uppmarksammat de sarskilda
forfattningskrav som finns eftersom denna information inte tydligt skiljs ut fran
annan provtagningsinformation i informationsfaltet.



For att besvara tredje fragan har det gjorts en avtalsgenomlysning och dialog har
hallits med leverantoren. Leverantoren kan inte leverera den typ av l16sning som
anvands i Stockholm och vi har i avtalet inte stod for att krava utveckling da
kravet enligt avtalsjuristernas bedomning &ar uppfyllt med foreslagen l16sning.
Leverantdren har ocksa meddelat att en extrabestallning for utveckling av
systemet (som da kostar extra) inte kommer att prioriteras da det i nulaget finns
annan utveckling som &r mer angeléagen.

Konsekvenser utan rekommenderat beslut

Vid uteblivet beslut kommer klinisk personal fortsatt ha atkomst till ProSang via
ett uthopp pa samma satt som idag, vilket innebar ett helt pappersbaserat
bestallningsflode. Om ordination ej sker i Millennium, far slutanvandarna inte
tillgang till det anvandarstod som kommer att finnas i Millennium.

Vid fordrojt beslut kommer hantering av transfusions medicinsk provtagning och
uppfyllande av forfattningskrav for Millennium och ProSang inte kunna
fardigstallas i tid infor driftsattande till PD1.

Beredning

Arendet har beretts i samradd med program Millenniums avtalsgrupp samt med
Compliance arbetsgrupp i program Millennium. Upprepade dialoger har hallits
med kliniska representanter inom Transfusionsmedicin.

Stallningstagandet skickas till

e Programledning Millennium for genomforande

e  Karin Loostrdm Muth, halso- och sjukvardsutvecklingsdirektor,
koncernstab strategisk halso- och sjukvardsutveckling for kannedom

e Funktionsbrevlador for Vastra Gotalandsregionens halso- och
sjukvardsforvaltningar som ingar i program Millennium, for kannedom

e Funktionsbrevlada Privata vardgivare,
millennium.privata.vardgivare@vgregion.se for kinnedom

e Funktionsbrevlada FVM Vastkom, fvmvastkom@vastkom.se for
k&nnedom

e Inforandeansvariga i projekt Inférande Millennium:
inforandeansvariga.hos.digital @varegion.se fér kdnnedom
millennium.impl.projektledare@vgregion.se for k&nnedom
millennium.impl.stab@vgregion.se for kdnnedom
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