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Till Klinisk ledning

Autentisering i Matvardesappen vid anvandning
av Millennium

Beslut

e Kiinisk ledning stallde sig bakom och ordférande beslutade att det tidigare
fattade beslutet géller om att samma krav pa autentisering som ar beslutad
for Millennium ska ocksa galla for Matvardesappen vid etapp 1, Sodra
omradet.

e Kilinisk ledning stallde sig bakom och ordférande beslutade en langsiktig
inriktning gallande personliga mobila enheter for vardpersonal behéver tas
fram. Ekonomiska och resursmassiga konsekvenser behover fortydligas.

Sammanfattning av arendet

Matvérdesappen (Medanets) ar en applikation som anvéands i mobiltelefon av
vardpersonal pa sjukhus for att registrera patienters matvarden t.ex. puls och
blodtryck. Méatvarden som registreras fors efter signering, i realtid dver till
nuvarande journalsystem Melior. Inloggning i Matvérdesappen sker via
anvéandarnamn och lésenord.

Nar Matvardesappen ska anvandas ihop med Millennium kommer krav pé stark
autentisering galla for atkomst till patientdata vilket innebar inloggning med
SITHS elD. Da vardpersonalen inte har personliga mobila enheter betyder det att
man maste ladda ned sitt certifikat varje gang man ska anvanda Méatvardesappen.
Dessa krav pa nytt arbetssatt innebar en okad tidsatgang och 6kad arbetshorda for
vardpersonalen. Risken finns att Méatvardesappen inte kommer att anvandas i
samma utstrackning som idag, vilket kan leda till minskad realtidsdokumentation
och negativ paverkan pa patientsékerheten.

Beslutade krav pa autentisering for Millennium bor ocksa galla for
Métvardesappen vid etapp 1 trots identifierade konsekvenser, vilket bekréftades
av Instyrningsradet vid méte 2024-09-27.
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Langsiktigt bor 16sningen vara att berérd vardpersonal forses med personlig mobil
enhet. De ekonomiska och resurskravande konsekvenserna av ett sadant inforande
behover tydliggoras i ett separat uppdrag till ekonomidirektor,
digitaliseringsdirektor samt halso- och sjukvardsutvecklingsdirektoren.

Fordjupad beskrivning av arendet

Matvardesappen (Medanets)

Matvardesappen ar en applikation som anvands i mobiltelefon av vardpersonal pa
sjukhus i Vastra Gotalandsregionen (VGR) sedan 2016. | Méatvardesappen kan
digital registrering av medicinskt relaterade métvarden ske med 6verforing i
realtid till journalsystemet Melior.

Nyttan med matvardesappen ar att patientsakerheten 6kar genom
realtidsdokumentation - Matvarden som registreras finns i realtid i
patientjournalen. Matvardesappen sparar tid genom att undvika
dubbeldokumentation, forst pa papper sen i dator. Samt att vardpersonalen far en
éverblick och kan direkt se eventuella avvikelser fran tidigare vérden.

Inloggning/autentisering

Vardpersonalen anvander avdelningsgemensamma mobiltelefoner. Flera
medarbetare delar ofta pa en eller flera mobiltelefoner under ett arbetspass.

Idag sker inloggning i Matvardesappen via anvandarnamn och l6senord, vilket ar
enkelt for anvandaren men en samre l6sning utifran ett informationssakerhets
perspektiv.

Matvérdesappen kommer att kunna anvandas tillsammans med Millennium, dock
har Millennium hogre krav pa autentisering. Beslutat krav pa autentisering i
Millennium ar Ineras Mobila SITHS elD som uppfyller kraven i svensk
lagstiftning och foljer Ineras, DIGGs och eHalsomyndighetens krav pa
autentisering av anvandare. Denna autentisering kréaver ett personligt certifikat pa
den mobila enhet som ska anvandas. Om medarbetaren har en personlig enhet
gors detta en gang och certifikatet ar sedan giltigt i 2 ar, efter det maste det
fornyas. Om man delar pa en enhet maste man varje gang man ska borja anvanda
enheten logga ut foregaende anvandare, rensa nedladdade certifikat och ladda ner
sitt personliga certifikat. Vid utfardandet kravs tillgang till den delade enheten,
det fysiska SITHS elD-kortet och en VGR-agd dator med SITHS elD-appen
installerad. Dérefter foljer ett forfarande i flera steg innan processen ar slutférd.
Bland annat skannas en QR-kod pa datorn med telefonen for att sedan hamta
certifikatet. Det &r en process som tar 2-5 minuter for anvandaren.

Tidigare utredning pa koncernstab Digitalisering (2023) om personlig mobil enhet
faststéllde att ”inloggningskrav med flerfaktorsautentisering, personlig



anvandarupplevelse och farre incidenter sasom skadad utrustning ger incitament
till personliga enheter i stallet for delade.” Samt att personliga enheter &ven bidrar
till 6kad acceptans och innovation for digitalisering. Regionstyrelsens beslut om
att ge regiondirektoren i uppdrag att genomfora den &garstyrda investeringen
VGR 5G i enlighet med faststalld genomfdrandeplanering, bidrar till mojligheter
géllande personliga mobila enheter.

Konsekvensanalys

Beslut om att samma krav pa autentisering som &r beslutad for Millennium ocksa
ska galla for Matvardesappen innebar att vi forhaller oss till den
informationsklassning som &r gjord pa Millennium.

Kraver nya arbetssatt med kort varsel

Stor risk att anvandningen av Matvardesappen och dérmed
realtidsdokumentationen kommer att minska

Okad arbetsinsats och tidsatgang for vardpersonal

Kraver tillgang till bade dator och mobiltelefon

Om appen inte anvands riskeras felinmatning vilket paverkar
patientsakerheten negativt

Okar behovet av avancerad automatisk matvardesutrustning (spotcheck-
maétare) d&r matdata fors over automatiskt till Millennium
Konsekvenserna kan komma att forstarkas vid driftstart av etapp 2 da den
mobila applikationen (Nurse ability/Power Chart Touch) for lakare och
sjukskoterskor ska inforas.

Om foreslaget beslut ej fattas behdvs dispens fran beslutade krav pa
autentisering och/eller inloggningsmetod for Millennium.

De krav som finns pa saker autentisering enligt den informationsklassning
som gjorts av Millennium foljs inte

Kort om tid for att finna annan 16sning. Moéjligheten att byta till
anvandarnamn och losenord ar inte nagot stort tekniskt problem i appen,
daremot kravs det nagon form av uthopp fran Millennium for att lagga
upp/ge anvandare réatt rattigheter, sa fungerar det i Melior idag. Oklart hur
det kan l6sas infor PD1.

Kvarstaende problem vid driftstart etapp 2

Forutsatter att det finns en tankt 16sning som verksamheten forvantas ga
over till efter dispensperioden.

Finansiering och resurskonsekvenser av beslutet

Okad resurséatgang enligt beskrivning av konsekvenser ovan.



De ekonomiska och resurskravande konsekvenserna av personliga mobila enheter
behover tydliggoras i ett separat uppdrag till ekonomidirektor,
digitaliseringsdirektor och halso- och sjukvardsutvecklingsdirektor.

Beredning

Gemensam beredning av koncernstab Digitalisering, koncernstab sékerhet och
kansli, koncernstab strategisk halso- och sjukvardsutveckling och Program
Millennium.

e Beredningsgruppen Millennium
e Informationsinstyrningsradet 2024-09-27
e Kilinisk ledning for information 2024-09-30

Kommunikation
Information om beslut I[amnas till facklig referensgrupp Millennium.

Tidigare beslut

e 2016-10-26 Huvudprocess vard, “’Tilldelningsbeslut,” Vistra
Gotalandsregionen, 2016. Diarienummer: RS 2016-07040

e Projektdirektiv RS 2017-04790 Inférande av mobil registrering av
maétvarden i Melior

e 2024-09-17 Begéran om genomforandebeslut av VGR 5G. Diarienummer:
RS 2023-02968

2023-03-31 Utredning Koncernstab digitalisering Personlig mobil enhet.

Beslutet skickas till

Skickas for k&nnedom till:

e Annika Mortensen, Programledare Program Millennium
annika.mortensen@vgregion.se

e Ann-Marie Schafferth, Digitaliseringsdirektor ann-
marie.schaffrath@vgregion.se

e Bjarne Christiansson, Avdelningschef leverans, koncernstab digitalisering
bjarne.christiansson@vgregion.se

e Joacim Stahlfors, Inforandeansvarig halso- och sjukvardens digitalisering
SAS joacim.stalfors@vgregion.se
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