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Inledning

Denna riktlinje anger vad som galler inom kontinuitet och vilka krav som
stalls pa forvaltningar och majoritetsagda bolag inom omradet.

Med kontinuitetshantering avses den planering som behdvs for att
minimera de negativa effekter som kan bli resultatet av olika typer av
avbrott. Avbrotten kan vara av olika omfattande karaktér. Avsikten med
planeringen ar att uppratthalla kritiska verksamhetsprocesser och, sa
snabbt som maojligt efter ett avbrott, aterga till normallage. Men ocksa att
under avbrottets tid ha nddvandiga rutiner for att bibehalla processen sa
att inte oacceptabla konsekvenser intraffar. Dessa rutiner dokumenteras i
kontinuitetsplaner. Kontinuitetshantering ingar som en del av andra
arbetsomraden sdsom exempelvis informationssakerhet, sakerhetsskydd,
upphandling och HR. Darfor ska riktlinje kontinuitet ses som en naturlig
del av riktlinjer och processer tillhérande de omradena.

Riktlinjen tar sin utgangspunkt i Vastra Gotalandsregionens (VGR)
policy for sdkerhet och beredskap.

Roller och ansvar forvaltningar och
majoritetsagda bolag

Det ska finnas kontinuitetsplanering hos samtliga forvaltningar och
majoritetsagda bolag. Syftet ar att sékerstalla tillgang till kritiska resurser
och funktioner som kravs, for att uppratthalla av ledningen prioriterad
verksamhet i vardag savél som hojd beredskap. Planeringen ska
regelbundet testas och uppdateras.

Forvaltnings-/bolagschef &r ansvarig for att sékerstélla att
forvaltningen/bolaget har ett aktivt kontinuitetsarbete, sékerstalla att
kontinuitetsplaner ar framtagna for organisationens Kkritiska processer
och att atgarder ar vidtagna for att hantera kritiska beroenden.
Planeringen ska integreras som en naturlig del i aktuell
verksamhetsprocess och minst arligen, eller vid forandringar eller behov
ses Over, dvas och uppdateras. Berord personal ska ha kdnnedom om
planerna och vara 6vade.

okument-ID: R$10162-1596316381-76

ersion: 3.0



OBS! Utskriven version kan vara ogiltig. Verifiera innehallet.

ubrik: Kontinuitet - Regional riktlinje 2023 - 2027

Konsekvensanalys och riskbedémning

Verksamhetens arbete med kontinuitetshantering ska utga fran en
konsekvensanalys och riskbedémning, for att identifiera kritiska
verksamhetsprocesser och krav pa kontinuitet for dessa.

| arbetet ska:

- organisationen identifiera vilka kritiska beroenden som finns, internt
och externt, och som kravs for att de verksamhetskritiska processerna
ska fungera som avsett. Aven till exempel beroenden till
nyckelpersoner for att uppratthalla verksamheten ska identifieras och
dokumenteras i detta arbete.

- definiera den maximala tolerabla avbrottstiden (MTA) for
aktiviteterna i de samhallsviktiga eller kritiska
verksamhetsprocesserna, som i sin tur staller krav pa de resurser
processen &r beroende av. Att definiera den maximala tolerabla
avbrottstiden innebadr att saga hur lange en process tillats vara
otillganglig innan otnskade konsekvenser (dvs dverstigande beslutad
riskacceptans) intraffar till foljd av avbrottet. Riskacceptans bedoms
enligt nedanstaende tabell. Forvaltningar och majoritetsagda bolag
behover tolka riskacceptansen till sin kontext.

Kravet pa MTA for processernas aktiviteter ska sedan utgora underlag
for vilka kontinuitetslosningar som véljs och hur reservrutiner ska
utformas. Dels ska det beslutas om atgarder for att minska sarbarheten
och bygga redundans. Dels ska verksamheten ta fram kontinuitetsplaner
och utveckla reservrutiner for att hantera handelser nér de intraffar for att
minska tiden for avbrottet och mildra konsekvenserna.

Planerna ska finnas tillgangliga i olika format, for att sakra atkomst vid
héndelse. De ska vara kommunicerade till de som berdrs men samtidigt
forvaras skyddat, sa att inte kanslig information blir atkomlig for
obehoriga. Kontinuitetsplanen ska fortlopande stimmas av med
verksamhetens krishanteringsplan, for att sakerstélla att dessa fungerar
effektivt tillsammans. Kontinuitetsplanen/-erna ska regelbundet
testas/Ovas, utvarderas och revideras.

Kriterier och modell for riskacceptans
Forvaltningar och bolag ska i sin konsekvens- och riskanalys anvénda
nedanstaende kriteriemodell for att identifiera sin lagsta niva av
riskacceptans och minsta tolerabel avbrottstid (MTA). Konsekvenserna
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far aldrig 6verstiga lindrig niva (gront) och ga over i allvarlig eller

mycket allvarlig.

Regional kriteriemodell och riskacceptans

Grans for accepterad risk (riskacceptans) gar mellan lindrig och allvarlig

Konselvens ___[Forsumbar__|Lindirig____|Allarlig___|ycketallvarl

Egendom

Forvaltningens
paverkan pa
samhillets/
regionens
funktionalitet
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Ingen eller
obetydlig skada
(fysisk eller
psykisk) pa
person
(exempelvis
patient,
medarbetare
eller besokare)
sasom liv, halsa
och rattigheter

Ingen eller
obetydlig skada
pa luft, mark eller
vatten
Forsumbar
aterstallningskost
nad i tid och
pengar

Ingen eller
obetydlig skada
pa egendom
och/eller
naringsverksamh
et

Forsumbar
aterstallningskost
nad i tid och
pengar

Ingen eller
obetydlig skada
paverkan pa
samhallets/regio
nens
funktionalitet

2027

Begransad skada
(fysisk eller
psykisk) pa
person
(exempelvis
patient,
medarbetare
eller besokare)
sasom liv, halsa
och rattigheter

Begransad skada
pa luft, mark eller
vatten

Lag
aterstallnings-
kostnad i tid och
pengar

Begransad skada
pa egendom
och/eller
naringsverksamh
et

aterstallnings-
kostnad i tid och
pengar

Begransad
paverkan pa
samhallets/regio
nens
funktionalitet

Allvarlig skada
(fysisk eller
psykisk) pa
person
(exempelvis
patient,
medarbetare
eller besokare)
sasom liv, halsa
och rattigheter

Allvarlig skada
pa luft, mark
eller vatten
Hog
aterstallnings-
kostnad i tid
och pengar

Allvarlig skada
pa egendom
och/eller
naringsverksam
het

Hog
aterstallnings-
kostnad i tid
och pengar

Allvarlig
paverkan pa
samhallets/regi
onens
funktionalitet.
Enstaka
forvaltning
drabbas.

Mycket allvarlig
skada (fysisk eller
psykisk) pa
person
(exempelvis
patient,
medarbetare
eller besokare)
sasom liv, halsa
och rattigheter,
med bestaende
men upp till
flertalet dodsfall

Mycket allvarlig
skada pa luft,
mark eller vatten
med risk for
permanenta
skador.

Mycket hog
aterstallningskost
nad i tid och
pengar

Mycket allvarlig
skada pa
egendom
och/eller
naringsverksamh
et med risk for
permanenta
skador.

Mycket hog
aterstallningskost
nad i tid och
pengar

Mycket allvarlig
paverkan pa
samhallets/regio
nens
funktionalitet.
Flera
forvaltningar
drabbas.
Regionalt st6d
kravs. Stora delar
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av
samhallsviktiga
verksamhet ligger
nere.

Regelefterlevnad |Ingen eller Begransad skada Allvarliga Mycket allvarliga
obetydlig skada |genom lindriga systematiska avvikelser.
enstaka avvikelser mot avvikelser mot |Lagbrott,
avvikelser fran interna interna boter/vite eller
interna styrdokument, styrdokument, [fangelsei
styrdokument, externa externa straffskalan
externa rekommendation rekommendatio
rekommendation |er och Gvriga ner och ovriga
er och 6vriga regelverk vid regelverk
regelverk enstaka tillfalle mojligt

skadestandskra
v

Fértroende/ 0-1% utebliven |1-2% utebliven  3-5% utebliven |5-10% utebliven
varumarke leverans till leverans till leverans till leverans till
prioriterad prioriterad prioriterad prioriterad
kundgrupp kundgrupp kundgrupp kundgrupp
Kritik fran en Kritik fran en Upprepad Upprepad
grupp regional samverkande allvarlig kritik allvarlig kritik fran
medarbetare <10 [forvaltning vid fran en flera
individer enstaka tillfalle kundférvaltning | kundférvaltningar
Ingen eller Begransad Allvarlig negativ |och dgare
obetydlig negativ |negativ publicitet publiciteti Mycket allvarlig
publicitet i media |i media vid media vid negativ publicitet
vid enstaka enstaka tillfalle enstaka tillfalle |i media vid
tillfalle upprepade
tillfallen.

Skal till kriterieomraden

Exempel pa utgangspunkter

Manniska Utifran malen for samhaéllets sékerhet att viarna méanniskors liv
och halsa. Forsvarsberedningens rapport En strategi fér Sveriges
sdkerhet, Ds 2006:1

Miljo Utifran regeringens precisering av samhallets krisberedskap -
Stdrkt samverkan fér 6kad sékerhet, Skr. 2009/10:124. Hindra
eller begransa skador pa egendom eller milj6.

Egendom Utifran regeringens precisering av samhallets krisberedskap -
Stdrkt samverkan fér 6kad sékerhet, Skr. 2009/10:124. Hindra
eller begransa skador pa egendom eller milj6.

Samhillets Utifran malen for samhallets sakerhet att uppratthalla
funktionalitet samhallets funktionalitet
Forsvarsberedningens rapport En strategi fér Sveriges sékerhet,
Ds 2006:1
Regelefterlevnad Utifran kraven i svensk lagstiftning och eventuella krav fran

certifieringsorgan, forsakringsbolag eller motsvarande
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Fortroende/varumirke | Utifran brottsbalken och férvaltningslagen stélls krav som ska
forhindra oegentligheter och korruption. Som offentlig aktor ar
det nédvandigt att bibehalla eller stort fortroende for det
offentliga systemet kopplat till vardag saval som kris och hojd
beredskap.

Metod och standarder

VGR arbetar i enlighet med ISO 22301 som &r standard for
Kontinuitetshantering. | arbetet med kontinuitetsplanering ska darmed
det metodstéd som Myndigheten for samhéllsskydd och beredskap
(MSB) tillhandahaller anvandas tillsammans med kompletterande
material fran VGR. MSB ar den nationellt, évergripande myndighet for
arbete med kontinuitetshantering for samhéllsviktig verksamhet MSB:s
material halls uppdaterat mot aktuell standard 1SO 22301.

Hantering och forvaring

Arbetet med kontinuitet ska folja de lagar, férordningar samt regionala
styrdokument som finns for sekretess, informationssakerhets- och
sékerhetsskyddsbestdammelser. Informationen som hanteras ska
klassificeras och beddémas hur den kan forvaras och kommuniceras. Det
galler saval det skriftliga slutresultatet som de méten dar planerna arbetas
fram. Framtagen kontinuitetsplan ska hanteras enligt myndighetens
dokumenthanteringsplan.
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