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Sammanfattning

Rutinen galler for samtliga forvaltningar och helagda bolag i
Vastra Gotalandsregionen (VGR). Krav pa sdkerhetsskyddad
upphandling regleras i Sakerhetsskyddslagen (2018:585). Den
ersitter “Siakerhetsskyddad upphandling (SUA) - Regional rutin
2022-2027" (RS 2022-01864). Denna rutin anger de steg och
atgiarder som VGR behéver folja som ett resultat av lagen.
Sakerhetsskyddad upphandling 4r namnet pa en process som i
huvudsak gar ut pa att identifiera berérda skyddsvarden i en
upphandling, analysera dem och ta fram ett sakerhetsskyddsavtal.
Syftet ar att sakerstilla att skyddsvardena far ett skydd hos
anbudsgivaren eller leverantéren som ar likvardigt med det som
finns hos VGR:s egna verksamheter. Varje naimnd och styrelse
inom VGR utgor en egen myndighet och diarmed ar varje
forvaltning och majoritetsagt bolag ansvariga for att gora
forvaltnings- eller bolagsspecifika sikerhetsskyddsanalyser vid
upphandlingar och beroende pa analysens resultat genomfora

ytterligare ett antal atgarder.
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Definitioner

Séakerhetsskydd

Med sékerhetsskydd avses skydd av sakerhetskanslig
verksamhet mot spioneri, sabotage, terroristbrott och andra brott
som kan hota verksamheten samt skydd i andra fall av

sakerhetsskyddsklassificerade uppgifter.

Séakerhetsskyddad
upphandling (SUA)

Séakerhetsskyddad upphandling (SUA) syftar till att skydda
sakerhetsskyddsklassificerade uppgifter i samband med
upphandling. De uppgifter som ska skyddas berdr Sveriges

sakerhet.

Séakerhetsskyddsavtal

Séakerhetsskyddsavtal ska sakerstélla att
sakerhetsskyddsklassificerade uppgifter far ett skydd hos
anbudsgivaren eller leverantéren som ar likvardigt med det som

finns hos verksamhetsutovaren.

Séakerhetsskyddsavtal upprattas som ett separat avtal i

upphandlingsdokumenten.

Séakerhetsskyddsanalys

En analys som innebar att sakerhetsskyddsklassificerade
uppgifter, och det som i 6vrigt behdver ett sdkerhetsskydd,

identifieras.

Verksamhetsutovare

Forvaltning eller bolag i Vastra Gotalandsregionen

Ansvar och roller

Avdelning sakerhet och
beredskap VGR

Leder och samordnar den regionala

sakerhetsskyddsorganisationen och sakerhetsskyddsarbetet.

Ansvarar for regiondvergripande sakerhetsskyddsanalys
samt att sékerhetsskyddsavtal genomférs vid avtal,

samarbete och samverkan som ror hela VGR.

Ansvarar for kontakt med Lansstyrelsen och

Sakerhetspolisen i de fall dar sakerhetsskyddsavtalet kréver detta.

Koncerninkop VGR

Ska vid sékerhetsskyddade upphandlingar tillse att
sékerhetsskyddsavtal genomfors.

Forvaltning eller bolag VGR

Ansvarar for egen lokal sékerhetsskyddsanalys och att

sakerhetsskyddsavtal genomfors da behovet finns.

Rubrik: Sakerhetsskyddad upphandling (SUA) - Regiongemensam rutin 2026 - 2030 4 (12)
Dokument-ID: RS10162-1596316381-401

Version: 1.0




OBS! Utskriven version kan vara ogiltig. Verifiera innehéllet.

Nar behovs sakerhetsskyddad
upphandling?

En verksamhetsutovare i VGR som avser att genomfora en
upphandling, inga ett avtal eller inleda en samverkan eller
samarbete med en annan aktor (motparten) ska, i de fall som
framgar av 4 kap. 1 § sdkerhetsskyddslagen (2018:585) inga ett
siakerhetsskyddsavtal.

Den verksamhet i VGR som bedriver sikerhetskinslig verksamhet
ska utreda behovet av sikerhetsskydd genom en
sakerhetsskyddsanalys. Sakerhetsskyddsanalysen ska med
underlag fran verksamheten som upphandlingen eller avtalet

beror bland annat utreda:

e vad som ska skyddas

e mot vad skyddet ska avse

e hur skyddet ska se ut.

Om sikerhetsskydd blir aktuellt i en upphandling ska
sakerhetsskyddsanalysen ocksa faststilla vilken niva som ska

tillampas pa sakerhetsskyddsavtalet.

Niva pa sdkerhetskyddsavtal

Det finns olika nivderna for sikerhetsskyddsavtal for att anpassa
sakerhetsskyddsavtalets innehall till upphandlingsféremalets
skyddsbehov.

Sdkerhetsskyddsavtal niva 1
Den upphandlade leverantoren kommer att, utanfor

verksamhetsutovarens lokaler eller utrymmen:

o {3 tillgang till eller majlighet att forvara
sakerhetsskyddsklassificerade uppgifter i
sakerhetsskyddsklassen konfidentiell eller hogre, eller

o fa tillgang till sdkerhetskanslig verksamhet dar atkomst till
verksamheten kan medfora en inte obetydlig skada for

Sveriges siakerhet.
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Sdkerhetsskyddsavtal niva 2
Den upphandlade leverantoren kommer att i

verksamhetsutovarens egna lokaler eller utrymmen:

o fa tillgang till eller mojlighet att forvara
sakerhetsskyddsklassificerade uppgifter i
sakerhetsskyddsklassen konfidentiell eller hogre, eller

o fatillgang till sikerhetskanslig verksamhet dar atkomst kan

medfora en inte obetydlig skada for Sveriges sakerhet.

Sdkerhetsskyddsavtal niva 3
Den upphandlade leverantoren kan komma att i

verksamhetsutovarens egna lokaler eller utrymmen:

o fatillgang till sdkerhetsskyddsklassificerade uppgifter i
sakerhetsskyddsklassen konfidentiellt eller hogre, eller
o fatillgang till sikerhetskanslig verksamhet dar atkomst kan

medfora en inte obetydlig skada for Sveriges sdkerhet.

Sakerhetsskyddsklasser

Sakerhetsskyddsklassificerade uppgifter ska delas in i fyra
siakerhetsskyddsklasser i enlighet med de nivaer som anges i
sakerhetsskyddslagen. Indelningen i sikerhetsskyddsklasser gors
beroende pa vilken skada som réjandet av uppgifterna kan

medfora pa Sveriges sidkerhet.
Sakerhetsskyddsklasserna delas in enligt foljande:

e kvalificerat hemlig vid en synnerligen allvarlig skada,
e hemlig vid en allvarlig skada,
e konfidentiell vid en inte obetydlig skada, eller

e begriansat hemlig vid endast ringa skada.

Sakerhetsskyddsklassificeringen far dven betydelse for
tillampningen av andra bestimmelser i

sakerhetshetsskyddslagstiftningen. Bland annat paverkar
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sakerhetsskyddsklassificeringen vilken sakerhetsklass som

personal ska inplaceras i.

Process vid sakerhetsskyddad
upphandling

Forvaltningar och bolag ska vid upphandling som innefattar
sakerhetsskyddsklassificerade uppgifter i sakerhetsskyddsklassen
konfidentiell eller hogre, eller annan siakerhetskanslig verksamhet
av motsvarande betydelse for Sveriges sdkerhet f6lja nedanstaende

process och kontrollera roll och ansvar under process.

Fére upphandlingen
Alla forvaltningar och bolag ska genomfora en

sdkerhetsskyddsanalys infor en upphandling om inte den
forvaltningsovergripande och/eller regionovergripande
sakerhetsskyddsanalysen svarar pa huruvida upphandlingen beror

sdkerhetsskyddsklassificerade uppgifter.

Sakerhetskyddsanalys svarar pa huruvida upphandlingen beror

sakerhetskanslig verksamhet.

Forekommer det under upphandlingsforfarandet
siakerhetsskyddsklassificerade uppgifter i sikerhetsskyddsklassen
konfidentiell eller hogre, eller ska leverantoren fa tillgang till
siakerhetskinslig verksamhet av motsvarande betydelse for
Sveriges sakerhet ska siakerhetsskyddad upphandling genomforas.
Ar uppgifterna klassificerade till begrinsat hemlig krivs inte en

sakerhetsskyddad upphandling.

Sakerhetsskyddsanalysen kan ocksd komma fram till att det ror sig
om ett skyddsbehov som inte nér upp till vad som avses enligt
siakerhetsskyddslagstiftningen men som dnda kan anses vara
samhallsviktigt. Dessa skyddsbehov far i forsta hand tillgodoses
genom annan kris- och skyddslagstiftning. Det kan da rora sig om
lagstiftning vars primaéra syfte ar att uppratthalla kontinuitet i

samhallsviktig verksamhet.
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I samband med dessa analyser kan behov av kommande
sakerhetsskyddad upphandling identifieras da avsikten ar att
genomfora upphandling, inga ett avtal, inleda samarbete eller

samverkan med aktor.

For mer information om siakerhetsskyddsanalys se:

Sakerhetsskyddsanalys - SakerhetspolisenVagledning-
Sakerhetskyddsanalys - Vagledning i sakerhetsskydd

Om sikerhetsskyddsanalysen visar behov av sakerhetsskyddad

upphandling genomfors resterande steg:

Anmal avsikt om att ingd sidkerhetsskyddsavtal
Nar en av VGRs verksamheter tecknar ett sakerhetsskyddsavtal
ska det anmalas till Lansstyrelsen som ar tillsynsmyndighet for
VGR. Avdelning sikerhet och beredskap (ASB) ansvarar for
kontakt med Lansstyrelsen och Sikerhetspolisen i de fall dar

sakerhetsskyddsavtalet kraver detta.

Anmalan gors genom ifyllnad av Anmalan om avsikt att inga

sakerhetsskyddsavtal (lansstyrelsen. se) som sen skickas till

sakerhet-beredskap@vgregion. se

Genomfor och dokumentera en sarskild
sakerhetsskyddsbedomning

Verksamhetsutovare ska gora en sarskild
siakerhetsskyddsbedomning som syftar till att identifiera vilka
siakerhetsskyddsklassificerade uppgifter och vilken
sakerhetskanslig verksamhet i 6vrigt som den upphandlade

leverantoren kan fa tillgang till och som kraver siakerhetsskydd.

Genomfor och dokumentera en
lamplighetsbedomning

Verksamhetsutovaren ska gora en lamplighetsbedomning av
aktuell leverantor. Syftet ar att bedoma leverantor utifran

skyddsvarden for att avgora om det ar lampligt att genomfora
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upphandlingen 6verhuvudtaget. Bedoms leverantor lamplig kan

sakerhetsskyddad upphandling genomforas.

For mer information se Sakerhetsskyddsavtal vid upphandlingar

och samarbeten - Sdkerhetspolisen.

Genomfor samrad
Ett samrad gors genom ifyllnad av blankett Samrad vid

sakerhetsskyddsavtal - Sakerhetspolisen

Skicka blanketten till sakerhet-beredskap@vgregion. se bifoga

dokumentation av punkt 2—3 ovan samt utkast till
sakerhetsskyddsavtal.

Uppratta sakerhetsskyddplan
Sakerhetsskyddsplanen anger vilka siakerhetsskyddsatgarder som
galler for den upphandlade leverantoren.

Sakerhetsskyddsatgiarderna delas in i tre omraden:

e Informationssikerhet
e Fysisk sikerhet

e Personalsikerhet

I planen ska niva pa sikerhetsskyddsavtalet anges samt vilken
sakerhetsklass som ska gilla for personalen. Det ar viktigt att
planen klargor vilka sakerhetsskyddsatgiarder som ska genomforas
av Vastra Gotalands forvaltningar och bolag sjalva samt vilka
siakerhetsskyddsatgarder som aligger den upphandlade
leverantoren i upphandlingsforfarandet eller vid utforandet av
uppdraget. Planen ska dokumenteras och utgora underlag for

vilken kravstallning som ska upprattas i sakerhetsskyddsavtalet.

Under upphandlingen

Genomfor forstagdngsbesok

Galler endast vid sdkerhetsskyddsavtal niva 1 nar
sakerhetsskyddsklassificerade uppgifter kommer finnas utanfor
verksamhetsutovarens lokaler. Besokets syfte ar att godkanna
siakerhetsskyddet i lokalerna innan ett sakerhetsskyddsavtal ingas.
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Kontrollen ska utga fran de krav som faststallts i
sakerhetsskyddsplanen som anger regleringen av
siakerhetsskyddet. Protokoll ska foras over hur leverantor uppfyller

kraven pa sakerhetsskydd.

Skriv sikerhetsskyddsavtal
Ansvarig for upphandling, samarbetet eller

sakerhetsskyddsarbetet skriver ett sakerhetsskyddsavtal.
Olika avtalsmallar anvinds beroende pa sdkerhetsskyddsavtalets
niva:

Sakerhetsskyddsavtal-niva-1-mall.pdf

Sakerhetsskyddsavtal-niva-2-mall.pdf

Sakerhetsskyddsavtal-niva-3-mall.pdf

Fyll i underlag for sakerhetsskyddsavtal
Fyll i Underlag for sakerhetsskyddsavtal.pdf.
Sakerhetsskyddsavtal samt underlag skickas till sakerhet-

beredskap@vgregion. se dar det undertecknas av
siakerhetsskyddschef.

Uppratta sakerhetsskyddsinstruktion

Nir ett sdkerhetsskyddsavtal med niva 1 har ingatts mellan
parterna ska leverantoren uppratta en sikerhetsskyddsinstruktion
som godkanns av verksamhetsutovaren.
Sakerhetsskyddsinstruktion kan ocksa bli aktuell for andra nivaer

pa siakerhetsskyddsavtalet om verksamhetsutovaren kraver det.

Sakerhetsskyddsinstruktionen ar ett komplement till
siakerhetsskyddsavtal och preciserar regler och rutiner avseende
driften hos leverantoren. Sikerhetsskyddsinstruktionen ska bland
annat innehalla information om de sakerhetsskyddsatgarder som
den upphandlade leverantoren ska ha vidtagit mot hot, risker och
den kommande tillgdngen av sikerhetsskyddsklassificerade
uppgifter. Sikerhetsskyddsinstruktionen ska godkannas av

verksamhetsutovaren och kan exempelvis innehéalla en
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beskrivning om hur sikerhetsskyddsorganisation ar utformad,
rutiner for handlaggning av sakerhetsprovning, regler och rutiner
kring informationsséakerhet tilltradesbegransning, utbildningsplan

for anstallda, rutiner avseende internkontroll med mera.

Sakerhetsprovning
Ledningsgrupp for det upphandlade leverantéren samt alla som
ingar i uppdraget ska sdkerhetsprovas. Sakerhetsprovningen

innefattar:

e Registerkontroll
¢ Grundutredning

o Sarskild siakerhetsbedomning vid klass 1 och 2

Den upphandlade leverantoren ansvarar for att sakerhetsprovning

genomfors.

Registerkontroll gors genom ifyllnad av Ansokan om
registerkontroll.pdf som skickas till Personalsakerhetsteamet pa
FFSS.

Utbildning

Verksamhetsutovaren ska siakerstilla att personal hos en
upphandlad leverantor, som det ingatts siakerhetsskyddsavtal
med, har nodvandig och tillracklig kunskap inom
siakerhetsskyddsomradet utifran det arbete som personalen ska
utfora. Detta ska ske genom utbildning av leverantorens personal.

For mer info se Sakerhetspolisens viagledning personalsdkerhet.

Under avtalstiden

Utbildning
Hos den upphandlade leverantor genomfors utbildningar
fortlopande enligt sakerhetsskyddsinstruktionens utbildningsplan.

Utbildningen kan kravstillas av VGR och utforas hos leverantor.
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Kontroll
Lopande uppfoljning ska goras av leverantors sakerhetsskydd
under avtalstiden. Det ar ansvarig verksamhet p4 VGR som utfor

kontrollerna.

Sdkerhetsprovningar
Sakerhetsprovningar ska goras nar nya medarbetare ska ha

tillgang till de sdkerhetsskyddade uppgifterna.

Avslut
Nir upphandlings- och sidkerhetskyddsavtalet slutat gélla ska

forvaltningen eller bolaget anmala det till
Personalsiakerhetsteamet pa FFSS som avslutar avtalet med

Sakerhetspolisen.
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