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1.Inledning

HR har en central roll i att sakerstalla att Vastra
Gotalandsregionen (VGR) har medarbetare och annan personal ar
medvetna, har vilja och forutsattningar for att agera

informationssakert.

HR-processerna for anstillning och avslut av tjanst samt
hantering vid bristande foljsamhet till ledningssystemet ar viktiga
forutsattningar for en god informationssiakerhet inom VGR. HR-
direktoren ansvarar for att det finns rutiner samt att rutinerna
efterlevs i VGR.

Syftet med rutinen ar att tydliggora vilka delar HR ansvarar for att
ta fram styrning for personrelaterade sikerhetsatgarder som har

en paverkan pa VGR:s informationssikerhet.

2.Kontroll infor anstallning

Kontroller infor anstillning, exempelvis av meritforteckning,
legitimering och referenstagning, ska utforas for den kandidat som
avses erbjudas anstillning eller uppdrag innan de blir en del av
organisationen. Fornyad kontroll ska aven goras vid forandrad

tjanst eller uppdrag inom VGR.

Kontroll infor anstillning ska utforas pa alla medarbetare,
inklusive heltids- och deltidsanstillda samt visstidsanstallda.
Omfattning och niva pa kontrollen ska sta i proportion till den
tilltankta rollens ansvar, atkomst till information och identifierade
risker. Om dessa personer kontrakteras via tjinsteleverantorer,

ska kraven pa kontroll std med i avtal mellan VGR och leverantor.

HR-direktor ansvarar for att det finns rutin for kontroll infér
anstallning vid all rekrytering for VGR:s rakning, som ska
sakerstalla foljsamhet till relevant lagstiftning och tillampliga

delar av avsnitt 6.1 Bakgrundskontroll i ISO/IEC 27002:2022.

Chef ansvarar for att framtagna rutiner har foljts vad galler
kontroll i samband med intervju, referenstagning och anstallning

samt vid behov stimma av checklista for sakerhetsprovning.
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3.Anstallningsvillkor

Medarbetarens och VGR:s ansvar for informationssakerheten ska
anges i anstallningsavtal i syfte att sakerstalla att medarbetaren
forstar sitt informationssakerhetsansvar vad géller de roller som

de ar aktuella for.

Medarbetarens avtalsenliga skyldigheter ska spegla VGR:s

ledningssystem for informationssakerhet och dataskydd.

HR-direktor ansvarar for att anstillningsavtal innehaller
information om medarbetarens informationssiakerhetsvillkor i
enlighet med avsnitt 6.2 Anstillningsvillkor i ISO/TEC

27002:2022.

Chef ansvarar for att sikerstilla att medarbetaren har godkant
anstallningsavtal med tillhorande anstillningsvillkor innan

anstallning paborjas.

4.Paminnelse om sekretess

Inom den offentliga sektorn ar sekretess for de anstallda reglerat i
lag. Sekretessforbindelse ar darfor inte mojlig att anvianda, utan
ersitts av en paminnelse om sekretess. Vid anstillning ska
medarbetaren skriva under att man mottagit pAminnelse om
sekretess, dar det framgar vilka delar som galler aven efter att
anstallning eller uppdrag har upphor. Medarbetare kan inte
avkravas nagon tystnadsplikt utéver vad som anges i offentlighets-
och sekretesslagen (SFS 2009:400) samt
yttrandefrihetsgrundlagen (SFS 1991:1469).

Personal som inte har en anstillning i VGR, exempelvis
studerande, konsulter och andra som anvander regionens resurser
for informationsbehandling och kommer i kontakt med
sekretessbelagd information, ska ocksa informeras om och skriva

under paminnelse om sekretess.

HR-direktor ansvarar for att det finns rutin avseende paminnelse

om sekretess som ska sakerstalla foljsamhet till relevant
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lagstiftning och tillampliga delar av avsnitt 6.6 Avtal om

konfidentialitet eller sekretess i ISO/IEC 27002:2022.

Chef ansvarar for att sikerstilla att medarbetare och annan
personal sa som studerande och konsulter har skrivit under
paminnelse om sekretess innan denne kommer i kontakt med

sekretessbelagd information.

. e de e O, ..
5.Disciplinar atgard

Det ska finnas en formell och kommunicerad disciplinir process

for medarbetare och annan personal som nyttjar regionens

informationsbehandlingsresurser som inte foljer VGR:s

ledningssystem for informationssiakerhet och dataskydd.

HR-direktor ansvarar for att det finns rutin avseende disciplinar
process som ska sakerstalla foljsambhet till relevant lagstiftning och
tillampliga delar av avsnitt 6.4 Disciplinar process i ISO/IEC

27002:2022.

Chef ansvarar for att initiera disciplinar process vid misstankt eller

konstaterad overtradelse enligt faststalld rutin.

6.Vid avslut eller andring av tjanst

Ansvar och skyldigheter for informationssikerhet som fortsatter
att gilla efter att en anstéllning upphor eller dndras ska definieras,

tillampas och kommuniceras till medarbetare och annan personal.

Processen for att hantera upphorande eller byte av anstillning ska
ange vilket ansvar och vilka skyldigheter avseende
informationssakerheten som fortsatter att galla efter att
anstallningen hos VGR upphort eller dndrats. Detta kan
exempelvis omfatta sekretess for information, immateriell

aganderitt och annan kunskap som inhamtats.

HR-direktor ansvarar for att det finns rutin avseende ansvar efter
upphorande eller andring av anstallning som ska sakerstalla

foljsamhet till relevant lagstiftning och tillampliga delar av avsnitt
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6.5 Ansvar efter upphorande eller andring av anstallning i
ISO/IEC 27002:2022.

Chef ansvarar for att sikerstilla att medarbetare och annan
personal sa som studerande och konsulter har blivit informerad
om ansvar och skyldigheter for informationssakerhet vid avslut

eller andring av tjanst.

7.Relaterade dokument

e Termbank for informationssikerhet - nationell terminologi
for informations- och cybersidkerhetsomradet Termbanken

for Informationssakerhet

e Informationssikerhet och dataskydd - Regional riktlinje
2023 — 2027 (dnr RS 2023-02811)

e Regiondirektorens fordelning av ansvar inom
Koncernkontoret (diarienummer: RS 2023-05437)

e ISO/IEC 27002:2022 Informationssidkerhet, cybersakerhet

och integritetsskydd — Kontroller av informationssiakerhet

Rubrik: Personrelaterade sdkerhetsatgarder for informationssakerhet - Regional ... 6 (6)
Dokument-ID: RS10162-1596316381-388

Version: 2.0


https://termbank-informationssakerhet.msb.se/
https://termbank-informationssakerhet.msb.se/

OBS! Utskriven version kan vara ogiltig. Verifiera innehéllet.

Information om handlingen

Handlingstyp: Rutin

Giiller for: Viastra Gotalandsregionen
Innehallsansvar: Irja Burhoi, (irjbu1), Regionutvecklare
Granskad av: Anders Andersson, (andan18), Enhetschef
Godkind av: Mariana Vikstrom, (marvi36), Direktor
Dokument-ID: RS10162-1596316381-388

Version: 2.0

Giltig fran: 2026-09-21

Giltig till: 2030-12-31



