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1 Inledning

IT-sdkerhet i driftmiljo innebar att sikerstilla att IS/IT-tjansten
och dess datahantering ar skyddade mot oavsiktliga eller avsiktliga
hot och intrang. IT-sdkerhet omfattar implementering av
siakerhetsatgarder for att forebygga, upptiacka och hantera hot
sdsom dataintrang, skadlig programvara, obehorig atkomst och
systemavbrott, samt att etablera en snabb aterhdmtningsférmaga
for IS/1T-tjanster. Sakerhetsatgarder inkluderar exempelvis
natverkssakerhet, datakryptering, atkomstkontroll,
incidenthantering samt regelbunden uppfoljning av

sakerhetsatgarder.

Information och informationsbehandlingsresurser ska skyddas pa
ett likvardigt sitt, oavsett om det hanteras innanfor eller utanfor

regionens lokaler eller IT-milj6, detta inkluderar molntjanster.

Regional rutin for saker drift samlar styrning av ett stort antal

siakerhetsatgarder fran ISO 27002 runt drift av IS/IT.

Rutinen ar styrande for alla forvaltningar och bolag i Vastra
Gotalandsregionen (VGR) och ingér som en del i ledningssystemet

for informationssiakerhet och dataskydd (LISD).

Koncernstab digitalisering ansvarar for att ta fram kompletterande
regionala tillimpningsanvisningar for verksamhet som ansvarar

for drift av IS/IT (i denna rutin kallat driftsverksamhet).

2 Ansvar och roller

Ansvar och roller inom informationssiakerhet och dataskydd styrs
av Informationssdkerhet och dataskydd- Regional riktlinje 2023-

2027.
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2.1 Digitaliseringsdirektor

Digitaliseringsdirektoren ansvarar for att uppratta och
tillhandahalla en tjansteportfolj med siakerhetsatgiarder som
matchar informationsklassning. Sikerhetsatgiarder ska anvandas
for bade internt och externt driftade IS/IT-tjanster.
Digitaliseringsdirektoren ansvarar ocksa for att koncernstab
digitalisering upprattar tillampningsanvisningar for att uppfylla

siakerhetsatgiarderna i LISD.

2.2 Informationsagare

Informationsédgaren eller dess foretradare ansvarar for att
genomfora de grundliaggande informationssiakerhets- och

dataskyddsanalyserna:

e Informationsklassning
e Riskhantering
e Troskelanalys

e Konsekvensbedomning

Dessa ligger till grund for vilka krav som informationsagaren

behover stilla pa IS/IT-tjansten.

2.3 Agare IS/IT-tjénst

Agare av IS/IT-tjinst har som ansvar att, utifrin de krav som stills
pa tjansten genom informationsklassningen och utifrén de risker
som identifierats infora, forvalta, folja upp och utvardera

siakerhetsatgarder i IS/IT-tjansten sa att adekvat skydd uppnas.

Vid 6verlamning till drift flyttas ansvar over fran projektagare till
agare IS/IT-tjanst. Samtliga inférda och planerade
sakerhetsatgarder overtas av dgare IS/IT-tjanst. En utpekad dgare

for IS/IT-tjanst ska finnas pa plats fore driftsattning.
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Dar inte specifikt ansvar pekats ut i rutinen ar det agare IS/IT-

tjanst som ansvarar for att sakerhetsatgiarder ar implementerade

for IS/IT-tjansten.

3 Termer och begrepp

Huvuddelen av termer och begrepp ar hamtade fran MSB

termbank for informationssiakerhet, ISO Online Browsing

Platform och andra rutiner under Informationssdkerhet och

dataskydd — Regional riktlinje 2023-2027.

Acceptanstestmiljo

Miljo for test och verifiering av
olika acceptanskriterier innan
driftsattning. Kallas dven
acceptans, stage, pre-prod och QA
aven om dessa kan ha viss skillnad

i betydelser.

Avvikelse

Icke-uppfyllande av ett
informationssakerhets- eller
dataskyddskrav.

Drift

Overvakning, underh&ll och
administration av hardvara,
programvara och natverk for att
sakerstalla kravstalld prestanda
och tillganglighet. Kallas dven
IS/1T-drift.

Driftverksamhet

All verksamhet inom VGR som

ansvarar for drift av IS/IT.

Informations-

behandlingsresurs

Informationsbehandlingsresurs
syftar pa en digital eller fysisk
resurs for behandling av
information. En

informationsbehandlingsresurs ar
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vanligtvis digital, t.ex. IT-system,
tjanst, infrastruktur, men kan aven
vara en fysisk resurs, t.ex. ett

sakerhetsskap eller en manniska.

P& VGR motsvarar detta
exempelvis digitala resurser, en
IS/IT-tjanst, en stodjande tjanst

eller en produkt.

IS/IT-tjanst

Ar en avgrinsning av en eller flera
digitala
informationsbehandlingsresurser.
Exempelvis IT-system,
applikation, mjukvara, nitverk,

lagringssystem eller infrastruktur.

IT-sakerhet

En del av informationssakerhet
avgransad till IT-resurser som
servrar, hardvara och mjukvara.
IT-sakerhet beror konfidentialitet,
riktighet och tillganglighet.

IT-miljo

En samling
informationsbehandlingsresurser
som anvands for att skapa,
bearbeta, lagra och distribuera

information inom en organisation.

Redundans

Tillstand d& mer an ett medel finns
for att uppratthélla ett givet
funktionssitt syftande till att
sakerstalla kontinuerlig drift.
Oftast dstadkoms redundans
genom dubblering av kritiska

funktioner. Exempel kan vara
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dubblerad elforsorjning,

lagringsenheter med mera.

IT-sakerhets-

specifikation

Ett dokument som tydliggor vilken
niva av sikerhet en IS/IT-tjanst
har och beskriver de
sakerhetsatgarder som ar

implementerade.

Sakerhetskopia

Kopia av information som skapats
for att kunna nyttjas vid forlust av
hela eller delar av den
ursprungliga
informationsméangden. Pa svenska
anvands ofta den engelska termen

"backup"

Sakerhetsatgard

Sakerhetsatgard for
informationssikerhet omfattar
organisatoriska, personrelaterade,
tekniska och fysiska atgarder for
att bibehélla och/eller forandra

risker.

Exempel: Genomforande av
kryptering for att skydda kanslig
information, inforande av
brandvaggar for att sikra
natverksatkomst eller
implementering av regelbundna
utbildningar for medarbetare om

sakerhetsmedvetenhet.

Tillampnings-

anvisning

Dokumentation som beskriver hur
siakerhetsatgirder tillampas i

praktiken.
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Atkomstkontroll Funktioner i ett system som syftar

till att reglera och kontrollera

en anviandares atkomst till

information och resurser

Overvakning Bestamning av status hos ett

system, en process eller en
aktivitet. For att bestaimma status
kan det vara nodvandigt att
kontrollera, ha uppsikt over eller

kritiskt observera.

4 Livscykelhantering av
sdkerhetsatgarder

Vid livscykelhantering av siakerhetsatgarder for IS/IT-tjanst ska

foljande aktiviteter genomforas:

4.1

Informationsigare ska tillsammans med dgare IS/IT-tjanst
identifiera eventuella risker och hantera dessa enligt VGR:s
process for riskhantering.

Informationsédgare ska siakerstilla att informationsklassning
utfors enligt rutin for informationsklassning.
Informationsigare ansvarar for att
informationshanteringsplanen (IHP) {6ljs.

Agare IS/IT-tjinst ska sikerstilla att sikerhetsatgirder som
beror tjansten regelbundet utvarderas.

Agare IS/IT-tjinst ska sikerstilla att forandringar av IS/IT-

tjansten foljer en etablerad process for andringshantering.

Kravstallning

For en enhetlig och komplett kravstéllning gillande

informationssiakerhet behovs ateranvandbara krav som ska
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anvandas vid nyutveckling, upphandlingar och férandring for att
uppfylla sakerhetsatgarder. Enskilda krav ska ha en agare for att

siakerstilla att de dr uppdaterade och fortsatt relevanta.

Krav gillande informationssdkerhet ska samlas i ett regionalt
kravbibliotek som ska tillhandahallas av Koncernstab

digitalisering.

4.2 Saker utveckling

For informationssidkerhet vid verksamhetsutveckling i VGR finns
Sdker utveckling - informationssdkerhet & dataskydd vid
verksamhetsutveckling- Regional rutin 2024-2028. Nar ett
utvecklingsuppdrag ar fardigstillt och 6verlamnas till mottagare
inom drift blir denna rutin aktiv och ansvaret for

sakerhetsatgarder overgar fran projektagare till agare IS/IT-tjanst.

4.3 Andringshantering

Agare IS/IT-tjinst, pa uppdrag av informationsigare, ansvarar for

att genomfora dndringar.

Inférandet av nya system och storre andringar i befintliga system
ska folja overenskomna regler och en formell process for
dokumentation, kravspecificering, testning, kvalitetskontroll och

styrt inforande i verksamheten.

Andringshantering ska tillimpas for att sikerstilla
konfidentialitet, riktighet och tillganglighet for information i
informationsbehandlingsresurser och informationssystem under
hela livscykeln for systemutveckling, fran tidiga designfaser och

hela vigen genom alla darpa foljande underhéllsinsatser.

Rubrik: Saker drift av IS-IT regional rutin 2025-2029 9 (28)
Dokument-ID: RS10162-1596316381-367

Version: 1.0



OBS! Utskriven version kan vara ogiltig. Verifiera innehéllet.

4.4 Driftsattning av IS/IT-tjanst

Fore driftsattning av IS/IT-tjanst paborjas finns det krav som
maste sakerstéllas av projektiagare for att begransa de risker som

kan uppsta vid driftsiattning.

e Riskerna kring den nya IS/IT-tjansten maste dokumenteras
och hanteras enligt regional mall riskhantering for
informationssikerhet.

e Fore driftsdattning sker ska det finnas en strategi for att
aterstilla miljon installationen skedde i.

e Gillande test- och releaseprocess ska foljas.

e Fore driftsattning sker ska nya system/applikationer vara
testade och godkianda for produktionssittning enligt en
andringshanteringsplan.

e Agare av den nya IS/IT-tjinsten ska finnas i samband med
driftéverlamning.

e Det nya systemet ska laggas till i relevant forteckning av
informationstillgang.

e Informationsigare och eventuella andra identifierade
riskagare ska informeras av projektagare om
driftoverlamningen och systemets sikerhetsspecifikation

for fortsatt hantering av risker.

4.5 Installation av programvara i driftsatta
system

Saker installation av programvara i driftsatta system minskar
misstag i driftmiljoer och risken for att tekniska sarbarheter
utnyttjas. Uppdateringar ska alltid prioriteras om de avlagsnar

allvarliga eller kritiska sarbarheter?.

t Sarbarheter viarderas efter CVSS skala.
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Agare av IS/IT-tjinst ansvarar for att tgirder sikerstiller
integriteten hos driftsatta system och forhindrar att tekniska
sarbarheter utnyttjas. Atgirder ska sikerstilla foljsamhet till
relevanta delar av ISO/IEC 27002, avsnitt 8.19.

e Installation eller uppdatering far enbart ske efter slutford
andringshantering.

e Enbart granskad, kompilerad och exekverbar kod ska
installeras i driftsatta system.

e Isamband med installation ska berorda programbibliotek
uppdateras.

e Gillande test- och releaseprocess ska foljas.

e Fore forandringar sker ska en strategi for att aterstilla
systemet skapas.

e All nyinstallation ska dokumenteras med versionshistorik.

4.6 Kontinuerlig leverans

Automation ska anviandas dar sa ar mojligt. Det ar viktigt for att
kunna kora tester och verifieringar ofta, konsekvent och
heltackande. Kontinuerlig integration och kontinuerliga leveranser
ar viktiga verktyg for att 4stadkomma detta och minska

personberoende och den manskliga faktorn.

4.7 Kapacitetshantering

Resursanvandningen i driftmiljo ska 6vervakas och justeras enligt
gallande kapacitetskrav i syfte att kunna sakerstalla kapacitet hos

informationsbehandlingsresurser.

Resursanviandning i driftmiljo syftar till att den kapacitet och
prestanda som kravs av informationsbehandlingsresurser
tillgangliggors samt att, dar det ar mojligt, radera data som inte
langre behovs. Data som tas bort pa grund av kapacitetsproblem
far inte strida mot gillande regler for informationshanteringsplan
(IHP).
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Verksamhet som ansvarar for drift ska tillgodose tillracklig

kapacitet i driftmiljoer. Agare av en IS/IT-tjinst ansvarar for

kapacitetsplanering for sin tjanst i samrad med driftverksamhet

och informationséagare for att tillgodose kapacitetsbehov under

tjanstens livscykel.

Atgirder ska sikerstilla foljsamhet till relevanta delar av ISO/IEC

27002, avsnitt 8.6.

For att uppna en adekvat kapacitetshantering ska foljande utforas:

Analysera belastning och belastningsmonster for system
och tjanster samt identifiera nuldge och borlage for
kapacitetsbehov, prestanda och tillganglighet
(belastningsanalys).

Overvaka och utvirdera kapacitetsbehov for lagring,
prestanda och annan resursanvandning.

Agera pa monitorering och utvarderingar for att proaktivt
implementera atgarder kopplat till 6verbelastning och
prestandaproblem. Sakerstall att tillracklig skalbarhet finns
for system och tjanster utefter kapacitetsbehov.

Utfora belastning- och tillginglighetstester vid storre
forandringar.

Dokumentera och uppdatera belastningsanalys, avvikelser
och atgirder nar det ar 1ampligt eller nar system, teknik
eller arbetsmetoder forandras.

Tillimpningsanvisning ska finnas som beskriver hantering
och optimering av lagringsmedia och avveckling av €j

anvanda resurser.
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4.8 Avveckling av system

Process for avveckling IS/IT2 ska foljas infor och under avveckling
av system. Information ska omhéndertas eller gallras enligt

informationshanteringsplan (IHP) i Vastra Gotalandsregionen.

Lagringsmedier som innehaller konfidentiell eller
upphovsrattsskyddad information och som ska flyttas,
ateranvandas, avvecklas och/eller atervinnas ska informationen
forst forstoras, tas bort eller skrivas 6ver for att gora den
ursprungliga informationen omojlig att aterskapa. Det ska aven
bekriftas att samtlig information relaterat till personuppgifter som
kan finnas lagrad i minne eller andra lagringsenheter har raderats
permanent. For siker avveckling ska lagringsmedier som kan
innehélla personuppgifter behandlas som om den faktiskt

innehaller personuppgifter.

Atgirder ska sikerstilla foljsamhet till relevanta delar av ISO/IEC

27002, avsnitt 7.14.

5 Miljoer

For att skydda produktionsmiljo och produktionsdata fran negativ
paverkan till f6ljd av utvecklings- och testverksamhet ska miljoer
for utveckling, testning och produktion i normalfallet skiljas at.

Separation minskar risk for och konsekvenser av misstag.

For att skydda IT-miljoer stills dven krav pa fysisk siakerhet som
skalskydd, brandskydd och klimatkontroll i de lokaler dar servrar
och annan viktig hardvara ar placerad. For att mojliggora en siaker
drift ar det grundlaggande att driftlokalerna ar adekvat skyddade
mot fysiska hot.

2 Information finns pa intranatet under “Avveckling IS/1T”.
https://insidan.vgregion.se/stod-och-tjanster/amnen-a-
o/digitalisering/avvecklingisit/
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Koncernstab digitalisering ansvarar for att ta fram
tillampningsanvisning som sakerstaller foljsamhet till avsnitt 8.31
1 ISO/IEC 27002.

5.1 Separation av utvecklings-, test- och
produktionsmiljoer

VGR ska vid drift sdkerstilla en tydlig atskillnad mellan olika IT-
miljoer for att undvika oavsiktlig paverkan av produktionsmiljon

fran utvecklings- och/eller testaktiviteter.

5.1.1 Utvecklingsmiljo

Utvecklare behover kraftfulla verktyg och utokade behorigheter for

att gora sitt jobb vilket gor utvecklingsmiljo mer utsatt.
Minst foljande sdkerhetsatgarder ska foljas i utvecklingsmiljo:

e Utvecklare ska anvianda verktyg for kodanalys och
sarbarhetsskanning.

e Utvecklingsmiljoer ska vara separerade fran
produktionsmiljoer for att minska oavsiktliga paverkan.

e Kompilatorer, editorer och andra utvecklingsverktyg eller
verktygsprogram ska inte vara tillgangliga fran

produktionsmiljo nar det inte ar nodvandigt.

5.1.2 Testmiljo

Testmiljoer ska anviandas for att testa och verifiera allt fran
enskilda komponenter till hela system och integrationer mellan
system. Testmiljoer kan ha olika namn beroende pa vad syftet med

dem ar. Vanliga namn ar acceptans, stage, pre-prod och QA.

Testmiljoer ar en vasentlig del av en fungerande och siaker
releasekedja. En testmiljo for IS/IT-tjanst ska efterlikna
motsvarande produktionsmiljo for tillforlitliga tester och upptackt

av sarbarheter innan overforing till produktionsmiljo.
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Produktionsdata ska inte existera i testmiljoer utan att forst

pseudonymiseras eller anonymiseras.

5.1.3 Produktionsmiljo

Produktionsmiljo ska enbart anviandas for IS/IT-tjanster i
produktion. Det betyder att applikation under utveckling,
uppdateringar, forandring av konfigurationer osv. forst testas och
valideras i testmiljoer innan den tar sig till produktion. Installation
och uppdatering ska ske efter tillrackligt omfattande och lyckade

tester.

6 Kontinuitet

Kontinuitet innebar formégan att uppratthéalla och sikerstalla
standig verksamhet och tillganglighet i organisationen. En effektiv
kontinuitetsplan inkluderar identifiering av risker, utveckling av
atgarder samt att minimera oplanerade avbrott i system och
applikationer. Kontinuitetsarbetet i VGR styrs av Kontinuitet -
Regional riktlinje 2023 — 2027 samt Kontinuitetshantering av

IS/IT-tjanst- Regional rutin 2023-2027

6.1 Sakerhetskopiering av information

All information som ar viktig for VGR:s verksamheter behover
siakerhetskopieras, ocksa kant som backup, for att kunna
sikerstilla terstillningsformaga. Atgirder ska sikerstilla

foljsamhet till relevanta delar av ISO/IEC 27002, avsnitt 8.13.

Det ska finnas en grundniva for verksamhetsinformation som inte
sarskilt klassats och kravstillts. Denna grundniva motsvarar
siakerhetskopiering minst dygnsvis med en manads bevarade

sakerhetskopior.

Nivan pa och frekvens av siakerhetskopiering, bevarande och

aterstallning av information avgors av informationsklassningens
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niva for tillganglighet samt skyldigheter som foljer av NIS 2 och

andra lagkrav. Information som ar kritisk och som behéver utokad

siakerhetskopiering maste vara klassad enligt

Informationsklassning- Regional rutin 2024-2028 och
dokumenterat i avtal med driftverksamhet (ex SLA, OLA). Olika

typer av sakerhetskopiering, inklusive fullstandig, differentiell och

inkrementell, ska implementeras beroende pa krav och

resursbegransningar.

Atgirder att 6verviga inkluderar, men ir inte begrinsade till:

Skydda sakerhetskopior med likvardigt skydd som
originalinformationen

Fysiskt skydd for lagring av sakerhetskopierade data
Separation av sikerhetskopior och produktionsdata
Aterstillningsplaner

Overvakning av sikerhetskopiering

Felhantering vid sikerhetskopiering
Sakerhetskopiering och aterstillning ska kontinuerligt

testas, utvarderas och forbattras

Ytterligare krav tillkommer nar sakerhetskopiering involverar

personuppgifter. Dessa dtgarder giller Aven nar personuppgifter

behandlas av extern part:

Tillhandahalls en tjanst som hanterar personuppgifter i
sakerhetskopia ska kunden informeras om vilka
personuppgifter som kopieras och potentiella
begransningar av sakerhetskopior

Nar personuppgifter aterstalls maste riktigheten i
personuppgifterna garanteras och potentiella fel maste
identifieras och atgiardas. Att atgarda potentiella fel kan
behova involvera den registrerade individen
Aterstillningsarbete ska loggas. Loggen méiste minst
innehalla namn pa den person som ar ansvarig for
aterstillning och en beskrivning av de personuppgifter som

aterstalls
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6.2 Redundans for
informationsbehandlingsresurser

Informationsbehandlingsresurser ska ha tillracklig redundans for
att uppfylla gillande krav pa tillganglighet. Redundans, eller
dubblering, giller inte enbart data utan kan omfatta alla
mjukvarubaserade eller fysiska komponenter som utgor
informationsbehandlingsresurser sisom hela eller
delkomponenter av servrar, natverk eller klientutrusning.
Redundans kan vara tillganglig och aktiv kontinuerligt eller

aktiveras vid behov.

Tillampningsanvisningar ska sakerstalla foljsamhet med ISO/IEC

27002, avsnitt 8.14.

7 Atkomstkontroll

Sikerhetsatgirder for Atkomstkontroll styrs av Atkomst till
information och relaterade tillgangar- Regional rutin 2025-

2029.

7.1 Forhindrande av datalackage

Datalackage ska forhindras sa att kianslig information inte sprids
eller r6js till obehorig. Atgirder for forhindrande av datalickage
ska sikerstilla tillampning av ISO/IEC 27002, avsnitt 8.12.

Det ar primart informationsklassningens niva av konfidentialitet
som utgor krav pa forhindrande av datalickage. Atgirder kan

omfatta, men behover inte vara begransade till:

o Overvakning av kanaler for datalickage, exempelvis e-post,
mobilapplikationer, filoverforingar, barbara lagringsenheter

e Tekniska atgarder for hindrande av dataldckage, till
exempel kopieringsskydd

e Upptackt av pagaende eller tidigare datalackage
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7.2

Separation och regeluppsattning av informationshantering

mellan doméner inom och utom organisationens kontroll

Anvandning av privilegierade
verktygsprogram

Anviandning av verktygsprogram som kan ha forméaga att kringga

sakerhetsatgirder i system och applikationer ska begransas och

styras strikt genom tillampning av ISO/IEC 27002, avsnitt 8.18.

Verksamhet som anvander priviligierade verktygsprogram

ansvarar for hantering av dessa. Linjechef ska godkanna

behorighetstilldelning. Atgirder kan omfatta, men behover inte

vara begransade till:

7.3

Begransa anvandningen till minsta andamalsenliga antal
betrodda och behoriga

Anvand flerfaktorautentisering for identifiering och
autentisering

Anvand faststidllda och dokumenterade dtkomstnivaer for
verktygsprogram

Hall anvandning av verktygsprogram separerade fran
anvandning av dagliga applikationer/verktyg

Ta bort eller avaktivera onodiga verktygsprogram

Logga all anvandning av verktygsprogram

Fjarranslutning

Fjarranslutning till IS/IT-tjanster paA VGR:s IT-milj6 ska ske med

verktyg och l6sningar som ar godkdnda av koncernstab

digitalisering. Detta galler for samtliga fjarranslutningar samt

externa avtalspartner och detta ska kravstallas vid upphandling.

Nar extern avtalspartner ansluter till VGR ska deras anslutning

begransas till avtalad del av funktion och miljo.

Fjarranslutning fran extern avtalspartner ska endast ha atkomst
till avtalad del.
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8 Konfigurationshantering

Konfigurering och siakerhetskonfigurering av IS/IT-tjanst och
tjanster inklusive hardvara, programvara samt natverk, ska vara
implementerade, dokumenterade, 6vervakade och granskas
regelbundet. Syftet med konfigurationshantering ar att sikerstilla
att det som konfigureras fungerar korrekt utifran verksamhetens

behov och av skyddsniva.

For att undvika felaktig konfiguration av IS/IT-tjanst ar det viktigt
att folja basta praxis och anvianda strategier som minimerar risken
for fel. Atgirder ska sikerstilla foljsamhet till relevanta delar av
ISO/IEC 27002, avsnitt 8.9. Foljande atgarder ska beaktas men

inte begransas till:

e Konfigurationsandringar ska genomforas enligt process for
andringshantering.

¢ Standardkonfigurationer ska finnas som sikerstéller en
acceptabel lagstaniva av konfiguration som hanterar
organisationens behov och forutsattningar utifran
konfidentialitet, riktighet och tillganglighet. Dessa
konfigurationer ska folja branschstandard och dar det ar
lampligt stimmas av med leverantor.

e Forinstillda konfigurationer fran leverantorer, till exempel
autentiseringsuppgifter, ska bytas ut innan tjansten tas i
drift.

e Konfigurationsfiler ska vara versionshanterade och
forandringar ska loggas vilket underlittar att spara
andringar och se vem som andrade vad, nar och varfor.

e Dir det ar lampligt och mgjligt ska automatisering och
orkestrering av konfigurationshanteringen tillampas. Detta
skapar enkla och fordefinierade arbetsfloden som kan
utforas med begransade behorigheter som minskar risken

for manskliga fel och forbattrar effektiviteten.
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o Atkomst till konfigurationer och information som ror
konfigurationshantering ska begransas till behorig
personal.

e Konfigurationer, loggar och information som kan harledas
till konfigurationsforandringar ska forvaras sikert.

e Konfigurationer och information som avser
konfigurationsandringar, ska sikerhetskopieras och
regelbundet testas genom aterlasning.

e Konfigurationers instillningar ska utviarderas kontinuerligt.
Detta underlattar upptickt av felaktigheter och ger

mojlighet att fainga upp nya anvandarkrav.

Atgirder for konfigurationshantering ska sikerstilla tillimpning

av ISO/IEC 27002, avsnitt 8.9.

8.1 Systemhardning

Som del av sdkerhetsarbetet ska informationsbehandlingsresurser
sakras genom systemhardning. Hardning innebar att minska ett
systems totala riskprofil genom att identifiera och atgiarda
siakerhetsbrister. Systemhardning ska appliceras pa alla ingdende

komponenter i IT-miljon.

En systemhardningsprocess innebar att man vidtar atgarder for
att sikerstilla att alla aspekter av
informationsbehandlingsresursen ar sikrad utifran skyddsbehov.
Nedan beskrivs exempel pa informationsbehandlingsresurser och
exempel pa systemhardningsatgarder som ska beaktas, men inte

begransas till:

Natverk
e Endast behoriga enheter, samt anviandare, ska tillatas att
ansluta till VGR produktionsnatverksmiljo.
o Atkomst till niitverkskomponenter ska vara baserad p
principen om minsta behorighet och vara strikt reglerat.

e Kritiska och kansliga system ska isoleras.
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Fler sakerhetsatgiarder som ror VGR natverksmiljo finns att ldsa i

Ndtverkssdkerhet- Regional rutin 2025-2029.

Server

e Fysiska servrar ska vara placerade i fysiskt sakra utrymmen,
som lasta teknikrum eller datacenter dit endast
auktoriserad personal har fysisk d&tkomst. Virtuella servrar
ska vara installerade pa dessa fysiska servrar.

e Tjanster som inte anvands eller behdvs for serverns avsedda
funktion ska avinstalleras eller inaktiveras.

e Systemkonton ska endast ha de behorigheter som ar
nodvandiga for att utfora avsedd funktion.

e Firmware och drivrutiner ska vara uppdaterade med
senaste rekommenderade och av VGR testade versioner.

e Datatrafik till och fran serverar ska vara krypterad.

Applikation

e Behorighetsstyrning ska konfigureras for atkomst till
applikationer.

e Flerfaktorautentisering ska anvandas dar det ar tillborligt
utifran informationstillgdngens klassning.

o Atkomstregler for autentisering och 16senord ska vara
infort.

e Applikationer ska folja dess rekommenderade livscykel- och

patchhantering.

Operativsystem
e Operativsystem ska hanteras enligt VGR:s livscykelplan och
ska vara installerade med senaste rekommenderade och av
VGR testade siakerhetspatchar.
e Verktyg for automatisk OS-uppdateringar och

patchhantering ska anviandas. Det medfor effektivare och
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siakrare hantering och kan snabbt atgiarda sarbarheter samt
utfora skyndsam aterstillning av system.

e Harddiskar och kommunikation mellan
systemkomponenter ska vara krypterad.

e Onodiga filer, bibliotek, drivrutiner och funktioner ska tas
bort.

e Loggning ska vara paslagen dar det ar lampligt for att
uppticka ovanlig aktivitet, fel och varningar.

e Begrinsning av privilegier ska konfigureras for processer

och anvandare.

8.2 Synkronisering av tid

Network Time Protocol (NTP) ar ett protokoll som anvands av
IS/IT-tjanster for att synkronisera systemets tid.
Tidssynkronisering gor att loggar, incidenthantering och generell
drift fungerar korrekt och gar att jamfora mellan olika enheter.
Utan tidssynkronisering kan det bli omojligt att folja upp en
incident eller till och med att systemet inte ens fungerar i de fall
dir korrekt tid r extra kritiskt. Atgirder ska sikerstilla foljsamhet
till relevanta delar av ISO/IEC 27002, avsnitt 8.17.

e NTP eller liknande tidssynkroniseringsprotokoll ska
implementeras for alla IS/IT-tjanster inom VGRnet for att
sakerstilla korrekt synkroniserad tid mot samma tidskalla.

o Agare av IS/IT-tjinst och dirmed konsumenter av NTP #r
de som har till ansvar att tidssynkronisering aktiveras pa
aktuell tjanst.

e Eftersom tidssynkronisering ar kritisk funktion ska
konfigurering ske mot bade priméara och sekundara NTP-
servrar som enheter kan synkronisera med.

e Tidssynkroniseringen ska ske siakert och krypterat for att

forhindra manipulation av tidsdata.

NTP-servrarna ska vara korrekt konfigurerade och synkroniserade
med tillforlitliga tidkallor.
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Problem eller incidenter relaterat till tidssynkronisering ska

hanteras efter giallande incidenthanteringsprocess.

8.3 Anvandarklienter

Anvandning av anvandarklienter styrs i avtal och policys mellan
arbetsgivare och arbetstagare. Detta kapitel uttrycker
sakerhetsatgarder enligt ISO/IEC 27002 avsnitt 8.1 som relaterar

till saker drift av anvandarklienter.

Anviandarklient, sa som stationar dator, barbar dator, virtuell
dator, surfplatta, mobil eller annat, vilken anvands i arbetet pa
plats eller fran distans ska héllas uppdaterad med aktuella
operativsystem, verktyg, virusskydd och konfigurationer.
Anviandare ska inte vara lokal administrator pa sina fysiska
klienter. For virtuella miljoer (VDI) kan anvandare tilldelas
administratorrattigheter i egen testmiljo och/eller natverk utanfor
produktionsmiljo. Klienterna ska skannas efter sarbarheter och
atgardas enligt regional rutin for hantering av sarbarheter i IT-
miljo.

Vid arbete fran distans ska forsiktighet tillampas gillande vilka
natverk som anvandarklienter kopplar upp sig mot och anvisad
VPN-tunnel ska anvidndas mot arbetsplatsen. Genom VPN och
dess krypterade forbindelse kan organisationen sikerstilla att
anvandningen av mobila enheter inte automatiskt aventyrar

skyddet av personuppgifter och konfidentiell information.

Pa anvandarklienter dar arbetsmiljo och privat miljo samsas, ska
verktygstod kunna anvandas for att hindra kopiering av arbetsdata
till privat miljo. Lokal lagring av kanslig information ska undvikas
och i den méan lokal lagring ej kan undvikas ska den ske pa

krypterat lagringsmedium.

Konfigurationen av anvandarklienter ska siakerstilla foljsamhet till
relevanta delar av ISO/IEC 27002, avsnitt 8.1 och kan omfatta,

men behover inte begransas till:
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¢ Olika typer av anviandarklient ska ha IT-
siakerhetsspecifikation for vilken typ av information och
klassningsnivd som anviandarklienten kan hantera.

e Anviandarklienter ska vara registrerade.

¢ Anvandarklienter ska ha saker fjarrstyrd
programinstallation.

e Anviandarklienter ska omfattas av krav pa aktuella
programversioner och automatisk uppdatering av betrodd
programvara.

e Kryptering av lagringsenhet.

e Skydd mot skadlig kod.

e Sikerhetskopiering av personlig profil och data.

e Mojlighet att inaktivera eller lasa kontot fran distans.

e Mojlighet att logga anvandning for analys av
slutanvandares beteende.

e Mojlighet att centralt satta regler och styra flyttbara enheter
och portar.

9 Overvakning

Kontinuerlig automatiserad och manuell 6vervakning ar en
forutsattning for ett fungerande cybersiakerhetsarbete, siker drift
och tillganglighet av verksamhetskritiska IS/IT-tjanster samt for
att na upp till svensk lagstiftning och europeiska direktiv och
forordningar. Syftet med en kontinuerlig 6vervakning ar att
sakerstalla upptackt av avvikande hiandelser, incidenter,
sarbarheter och attacker i realtid. Loggning, 6vervakning,
monitorering och skydd mot skadlig kod samverkar for att uppna

detta.

9.1 Loggning

Loggning for alla IS/IT-tjanster och

informationsbehandlingsresurser ska utforas for att bevara
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riktighet och mojliggora sparbarhet i enlighet med aktuell

informationsklassning.

Loggning avser informationsatkomstloggning (exempelvis vem
som tittat pa en patientuppgift), systematkomstloggning
(exempelvis nar nagon loggat in i ett system och varifran),
systemloggning (exempelvis felmeddelanden fran systemet).
Atgirder ska sikerstilla foljsambhet till relevanta delar av ISO/IEC

27002, avsnitt 8.15.

Loggdata ska lagras pa sakra och lampligt skyddade
lagringsenheter som skyddar mot obehorig atkomst, andring,
borttagning eller manipulation. Loggar ska finnas atkomliga
centralt for att mojliggora overvakning. Vid incidenter ska
loggdata kunna analyseras for att faststilla handelseforlopp och

potentiellt involverade aktorer.

Applikationer dar informationsbehandling omfattas av
patientdatalagen har en sarstallning i att &tkomst av patientdata
pa individniva maste loggas enligt lag och att dessa loggar ska
bevaras och kunna granskas regelbundet genom sa kallad

loggranskning.

Loggningen ska kontinuerligt utvarderas och anpassas.

9.2 Overvakning

Overvakning dr avgorande for att uppticka och reagera pa
obehorig eller skadlig aktivitet mot VGR:s
informationsbehandlingsresurser. Dessa géller for alla IT-system,
lokala natverk och informationsbehandlingsresurser som ags eller
administreras av VGR. Atgirder ska sikerstilla foljsamhet till

relevanta delar av ISO/IEC 27002, avsnitt 8.16.

Overvakningen ska vara proaktiv och kontinuerlig for att
mojliggora tidig upptackt av ovanliga eller misstankta handelser. I

situationer dar man inte har tid och rad att 6vervaka precis allt sa
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ska fokus ligga pa delar av IT-miljo enligt planer for
kontinuitetshantering av IT-miljo i forsta hand och enligt aktuell
riskbedomning och identifierade men ej hanterade sarbarheter i

andra hand.

Overvakningen ska omfatta, men inte begrinsas till, loggar,
konfigurationer, IS/IT-tjanster, natverk, sarbarheter och
anvindarbeteende. Overvakningsverktyg som anvinds ska vara
kapabla att identifiera avvikande handelser som intrangsforsok
och andra potentiella hot. Ett dokumenterat och testat
svars/responssystem ska vara pa plats for att hantera de incidenter

som upptacks.

9.3 Monitorering

Monitoreringslosningar ska vara implementerade for att aktivt
overvaka natverkskomponenters mjuk- och hardvarustatus. For
att sakerstilla adekvat tillganglighet ska monitorering anvandas

for att ge underlag for kapacitetsdimensionering.

9.4 Skydd mot skadlig kod

VGR:s klienter, servrar och natverkskomponenter ska ha skydd
mot skadlig kod. Atgirder ska sikerstilla foljsamhet till relevanta
delar av ISO/IEC 27002, avsnitt 8.7.

Atgirder for skydd mot skadlig kod kan omfatta, men behover inte

vara begransade till:

e Verktyg for upptiackt av anvindning av icke tillaten hard-
eller mjukvara

e Verktyg for forhindrande av anvandning av icke tillaten
hard- eller mjukvara

e Verktyg for upptiackt av anvandning av kdnda eller

misstankt skadliga webbplatser
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e Verktyg for forhindrande av anviandning av kianda eller
misstankt skadliga webbplatser

¢ Regelbundna automatiserade 6versyner av programvara
efter icke godkinda filer eller obehoriga dndringar.

e Regelbundna uppdateringar av program for upptackt av
skadlig kod och éterstéllning

e Isolera miljoer med okad risk for/av skadlig kod

e faststilla anvisningar och ansvar for hantering av skydd
mot skadlig kod i system, inklusive anvandarutbildning,

rapportering och aterstallning efter attacker orsakade av
skadlig kod.

10 Immateriella rattigheter

VGR ska sikerstilla efterlevnad av forfattningskrav och avtalskrav
som ror immateriella rattigheter och anvandning av proprietiara
produkter vid utveckling av en tjanst och i en tjanst. Har avses de

delar som ror mjukvara och mjukvarulicenser under utveckling.

Dokumentationen och dess tillampning i utvecklingsuppdrag ska
sakerstalla foljsamhet till lagstiftning och tillampliga delar av
avsnitt 5.32 1 ISO/IEC 27002.

11 Hantering av tekniska
sarbarheter

Tekniska sarbarheter 6vertas av dgare IS/IT-tjanst vid
overlamning till drift och hanteras under hela livscykeln enligt

Hantering av sdrbarheter i IT-miljo- Regional rutin 2025-2029.

Relaterade dokument

e Informationssiakerhet och dataskydd - Regional riktlinje 2023—
2027 (dnr RS 2023-02811)
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Informationsklassning - Regional rutin 2024 — 2028
(dokument-id: RS10162-1596316381-102)

Riskhantering for informationssiakerhet - Regional rutin 2024 —
2028 (dokument-id: RS10162-1596316381-118)

Saker utveckling - Informationssakerhet och dataskydd vid
verksamhetsutveckling - Regional rutin 2024-2028
(dokument-id: RS10162-1596316381-136)

Kontinuitetshantering av IS/IT-tjanst- Regional rutin 2024-
2028 (dokument-id: RS10162-1596316381-279)

Hantering av sarbarheter i IT-milj6- Regional rutin 2025-2029
(dokument-id: RS10162-1596316381-332)

Informationssiakerhet for extern molntjanst - Regional rutin
2024 — 2028 (dokument-id: RS10162-1596316381-126)

Natverkssiakerhet- Regional rutin 2024-2028 (dokument-id:
RS10162-1596316381-346)

IT-sakerhetsspecifikation- Regional rutin 2024-2028
(dokument-id: RS10162-1596316381-111)
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