OBS! Utskriven version kan vara ogiltig. Verifiera innehéllet.

Rutin
Giltig fran: 2025-10-01
Giltig till:  2029-12-31

Galler for: Sakerhet och beredskap

Innehallsansvar: Robert Kielén, (robkil), Regionutvecklare
Godkand av: Johan Flarup, (johfl), Direktor

Atkomst till information och
. o

relaterade tillgangar

Regional rutin 2025 - 2029

Ledningssystem foér informationssakerhet och
dataskydd

Rubrik: Atkomst till information och relaterade tillgdngar - Regional rutin 202...
Dokument-ID: RS10162-1596316381-366 Yﬂ VASTRA
Version: 1.0 V¥ GOTALANDSREGIONEN



OBS! Utskriven version kan vara ogiltig. Verifiera innehallet.

Innehall
0 (T N1 oV RSP 4
Termer OCh DEGIEPD ...vveieviiiiiieeeiteeetee ettt e e e e s e e e et e e e sae e e aaa e e s aaaeeennnas 5
1 AtROMSIRONETONL......eovevvecececete ettt sae s s s asaeenas 8
1.1 Begransning av &tkOmSt.......c.ceeviieiiiniiiniiiiiiiecceeeeeeee 8
1.2 Dynamisk atkomstkontroll ..........c.cccooiiiiiiiiiiniiiiiee 8
1.2.1 InformationSAgarens anSVar ........cccccceeeeeereeerueenieeenieeeeeeeseeenneens 8
2 IdentitetShantering ........cceceveeieiieeeiieeeciee et ere e ar e e e eaeeeaes 9
2.1 Kategorier av anvVANAATe ..........ccccueeeeciieeeeieeeeiieeeceeeeereeeeeeeeeeene e e 9
2.2 Agare av IS/IT-tjANSES ANSVAT ......cvevevereeeerrerererereseeereresesesesssenenens 9
3 Autentiseringsinformation och barare..........cccccoeveiiiiniiniiinninniinene 10
3.1 Agare av IS/IT-tJANStS ANSVAT .....cveveveverererrreeeeeessess s aeaens 10
3.2 ANVANAATENS ANSVAT «.uueiieieeeeieiieeieeeieieeeeeeeeeeeeeeeeeeeeesesessseseseseseeesens 11
3.3 System med losenordshantering.........cccoeeeecveeeccieeccieeecceeeeenen. 12
3.3.1 Agare av IS/IT-tJANSES ANSVAT ........cevevevererereeeeeiseeseeeseseseessnssenes 12
3.4 Biometriska uppgifter........cccovveiriiiiiiiiiiieieiee e, 12
4 Behorighetshantering ........ccoccoeiiiiiniiiiieeeeee e, 13
4.1 InformationSAgarens anSVAT ..........ccccccveeeeeeeeeeeieeeeieeeeeseeeesveeesseneens 13
4.2 KTV DA PIOCESS . .veeeeurreeeireeeitreeeeieeeereeeserseeeeseeessseesssseesssessssseenns 13
4.3 Privilegierade atkomstrattigheter ..........cccceeevvveeeiveecceeeecieeeeneenn. 14
4.4 KIQV DA PIOCESS . .veeeeurieeeireeeiieeenieeesiseeesssteessseessssseessssessssseesssseesns 14
5 SAKEr QULENTISEIING ..ccvviiierieieiieeeeiieeriteeeste e et e essreeessteessssaeesssneesssseesnnes 15
5.1 TIESIIVACT....ceiieeierieeeeciieee et e e eeereee e eeerre e e e caeee e e e arraeeeeensaeeeennns 15
5.2 Agare av IS/IT-HANSES ANSVAT .....oveeveieeeeeeceeeceeeeeeeeeeseeseseseeesenens 15
6 DatamasKNiNg .......cccccvuieiieiiiieeiceiteeeerieee et e e e e rae e e s e aaae e e e eaeas 16
6.1 InformationSAgarens anSVAT ........ccccceeeveeeereereieeesierreenreeesseeesseeeseenns 17
7 Tillgadng till KAIKOd .....ccoveieiiiiiiieeeeeeteeeee e 17
7.1 KTaVv PA PTOCESS ..uveervieeiiieiienieeeteesteesiteesttee st esseesaeesatessasessneesneens 17
8 Forhindrande av datalackage ...........eeeeeeiieeiiiiiiiiiiceeeccceeee e 18
8.1 InformationSagarens anSVar .........cccceccveeeeeeiieeeseseneeeeessrnneesensnnns 18
9 Anvandning av privilegierade verktygsprogram...........cocceeeeeecvreeeeecnnnnen. 18
Rubrik: Atkomst till information och relaterade tillgdngar - Regional rutin 202... 2 (21)

Dokument-ID: RS10162-1596316381-366

Version: 1.0



OBS! Utskriven version kan vara ogiltig. Verifiera innehallet.

9.1 Agare av IS/IT-tjANStS ANSVAT .....cuvvveveeereeeeceeeeeeereseseeeeeeeseseseseneaees 18

10 Relaterade dOKUMENt .......coeeeeeeeiiiiiieeee et 19
331 Vo T DRSPS 20

Rubrik: Atkomst till information och relaterade tillgdngar - Regional rutin 202... 3 (21)

Dokument-ID: RS10162-1596316381-366

Version: 1.0



OBS! Utskriven version kan vara ogiltig. Verifiera innehallet.

Inledning

Mal: Anvdndare ska ha tillgang till rdtt information pa rdtt sdtt for sin
arbetsuppgift och vara medveten om sitt personliga ansvar.

Rutinen har utgangspunkt i riktlinje for informationssdakerhet och dataskydd (RS
2023-02811) dir det beskrivs att all Gtkomst ska styras sa att endast behériga far
tillgang till informationstillgangar.

Rutinen beskriver krav for atkomst till information men ocksa relaterade tillgangar,
det vill sdga de resurser och tillgdngar som gor det mojligt att hantera och skydda
information. Rutinen omfattar bland annat sikerhetsatgarder for
identitetshantering, autentisering, hantering av autentiseringsinformation,
hantering av behorigheter och atkomstrattigheter, datamaskning, atkomst till
kallkod och atgarder for att forhindra dataldckage. Rutinen riktar sig till och betonar
ansvaret som informationsagare, dgare av IS/IT-tjanst och anvandare har, samt
behovet av kontinuerlig 6versyn och anpassning av sakerhetsatgarder och utgor en
central del i arbetet med informationssakerhet och dataskydd.

Regional rutin - atkomst till information och relaterade tillgangar ar styrande for
alla forvaltningar och bolag i Vastra Gotalandsregionen och ingar som en del i
ledningssystemet for informationssakerhet och dataskydd (LISD).
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Termer och begrepp

Anonymisering

Anvandare

Autentisering

Behorighet

Bruteforce

CAPTCHA

Datamaskning

Dynamisk

atkomstkontroll

Entitet

Personuppgifter dndras pé ett oaterkalleligt satt,
sa att den registrerade inte langre ar direkt eller

indirekt identifierbar.

Mansklig eller icke-mansklig entitet som nyttjar

informationstillgangar.

Verifiering av ett pastaende, exempelvis

verifiering av en anviandares uppgivna identitet.

Tilldelade rattigheter att anvanda en

informationstillgang pa ett specificerat satt.

Anvandning av massor med tid och resurser for
losning av ett problem (i stallet for en mer
intelligent metod). Till exempel att préva alla

tdnkbara l6sningar i tur och ordning.

Forkortning av Completely Automated Public
Turing test to tell Computers and Humans Apart
som anvands for att avgora om en anviandare ar

en manniska eller inte.

Omfattar ett antal metoder for att dolja, ersitta

eller maskera kansliga uppgifter.

Metod for att hantera dtkomstrattigheter till
resurser (som filer, system eller tjanster) dar
beslut om dtkomst baseras pa flera variabler och
gors i realtid. Till skillnad fran statisk
atkomstkontroll, som bygger pa fasta regler eller
listor tar dynamisk dtkomstkontrollhansyn till
kontextuell information. Detta mojliggor mer
flexibel och situationsanpassad sidkerhet,

sarskilt i komplexa och foranderliga IT-miljoer.

Objekt som ar tydligt urskiljbart och som ar av
relevans for syftet med verksamheten inom ett

omréade.
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Exekverings-

atkomst

Hashning

Identifiering

Identitet

Identitets-

federation

Identitets-
beteckning

Immateriella-

rattigheter

Informations-

tillgang
Privilegierade-
verktygsprogram
Pseudonymiserin

g

Pseudonymitet

Smarta saker

Styr om nagot kan koras (filer) eller nas

(kataloger).

Anvindning av funktion som avbildar en
godtyckligt lang datastriang till en datastring
med fast langd, s.k. hashvirde.

Process vari en identitet som angivits av en

anvandare eller en resurs verifieras.

Entydigt bestimd person eller visst entydigt

bestamt objekt. Det som gor en entitet unik.

Samverkan gillande systematiserat
informationsutbyte mellan sdkerhetsdoméner
rorande anvandaridentiteter och
anvandarattribut for att majliggora atkomst till

resurser i flera doméaner.

Unik beteckning for en viss entitet (person,
process, fysisk enhet eller liknande) i ett visst

system eller inom en viss domén.

Juridiska rattigheter som skyddar skapandet av
sinnet — det vill sdga icke fysiska tillgdngar som
idéer, uppfinningar, konstnarliga verk,

varumarken, design och programvara.

Information och informationsbehandlande

resurser som ar av varde for en organisation.

Verktygsprogram som har forméaga att kringga

sikerhetsatgirder i system och applikationer.

Processen for att uppné pseudonymitet.

Tillstdnd i vilket anvdndaren presenterar en

annan identitetsbeteckning dn identiteten.

Omfattar olika typer av enheter (saker / ting)
som har behov av att identifiera sig inom den
digitala infrastrukturen. Exempel pa saker som

inkluderas i ar till exempel robotar (AI, RPA
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Tillitsnivaer for

e-legitimering

Atkomst

Atkomstkontroll

Atkomstriittighet

m.m.) och uppkopplade saker (IoT - Internet of
Things).

Niva av sidkerhet for e-legitimation.

Interaktion mellan en anvandare och en resurs
som resulterar i 6verforing av information dem

emellan eller utnyttjande av resurser.

Funktioner i ett system som syftar till att reglera
och kontrollera en anvindares atkomst till

information och resurser.

En anviandares behorighet uttrycks i tilldelade
atkomstrattigheter. Dessa atkomstrattigheter

definierar vilka operationer en anvindare har
ratt att utfora till exempel ldsa, soka, skriva,

radera, skapa och exekvera.
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1 Atkomstkontroll

Atkomstkontroll omfattar en eller flera funktioner i ett system som syftar till att
reglera och kontrollera anvandares atkomst till information och resurser. Det kan
exempelvis handla om administrativa funktioner som implementeras i processer
eller tekniska funktioner som implementeras i programvara, applikation eller IS/IT-
tjanster.

Atkomstkontroll kan tillimpas pa olika detaljniva och kan téicka allt fran hela
nitverk eller system till specifika datafilt. Atkomstkontroll kan dven omfatta
egenskaper som anvandarens plats eller vilken typ av natverksanslutning som
anvands for atkomst.

For att sikerstilla en sidker identitets och behorighetshantering ska dtkomst over
organisationsgranser i forsta hand goras med hjalp av identitets- och
behorighetsfederation. Samma sak galler for atkomst till andra organisationers
tillgangar.

1.1  Begransning av atkomst

Atkomst till information och andra relaterade tillgingar ska begréansas for att inte ge
okanda anviandaridentiteter eller anonyma aktorer atkomst. Oppen eller anonym
atkomst kan ges till lagringsplatser dar atkomsten inte innebar
informationssakerhetsrisk. Atkomst ska kontrolleras for att styra vilka uppgifter
som kan nds av en viss identitet samt vilka identiteter eller grupper av identiteter
som har vilken atkomst, till exempel las-, skriv-, raderings- och exekveringsatkomst.

1.2  Dynamisk atkomstkontroll

Atkomstkontroll kan innehélla dynamiska element, till exempel funktion for
utvardering av tidigare dtkomst, egenskaper om anvandarens plats eller vilken typ
av natverksanslutning som anvinds for atkomst.

1.2.1 Informationsagarens ansvar

For att skydda information och relaterade tillgangar med stort varde ska dynamisk
atkomstkontroll anvindas nar informationsdgaren:

1 har behov att mer ingdende styra vem som kan fa atkomst till samt
under vilken period och pa vilket sitt,

2 vill dela information med stort virde med personer utanfor
organisationen och ha fortsatt styrning 6ver vem som kan fa tillgang till
den,

3 vill ha en dynamisk hantering i realtid av hur information med stort
varde anvands och distribueras,

4 vill skydda information med stort viarde mot obehorig dndring,
kopiering och distribution (inklusive utskrifter),

5 vill 6vervaka hur information med stort viarde anvands,
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6 vill registrera eventuella andringar av information med stort varde som

utfors om en eventuell utredning kravs i framtiden.

2 Identitetshantering

Identiteter maste hanteras under hela livscykeln for att mojliggora unik identifiering
och tilldelning av atkomstrattigheter. Bristfillig hantering kan leda till obehorig
atkomst, dataintrang och identitetsstold, vilket hotar informationssikerheten och
den personliga integriteten.

2.1 Kategorier av anvandare

Tva huvudsakliga kategorier av anvindare ar ménskliga och icke-méanskliga. Syftet
med att dela upp anvandare i kategorier och typer ar att kraven pa
identitetshantering, autentisering och hantering av atkomstrattigheter och
autentiseringsinformation for olika anvandartyper skiljer sig at.

Manskliga anvandare:

e Medarbetare - personer som utfor arbete i VGR:s namn, detta kan vara
anstillda, inhyrd personal, praktikanter osv.

e Leverantorer och partners - personer som foretrader organisationer
VGR arbetar tillsammans med. Det kan vara personer hos foretag som
forvaltar utrusning at VGR eller kommuner, regioner, myndigheter som
samarbete sker med.

e Privatpersoner — Personer som anvander VGR:s tjanster, exempelvis
patienter, resenarer och studerande.

Den andra kategorin, icke-manskliga anvandare ar under snabb utveckling och

sammanfattas darfor generellt in i:

e Maskiner och programvara - datorer, skrivare, telefoner, servrar och
annan infrastruktur, smarta saker, programvarutjanster, mm.

e Annat - det finns andra icke-ménskliga entiteter som identitetshantering
behovs for men som ar utanfor omfattningen av denna rutin, exempelvis

organisationer och djur.

2.2 Agare av IS/IT-tjansts ansvar

Agare av IS/IT-tjinst ska sikerstilla att:

1 identiteter som tilldelas manskliga entiteter ar unika och personliga,

2 en identitet kopplas till en entitet, duplicerade identiteter for samma
entitet far inte forekomma inom samma kontext i samma IS/IT-tjanst,
om inte syftet ar att separera atkomstrattigheter,
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3 identiteter som tilldelas flera entiteter, exempelvis gemensamma
anvandarkonton endast tilldelas om det ar absolut nodvandigt for
verksamhets- eller driftsskil, ska godkdnnas av informationsigare och
dokumenteras, inklusive ansvar for identiteten,

4 identiteter som tilldelas icke-manskliga entiteter, ska godkidnnas av
informationsagare och dokumenteras, inklusive ansvar for identiteten,

5 identiteter ska avaktiveras utan dréjsmal om de inte langre behovs,

6 hindelser rorande hantering av identiteter loggas,

7 identiteter som tillhandahalls eller utfardas av tredje part uppfyller den
tillitsniva som kravs, tillitsnivan ska dokumenteras och kunna visas
upp,

8 identiteter i identitetsfederationer hanteras av respektive
anvandarorganisation,

9 tilliten till identiteten dokumenterats, exempelvis tillitsnivan for det

identitetsbevis som anvants vid grundidentifieringen av entiteten.

3 Autentiseringsinformation och
barare

Korrekt tilldelning och hantering av information och barare av information som
anvands for att styrka en identitet behovs for att motverka och forhindra obehorig
atkomst.

Det finns flera typer av autentiseringsinformation, l16senord och PIN-koder men
dven kryptografiska nycklar och biometrisk information omfattas. Barare av
autentiseringsinformation kan vara bade fysiska och logiska, ndgra exempel ar
smarta kort, USB-token, mobiltelefon, OTP-dosa, digitala certifikat.

Verktygsstod for losenordshantering som hjalper anviandare att lagra och fylla i
losenords eller annan autentiseringsinformation minskar mangden
autentiseringsinformation som anvandare behover skydda och kan darmed leda till
att denna siakerhetsatgard blir mer verkningsfull. Samtidigt kan dessa verktyg ocksa
forstarka foljderna av att autentiseringsinformation r6js och ska darfor skyddas pa
ett satt som minskar denna risk.

3.1  Agare av IS/IT-tjansts ansvar

Vid tilldelning av autentiseringsinformation ska agare av IS/IT-tjanst sakerstalla
att:

1 losenord och pinkoder som genereras automatiskt vid registrering av

nya anvandare, som tillfallig och hemlig autentiseringsinformation, inte
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gar att gissa och ar unika for varje anvandare, samt att I6senord och
pinkoder maéste andras efter forsta anviandningen,

identiteten ar korrekt fore ny, fornyad eller tillfallig
autentiseringsinformation tilldelas,

autentiseringsinformation och barare overfors till anvandare pa ett
sakert satt,

autentiseringsinformation som ar forinstalld eller tillhandahélls av
leverantoren dndras omedelbart efter installation,

handelser som ror tilldelning och hantering av

autentiseringsinformation och barare dokumenteras eller loggas.

3.2 Anvandarens ansvar

Anvandare ska:

1

9

haélla autentiseringsinformation sasom losenord och PIN-koder
konfidentiellt,

skydda barare av autentiseringsinformation fran obehoriga,
personlig autentiseringsinformation inte far delges nagon annan,
personliga barare av autentiseringsinformation inte far anvindas av
nagon annan,

autentiseringsinformation som anvands av icke-personliga entiteter
enbart delges behoriga personer,

byta avslojad eller misstankt avslgjad autentiseringsinformation
omedelbart,

omedelbart sparra barare av autentiseringsinformation vid forlust,
valja starka losenord i enlighet med foljande rekommendationer:

8.1 losenordet inte bygger pa nagot som latt kan gissas eller fas
fram med hjalp av personrelaterad information (till exempel
namn, telefonnummer och fodelsedatum),

8.2 anvinda losenfraser som ar liatta att komma ihag och helst
omfattar bokstaver, siffror (alfanumeriska tecken) samt
specialtecken,

8.3 losenordets minimilangd ar 14 tecken,

inte anvanda samma eller liknande losenord for olika tjanster eller

programvaror,
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3.3 System med |6senordshantering

System med losenordshantering omfattar system inklusive applikationer, IS/IT-
tjanster och programvaror som anvands for eller hanterar 16senord.

3.3.1  Agare av IS/IT-tjansts ansvar
Agare av IS/IT-tjinst ska sikerstilla att systemet:

1 tilldter anviandare att vilja och dndra sina losenord,

2 innehaller funktionalitet for att motverka inmatningsfel,

3 losenord och PIN inte visas i klartext vid manuell inmatning, anvindare
ges mojlighet att visa manuellt inmatat l16senord i klartext,

4 tvingar manskliga anvandarna att 4ndra 16senord vid forsta

anvandning,

kraver att 10senord andras efter en sakerhetsincident,

forhindrar att tidigare anvianda 16senord ateranvands,

forhindrar anvandning av vanliga och sarbara losenord,

overfor losenorden pa ett sakert sitt,

O o0 N O O

inte kraver l6senordsbyten utan anledning (for identiteter som anvands

for systemadministration och tilldelas privilegierade atkomstrattigheter

kan l6senordsbyte kravas, men inte oftare dn halvarsvis),

10 inte kraver speciell teckenuppsattning, till exempel minst en versal,
gemen, siffra och specialtecken,

11 kraver 14 tecken som minimildngd for manskliga identiteter och 30
tecken for icke-méanskliga,

12 anvander basta praxis for lagring losenord som bland annat omfattar

att aldrig lagra 16senord i klartext, anvanda modern hashfunktion som

ar designad for att motsta bruteforce-attacker och mojliggora

uppdatering av hashing-algoritmen,

Rekommendation

Genomfor regelbundna tester av l0senordsstyrka, huvudsakligen for identiteter som
tilldelats privilegierad atkomstrattighet i sdker, kontrollerad och separat avskild IT-
miljo. Detta kan goras exempelvis med attacker som password spray
(autentiseringsforsok med vanligt forekommande l6senord, ett 4t gangen pa en
storre mangd identiteter) eller bruteforce-attack.

3.4 Biometriska uppgifter

Biometrisk identifiering innebar verifiering av en identitet genom exempelvis en
medarbetares fingeraviryck, handgeometri, 6gonbottenmonster, regnbagshinna,
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ansikte, rost eller beteende. Dessa uppgifter ar kansliga personuppgifter enligt
dataskyddsforordningen och utgangspunkten ar darfor att det inte ar tillatet att
behandla sddana uppgifter, eftersom behandlingen normalt innebar ett allt for stort
intrang i den personliga integriteten och ett tungt vagande skal kravs for behandling

av dessa uppgifter.

Det finns situationer i arbetslivet dar biometrisk upplasning av exempelvis en

mobiltelefon kan anses tillaten. Detta géller om funktionen erbjuds som ett frivilligt
alternativ och medarbetaren sjilv viljer att anvinda den, utan att arbetsgivaren pa

nagot satt behandlar uppgifterna eller gor anviandningen obligatorisk.

4 Behorighetshantering

En anvandares behorighet uttrycks i tilldelade dtkomstrattigheter.

4.1 Informationsagarens ansvar

Vid tilldelning och borttagning av atkomstrattigheter ska informationsagare:

1 genomfora behovs- och riskanalys fore tilldelning av
atkomstrattigheter,

2 granska och vid behov tilldela, dndra eller ta bort atkomstrattigheter
l6pande,

3 bedoma informationssiakerhetsrisker nir befattning, roll, anstallning
eller annan position dndras eller avslutas, i bedomningen ta hansyn till
vem som initierade dndringen, medarbetarens ansvar samt viardet av
medarbetarens tillgangliga informationstillgangar. Anledningen ar att
om exempelvis uppsigning initieras av chefen si kan detta leda till
missnoje eller upplevelse om orattvis behandling vilket kan medfora

risker for informationssakerheten.

o
4.2 Krav pa process
Processen for att tilldela och ta bort tilldelade atkomstrattigheter ska:

1 omfatta beslut fran informationséagaren for tilldelning, beslutet kan ske
i forvag genom definierade kriterier, eller via delegerat ansvar for
beslutet,

2 omfatta att behorigheter i behorighetsfederationer hanteras av
respektive anvandarorganisation,

3 skilja pa rollerna for att godkanna och tilldela atkomstrattigheter,
omfatta att tilldelade atkomstrattigheter tas bort nar de inte langre

behovs,
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10

11

omfatta tidsbestamda atkomstrattigheter, sarskilt for medarbetare med
tidsbestamd anstillning samt for atkomstrattigheter som behovs
tillfalligt,

sakerstilla att atkomstrattigheter inte aktiveras fore eventuella tillstand
ar klara,

uppratthélla en central forteckning over identiteters logiska och fysiska
atkomstrattigheter samt forandringar av dessa,

omfatta forandring av atkomstrattigheter for medarbetare som bytt
befattning, roll, anstillning eller annan position,

forhindra kloning eller kopiering av atkomstrattigheter fran en identitet
till en annan,

i forsta hand och dar det ar lampligt anvinda definierade
verksamhetsroller, dir en eller flera atkomstrattigheter samlas,

vid tilldelning beakta tilliten till identiteten i forhéallande till det

tilldelningen avser.

4.3  Privilegierade atkomstrattigheter

Privilegierade atkomstrattigheter ar atkomstrattigheter som gor det mojligt att
utfora sarskilda aktiviteter, exempelvis kravs normalt privilegierade

atkomstrattigheter for systemadministratorsfunktioner. Privilegierade
atkomstrattigheter gor att anvandare kan kringga sakerhetsatgarder och ar en stor
bidragande faktor till fel eller intrang.

4.4  Krav pa process

Utover ovanstaende krav pa processen for att tilldela och ta bort dtkomstrattigheter,
ska processen for privilegierade atkomstrattigheter:

1

2
3
4

(93]

omfatta individuell bedomning,

dokumentera motivering av behov for tilldelningen,

beakta om anvandaren har nodvandig kompetens,

ta hansyn till om sarskild anvandarklient, utrustning eller granssnitt
kravs for atkomsten,

ta hansyn till om starkt autentisering kravs for tilldelningen,

omfatta inbyggda privilegierade identiteter i programvaror sa som root-
och administrators-identiteter,

tilldelas tidsbestamt,

tilldelas identiteter som anviands for systemadministration och inte

identiteter som anviands for allmanna arbetsuppgifter.
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5 Saker autentisering

Autentisering ar processen dar en angiven identitet bevisas och dr en del av
identifieringsprocessen. Saker autentisering ar avgorande for att forhindra obehorig
atkomst och identitetsstold.

Autentiseringens tillitsniva baseras pa tre huvudsakliga faktorer:
o tilliten till entitetens identiteten
e utfardandeprocessens sakerhet

e sidkerheten hos autentiseringsmetoden

5.1  Tillitsnivaer

For att beskriva tillitsnivan eller sikerhetsnivan vid autentisering ska
tillitsramverket for svensk e-legitimation pa nivaerna 2 till 4 anvandas i de fall dar
ramverket ar tillampbart, exempelvis nar manskliga anvandare loggar in med e-
legitimation. I situationer dar tillitsramverket inte ar tillimpbart, till exempel vid
autentisering av system, tjanster eller icke-méanskliga anviandare — anvands i stéllet
tillitsnivaerna enligt SS-ISO/IEC 29115:2023, det vill siaga Level of Assurance (LoA)

1—4.
Denna uppdelning garanterar att tillitsnivan alltid anpassas efter den aktuella
autentiseringssituationen och typ av anviandare.

5.2  Agare av IS/IT-tjansts ansvar

For att uppna saker autentisering ska agare av IS/IT-tjanst vid implementation av
inloggningsfunktioner i programvara sakerstalla att:

1 l6senord som autentiseringsmetod undviks,

2 kanslig information inte avslojas forran inloggningsprocessen har
slutforts,

3 inte hjdlpmeddelanden tillhandahaller hjalp for obehoriga entiteter
(exempelvis ange vilken del av inloggningsinformation som ar ritt eller
fel),

4 inloggningsinformation valideras forst nir all inloggningsinformation
har angivits,

5 skydd finnas mot bruteforce-inloggningsforsok for anvandarnamn och
losenord (till exempel genom att anvanda CAPTCHA, begara
losenordsaterstillning eller blockera identiteten efter ett pa forhand
faststallt antal misslyckade inloggningsforsok),

6 misslyckade inloggningsforsok och lyckade inloggningar loggas,
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7 losenord och PIN inte visas i klartext vid inmatning, manskliga
anvandare ges mojlighet att visa inmatat losenord i klartext,

8 autentiseringsinformation (exempelvis 16senord) som overfors éver
datanatverk krypteras andamalsenligt,

9 inaktiva sessioner avslutas automatiskt efter angiven period av
inaktivitet, perioden ska baseras pa risk,

10 en for manskliga anvandaren tydlig utloggningsfunktion finns,

11 autentiseringsinformation som utfardats for privat anviandning

(exempelvis e-legitimation), undviks for atkomst i arbetet.

Agare av IS/IT-tjinst ska dven baserat pa eventuella informationssikerhetsrisker
overvaga om:

12 en sdkerhetshiandelse ska registreras om det upptacks att nagon har
forsokt eller lyckats gora ett intrang, till exempel genom att skicka en
varning till anvindaren eller systemadministratorer efter ett visst antal
felaktiga 16senordsforsok,

13 foljande information ska visas eller skickas via separat kanal efter en
godkand inloggning:

13.1 datum och tid for den forra godkanda inloggningen.
13.2 detaljuppgifter om misslyckade inloggningsforsok sedan den
senaste godkianda inloggningen,

14 allmént varningsmeddelande ska visas som informerar om att

programvaran ar avsedd for behoriga anvandare.

6 Datamaskning

Datamaskning handlar om att med olika metoder dolja och begriansa exponeringen
av kansliga data, inklusive personuppgifter, samt att uppfylla legala- och avtalskrav.

Metoder som pseudonymisering eller anonymisering kan dolja personuppgifter, den
registrerades verkliga identitet eller annan kanslig information, samt bryta
kopplingen mellan personuppgifter och den registrerades identitet eller kopplingen
till annan kanslig information. Behovet av datamaskning for personuppgifter och
andra kansliga uppgifter ska utvarderas av informationsiagaren.

Personuppgifter i resursidentifierare och deras attribut, till exempel filnamn eller
webbadresser (URL) ska undvikas eller doljas pa lampligt satt. For att maskningen
ska ha verkan bor samtliga delar av den kansliga informationen beaktas, om sé inte
sker kan det leda till att en person kan identifieras, &ven om direkt identifierande
uppgifter om personen har maskats. Det beror pa att andra data kan finnas som
mojliggor en indirekt identifiering.
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6.1 Informationsagarens ansvar

Vid inforande av datamaskning ska informationsidgare beakta:

1 vilken metod for datamaskning som ar mest lamplig, exempelvis
pseudonymisering, anonymisering, kryptering, hashning, radering av
tecken eller substitution,

2 datamaskningens omfattning, beroende pa hur de uppgifter som
behandlas anvands,
atkomstkontroller for behandlade uppgifter,
behov av férbud mot att sammanstélla behandlade uppgifter och annan
information i syfte att identifiera den registrerade,

5 eventuella legala krav, exempelvis krav pa att betalkortsinformation ska
maskas vid behandling eller lagring, krav pd maskning av uppgifter for

personer med skyddad identitet.

7 Tillgang till killkod

For att forhindra inforande av obehorig funktionalitet i programvara, undvika
oavsiktliga eller skadliga andringar samt uppratthalla konfidentialitet for
immateriella rattigheter behover killkod och utvecklingsverktyg hanteras pa
lampligt sitt. Detta omfattar atkomst till killkod och utvecklingsverktyg inklusive
designdokumentation, specifikationer, testplaner for verifiering och validering,
kompilatorer, integrationsverktyg, testplattformar och testmiljoer.

7.1  Krav pa process

Processer som hanterar killkod eller anvander utvecklingsverktyg ska:

1 anvinda styrd central lagring i ett system for hantering av killkod,

2 vid uppdatering av killkod och dylikt, bevilja atkomst till killkod i
enlighet med regional rutin sidker drift samt saker utveckling samt att
uppdatering eller dylikt gors forst efter att lampligt godkdnnande har
erhéllits,

3 inte ge utvecklare direkt dtkomst till kdllkodskatalogen, utan via
utvecklarverktyg med kontroll av aktiviteter och godkdnnanden vad
galler kallkod,

4 forvara programforteckningar i en siker miljo, dar las- och
skrivatkomst hanteras och tilldelas pa lampligt satt,

5 fora en granskningslogg 6ver alla atkomster och alla kallkodsandringar,
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6 om avsikten ar att offentliggora killkoden identifiera om ytterligare
siakerhetsatgiarder behovs for att forsakra sig om killkodens integritet,

exempelvis digital signering.

8 Forhindrande av datalackage

For att upptacka och forhindra att personer eller system utan behorighet rojer och
extraherar information behover atgarder tillampas pa system, programvara, niatverk
och andra resurser som behandlar, lagrar eller 6verfor information.

8.1 Informationsagarens ansvar

Informationséagare ska baserat pa risk for datalackage bedoma behov av:

1. funktionalitet for att forhindra att information kopieras, klistras in, eller
laddas upp till tjanster, enheter och lagringsmedier utanfor
organisationen,

2. programvara for att upptdacka om kianslig information finns i
ostrukturerade data,

3. programvara for att blockera anvandaratgarder eller
natverksoverforingar, exempelvis kopiering fran databas till kalkylblad
eller overforing via e-post,

4. mojlighet for informationsigare att godkdnna dataexport, exempelvis
databaskopia,

5. att begransa mojlighet till och infora anvandarvillkor for skirmdumpar

eller skarmbilder.

9 Anvandning av privilegierade
verktygsprogram

For att sakerstilla att anviandning av verktygsprogrammen inte har skadlig inverkan
pa siakerhetsatgiarder som avser informationssakerhet behover anvandning av dessa
begrinsas och styras. Det beror pa att verktygsprogrammen kan ha formaga att
kringga sikerhetsatgirder.

9.1  Agare av IS/IT-tjdnsts ansvar

Agare av IS/IT-tjanst ansvarar for att privilegierade verktygsprogram:

1. begransas till minsta mojliga antal betrodda och behoriga anvandare,

Rubrik: Atkomst till information och relaterade tillgdngar - Regional rutin 202... 18 (21)
Dokument-ID: RS10162-1596316381-366

Version: 1.0



OBS! Utskriven version kan vara ogiltig. Verifiera innehallet.

inte ar tillgdngliga for anvandare som har atkomst till programvara i
system dar uppdelning av arbetsuppgifter och ansvar kravs och

verktygsprogrammet kan kringga systemets sikerhetsatgirder,

3. som inte ar nodvandig, tas bort eller avaktiveras,

4. begrinsas till den tid dé en godkiand dndring utfors,

5. loggar anvandning.

10 Relaterade dokument
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Riktlinje for informationssidkerhet och dataskydd (RS 2023—02811)

Informationsklassning - regional vagledning siakerhetsatgarder
(rs14241-846171542-9)

Informationssidkerhet, cybersdkerhet och integritetsskydd —
Informationssidkerhetsatgiarder (ISO/IEC 27002:2022, IDT)

Informationsteknik — Sakerhetstekniker — Assuransramverk for
entitetsautentisering (ISO/IEC 29115:2013, IDT)

Termbank for informationssiakerhet - nationell terminologi for
informations- och cybersikerhetsomradet
(https://termbanken.informationssakerhet.se)

Integritetsskyddsmyndigheten (IMY) - Biometriska uppgifter i
arbetslivet | IMY
Svenska tillitsnivaer - Tillitsnivaer for e-legitimering | Digg
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Bilaga 1

Nedanstdende tabell ger viagledning for vilka autentiseringsmetoder som kan vara
lampliga for olika typer av anvandare samt niva av tillit till anvandarens identitet
som kan vara mojlig med metoden. Dokumentet Informationsklassning - regional
vdgledning sdkerhetsdtgdrder beskriver vilken niva av tillit till anvindarens
identitet som ska viljas beroende pa den informationsklass autentiseringen galler

for.

For att vilja ratt autentiseringsmetod behover aven féljande beaktas:

- Styrkan till anvandarens identitet vid utfairdandet,

- Tilliten till utfairdandet av autentiseringsinformationen,
- Process eller sammanhang som autentiseringen sker i,

- Eventuella legala och avtalskrav.

Anviandare Tillit till
anviandarens
identitet

Medarbetare LoA1 (LoA2
mojligt)
LoA3 mdjligt

Tillitsniva 3

LoA2

Leverantorer LoA1 (LoA2
och partners  mojligt)

LoA3 majligt

Tillitsniva 3

LoA2

Autentiseringsmetod

Losenord,
PIN-kod

Hardvarudosa med
engangskod + PIN-kod,

Engangskod via SMS, e-post
eller mobilapp + Losenord,

Svensk e-legitimation —
tillitsniva 3 (anskaffas via
arbetsgivare),

Europeisk e-legitimation —
tillitsniva vasentlig,

Engangskod via SMS eller e-
post

Losenord,
PIN-kod

Héardvarudosa med
engangskod + PIN-kod,

Engangskod via SMS, e-post
eller mobilapp + Losenord

Svensk e-legitimation —
tillitsniva 3 (anskaffas via
arbetsgivare),

Europeisk e-legitimation —
tillitsniva vasentlig,

Engangskod via SMS eller e-
post
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Privat- LoA1 (LoA2
personer mojligt)

LoA2

Tillitsniva 3

Maskiner och LoA1 (LoA2
programvara mojligt)

LoA2 (LoA3
mojligt)

LoA3 (LoA4
mojligt)

Losenord,
PIN-kod

Engangskod via SMS eller e-
post

E-legitimation - tillitsniva 3
(anskaffas privat),

Europeisk e-legitimation -
tillitsniva vasentlig

Applikationslosenord (ex.
client secret, API-nyckel)

Omsesidig TLS med
klient/servercertifikat
(egenhandigt signerat),

SSH public key,
Private Key JWT
Omsesidig TLS med

klient/servercertifikat (betrodd

certifikatutfardare)
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