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1. Inledning

Mal: Information och andra relaterade tillgangar skyddas,
anvdnds och hanteras pa ett sdkert sdtt bade inom och utanfor

Viistra Gotalandsregionens lokaler.

Medarbetare inom Vistra Gotalandsregionen (VGR) hanterar
dagligen information som &r viktig for verksamheten och invanare,
exempelvis patientuppgifter eller ekonomisk information.
Information kan hanteras muntligen, i fysisk form och
elektroniskt i olika IS/IT-tjanster och IT-utrustning, antingen
inom VGR:s lokaler eller pa distans. Medarbetaren ansvarar for
sin hantering av information oavsett om den ar digital, fysisk (som
pa papper) eller muntlig. Det ar darfor viktigt att alla medarbetare
kanner till hur information ska anvindas och far forutsiattningar

att hantera informationen sakert.

Syftet med rutinen ar att tydliggora hur information och
informationstillgdngar ska hanteras och motverka ett riskfyllt
beteende. Rutinen tydliggor det ansvar medarbetare har for
hantering av information, samt det ansvar 6vriga roller har for att

ge medarbetaren ratt forutsattningar att efterleva sitt ansvar.

Rutinen ar styrande for alla forvaltningar och bolag i VGR och
ingar som en del i ledningssystemet for informationssiakerhet och
dataskydd (LISD).
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2. Termer och begrepp

Flyttbara lagringsmedium En fysisk enhet som anvinds for att lagra
data permanent eller tillfalligt, exempelvis
USB-sticka, CD-skiva, DVD-skiva,

harddiskar, med mera.

Informationstillgangar Information och informationsbehandlande
resurser som ar av viarde for en

organisation.

Informationsigare Grundprincipen ir att
informationsigarskapet foljer det

ordinarie verksamhetsansvaret.

Nir informationstillgdngarna ingar i
regiongemensamma processer,
regiongemensamma IS/IT- tjdnster,
projekt och/eller upphandlingar foretrads
flera myndigheters informationségare av
en regional processédgare. Fordelning av
processansvar foljer av VGR:s

processmodell (dnr nr RS 2022-05853).

Informationsoverforing Information som fors Gver antingen till en
annan verksamhet/funktion/sammanhang
inom Vistra Gétalandsregionen eller till en

extern part.

Informationséverforing kan ske
elektroniskt genom integrationer mellan
olika system, via flyttbara lagringsmedier
innehéallande digital information, fysisk

overlimning eller muntligt.

Oavsett 6verforingsmetod ska
informationen vid 6verforing skyddas i
enlighet med den berérda informationens

klassning.

IS/IT-tjénst Ar en avgrinsning av en eller flera digitala
informationsbehandlingsresurser.
Exempelvis IT-system, applikation,
mjukvara, natverk, lagringssystem eller

infrastruktur.
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IT-utrustning

Sekretessbelagd, kanslig eller

konfidentiell information

Fysiska enheter som anvénds for att
hantera information, exempelvis dator,
mobiltelefon, USB-sticka, digitala
matinstrument, specialistutrustning, med

mera.

Information som inte far tillgdngliggoras
eller avslojas for obehoriga individer,

objekt eller processer.

Vad som ar sekretessbelagd information

anges i offentlighets- och sekretesslagen.

En del information kan vara kanslig eller
konfidentiell utan att omfattas av

sekretess.

Rubrik: Sakert beteende vid hantering av information - Regional rutin 2025-2029 5 (13)

Dokument-ID: RS10162-1596316381-356

Version: 2.0



OBS! Utskriven version kan vara ogiltig. Verifiera innehéllet.

3. Tillaten anvandning av
informationstillgangar

Medarbetaren, det vill siga alla som ar anstillda av VGR samt
personer som utfor arbete i VGR:s namn sa som inhyrd personal,
praktikanter och sa vidare, far endast hantera den information
som den har getts behorighet till pa angivet sitt och for angivet

andamal.

IS/IT-tjanster och IT-utrusning som tillhandahalls av VGR ar

arbetsredskap och endast avsedda for arbetsrelaterade uppgifter:.

3.1 Regler for anvandning av information
Informationsdgaren ansvarar for att ta fram rutin for hur

information ska hanteras vid olika arbetsmoment inom dennes
ansvarsomrade om regionala rutiner saknas. Rutinen ska folja
lagkrav och VGR:s styrande dokument. Rutin for anvandning ska
utga ifran informationens behov av sakerhetsatgarder som

identifierats i informationssidkerhetsanalysarbetet enligt LISD.

Rutinen ska informera medarbetare om vad som ska goras, nar
och hur samt med vilken IS/IT-tjanst och/eller IT-utrustning.
Rutinen behover vara tillrackligt detaljerad for att stotta
medarbetaren i fragestallningar som kan uppsta vid
informationshanteringen, exempelvis om och hur
informationsoverforing ska g till, vart information ska lagras, om
kopior far skapas och hur de i sa fall ska hanteras, eller om IT-

utrustning behover hanteras pa nagot sarskilt satt.

Informationsagaren ansvarar for att endast hanvisa till godkanda

IS/IT-tjanster och IT-utrustning.

Medarbetaren ska folja framtagna rutiner om vad, nar, hur och

vart information far hanteras. Om det saknas rutiner, ska

1 For narvarande finns majlighet for anstillda att anvinda mobiltelefon i rimlig
omfattning for privat bruk om ansvarig chef medger detta och om avdrag pa
I6nen gors varje manad.
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medarbetaren fraga narmsta chef om hur informationen ska

hanteras.

3.2 Sakerhetsmedvetet beteende
Samtliga medarbetare i VGR forvantas vara aktiva i arbetet med

informationssakerhet genom att exempelvis:

e Skydda sina inloggningsuppgifter och
autentiseringsinformation och inte ldna ut eller dela med sig
av dessa till nagon annan2.

e Lasa dator och annan utrustning med skdrmlas nar den inte
anvands eller lamnas obevakad.

e Vara uppmairksam pa lankar, bilagor och QR-koder och
anmala misstankta lankar och mejl.

e Anvinda olika 16senord till olika IS/IT-tjanster om dessa
kraver egna losenord samt anvianda starka losenord i
enlighet med VGR:s rekommendationers.

e Hamta utskrifter direkt eller anvinda sig av skrivare med
autentiseringsfunktion (sa kallad saker utskrift) sa att inte
obehorig far del av informationen.

e Inte sldppa in obehoriga i VGR:s lokaler och bara ge
behoriga atkomst till VGR:s utrustning.

e Inte anvidnda VGR:s e-post-verktyg for privat bruk.

e Rapportera in avvikelser och incidenter enligt rutin for

incidenthantering.

3.3 Sakerhetsmedvetet beteende vid hantering
av sekretessbelagd, kanslig och konfidentiell
information

Inom den offentliga sektorn ar sekretess for de anstallda reglerat i

lag. Anstillda kan inte avkravas nagon tystnadsplikt utover vad

2 Se punkt 1-4 under avsnitt 3.2 i rutin Atkomst till information och relaterade

tillgdngar
3 Se punkt 8 under avsnitt 3.2 i rutin Atkomst till information och relaterade
tillgdngar
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som anges i offentlighets- och sekretesslagen (SFS 2009:400)

samt yttrandefrihetsgrundlagen (SFS 1991:1469).

Aven information som inte omfattas av sekretess kan i vissa
situationer bedomas som kinslig eller konfidentiell och ska da

hanteras med varsamhet.

Medarbetaren forvantas vara aktiv i att sakerstalla att kanslig,
konfidentiell och sekretessbelagd information hanteras pa ett

siakert siatt genom att exempelvis:

e Talampliga rumsliga sikerhetsatgiarder sa som att siakerstilla
att skarmar inte visar sekretessbelagd, kinslig eller
konfidentiell information for obehoriga, exempelvis skdrmens
placering eller anvindande av skarmskydd.

e Vid samtal ta lampliga rumsliga sakerhetsatgarder sa som att
stanga dorr och fonster och vara i ett rum som ar tillrackligt
ljudisolerat for det samtalet ror.

e Vid samtal forsdkra sig om att den som deltar i samtalet har
ratt att ta del av informationen samt bor borja samtalet med att
tillkdnnage att informationen de kommer hora ar
sekretessbelagd, kanslig, eller konfidentiell.

e Vid digitala samtal anvianda sig av sakra
kommunikationskanaler enligt informationsagarens
anvisningar.

e Inte lamna meddelanden som innehéller sekretessbelagd,
kanslig eller konfidentiell information som rostmeddelande.

e Ta bort kinslig information fran white-board eller andra typer
av displayer nar den inte langre behovs.

e Lasain sekretessbelagd, kanslig eller kritisk
verksamhetsinformation som finns i fysiskt format (exempelvis
papper eller lagringsmedier) i dokumentskap, kassaskap eller

annan siker forvaringsmobel nir den inte anvands.
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3.4 Hantering av information utanfér regionens
[] .

lokaler och pa allmanna platser

Vid arbete pa distans ska medarbetaren folja rutin for

distansarbete inom Vistra Gotalandsregionen.

Samma sdkerhetsatgarder som pa arbetsplatsen giller vid

distansarbete men medarbetaren behover aven sakerstalla att:

e Undvika uppkoppling mot offentliga natverk.

e Uppkoppling av arbetsutrustning inte sker pa osikra natverk.

e Vid uppkoppling mot 6ppna eller privata natverk utanfor
Sverige ska VPN anvandas.

e Vid arbete med sekretessbelagd, kanslig eller konfidentiell

information ska ingen obehorig kunna ta del av informationen,
varken ovriga i hushallet/omgivningen, via insyn utifran, via
overvakning/siakerhetskameror, eller likande. Om det ar lyhort

dar arbetet sker, tank pa att inte prata om sekretessbelagd eller

kanslig information.

e Vid arbete under resa med allminna fairdmedel eller pa
offentliga platser ska informationen skyddas sa den inte ar
synlig for obehoriga, exempelvis genom att vinda skirmen
eller anvanda skarmskydd.

e Inte ldimna informationstillgangar sa som mobiltelefoner,
fysiska papper eller barbar dator o6vervakade pa oskyddade

platser.

For medarbetare som arbetar pa distans med mycket

konfidentiella uppgifter eller har hoga behorigheter kan ytterligare

tekniska sidkerhetsatgarder, sa som s-VLAN dosa, behovas. Dialog

behover foras mellan medarbetare och chef.

3.5 Medvetenhet och utbildning om
informationssakerhet och dataskydd
En god informationssakerhet forutsitter att medarbetare ar

medvetna och har kunskap om hur deras beteende paverkar

informationssdkerheten. Samtliga medarbetare behover forsta
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syftet och sin egen roll nar det kommer till informationssakerhet
och dataskydd.

Informationssidkerhetschef ansvarar for att utbildningar inom

informationssidkerhet och dataskydd finns tillgangliga.

HR-direktor ansvarar for att skapa forutsattningar for att
medarbetare ar medvetna, exempelvis genom att
introduktionsprogram for nya medarbetare innehaller avsnitt om
informationssdkerhet och dataskydd, samt att grundlaggande
utbildningar inom informationssiakerhet och dataskydd ar

obligatoriska for alla medarbetare.

Chef ansvarar for att sikerstilla att medarbetare far majlighet att
utfora nodvandig utbildning inom informationssidkerhet och
dataskydd.

Medarbetare ska genomféra de utbildningar kring
informationssakerhet och dataskydd som denne har identifierats

ha behov av.

3.6 IT-utrustning
IT-utrustning som tillhandahalls av VGR ar arbetsredskap och

endast avsedda for arbetsrelaterade uppgifter.

Informationsagaren ansvarar for att formedla sakerhetskrav pa
IT-utrustning till dgare av IS/IT-tjanst. Agare av IS/IT-tjinst
ansvarar for att tillhandahalla IT-utrustning och vigleda i vilken

utrustning som passar for vilket andamal.

Chef ansvarar for att dennes medarbetare har andamalsenlig
utrustning. Chef ansvarar aven for att sakerstilla att utrustning
har aterlamnats vid avslutande av tjanst eller forandrad
anstallning som innebar att samtliga eller delar av utrustningen

behover aterkallas.

Medarbetaren ar ansvarig for sin hantering av utrustning och
ansvarar for att ingen obehorig far atkomst till utrustningen.
Medarbetaren ska alltid folja tillverkarens instruktioner for skydd

av utrustningen, tex skydd mot vatten, virme, fukt, damm och
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exponering for starka elektromagnetiska falt. Medarbetare far inte
medvetet forbiga siakerhetsatgarder, exempelvis avaktivera

uppdateringar eller sikerhetsprogramvara.

Medarbetare ska lamna tillbaka utrustning till arbetsgivaren vid
anstillningens upphorande eller da den inte langre behovs. Nar
utrustningen ska aterlamnas eller repareras far den endast lamnas
till chef eller behorig medarbetare som administrerar IT-

utrustning inom VGR.

Privat IT-utrustning ska inte anslutas till regionens IT-utrustning.

3.7 Overvakning
VGR o6vervakar kontinuerligt IT-miljon, IS/IT-tjanster och IT-

utrustning for att tidigt identifiera hot och sarbarheter, samt for

att skydda verksamheten mot cyberattacker.

Det ar inte tillatet att anvinda anonymiseringstjanster som
hindrar eller forsvarar 6vervakning och sparning pa individniva i
regionens natverk eller informationsbehandlingsresurser,

exempelvis TOR-nitverk eller privata VPN-tjanster.

Informationssidkerhetschef har mandat att blockera dtkomst via
regionens natverk till webbsidor, IS/IT tjanster och IT-utrustning

som kan utsitta regionen for sakerhetsrisker.

Som arbetsgivare har VGR dven ritt att vid misstanke om brott
eller illojalt beteende undersoka medarbetares dator och
kontrollera vilka system, webbplatser eller information som har
hanterats, samt vilka filer och e-postmeddelanden som finns

lagrade pa enheten.

3.8 Disciplinar atgard

Medarbetaren kan bli foremal for disciplindra atgarder om
ledningssystemet for informationssikerhet och dataskydd inte

foljs.
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3.9 Vid avslut eller andring av tjanst
Nar medarbetare avslutar sin tjanst ansvarar medarbetaren for att

lamna tillbaka saval information som utrustning till VGR.
Medarbetare ansvarar for att omhanderta information i enlighet

med informationsagarens anvisningar.

Medarbetaren forvantas dokumentera kunskap som denne
besitter och som ar viktig for pagdende verksamhet innan

anstallningen avslutas eller dndras.
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Relaterade dokument

Termbank for informationssakerhet - nationell terminologi
for informations- och cybersiakerhetsomradet

https://termbanken.informationssakerhet.se/

Informationssakerhet och dataskydd - Regional riktlinje
2023—2027 (dnr RS 2023-02811)

Informationsklassning — Regional rutin 2024—-2028
(Dokument-ID RS10162-1596316381-102)

Riskhantering for informationssiakerhet - Regional rutin
2024-2028 (Dokument-ID: RS10162-1596316381-118)
Troskelanalys avseende dataskydd — Regional rutin 2024-
2028 (Dokument-ID: RS10162-1596316381-258)
Konsekvensbedomning avseende dataskydd — Regional
rutin 2024-2028 (Dokument-ID: RS10162-1596316381-
259)

Atkomst till information och relaterade tillgdngar —
Regional rutin 2025-2029 (Dokument ID: RS 10162-
1596316381-366)

Distansarbete inom Vistra Gotalandsregionen — Regional
rutin (Dokument-ID: RS8630-1138324516-26)
Regiondirektorens fordelning av ansvar inom
Koncernkontoret (diarienummer: RS 2023-05437)
ISO/IEC 27002:2022 Informationssidkerhet, cybersikerhet

och integritetsskydd — Kontroller av informationssiakerhet
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