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Denna policy innehaller varderingar, férhallningssatt och
avsiktsforklaringar inom sékerhet och beredskap. Den anger hur
medarbetare och fortroendevalda ska forhalla sig till sakerhet och
beredskap i Véastra Gotalandsregionen (VGR) samtidigt som den ger
inriktning at beslut och underliggande styrdokument inom omradet.

Policyn &r det hogsta styrande dokumentet inom omradet och galler for
samtliga styrelser, namnder, forvaltningar och bolag. Till policyn finns
underliggande styrdokument i form av planer, riktlinjer och rutiner som
pa en mer detaljerad niva anger ansvarsférhallanden, mandat,
organisation och hantering av olika omraden, situationer med mera.

Omradet sakerhet och beredskap styrs av flertalet olika lagar,
forordningar, foreskrifter samt nationella malsattningar och strategier.
De formagor som anges att VGR ska ha ska bidra till att VGR uppfyller
de lagkrav som finns inom omradet.

1. Inledning

Arbetet med sékerhet och beredskap syftar till att skydda VGR: s
verksamheter, funktionalitet och tillgangar liksom att skapa en trygg
miljo, saval fysiskt som integritetsmassigt, for patienter, medarbetare,
fortroendevalda, samverkansaktorer, elever, studenter, resenérer, kunder
och besokare. VGR ska kunna hantera handelser langs hela hotskalan,
fran mindre stérningar i vardagen till medicinsk katastrof och krig.

Arbetet med sékerhet och beredskap kan handla om att forebygga och
hantera IT- och cyberangrepp, hot, paverkansoperationer, spionage,
korruption, storningar, kriser och krig samt att minimera konsekvenser
av sadana hot och risker. En god sakerhet och beredskap ar en
forutsattning for att VGR ska kunna uppratthalla och aterstalla
verksamhet bade i vardagen som vid storningar, kris och krig. Det
handlar &ven om att bevara och skydda det demokratiska séttet att leva,
maénskliga fri- och rattigheter samt yttrandefriheten.

Forutom att skydda VGR sa ingar vi som region &ven i Sveriges
totalforsvar. Totalforsvaret utgors av militart férsvar och civilt forsvar.
Civilt forsvar ar de samhallsviktiga funktioner som maste fungera aven
under hojd beredskap och krig exempelvis hélso- och sjukvard,
transporter och kollektivtrafik samt livsmedelsforsérjning med mera. Pa
sa vis utgor VGR en del i den nationella motstandskraften. Det ar dven
en nationell angelagenhet att skydda kulturarvet under krig.

Sékerhet och beredskap omfattar, utan inbdrdes ordning, féljande
omraden:
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e Beredskap, civilt forsvar, beredskapsorganisation och
beredskapsfunktioner

e Informationssakerhet, cybersakerhet, IT-sékerhet och dataskydd

e Krisledning, kris- och krigsorganisation

e Katastrofmedicin

e Personskydd och skydd mot hot- och vald

e Risk- och sarbarhetsanalyser och kontinuitetshantering

e Skydd mot oegentligheter och vélfardsbrott

e Sékerhetsskydd och signalskydd

e Verksamhetsskydd inklusive brandskydd och kamerabevakning

Vid kris, hojd beredskap och krig kan det kravas att ledning, styrning och
verksamhet hanteras pa ett annat sétt an under normala foérhallanden,
men foljande principer géller avseende ansvar och hur verksamhet ska
bedrivas:

Ansvarsprincipen

Den som har ansvar for en verksamhet under normala forhallanden ska
ha det aven under en krissituation, sa langt det ar mojligt.

Likhetsprincipen

Under en kris ska verksamheten fungera pa liknande sétt som vid
normala forhallanden, sa langt det ar mojligt. Verksamheten ska aven,
om det & mojligt, skétas pa samma plats som under normala
forhallanden.

Narhetsprincipen

En kris ska hanteras dar den intraffar och av dem som ar ndrmast berdrda
och ansvariga. FOrst om de lokala resurserna inte récker till blir det
aktuellt med regionala insatser.

2.Varderingar och forhallningssatt
VGR:s fortroendevalda, chefer och medarbetare ska:

e Utobva sina uppgifter sakligt och opartiskt utan hansyn till egna,
eller andras, personliga intressen.

e FoOrebygga och motverka korruption, mutor, oegentligheter och
valfardsbrott.

e Rapportera alla former av tillbud, incidenter, avvikelser,
sarbarheter, hot och brottslighet.
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Beakta sakerhet och beredskap i all verksamhetsutévning:
styrning, beslut, forskning, implementering av IT-system,
utlamnande av ekonomiskt stdd, inkép och upphandling,
utveckling, byggnationer med mera.

Aktivt bevaka och respektera manskliga réttigheter och jamlikhet,
och lata det vara vagledande i verksamhet och prioriteringar under
kris och krig.

3.F6rmagor
For att ha en god sékerhet och beredskap ska VGR ha féljande formagor.

3.1 Sakerhets- och beredskapskultur

VGR ska ha en organisationskultur som innebar att:

Fortroendevalda, chefer och medarbetare har kunskap om
sékerhet och beredskap samt sin egen roll och ansvar inom
omradet.

Fortroendevalda, chefer och medarbetare har medvetenhet om
sékerhetsrisker, kunskap om hur de agerar sékert och vart de
vander sig for att hantera sékerhetsrisker.

Fortroendevalda, chefer och medarbetare har kunskap om hur de
ska agera i de fall de sjalva, eller ndgon annan, utsétts for hot och
vald.

Séakerhet och beredskap &r en integrerad del i samtliga
verksamhetsomraden inom VGR.

3.2 System, organisation och strukturer
VGR Vastra Gotalandsregionen ska kunna:

Sékra att tillgangar hanteras lika sakert hos externa leverantorer
som hos VGR sjalvt.

Skydda sékerhetskanslig verksamhet mot spioneri, sabotage,
terroristbrott och andra verksamhetshotande brott.

Skydda VGR: s skyddsvérda tillgangar och information.

Ha byggnader, lokaler, fordon, fartyg och system som ar sékra
och skyddade mot brand, intrang, hot och vald.

Bygga och planera lokaler med hansyn taget till beredskap, kris
och krig.

Snabbt och effektivt genomfdra incident- och handelsehantering
med snabb aterhamtning.

Ldara av handelser och incidenter och utveckla verksamheter
utifran dragna lardomar.
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Leverera robusta och sékra system inom VGR liksom till
organisationer utanfér VGR.

3.3 Forebyggande atgarder och reservrutiner
VGR Vastra Gotalandsregionen ska kunna:

Ldpande och systematiskt omvarldsbevaka, analysera och vidta
de atgarder som kravs for att hantera de omvarldshandelser som
kan paverka VGR.

Agera proaktivt, gora riskbedémningar och ha reservrutiner for att
snabbt kunna aterga till normal verksamhet vid storningar.
Proaktivt analysera och vidta atgarder for att reducera sarbarheter
och risker till en acceptabel niva.

Lopande utbilda och 6va sékerhet och beredskap.

Sékerstalla tillgang till kritiska resurser exempelvis tjanster,
lakemedel, medicinsktekniska produkter, forsorjning, personal
och lokaler.

Forebygga, hantera och atgarda systemhotande brottslighet
exempelvis cyberhot och valfardsbrott.

3.4 Planera for varsta scenariot

VGR Vastra Gotalandsregionen ska kunna:

Omorganisera samt omprioritera resurser for att hantera
storningar, kris, och krig.

Leda och kommunicera aven vid stérning, kris och krig nar
ordinarie ledningsstrukturer och kommunikationskanaler inte gar
att anvanda.

Sakerstélla drift av samhallsviktiga verksamheter och funktioner
aven vid storning, kris, och krig.

Samverka med andra organisationer och aktorer for att hantera
storning, kris, och krig

Hantera en katastrofmedicinsk héndelse.

Inom VGR:s ansvarsomraden stotta totalforsvarsmyndigheter och
andra aktorers formaga for att skydda invanare och uppratthalla
Sveriges motstandskraft.

Uppratthalla prioriterad kollektivtrafik, transporter,
distributionsfloden och leveranser vid storningar, kris och krig.
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3.5 Helhet, nationell samverkan och en samlad

region
VGR ska kunna:

Arbeta med sékerhet och beredskap som helhet och inte i
dmnesmassiga stupror.

Arbeta utifran regiongemensamma arbetssatt dar det ar mojligt
och fordelaktigt.

Samverka med lokala, regionala, nationella och internationella
aktorer inom sékerhet och beredskapsomradet.

Med tillgangliga resurser stodja andra aktorers formaga vid
storningar, kris och krig samt delta i internationella
fredsframjande och humanitéra insatser.

4.Relaterade styrdokument

Till policyn underliggande regiondévergripande styrdokument i form av
planer, riktlinjer och rutiner finns att hitta pa:

Extern webb vgregion.se Aktuella regionala styrdokument - VVéstra
Gotalandsregionen (vgregion.se)

Intranétet Insidan Styrande dokument - sdkerhet och beredskap - VGR
gemensamt (vgregion.se)
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