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Inledning

Mal: Natverk och ndtverkstjdnster ska skyddas, hanteras och
styras for att skydda information i system och applikationer
samt for att sakerstdlla att ndtverk och natverkstjanster
fungerar sdakert och stabilt.

Sakerhetsatgirder ska anviandas for att sdkerstélla en robust och
saker natverksinfrastruktur. Dessa skyddar datanatverk,
informationsbehandlingsresurser och dataéverféring mot risker
som kan innebara forstorande och/eller rojande av
informationstillgdngar, samt att mgjliggora en snabb
aterhamtningsformaga vid en eventuell incident.

Denna rutin ar styrande for alla forvaltningar och bolag i Vastra
Gotalandsregionen och ingar i ledningssystemet for
informationssdkerhet och dataskydd (LISD). Rutinen faststiller
de tekniska sikerhetsatgirder som ska anvindas for att
uppratthélla siakra natverkstjanster.

Rutinen riktar sig primart till 4gare IS/IT-tjanst samt 6vriga med
uppgifter att hantera informationssiakerhet inom VGR:s
natverksmiljo.
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Termer och begrepp

Termer och begrepp ar bland annat hamtade fran MSB termbank
och standarden ISO 27002. Utover dessa kallor ar det termer som
forklarar VGR:s natverksmiljo.

Term Beskrivning

Datanétverk Datanétverk i detta dokument avser den samlade
funktionen av natverkskomponenter; routrar,
switchar, brandvéggar, kablage och
accesspunkter som mojliggor saker datatrafik
mellan digitala informationsbehandlingsresurser
oberoende av tradbunden, tradlés samt mobil
kommunikation.

Informations- Digital eller fysisk resurs for behandling av
behandlingsresurs information. | dokumentet avses digital tjanst,
system eller infrastruktur for
informationsbehandling, till exempel
nétverksresurs

IS/IT-tjanst Ar en avgransning av en eller flera digitala
informationsbehandlingsresurser. Exempelvis
IT-system, applikation, mjukvara, natverk,
lagringssystem eller infrastruktur.
Nétverkskomponent En enhet/utrustning, som utgér en installerad
hardvara med tillhérande mjukvara i
natverksinfrastrukturen med andamalet att skapa
kommunikation och styrning av datatrafik.
Néatverksmiljo Avser i detta dokument VGRnet med dess
perimeter. Omfattar den infrastruktur och dess
komponenter som mgjliggér kommunikation
med och mellan IS/IT-tjanster.
Sikerhetsatgarder som avser natverksmiljo
omfattar produktions-, test- och
utvecklingsmiljoer.

Natverkstjanst Avser bland annat av VGR tillhandahallna
natverksservicetjanster som DNS, DHCP, NTP
och IPAM

Perimeter Beskriver i dokumentet den omkrets eller
upptagningsomréde ett datanatverk begréansas
av.

Portar IS/IT-tjanster kommunicerar IP-datatrafik via
anslutningar kallad port —

kommunikationsport.

Protokoll (natverk) Avser har kommunikationsprotokoll, t.ex
TCP/IP, for datatrafik. Regler mellan tjénster
om hur man ska kommunicera 6ver ett
datandtverk.

'VGRnet VGR:s natverksmiljé som omfattar produktions-
, test- och utvecklingsnétverk (se

nétverksmiljo)

Oppna gastnatverk Avser tjanster i dokumentet som till exempel det
logiskt separerade natverket VGR Publikt.
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Rubrik: Natverkssakerhet - Regional rutin 2025 - 2029

1 Ansvar och roller

1.1 Digitaliseringsdirektor

Ansvarar for att leverera en stabil och saker IT-plattform som
moter informationsiagares behov av sikerhetskrav.

1.2 Informationsagare

Alla informationstillgdngar ska ha en utpekad informationsiagare
under hela tillgangens livscykel. Informationsagaren ansvarar for
att genomfora de grundlaggande informationssidkerhets- och
dataskyddsanalyserna:

1.  Informationsklassning
2 Riskhantering

3.  Troskelanalys
4

Konsekvensbedomning

Dessa analyser identifierar vilka siakerhetsatgarder och krav som
en IS/IT-tjanst stiller pa natverkssakerheten.

1.3 Agare IS/IT-tjanst

Ansvarar for att implementera och livscykelhantera de
dokumenterade, och av informationsagare, godkianda
siakerhetsatgiarder som beslutats anvandas for IS/IT-tjanst.

5(12)
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2 Sakerhetsatgarder for robust
natverksinfrastruktur

2.1 Natverkssakerhet

Avser foljsamhet till sdkerhetsdtgcdrd 8.20 enligt SS-EN ISO/IEC 27002:2022
(sis.se)

Nitverkssiakerhet i VGR:s natverksmiljo omfattar alla tradbundna
och tradlosa natverk. Risken for storningar i driften av VGR:s
natverksmiljo ska minimeras. Storningar kan uppkomma genom
till exempel misstag, ont uppsat eller extraordinara och
svarforutsedda hiandelser.

For att uppna en robust och sidker natverksmiljo ska endast av
koncernstab digitalisering (KSD) godkanda natverkskomponenter
tillatas att installeras och anviandas i natverksmiljon och endast
behoriga enheter, samt anvandare, tillatas att ansluta sig.

Atkomst till nitinfrastruktur for konfiguration eller
administration ska anvinda siakra metoder for autentisering och
auktorisering.

Det ska sikerstillas att endast de natverkskomponenters tjanster,
protokoll och portar som kravs for avsedd funktion ska vara
aktiverade, ovriga ska vara inaktiverade eller avinstallerade.

Datakommunikation 6ver natverket ska vara skyddad mot
avlyssning, kapning eller modifiering. Agare av IS/IT-tjinst ska
tillse att kommunikation till och fran sina
informationsbehandlingsresurser, och som anviander VGR:s
natverksmiljo, ar krypterad enligt Anvdndning av kryptering-
regional rutin 2025-2029.

For att sikerstilla en enhetlig tillampning av sikerhetsatgarder
ska atgarder vidtas som 0kar samordning i hantering av
siakerhetsfunktioner. Exempel pa atgarder som ska anviandas ar
standardtjanster och beredningsfunktioner for att underlatta
bestallning och inforande av sakerhetsfunktioner.
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Foljande atgarder ska anviandas och efterlevas, men inte vara
begransat till, for att sakra natverksmiljon:

a)

b)

c)

d)

e)

g

h)

j)

Endast behoriga enheter, samt anviandare, ska tillatas att
ansluta till natverket. Varje enskild klient och anvindare som
gor forsok till anslutning mot natverksmiljon, ska kontrolleras
mot fordefinierade sakerhetsregler.

Fysisk och/eller logisk segmentering av organisationens
applikationer och natverksresurser ska, som en del av
regionens siakerhetsarkitektur, anvindas for att skydda
information och informationsbehandlingsresurser.

Access till natverkskomponenter ska vara baserad pa principen
om minsta behorighet och strikt reglerad. Varje enskild
anvandare som gor atkomstforsok till natverkskomponenter,
ska kontrolleras mot fordefinierade atkomst- och
siakerhetsregler samt flerfaktorautentisering ska tillampas.

All access till natverkskomponenter, ska auditloggas.

Monitoreringslosningar ska vara implementerade for att aktivt
overvaka natverkskomponenters mjuk- och hardvarustatus.

Overvakningslésningar ska vara implementerade for att aktivt
overvaka nitverkstrafik och identifiera skadlig trafik och
avvikande aktivitet.

Sarbarhetsanalyser ska genomforas med lamplig
regelbundenhet (minst arligen).

Sakerhetshot och incidenter ska atgardas skyndsamt, bedomt
utifran klassning av kanslighets- och viktighetsgrad samt
utifran eventuella andra paverkansfaktorer.

Loggning av natverksaktiviteter, och analys av dessa loggar,
ska genomforas for att upptacka avvikelser.

Natverkskomponenter ska vara uppdaterade med de senaste av
tillverkaren rekommenderade, samt av VGR testade och
godkinda sakerhetsuppdateringarna.
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k) Konfigurationer och data i natverkskomponenter och
natverkstjanster ska sikerhetskopieras och versionshanteras.

1) Ansvar ska segregeras mellan de som skoter drift av
datanatverk, fran de som utvecklar/designar datanatverket.

m) Det ska sikerstillas att aktiviteter som utfors pa datanatverket
som stodjer verksamhetskritiska tjanster inte ar beroende av
en enskild individ.

n) Behorigheter for hantering av natverksmiljon ska kontrolleras
och underhallas med en regelbundenhet som ar
dokumenterad.

2.1.1 Tradlosa natverk

Tradlosa natverk kan ha en otydlig perimeter och radiotrafik som
stracker sig mellan rum och utanfor huskroppar eller hustomter.
For att forhindra obehorig atkomst och avlyssning till VGR:s
tradlosa natverk ska onodigt radioldckage minimeras genom att
anpassa radiotackning for dess andamal.

Rutinens sakerhetsatgarder ska anviandas for att skydda dessa
tradlosa natverk och att se till att skilja datatrafik med hogt
skyddsbehov fran osidker datatrafik.

VGR:s tradlosa giastnatverk ska minst omfattas av samma
begransningar som tradlésa natverk for personal, for att forhindra
osakert anviandande.

2.1.2 Externa natverksmiljoer

Externa leverantorer som ar avtalspartners med VGR kan vid
extern drift leverera en IS/IT-tjanst med tillhorande natverk som
kan anses bli en del av den perimeter som omfattar VGR:s
natverksmiljo.

Kontroll och bedomning av dessa natverk ska genomforas av
koncernstab digitalisering for att sakerstalla att adekvata
siakerhetsatgarder foljs. Kontroll ska utféras vid upphandling och
forandring av IS/IT-tjanst, samt genom avstamningar under
avtalsperiod.
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2.2 Sakerhet i natverkstjanster
Avser sikerhetsdtgdrd 8.21 enligt SS-EN ISO/IEC 27002:2022 (sis.se)

Med natverkstjanster avses i denna rutin tjanster och
komponenter som mojliggor anslutning till natverket for klienter
och IS/IT-tjanster samt driftlosningar for att hantera
natverkssikerhet. Foljande ska sidkerstéllas:

e Naitverkstjanster som levereras av koncernstab
digitalisering omfattas av de atgarder som presenteras i
kapitel 2.1.

e Levereras natverkstjanst av extern leverantor, ska avtal
vara upprattade med leverantoren, alternativt
tredjepartsintyg, som ska sikerstélla att tjanstens
skyddsniva overensstimmer med VGR:s behov av skydd
utifran informationsklassning och riskhantering.

Agare IS/IT-tjinst ansvarar for att kontroller och revisioner med
externa leverantorer utfors enligt en 6verenskommen periodicitet
for att tillse att sikerhetsatgarder efterlevs.

2.3 Segmentering

Avser sdkerhetsatgdrd 8.22 enligt SS-EN ISO/IEC 27002:2022 (sis.se)

Segmentering ar en sakerhetsatgard som ser till att sakerstalla att
endast behorig kommunikation sker mellan IS/IT-tjanster, servrar
och datorer. Nar segmentering anvands hindrar eller forsvarar det
en angripares rorelsemonster och det avgransar till farre
attackytor. Det medfor mindre skadeverkan och mgajlighet till
enklare atgardshantering. Segmentering medfor flera viktiga
sakerhetsfunktioner:

o Hanterar likvardigt klassad och riskbedomd information
och resurser pa ett enhetligt satt.

o Underlattar hantering av tjanster med samma behov av
tillganglighet.

o Skyddar informationstillgangar fran obehorig atkomst och
obehorigt rojande (kravet pa konfidentialitet).
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o Hindrar eller forsvarar spridning av en cyberattack.
o Isolerar uppkomna incidenter till ett begransat omrade.

e Medfor enklare 6vervakning, upptackt och hantering av
sarbarheter och hot.

o Forbattrar prestanda.

o Bidrar till foljsamhet med lagkrav, standarder och
certifieringar.

Agare IS/IT-tjinst ansvarar for att leverera segmentering utifrin
informationsiagarens krav. Informationsidgaren godkanner
atkomst till information samt resurser. Anslutning som ger
atkomst mellan segment, ska godkannas av alla inblandade
informationsigare eller av regional processagare.

Nidtverkssegmentering ska anvandas for att dela upp ett
datanatverk i separata delar. Varje del utgor ett eget
natverkssegment dar kontakten med andra segment begransas till
endast vad som ar nodvandigt.

Applikationssegmentering ska anvandas, men inte begransas till,
att isolera en applikation med ett hogt skyddsbehov och aven
anvandas for att isolera applikationer som har en hog riskprofil,
till exempel med osidkra mjukvaror och nar det inte 4r mojligt att
patcha, hantera eller verifiera uppdateringar pa applikationer.

Segmentering ska genomforas med hjalp av fysisk eller logisk
segmentering, eller en kombination av dessa. Fysisk segmentering
innebar fysisk atskillnad av applikation eller datanatverk dar
segmenten inte delar nagra niatverkskomponenter. Logisk
segmentering hanteras med hjilp av tekniska atgarder pa ett och
samma fysiska datanatverk och styrs av konfiguration i
natverkskomponenter som filtrerar trafiken mellan segmenten.

Det ska finnas tydlig definierad atkomststyrning som hanterar
kommunikation mellan segment. Anvandare och system i
datanatverket ska endast ha tillgang till det som ar nodvandigt for
deras arbetsuppgifter. Penetrationstester och simuleringar ska
genomforas for att testa och verifiera att segmentens
atkomststyrning fungerar som forvantat.
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2.4 Webbfiltrering

Avser sdkerhetsdtgdrd 8.23 enligt SS-EN ISO/IEC 27002:2022 (sis.se)

Webbfiltrering syftar till att sakerstilla att anvindarnas atkomst
till webbtrafik hanteras pa ett sikert och ansvarsfullt satt for att
forhindra atkomst till skadliga webbplatser och minska risken for
attacker. Agare IS/IT-tjinst ansvarar for att implementera
siakerhetsatgarden utifran informationssiakerhetschefens krav.

Webbfiltreringslosning ska overvaka och reglera anviandarens
webbaktiviteter och blockera atkomst till skadliga webbplatser,
domainer och dess innehéll. Vilken webbatkomst som ska
blockeras eller tillatas ska faststillas, dokumenteras och pa en
lamplig nivd kommuniceras till anvandare. Foljande ska tas
hansyn till:

e Webbfiltreringsregler ska vara implementerade som har
foljsamhet med VGR:s faststéllda policys, riktlinjer och
ovriga aktuella regler och som ska skydda VGR:s anviandare
och nitverksmiljo mot skadlig kod och olampligt innehall
med mera.

e Loggning och overvakning av aktiviteter ska vara
implementerade i webbfiltreringslosningen for att upptacka
eventuella avvikelser.

e Webbfiltreringens reglers effektivitet ska utvarderas med
lamplig regelbundenhet och justeras efter behov.

3 Dokumentation

Koncernstab digitalisering ansvarar for att det finns uppdaterad
dokumentation for att kunna underhalla niatverksinfrastruktur och
natverkstjanster pa ett sikert och korrekt satt. Det omfattar bland
annat styrande rutiner och tillampningsanvisningar som ska
mojliggora och skapa grund for en enhetlig och konsekvent
natverksmiljo med dess implementerade sdkerhetsatgarder.

Dokumentation som beskriver datanatverkets infrastruktur,
natverksresurser och 6vriga applikationer samt dess
implementerade sikerhetsatgarder ska informationsklassas och
skyddas utifran det behov av skydd som informationen har.
Atkomst till denna dokumentation ska begrinsas till endast
behoriga personer.
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Agare av IS/IT-tjinst ska dokumentera och versionshantera
tjansternas atkomstregler, for att ha kontroll och mojliggora
uppfoljning, interna revisioner och granskningar.

4 Relaterade dokument

1. Termbank for informationssikerhet - nationell terminologi

for informations- och cybersikerhetsomradet
https://termbanken.informationssakerhet.se/

e Informationssikerhet och dataskydd - Regional riktlinje

2023-2027 (dnr RS 2023-02811)

¢ Informationsklassning — Regional rutin 2024—2028
(Dokument-ID RS10162-1596316381-102)

¢ Riskhantering for informationssakerhet - Regional rutin

2024-2028 (Dokument-ID: RS10162-1596316381-118)

e Troskelanalys avseende dataskydd — Regional rutin 2024-

2028

¢ Konsekvensbedomning avseende dataskydd — Regional

rutin 2024-2028

e Anvindning av kryptering - Regional rutin 2024-2028
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