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Inledning

Mal: Information om tekniska sarbarheter i
informationsbehandlingsresurser som anvdnds ska inhamtas och
organisationens exponering for sadana sarbarheter granskas
och lampliga atgdrder vidtas.

Sarbarhetshantering ar en viktig aktivitet i det systematiska
informationssikerhetsarbetet i syfte att bibehalla
informationssikerheten. Med sarbarhet menas "brist i skyddet av
en tillgang eller av en sdkerhetsatgiard som kan utnyttjas av ett
eller flera hot".

Hantering av sarbarheter i IT-miljo innebar att tekniska
sarbarheter identifieras och riskerna med dessa sarbarheter
utvarderas. Bedomning gors huruvida sarbarheterna kan
korrigeras och risken minimeras eller sarbarheten och
medfoljande risk kan accepteras, till exempel om effekterna av en
utnyttjad sarbarhet ar forsumbara eller betydligt mindre an
kostnaden for att atgarda sarbarheten.

Regional rutin for hantering av sarbarheter i IT-miljo ar styrande
for alla forvaltningar och bolag i Vastra Gotalandsregionen (VGR)
och ingar som en del i ledningssystemet for informationssiakerhet
och dataskydd (LISD). Rutinen faststiller den styrning av
sarbarhetshantering som ska anvindas i VGR. Hantering av
sarbarheter detaljeras i en kompletterande tillampningsanvisning.

Rutinen utgar fran Informationssakerhet och dataskydd —
Regional riktlinje 2023-2027 (RS 2023-02811) och avser
implementation av sikerhetsatgiarder enligt ISO 27002:2022
avsnitt 8.8 "Hantering av tekniska sarbarheter” samt tillagg for
dataskydd enligt ISO 27701:2021.

2 Termer och begrepp

IS/IT-tjanst Kan vara enskild applikation, tjanst eller
plattform eller storre system och
plattformar.

Sarbarhet brist i skyddet av en tillgang eller av en

sakerhetsatgiard som kan utnyttjas av ett
eller flera hot

1 MSB: Termbanken for informationssiakerhet - https://termbank-
informationssakerhet.msb.se/
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Sarbarhetshantering

Processen for att identifiera, utvardera,
hantera, minska och atgirda sarbarheter i
organisationens IT-miljo

Sarbarhetsskanning

Genomfors med hjalp av specifik mjukvara
for att identifiera sarbarheter i natverk,
datorinfrastruktur och plattformar eller
applikationer

Teknisk sarbarhet

Sarbarhet i den tekniska losning som
direkt bygger upp IS/IT-tjanst. Till
exempel konfiguration, tilldtna protokoll,
ej supporterade versioner av mjukvara,
losning for identitet och atkomst, osv.
Sarbarhet i fysisk kringliggande
infrastruktur sa som dorrar eller
brandskydd hor inte till denna rutin.

Tillampningsanvisning

Anvisning for tillampning av
sakerhetsatgarder enligt LISD och ISO
27002.

Agare IS/IT-tjinst

En agare av IS/IT-tjanst ansvarar for
tillampning av sakerhetsitgarder for
tjansten. Agare IS/IT-tjanst kan utgoras
exempelvis av nagon av
produktomradesansvarig,
produktansvarig, tjansteigare,
tjansteomradesansvarig, systemagare eller
applikationsédgare for enskild applikation,
tjanst, plattform eller storre system och
plattformar.

3 Ansvar och roller

3.1 Informationsagare
Informationsagare ansvarar overgripande for riskhantering av
informationstillgdng. Enskilda risker kan tilldelas en riskdgare
som ansvarar for dess hantering.

3.2 Regional processagare
Nir informationstillgdngarna ingar i regiongemensamma
processer, regiongemensamma IS/IT- tjanster, projekt och/eller
upphandlingar foretrads flera myndigheters informationsigare av

en regional processigare.
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3.3

Informationssakerhetschef

Informationssakerhetschef ansvarar for VGR:s regionala process
for sarbarhetshantering, inklusive kompletterande
tillampningsanvisning for sarbarhetshantering.

Informationssidkerhetschef ansvarar for att folja upp
sarbarhetshanteringen som ett led i uppf6ljning av
ledningssystemet for informationssakerhet och dataskydd.

Informationssakerhetschefen ansvarar ocksé for att, som en del av
sarbarhetshanteringsprocessen, identifiera sarbarheter genom
scanning.

3.4 Digitaliseringsdirektor

3.5

Digitaliseringsdirektor ansvarar for utforandet av
sarbarhetshantering i VGR:s IT-miljo.

Agare IS/IT-tjanst
Agare IS/IT-tjinst ansvarar for hantering och rapportering av
sarbarheter kopplat till den produkt eller tjanst denne ar ansvarig
for, exempelvis printertjanst (produktansvarig print), regionala
applikationer (respektive applikationsidgare/ansvarig),
forvaltningsspecifika applikationer. For natverk, plattformar och
applikationer som driftas av extern leverantor ska leverantéren
upptacka, rapportera och hantera kritiska sarbarheter utan
drojsmal och 6vriga sarbarheter enligt avtal. Leverantor utfor
detta sjalvstandigt eller med stod av dgare IS/IT-tjanst i VGR.

Sarbarhetshantering

En sarbarhet ar en brist i skyddet av en tillgdng eller av en
siakerhetsatgiard som kan utnyttjas av ett hot eller flera hot.

Forekomsten av cyberbrott, och de risker detta for med sig, tvingar
VGR att fokusera mer pa informationssikerhet. Ménga av de
intrdng som sker i organisationers IT-miljoer sker genom att en
angripare utnyttjar en sarbarhet som inte har upptackts eller
hanterats i tid.

En sarbarhetshanteringsprocess ar en del av en VGR:s stravan att
kontrollera informationssiakerhetsrisker. Sarbarhetshantering gor
det mojligt for VGR att fa en kontinuerlig 6versikt 6ver
sarbarheter i IT-miljon och de risker som ar forknippade med
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dem. Genom att identifiera och hantera sarbarheter i IT-miljon
kan VGR forsvara for angripare att tillskansa sig eller skada
informationstillgangar.

Sarbarhetshantering i IT-miljo innebar att sarbarheter identifieras
och riskerna med dessa sarbarheter utviarderas, bedoms och
hanteras utifran den risk sarbarheten innebar. Exempelvis kan
avhjalpande atgard ansta om effekterna av en attack kan
konstateras vara laga eller om kostnaden for korrigering ar hogre
an eventuella skador for verksamheten i bred bemarkelse.

Hantering av sarbarheter i IT-miljé omfattar i forsta hand
sarbarheter i tekniska informationsbehandlingsresurser. Eftersom
dessa anvinds for informationsbehandling ar kopplingen tydlig
aven till informationstillgang och risker och hot mot denna.
Informationsagare ska darfor hallas informerad om ej atgardade
sarbarheter och resultat av sakerhetsatgarder for att kunna halla
riskanalys for informationstillgdng uppdaterad.

Tillampliga regelverk ska foljas vid arbetet. Exempelvis behéver
det bedomas om sarbarheten kan orsaka en allvarlig driftstorning
enligt kriterier for NIS-incidenter vilka ska rapporteras enligt
VGR:s regionala rutin for incidenthantering. Sarbarheter i system
som utgor eller innehaller medicintekniska produkter eller
nationella medicinska informationssystem ska varderas for
anmalan till tillverkaren och Likemedelsverket som en brist i

Mal:
Uppratthalla Vastra Gotalandsregionens
informationssékerhet
Delmal:
Risker mot informationstillgdngars
konfidentialitet hanteras
Delmal:
Risker mot informationstillgdngars
riktighet hanteras
Delmal:
Risker mot informationstillgangars
tillganglighet hanteras m
Anvands av
Attack od
Har °
Informationsklass Informationstiligdng Risk Hot Informationssakerh
etshindelse
Primara Sannolikhet
Riktighet le—Tillh6r—] Sekundar [-Utsatts fore{ Konsekvens |4-P3verkar—| [-Kan orsakak| Konsekvensbeskriving -
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Rubrik: Hantering av sarbarheter i IT-miljo - Regional rutin 2025 - 2029 6 (9)

Dokument-ID: RS10162-1596316381-332

Version: 2.0



OBS! Utskriven version kan vara ogiltig. Verifiera innehéllet.

Figur 1 - Element i riskhanteringsprocessen. Ur Regional rutin riskhantering for
informationssdkerhet

5 Process sarbarhetshantering

En teknisk sarbarhet kan upptéckas pa flera olika sitt. Det kan
exempelvis vara genom schemalagd skanning for upptackt av
kianda sarbarheter, vid genomférande av penetrationstester,
riskanalys, vid omvarldsbevakning, hotunderrattelser,
belastningstester eller vid utredning av ett sakerhetsangrepp.

Huvudsyftet med sarbarhetshanteringsprocessen ar att upptacka
och atgirda sarbarheter i ratt tid. Sarbarhetsskanningar och
omvirldsbevakningar ska darfor genomforas regelbundet for att
hitta och kunna agera pa sarbarheter snabbt efter att de uppstatt.
Arliga skanningar innebér hog risk eftersom tiden till upptickt av
sarbarhet kan bli 1ang. VGR ska i normalfallet skanna IT-miljo,
system och tjanster minst 1 ging/manad.

Sarbarhetshantering for eventuell IS/IT-tjanst som inte hanteras
regionalt ska ocksa folja styrningen i denna rutin. Eftersom VGR
till stor del har en IT-miljo dar de flesta datorer, servrar,
applikationer och andra delar kan na de flesta andra datorer,
servrar, applikationer och andra delar sa behover dven den
svagaste lanken vara stark for att reducera risken for
spridningseffekter av lyckade angrepp mot nagon IS/IT-tjanst.

Sarbarhetshanteringsprocessen behover minst besta av foljande:

1. Kartlaggning av alla IS/IT-tjanster som ska sarbarhetshanteras
2. Systematiskt arbete for att upptiacka sarbarheter. Exempel:
a. Omvarldsbevakning globalt och i naromradet

Insamling och analys av hotunderrittelser

Varningar

Handelser som rapporterats av personal

Regelbunden sirbarhetsskanning. Aven externa tjinster

ska skannas av VGR och/eller leverantor.

3. Bedomning av sarbarheten, bedomning av vilka risker som
sarbarheten medfor samt rapportering av sarbarheter till
informationsagare och informationssiakerhetsfunktionen

4. Genomfora avhjalpande atgarder

5. Folja upp vidtagna atgarder

o e T
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6 Vardering av sarbarhet

Oavsett om en sarbarhet identifieras vid skanning,
penetrationstest, genom manuell undersokning, tips, riskanalys,
eller vid utredning av ett sikerhetsangrepp sa ska sarbarheter
bedomas och prioriteras for atgard.

Tillampningsanvisning for hantering av sarbarheter i IT-miljo styr
sarbarhetsvardering av IS/IT-tjanster i VGR. Grunden for
sarbarhetsvarderingen 4r Common Vulnerability Scoring System
(CVSS), men den kompletteras med fler faktorer for att utgora en
mer komplett sd kallad Risk-Based Vulnerability Management
(RBVM).

For sarbarhetsvarderingar som inte kan genomféras med RBVM
anvands enbart Common Vulnerability Scoring System (CVSS),
som 4r en Oppen och gratis internationell standard med en
varderingsskala for sdrbarheter. Bade tillverkare och leverantorer
av IT tjanster anvander CVSS. Varje identifierad sarbarhet tilldelas
ett varde mellan 0—10. Risk ska bedomas utifran detta CVSS varde

enligt nedan:

Allvarlighet

CVSS v3

Definition

Kritisk

9,0-10,0

Det &r relativt okomplicerat att utnyttja sdrbarheten och detta
resulterar vanligtvis i att systemet komprometteras. Det
rekommenderas att géra en handlingsplan och patcha omedelbart.

HOg

4l 2

7,0-8,9

Utnyttjande &ar svérare men kan orsaka forhéjda privilegier och
potentiellt férlust av data eller stillestdnd. Det rekommenderas att
utforma en handlingsplan och patcha sa snart som méijligt.

V35 Mattlig

4,0-6,9

4,0-6,9

Sérbarheter finns men kan inte utnyttjas eller kréver extra steg
som social ingenjorskonst. Det rekommenderas att skapa en
handlingsplan och patcha efter att hégprioriterade problem har
|6sts.

Lag

0,1-3,9

Sarbarheter finns men &r icke-exploaterbara i dagslaget. Att
dtgarda sarbarheten minskar en organisations attackyta. Det
rekommenderas att skapa en handlingsplan och patcha under
nésta underhallsfénster.

Ingen

BO

N/A

Det finns ingen sarbarhet. Ytterligare information tillhandahalls om
foremal som uppmarksammats under testning, starka kontroller
och ytterligare dokumentation.

Figur 2 — CVSS é6versikt nivder och allvarlighet

Kritiska sarbarheter i VGR:s externa samt interna tjanster ska
atgardas utan drojsmal. Hoga sarbarheter ska atgardas sa snart
som mojligt, dvs vid nasta mojliga tillfalle nar det kan goras utan
att paverka leverans av tjinsten negativt. Atgirder for sarbarheter
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med 1ag och mattlig risk planeras in och prioriteras under normal
forvaltning av paverkad IS/IT-tjanst.

Om atgard saknas eller inte kan genomforas for kritisk eller hog
sarbarhet, ska nedstingning eller isolering av tjinsten overvigas
till dess atgard finns pa plats alternativt kortare tidsfrist for atgard
beslutas.

7 Relaterade dokument

Riktlinje for informationssidkerhet och dataskydd (RS 2023-
02811)

Regional rutin riskhantering for informationssakerhet (2024-
2028)
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