Plan
Galler for: Vastra Gotalandsregionen Giltig fran: 2024-10-16
Innehallsansvar: Henrik Ohlén, (henoh4), Regionutvecklare Giltig till:  2026-12-31
Godkand av: Hakan Sandahl, (haksa8), Regiondirektor

Risk- och sarbarhetsanalys Vastra
Gotalandsregionen 2023-2026

) W\{ASTRA 3 ; .
Rubrik: Ris™®och ﬂ@qh&tﬁwﬂyb\@ﬁreéqteﬁqﬁﬁgmnen 2023-2026
Dokument—‘m RS10162-1596316381-317

Version: 1.0



Sidhuvud

Sammanfattning

Under varen 2023 genomfordes forvaltningsvisa risk- och
sarbarhetsanalyser i VGR s forvaltningar som ligger till grund for den
VGR s risk- och sarbarhetsanalys som enligt lag 2006:544 skall tas fram
varje mandatperiod. Mal och syfte med analysen ar att medvetandegora och
minska vara risker och sarbarheter. Med den som utgangspunkt bygger vi
en organisation for att hantera oonskade handelser och pa sa vis skapas en
robust region.

Genom ett nytt arbetssatt har varje forvaltning ett eget RSA underlag som
skapar kunskap och forstielse, men ocksa utgangspunkter som ligger till
grund for atgiarder och fortsatt arbete med det lokala kontinuitetsarbetet.
Ett aktivt arbete med kontinuitetshanteringen har i den aggregerade
analysen aterkommande bedomts vara det som kan minska sarbarheter och
risker som skapar den robusta region som efterstrivas.

I arbetet har cirka 215 samhallsviktiga ataganden identifierats, med
utgangspunkt fran MSB’s definition. Identifieringen har skett av
medarbetare i verksamheten med ménga olika yrkeskompetenser. Det har
lett till en 6kad kunskap och forstéelse i hela organisationen for vad
samhillsviktig verksamhet innebir. Aven kritiska beroenden har
identifierats. Det ar ett viktigt steg i det fortsatt kontinuitetsarbetet. Drygt
1000 beroenden, bade interna och externa, har identifierats. Beroende pa
dess karaktar sa ar det viktiga att de hanteras antingen lokalt eller regionalt
for att sakerstélla funktionen av de samhaillsviktiga dtagandena som de ar
knutna till. Handlingsplaner ska arbetas fram knutna till bade lokala- och
regional risk- och sarbarhetsanalys under hosten 2023. For lokala
handlingsplaner ansvarar forvaltningsdirektor/chef och for den regionala
ansvarar regiondirektoren.

Utifran regionens storlek finns det en bred riskbild dar generella risker har
identifierats. Fordjupning har skett inom tva av dessa omraden och
kommer arsvis kompletteras for att 6ver tid bygga kunskap om hur
sarbarheten ser ut for olika handelser samt hur regionens formaga ser ut att
hantera dessa. Under 2023 var de obligatoriska scenarierna skyfall och
cyberangrepp.

Hanteringen av det som framkommit i analysen hanteras dels genom de
olika handlingsplanerna samt genom ett 6kat arbete med lokalt- och
regionalt kontinuitetshanteringsarbete som leder till en robustare
organisation i savil vardag som vid samhallsstorningar.
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1 Bakgrund

Hoten mot vart samhalle ar idag komplexa vilket staller stora krav pa att
arbeta gransoverskridande mellan olika samhillssektorer, bade i ett
forebyggande arbete och for att kunna hantera konsekvenserna av en
héandelse. For att forbereda samhallet infor kriser kravs att vi har kunskap,
och detta far vi bland annat genom att gora risk- och sarbarhetsanalyser.

Alla regioner ar, enligt Lag (2006:544) om kommuners och regioners
atgarder infor och vid extraordinira handelser i fredstid och hojd
beredskap, skyldiga att genomfora risk- och sarbarhetsanalyser.

Det ar verksamhetsansvaret som ar utgangspunkten for regionens uppgifter
i samhallets krishanteringssystem. Det betyder att ansvaret for olika
samhillsviktiga uppgifter under normala forhallanden ocksa géller under
storda forhallanden. Regionen méste kunna uppratthalla samhallsviktig
verksamhet oavsett krisens omfattning och karaktar samt kunna tillgodose
de sarskilda behov av information och stod till enskilda som uppstar i
samband med krisen. For att klara sitt verksamhetsansvar méste regionen
ha en organisation for krishantering, planer, forberedda lokaler mm och
kontinuerligt utbilda och 6va sin krishanteringsorganisation.

Regionerna ska dven hélla Socialstyrelsen och Myndigheten for
samhallsskydd och beredskap (MSB) underrattade om vilka forberedelser
som har gjorts infor en extraordinir handelse. Vidare ska regionerna lamna
lagesrapporter och information om hindelseutvecklingen vid en
extraordinar handelse till Socialstyrelsen och Lansstyrelsen.

2 Malsattning med arbetet

Mal
e Att med risk- och sérbarhetsanalyserna som underlag, under
kommande ar framstailla, alternativt revidera savil Regionens som
enskilda forvaltningars/bolags planer infér och under en
extraordinar handelse och hojd beredskap.

e Att ta fram underlag till en handlingsplan med atgarder for att
minska regionens sarbarhet infor och under en extraordinir
handelse och hojd beredskap.

Syfte
e Att medvetandegora Regionens anstillda, invadnare och aktorer
knutna till regionen om VGR s risker, sarbarheter och vilka
konsekvenser som realiserade risker kan fa i olika avseende.
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e Att kunna vidta ratt atgarder for att forebygga dessa risker,
sarbarheter och konsekvenser

e Att bygga en organisation och ledning infor och under en
extraordinar hiandelse och hojd beredskap.

3 Beskrivning av regionen

3.1 Geografiska omrade

Vistra Gotalands lan ar tillika den geografiska ytan som VGR verkar inom i
sitt regionala uppdraget. Lanet dr en av Sveriges frimsta transport- och
industriregioner samt ett genomfartsomrade for gods frén hela
Skandinavien. I Vastra Gotalands lan, som omfattar 49 kommuner, ingar
allt fran storstad och medelstora stader till smaorter och glesbygd. Av dessa
kommuner ar Goteborgs Stad den storsta. Omradet har dven grans mot
Norge och direkta farjeforbindelser mot Danmark och Tyskland.

Lanet bestar till en fjirdedel av jordbruksmark men har ocksa en stor andel
urbana miljoer.

Utmarkande for narings- och industrisektorn ar den stora kemiska
processindustrin och raffinaderierna. Tre av Sveriges
drivmedelsraffinaderier ligger i lanet och samt ett viktigt kluster av
kemikalieindustrier i Stenungssund. I regionen finns 4ven ménga andra
verksamheter som omfattas av Sevesolagen.

Ett flertal import- och exporthamnar finns langs vastkusten och utgor en
viktig roll for séval for inhemsk férsérjning som forsorjning for vara
nordiska grannldnder. Hamnarna fyller ocksa en viktig roll i den pagaende
uppbyggnaden av totalforsvaret och den pagaende NATO-processen.

Goteborgs hamn samt Landvetter flygplats i Harryda kommun ar utsedda
till karantanshamn respektive karantansflygplats enligt det Internationella
hélsoreglementet (IHR).

Idag har regionen drygt 1,7 miljoner invénare, vilket ar en sjattedel av
Sveriges befolkning. Befolkningen ar dock ojamnt fordelad i regionen vilket
paverkar beredskapsarbetet och eventuella atgirder som vidtas. Over
hilften av befolkningen bor i G6teborgsregionen. Ovriga delar av
befolkningen ar framst koncentrerad till omradena kring Boras, Skovde och
Trestad (Trollhattan, Vanersborg och Uddevalla)
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3.2 Ansvarsomrade

Vistra Gotalandsregionen (VGR) bildades 1999 genom sammanslagning av
landstingen i G6teborgs- och Bohuslin, Skaraborg och Alvsborg samt delar
av Goteborgs Stad. VGR ar idag en av Sveriges storsta offentliga
arbetsgivare med cirka 56 000 anstallda. Grunduppdraget bestar i att
erbjuda god hilso- och sjukvard inklusive tandvard, hallbar kollektivtrafik,
ge forutsattningar for god folkhalsa, ett rikt kulturliv, god arbetsmarknad
och utbildning samt frimja forskning inom Vistra Gétaland. VGR har dven
ansvar for regionala tillvaxt- och utvecklingsfragor, vilket bland annat
innebar ett inflytande 6ver regionala samhallsfragor, till exempel
infrastruktur och miljo.

Det hogsta beslutande organet ar regionfullméktige som sammantrader i
Vianersborg dir den politiska organisationen har sitt site. Regionstyrelsen i
sin tur leder och samordnar VGR:s politiska arbete. Dessutom finns ett
flertal namnder och styrelser, exempelvis hilso- och sjukvardsndmnder,
utforarstyrelser for sjukhusen, priméarvarden och tandvard, miljo- och
regionutvecklingsndmnd, infrastruktur och kollektivtrafiknimnd och
kulturnamnd. De flesta av VGR:s kanslier, sekretariat och gemensamma
forvaltningar; bortsett fran sjukhusforvaltningarna, finns i Regionens Hus i
Vanersborg, Goteborg, Skovde, Mariestad, Uddevalla och Boras.

P& koncernkontoret arbetar regionens tjanstepersonsledning. Den ledande
tjadnstepersonen i VGR ar regiondirektoren som ocksa ar tillika
forvaltningsdirektor for Koncernkontoret och utses av Regionstyrelsen.
Koncernkontoret ger forvaltningsstod till flertal myndigheter och politiska
organ inom regionen.

Sjukhusvéard bedrivs pa 18 platser i Vastra Gotaland, vilka ar indelade i fem
sjukhusforvaltningar. Sahlgrenska Universitetssjukhuset ar den storsta
sjukhusforvaltningen och svarar for specialiserad diagnostik och
behandling samt forskning och hogspecialiserad sjukvard inom bland annat
hjart- och karlsjukvard. I VGR finns verksamhet pa ca 200 vardcentraler
och 150 tandvardskliniker. Halso- och sjukvard bedrivs dven via avtal med
privata vardgivare.

Visttrafik AB ar ett av regionen helagt bolag och som ansvarar for
kollektivtrafiken inom Vastra Gotaland.

I VGR:s regi drivs dven exempelvis folkhdgskolor, naturbruksskolor,
Botaniska tradgarden, Vastsvenska Turistradet samt kulturell verksamhet
s& som Forvaltningen for kulturutveckling, Film i Vast och
Goteborgsoperan.
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3.3 Utmarkande ur ett
beredskapsperspektiv for regionen

Regionen ska ha en grundldaggande forméga och beredskap for att hantera
saval vardagshandelser som extraordinara handelser inom regionens
geografiska omrade. VGR utgor ocksa en viktig aktor inom det civila
forsvarets olika delar.

Det finns nigra utmirkande faktorer eller verksamheter for lanet, som har
tydlig barighet pa regionens beredskapsférmaga.

Den stora mangd kemiska processindustrier och raffinaderierna samt
nirheten till karnkraftverket Ringhals utgor verksamheter som kraver extra
planering och forméaga for halso- och sjukvarden vid en eventuell olycka
eller handelse.

De stora hamnar som finns i regionen ar inte enbart avgorande for
Nordens, utan ocksa for regionens egen forsorjning av varor. Deras viktiga
roll for det militara forsvaret och dess mojlighet for vardlandsstod paverkar
dven VGR s krav pa formaga.

Utover detta utgor aven Goteborgs hamn, samt Landvetter flygplats,
karantidnshamn respektive karantansflygplats, en uppgift som kraver en
planering tillsammans med VGR.

I lanet finns dven ett flertal militdara forband som dels utgor mojliga risker
béde genom sin dagliga verksamhet, dels som legitima mal under hojd
beredskap och krig. Dessa ska kunna forsorjas med hélso- och sjukvard vid
fredstida hiandelser savil som hojd beredskap.

Maingden viktig infrastruktur samt farleder och omlastning for farligt gods
pé land, jarnvag och till sjoss 4r omfattande i lanet. Stérningar eller olyckor
medfor krav pa hantering fran halso- och sjukvard, utmaningar for logistik
och svéarigheter for kollektivtrafiken.

Under stora delar av aret sker ocksé en mangd stora evenemang samt de
manga platser som utgor kontinuerliga besoksmal for savil tillfalliga
vistelser som sommarboende. Demografins dndring over aret stiller
forandrade krav pa verksamheter med liten befolkning vintertid samt 6kade
krav pa planering och forméga for handelser i publika miljoer med risk for
masskadeutfall.

Regionen omfattar bade utpriglad storstadsmiljo och glesbygd vilket stéller
sarskilda krav pa beredskapen.
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4 Overgripande beskrivning av
arbetsprocess och metod

4.1 Val av metod

Metoden som anvints pa den forvaltnings- och bolagsvisa nivan ar en
omarbetad version av Totalforsvarets forskningsinstituts (FOI) modell for
risk- och sarbarhetsanalys, FORSA.

Metoden har utvecklats pa uppdrag av Stockholms Stad och vidareutvecklats
av Goteborgs Stad, och finns nu som etablerad modell for genomfoérande av
risk- och sdrbarhetsanalyser i enlighet med lag (2006:544) med tillhorande
foreskrifter (MSBFS 2015:4).

Metoden ar beprovad och fungerar i stora komplexa organisationer och
innebar en rimlig arbetsinsats i forhallande till det varde som resultatet ger.
Det vill sdga ett underlag for lokala RSAer, ett underlag for
kontinuitetsarbetet och tydliggorande av samhallsviktig verksamhet.
Analyser som aggregeras fran forvaltning till koncern innebar ett battre
grundat resultat 4n om analyser enbart sker pa central niva.

RSA metodiken ar baserat pa foljande utgdngspunkter:
» En organisation bestar av en eller flera (del)verksamheter.
» Verksamheterna har prioriterade ataganden.

» Varje prioriterat atagande har ett antal kritiska beroenden.
Beroendena kan vara interna eller externa.

Dessa ataganden och beroenden kan hotas av en méngd risker. Som en del
av den aggregerade analysen kommer darfor en bred riskidentifiering att
presenteras. Tva risker har valts ut pa forhand fér en fordjupad analys av
dess paverkan pa VGR s verksamheter. Modellen bygger pa arlig
komplettering genom fordjupade analyser av en till tva nya riskomraden.
Over tid ger det en bredare och mer férdjupad kunskap om hur riskerna
paverkar vara samhallsviktiga ataganden och kritiska beroenden &n en
generell analys av alla risker som riskerar att bli allt for generell. Darfor
sker ingen lokal riskidentifiering vid det lokala genomforandet.

De givna riskscenarierna for 2023 ar skyfall och cyberattack.
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Da syftet med risk- och sarbarhetsanalysen é&r att identifiera risker och
sarbarheter som kan leda fram till extraordinara handelser fokuseras pa de
verksamheter i Véstra Gotalandsregionens som beddms bedriva
samhallsviktiga verksamhet.

Definition av extraordinar handelse

Med extraordinar hiandelse avses i denna lag en sddan hiandelse som avviker fran det normala,
innebdar en allvarlig storning eller 6verhangande risk for en allvarlig storning i viktiga
samhaéllsfunktioner och kraver skyndsamma insatser av en kommun eller en region

Lag (2006:544) om kommuners och regioners datgdrder infor och vid extraordindra hdndelser
1 fredstid och hojd beredskap.

4.1 Genomforandet

De aktorer som inom regionen i forsta hand ska genomfora risk- och
sarbarhetsanalyser dr de som har bedoms bedriva samhillsviktig
verksamhet och/eller som vid allvarliga storningar i sin verksamhet kan
antas fa en stor paverkan pa samhaillsviktiga verksamheter eller riskera
befolkningens liv och hilsa.

De aktorer som initialt har ingatt i risk- och sarbarhetsarbetet under 2023
ar:

Koncernkontoret, Sahlgrenska Universitetssjukhuset, Sjukhusen i véster,
Skaraborgs Sjukhus, Sodra Alvsborgs Sjukhus, NU-sjukvarden,
Folkhogskoleforvaltningen, Folktandvéarden, Habilitering och Halsa,
Halsan och stressmedicin, Naturbruksforvaltningen, Narhalsan,
Regionhilsan, Botaniska tradgarden, Forvaltning for kulturutveckling,
Forvaltning fastighet, stod och service, Forvaltning Forsorjning och
Visttrafik AB

Varje forvaltning/bolag har genomfort verksamhetsvisa RSA underlag som
lamnats till koncernkontoret for en aggregerad analys. Saledes dger varje
enskilt forvaltning ett eget underlag for framtagande av lokala analyser med
tillhorande handlingsplaner och har identifierat sin samhallsviktiga
verksamhet.

4.3 RSA-processen inom VGR

1 — Inventering/processutveckling Q2-Q3 2022

Under denna period inventerades vilka metod-alternativ som fanns och en
metod och process valdes som overensstammer med kraven och ger effekt
for savil koncernen som forvaltningar och bolag. Metod, metodstod,
utbildning och tidsplan togs fram.
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2 — Forankring Q3-Q4 2022

Arbetets genomforande, tidsplan och omfattning kommunicerades till
berorda

3 — Utbildning RSA Q4 2022

Utbildning skedde av de som ska agera lokala metod-/processledare i
analysmetoden. Utbildning skedde centralt for att man i pafoljande etapp
ska kunna arbeta samtidigt pa bredden och med goda forutsattningar for
kunskapsoverforing mellan forvaltningar/bolag.

4 — RSA (lokal niva) Q4-Q1 2022-23

Forvaltningar och bolag genomférde RSA. Enhet sakerhet och beredskap
fanns som kontinuerligt stod. Forvaltningar och bolag behovde avsitta tid
for personer utsedda att ingé i analysgruppen. Efter insidnt arbete fortsatte
det lokala arbetet med att faststilla och forankra lokala risk- och
sarbarhetsanalyser.

5 — RSA aggregering (central nivd) Q2 2023

Enhet sidkerhet och beredskap genomfor en aggregerad analys av
forvaltnings/bolagsanalyserna. Denna analys utgor sedan Vastra
Gotalandsregionen risk- och sarbarhetsanalys och ska faststillas i
Regionstyrelsen

6 — Framtagande av handlingsplan, beredskapsplaner och
kontinuitetsplaner

Med st6d av lokal och regional analys omarbetas eller revideras
beredskapsplaner, lokalt och regionalt. Samt paborjas eller fortsitter
arbetet med kontinuitetsplanering utifran regional riktlinje.
Handlingsplaner for atgarder, lokalt och regionalt, paborjas hosten 2023.

Regional handlingsplan faststills av Regiondirektoren. Lokala
handlingsplaner faststélls av forvaltningschefer respektive VD.
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5 Identifiera samhallsviktiga
verksamheter inom regionens
ansvarsomrdde

MSB s definition av samhaillsviktig verksamhet

Med samhillsviktig verksamhet avses verksamhet, tjanst eller infrastruktur som uppratthéller
eller sakerstaller samhallsfunktioner som ar nodvandiga for samhallets grundlaggande behov,
varden eller sikerhet.

I detta sammanhang ska verksamhet forstds som ett vidare begrepp. Verksamhet, tjdnst eller
infrastruktur inkluderar exempelvis dven anldggningar, processer, system och noder

MSB s tidigare definition av samhillsviktig verksamhet
Med samhallsviktig verksamhet avses en verksamhet som uppfyller minst ett av foljande villkor:

Ett bortfall av, eller en svar storning i verksamheten som ensamt eller tillsammans med
motsvarande hindelser i andra verksamheter pa kort tid kan leda till att en allvarlig kris
intraffar i samhillet.

Verksamheten ar nodvéndig eller mycket viasentlig for att en redan intraffad kris i samhaéllet ska
kunna hanteras sa att skadeverkningarna blir s sma som mgjligt.

Vad som definieras som samhallsviktig verksamhet har tidigare
identifierats pa 6vergripande niva inom VGR. I samband med foregdende
RSA konstaterades att alla aktiviteter inom hilso- och sjukvard, vid en kris
eller samhallsstorning i fredstid, inte kan definieras som samhallsviktiga,
inte heller alla aktiviteter inom kollektivtrafiken eller inom det regionala
utvecklingsarbetet. Utifran det fanns ett behov av att djupare analyser av
detta i respektive verksamhet.

Genom den nya RSA-processen identifierar och bedomer forvaltningar och
bolag vad som anses vara samhallsviktig verksamhet utifran MSB”s
definition. Dessa bedomning aggregeras och klustras sedan i denna
regiongemensamma analys. I detta arbete har bide MSB s gamla och nya
definition anvands for att kunna gora en bedomning om det ar
samhallsviktig och tidskritisk verksamhet.
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I framtagandet av de lokala analyserna har cirka 200 medarbetare och
chefer deltagit med en bred representation av yrkeskompetenser. Bland
annat sjukhusdirektor, kommunikationschef, HR-chef, verksamhetschef,
utvecklingsledare, It-chef, apotekare, cheflikare, teknisk chef,
systemforvaltare, logistikledare med méanga fler.

Okat fokus pé totalfdrsvaret innebér en ny dimension for begreppet
samhallsviktig verksamhet. Det medfor att det som inte i den fredstida
vardagen har ansetts vara samhallsviktigt kan vid planering infor, men
ocksé under hojd beredskaps, betraktas som samhallsviktig verksamhet. I
vissa fall har dessa dtaganden identifierats. Dessa distinktioner kommer
behova utvecklas ytterligare under de kommande éren.

Nedan beskrivs 6vergripande de kluster av viktiga samhallsfunktioner som
inom respektive huvuduppdrag har bedomts som samhaillsviktig
verksamhet. Klustren utgar fran MSB’s remissdokument Viktiga
samhdllsfunktioner till stod for arbetet med civil beredskap. Respektive
forvaltning/bolag har dokumenterat vilken verksamhet som hos dem har
bedomts som samhallsviktig.

En viktig samhallsfunktion definieras av MSB som en sddan
samhdllsfunktion som dr nodvdndig for samhdllets grundldggande behov,
vdrden eller sdkerhet. Dessa funktioner upprdtthalls och sdkerstdlls av
sambhdllsviktiga verksamheter.

Halso- och sjukvard inklusive tandvard

Hailso- och sjukvard inklusive tandvard ar regionens storsta 6vergripande
grunduppdrag. I VGR bedrivs (leds och utfors) denna verksamhet inom

e Folktandvarden

e Habilitering och hilsa

e Hailsan och stressmedicin
¢ Koncernkontoret

e NU-sjukvarden

e Nairhélsan

e Regionhalsan

e Sahlgrenska Universitetssjukhuset
e Sjukhusen i vaster

e Skaraborgs Sjukhus

e Sodra Alvsborgs Sjukhus

Av analysen framgar utmaningarna i att peka ut vilka ataganden som ar att
bedoma som samhallsviktig verksamhet. Variationen i arbetssitt och
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processer mellan olika forvaltningar har inneburit att mer eller mindre
tydliga samhallsviktiga verksamheter har kunnat identifieras. For de allra
flesta sjukhusforvaltningar innebar detta att samhallsviktiga dtaganden for
en vardprocess finns inom manga enheter/avdelningar men det behover
inte betyda att de i sin helhet ar att betrakta som samhallsviktiga.
Handlingsplanerna anger prioriterade atgirder, det innebar att
forvaltningar som har pekat pa manga enheter/avdelningar i sin RSA
behover tydliggora vilka delar pa respektive enhet/avdelning som ar
nodvandiga for att uppratthalla den viktiga samhallsfunktionen i det
fortsatta arbetet med kontinuitetshantering.

Ovriga forvaltningar inom omradet hilso- och sjukvard har i de flesta fall
kunnat gora tydligare avgransningar. Men dven i dessa forvaltningar finns
beroenden i virdkedjan som medfor att andra funktioner behover finnas
tillgangliga for att leverera atagandet fullt ut.

De ataganden som har identifierats behover nu kontinuitetsplaneras for att
sdkerstilla deras funktionalitet.

Inom hilso- och sjukvardsomradet har ett 100-tal samhallsviktiga
ataganden identifierats inom 13 viktiga samhallsfunktioner. De
samhallsfunktioner som man identifierat samhallsviktig verksam inom ar:

Hilso- och sjukvard, tandvard, socialtjanst, smittskydd, beredskap och
krishantering, kommunikation, skydd av samhallsviktig verksamhet,
digitala plattformar/informationssystem och tjanster, styrning-ledning och
forvaltning, personalforsorja samhallsviktig verksamhet, ekonomi/finans,
eftergymnasial utbildning och forskning, lakemedelsforsorjning, hantering
av avlidna och begravningar.

Infrastruktur- och service

Risk och sarbarhetsanalysen visar med tydlighet pa vikten av fungerande
infrastruktur och tjanster for att de regionala grunduppdragen skall
fungera. Utan fungerande infrastruktur- och serviceorganisationer sa
kommer inte de regionala grunduppdragen att fungera tillfredstéllande.
Oavsett om det handlar om teknisk infrastruktur sdsom vatten, el, virme
eller IS/IT, eller om det handlar sakerstalla rena operationssalar,
fungerande materielforsorjning eller ekonomiska transaktioner. Bortfall av,
eller storningar i dessa, kan i varsta fall leda till att en allvarligare
samhallskris uppstar eller forvarras i en annan forvaltning. Ratt
prioriterade insatser som gors i infrastruktur- och serviceforvaltningarna
leder till sdkrare leverans inom hilso- och sjukvarden.
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Inom infrastruktur- och serviceforvaltningarna har ett 9o-tal
samhillsviktiga ataganden identifierats inom 25 viktiga
samhallsfunktioner. De samhallsfunktioner som man identifierat
samhallsviktig verksam inom ar:

Styrning, ledning och forvaltning, personalforsorja samhallsviktig
verksamhet, kommunikation, beredskap och krishantering, hélso- och
sjukvard, lakemedelsforsorjning, parlamentarisk process, smittskydd,
elektroniska kommunikationsnit- och tjanster, Digitala
plattformar/informationssystem och tjanster, el, ventilation,
dricksvattenforsorjning, varme och kyla, avlopp, luft/gas, skydd av
samhallsviktig verksamhet, drift och underhall utrustning, grunddata,
internlogistik, méltidsverksamhet, landtransport, terminaler, forsérjning av
sjukvardsprodukter, post, avfallshantering samt ekonomi/finans.

Kollektivtrafik

Som utforare av kollektivtrafik inom Vastra Gotaland ar Vasttrafik AB styrd
av beslut som fattas av bestéllaren, infrastruktur- och
kollektivtrafiknimnden. Besluten baserar sig bland annat pa de mal och
strategier som finns definierade i Trafikforsorjningsprogram 2021-2025 —
Hallbara resor i Vistra Gotaland.

I kollektivtrafiken reser cirka 376 000 resenirer dagligen med négon av de
7000 anropsstyrda resorna som innebdr att tillgdng pa chaufférer och
fordon ar nodvandig. Resorna bedrivs idag med hjalp av bussar, tag,
sparvagnar och batar. En stor del av dagens resmonster bygger pa att
resendrer sjilva planerar sina resor i ndgon av de plattformarna Vasttrafik
tillhandahaller. Exempelvis anvinds reseplanerararen 1,2 miljoner ganger
varje dag.

Inom kollektivtrafiken har 8 6vergripande samhallsviktiga atagande
identifierats som syftar till att levererar fungerande kollektivtrafik dygnet
runt. Den verksamhet som kravs for att uppratthélla mojligheten till
samhallsviktiga persontransporter och transportstod vid extraordinar
handelse. De kan knytas till 9 viktiga samhallsfunktioner som ar:

Kollektivtrafik, beredskap och krishantering, kommunikation, skydd av
samhallsviktig verksamhet, digitala plattformar/informationssystem och
tjanster, styrning-ledning och forvaltning, personalforsorja samhallsviktig
verksamhet, ekonomi/finans,
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Regional utveckling och kultur

Tidigare analyser har bedomt att storre delen av verksamheten inom
regional utveckling och kultur inte bedomts uppfylla MSB:s kriterier for vad
som ar samhallsviktigt verksamhet. I enlighet med MSB:s nya definition
behover det stora flertalet forvaltningar, genomfor en forsta analys for att
utifrén sin expertis kunna bedoma verksamheten.

De forvaltningar som ingatt i denna analys ar:

e Naturbruksforvaltningen

e Folkhogskoleforvaltningen

e Botaniska tradgarden

e Forvaltning for kulturutveckling

Inom ramen for regional utveckling och kultur finns uppdrag som sarskiljer
sig fran det som traditionellt har bedémts som samhallsviktigt som
artbevarande och bevarande av kulturarvet. Uppgifter skiljer sig at fran
exempelvis samhillsviktiga dtaganden inom hélso- och sjukvardsomradet
men bedoms vara av stor vikt for invanarna pa langre sikt och som i vissa
fall inte ar mojliga att aterstilla om de val skadas eller forsvinner.

Utbildningsforvaltningarnas dtaganden anses nu vara samhallsviktiga.
Dessa forvaltningar har kompetenser och resurser som kan nyttjas i
beredskapsplaneringen, savil i fred som under hojd beredskap. Det kan
vara kompetenser, fordon, lokaler, storkok med mera som kan bidra till att
oka den regionala krisberedskapsformagan. Aven om inte resurser i nuliiget
fullt ut nyttjats i detta syfte bor atagandena bedomas som samhallsviktiga.

Inom omradet regional utveckling och kultur har ett 15-tal samhallsviktiga
ataganden identifierats inom 7 viktiga samhéllsfunktioner. De
samhallsfunktioner som man identifierat samhillsviktig verksam inom ar:

Eftergymnasial utbildning och forskning, primarproduktion,
bevarandeuppdrag av vixtarter, rojning/raddning,
styrning/ledning/forvaltning, digitala plattformar/informationssystem och
tjanster samt kulturarv.
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6 Identifierade kritiska
beroenden for regionens
samhallsviktiga verksamhet

Kritiska beroenden finns till all verksamhet i nagon form och delas
vanligtvis in i interna eller externa beroenden. Identifieringen av kritiska
beroenden i analysen utgdr aven viktiga ingangsvarden for det fortsatta
kontinuitetshanteringsarbetet samt framtagande av lokala och regionala
handlingsplaner. I analysen finns dven begreppet intern-externt beroende
som ar mellan olika férvaltningar/bolag i regionen. Det innebér att ett
beroende som redovisats som internt i en forvaltning kan utgdéra ett intern-
externt for en annan. Siffrorna kan darmed i viss man bedémas

som “’dubbelrapporterade” men man kan rakna med att de dndé ar i
underkant och ett betydligt storre antal beroende kommer identifieras forst
i den mer detaljerade kontinuitetshanteringen da de riktigt
verksamhetsspecifika beroendena framkommer.

Interna beroenden

Definitionen av interna beroenden i analysen ar de som man inom sin
forvaltning bedémer att man har radighet dver. Totalt har man identifierat ca
460 interna beroenden som kan sorteras in i 18 olika huvudkategorier.
Identifieringen av kritiska beroenden ar gjord pa en dvergripande niva sa
betydligt fler kommer identifieras i det I6pande kontinuitetsarbetet. Det
framgar tydligt fran de som har gjort en omfattande kontinuitetshantering.
Identifieringen ger en dvergripande uppfattning om vilka och i vilken
volymer interna beroenden finns.

De huvudkategorier som ar absolut vanligast forekommande &r beroenden
till personal, interna lokalfragor, intern IS/IT och materialtillgang.
Beddmningen av interna beroenden hos infrastruktur och
serviceforvaltningar kopplas dessutom mot exempelvis formagan att
leverera materiel, service, el, vatten och ventilation. Nagot som i andra
forvaltningar renderar att bli externa beroenden.

Se "Risk- och sdrbarhetsanalys Vistra Gotalandsregionen 2023 - kritiska
beroenden” som separat bilaga — SEKRETESS

Rubrik: Risk- och sarbarhetsanalys Vastra Gotalandsregionen 2023-2026
Dokument-ID: RS10162-1596316381-317

Version: 1.0

Sida 16



Sidhuvud

Intern-externt beroenden

Intern-externt beroende innefattar beroenden som finns mellan olika
forvaltningar i VGR. Det totala antalet externa beroenden ar ca 430 stycken
inom 16 olika kategorier. Flertalet av dessa beroenden riktar sig till vara
infrastruktur och serviceférvaltningar

De intern-externa beroenden en férvaltning/bolag har ar av karaktiren att
de i forsta ledet ar knutet till en annan forvaltning inom VGR men som i sin
tur har externa beroenden utanfér VGR. Beroendekedjorna ar svara att
overblicka ar det darfor sannolik att nagra av de intern-externa beroenden
som framkommit i RSA"n i vissa fall kunnat bedomas dven som externa.
Behovet av ett fortsatt aktivt arbete med kontinuitetshantering ar tydligt.
Forst da kan man f6lja beroendekedjorna fran verksamheten till den
slutliga leverantor som tillhandahaller produkten eller tjansten. For att
sikerstilla leverans av vara samhallsviktiga ataganden maste
kontinuitetsarbetet darfor forst starta inom forvaltningar i vara
grunduppdrag, dvs inom hilso- och sjukvard, kollektivtrafik och regional
utveckling. Dar ar det viktigt med ett forvaltningsovergripande arbete, dvs
att service och infrastrukturférvaltningarna bistar med kunskap och
kompetens pa vagen. Bortsett fran interna kontinuitetsplaner for att
sdkerstilla arbetssitt, rutiner och bemanning sa resulterar det i en
kravstillning av exempelvis avtal, 6kad lagerhallning eller alternativa
produkter eller tjanster. Darmed ges ratt forutsattningar for infrastruktur
och serviceforvaltningar att veta vilken leverantor, produkt eller tjanst som
ar extra viktigt att fokusera pa i deras kontinuitetshantering och pé sa vis
kommer intern-externa och externa beroenden hinga ihop.

Se "Risk- och sdrbarhetsanalys Vistra Gotalandsregionen 2023 - kritiska
beroenden” som separat bilaga — SEKRETESS

Externa beroenden

Véra externa beroenden avser de som finns till annan akt6r utanfér VGR.
Det totala antalet externa beroenden ar ca 180 stycken inom 18 olika
kategorier.

Beroenden till annan aktor utom VGR beror i flera fall pa en 6kad
outsourcing. Detta beror de flesta verksamheter i varierande omfattning
men ar mer vanligt forekommande inom bland annat kollektivtrafiken och
koncernkontorets digitaliseringsstab men ocksa for extern maltidsservice
samt lakemedelsforsorjning via Apoteket AB och Laboratorium AB (APL)
Regiongemensamma lagret (RGL). Tredjepartsberoenden finns i princip
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Rubrik: Risk- och

inom samtliga sektorer vilket medfor 6kade behov av att kontinuitetskrav
utreds och framfors vid upphandling och avtalsteckning.

Det finns aven ett msesidigt beroende mellan lanets kommuner och VGR
vilket forutsitter fungerande samverkan och tydliggjorda ansvar.
Exempelvis:

e Hailso- och sjukvarden ar beroende av att berérda kommuner tar
hem fardigbehandlade patienter for att frigora vardplatser.
Samverkansbehov finns ocksa vid handelser med stort skadeutfall,
exempelvis dd kommunernas POSOM-grupper aktiveras och
krisstod efterfragas.

e Kollektivtrafiken ar beroende av samverkan med kommuner, bland
annat i det forebyggande arbetet avseende trygghet- och
siakerhetsfragor men dven vid hindelser dar Vasttrafiks resenérer
paverkas.

e For att kunna fullf6lja sina dtaganden ar fastighet, stod och service
beroende av bland annat kommunala energibolag och
dricksvattenproducenter.

e Forsorjningsforvaltningens leveranser av hjalpmedel sker genom
avtal med regionens kommuner. Men aven for att skota andra
logistik och servicetjanster ar kommunalteknisk forsorjning en
viktig forutsattning

¢ Kommunala tillsynsansvariga behover involveras vid smitta eller
risk for smittspridning via exempelvis livsmedel.

For var mojlighet att bedriva saval kollektivtrafik som logistik men dven
framkomlighet for exempelvis prehospital verksamhet sd ar ansvariga
myndigheter for vag och jarnvag utgor en viktig aktor.

Beroenden som tydligt framkommer ar tjanste- och serviceforetag inom allt
fran bevakning till stdd och logistik. Men ocksa privata bemanningsforetag
kopplat till bade halso- och sjukvird men dven inom exempelvis IT-
omradet.

Utover beroenden till avtalade parter och leverantorer av
produkter/tjanster sa finns naturliga beroenden till kringliggande regioner,
nationella myndigheter sa som polismyndighet, MSB, Livsmedelsverket,
Socialstyrelsen och Folkhalsomyndigheten, Lansstyrelsen samt
Forsvarsmakten.

Se "Risk- och sdrbarhetsanalys Vistra Gotalandsregionen 2023 - bilaga
kritiska beroenden” som separat bilaga — SEKRETESS

sarbarhetsanalys Vastra Gotalandsregionen 2023-2026
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Rubrik: Risk- och

7 Identifierade och analyserade
risker inom regionens
ansvarsomrdade

VGR utgor en regional aktor med verksamhet spridd over hela vistra
Gotalands lan vilket innebar att risker som bedoms pa regional geografisk
niva till stora delar motsvarar den riskmiljon som dven VGR verkar i.
Regionens geografiska yta ar komplex och i den aterfinns de flesta typer av
riskmiljoer som mer eller mindre kan péverka verksamhetens leveranser.
En del risker kan dock ses ha en tydligare paverkan for VGR. Riskomraden
som presenteras i detta avsnitt sker utifran ett regionovergripande
perspektiv. Riskomradena omfattas av hot och risker som framkommit i
tidigare genomforda analyser samt underlag fran andra samhéllsaktorer,
bland annat Lansstyrelsen i Vastra Gotalands 1an. Riskerna kategoriserats i
riskomraden. I analysen redogors generellt for risker som forekommer och
diarmed ar viktiga for forvaltningar och bolag att forhalla sig till.

I den andra delen redogors utforligare for de tva risker som valts ut for
fordjupad analys kopplat mot sarbarhet, formaga och atgiarder Denna del
kommer aterkommande uppdateras med en till tva nya riskomraden fran
den overgripande riskkartliggningen och aktuella scenarier kommer tas
fram. Det ger oss Over tid en bredare bild 6ver hur vara samhallsviktiga
ataganden och dess kritiska beroenden paverkas av olika typkategorier av
risker. De riskerna som har analyserats 2023 ar

e Skyfall
e Cyberangrepp

sarbarhetsanalys Vastra Gotalandsregionen 2023-2026
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Rubrik: Risk- och sarbarhetsanalys Vastra Gotalandsregionen 2023-2026

Sida 20

7.1 Identifierade risker regionalt

Identifieringen bygger pa tidigare genomforda analyser samt andra samhillsaktorers)
risk- och sdrbarhetsanalyser (exempelvis lansstyrelsen Vastra Gotaland, Goteborgs
stad, GR-regionens risknatverk) och belyser generella riskmiljoer eller orsaker.

Natur och viiderrelaterade hindelser

Olyckor och storningar

Extrema vddersituationer
Snostorm

Hoga vattenfloden
Storm/orkan
Varmebdlja

Skyfall
Ras och skred

Natur- och klimatpaverkan

Vattenbrist
Skogsbrander
Torka
Oljeutslapp
Oversvimning

Naturomraden med stor pdverkan (ex.
vattentdakt, farled, 6versvdmning)

Kust och hav

Gota Alvdalen
Vanern

Vittern

Storre sjoar

Aar och vattendrag

Teknisk infrastruktur och
forsorjningssystem

Storningar 1 infrastruktursystem

El

Tele

IT

Vatten- och avlopp
Avfallshantering
Fjarrviarme/kyla
Brinsle/drivmedel
Gas

Storningar i samhdllsviktiga transporter

Goteborgs hamn
Hamnbanan och Marieholmsbron
Sévenas rangerbangéard
Landvetter

Save

E6

Tingstadstunneln

E45

E20

Riksvig 40

e Riksvig 44
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Olyckor, farligt gods och stérningar i samhallsviktiga
transporter - flyg

Landvetter

Save

Trollhdttan

Ovriga flygfilt i linet

Olyckor, farligt gods och storningar i samhdllsviktiga
transporter - jdrnvdg

Norge/Vanern banan
Vastra stambanan
Gota Alv banan
Bohusbanan
Hamnbanan
Borasbanan
Rangerbangardar
Tunnlar och broar

Olyckor, farligt gods och stérningar i samhallsviktiga
transporter - vigar

E6

E45

E20

Riksvag 40

Riksvag 44

Tunnlar och broar

Olyckor, farligt gods och storningar i samhallsviktiga
transporter — sjotransport

Géta dlv

Farleder utanfor kusten
Goteborgs hamn

Hamnar i Bohuslin

Hamnar i Gota dlv samt Vinern
Slussar och dammar
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Olyckor och storningar (fort.)

Farliga anldggningar/Farlig verksamhet

Raffinanderier Géteborg

Preemraff Lysekil

Stenungssunds petrokemiska industrier
Stenungssunds kraftverk

Ringhals

Ovriga Sevesoanldggningar i linet

Olycka, hot och attacker vid publika
knutpunkter

Sport- och idrottsarenor

Missor och misshallar

Sport- och musikevenemang (festivaler,
konserter och cuper)

Kopcenter och handelsomraden
Centralstationer
Kulturbyggnader sdsom museum,
konserthus, operahus
Smabatshamnar

Turistorter sommartid

Hotell

Resecenter

7.2 Riskbedomning

Sida 21

Sociala risker och antagonistiska hot

Hot mot samhdillets grundldggande virden

Segregation

Social oro

Kriminalitet
Organiserad brottslighet
Otillaten paverkan
Sabotage
Informationspéverkan
Terrorangrepp

Vapnat angrepp
Cyberangrepp

Sjukdomar

Pandemi

Epidemi

Epizooti

Zoonos

Antibiotikaresistenta bakterier

Ekonomi - Niringsliv

Foretag som bedriver samhéllsviktig
verksamhet

Stora arbetsgivare i Vistra Gotalands lan
Finansiella systemet
Personalforsorjning i VGR

7.2.1 Natur- och vaderrelaterade handelser
Hailso- och sjukvard

Hailso- och sjukvardens lokaler kan pa ménga sitt paverkas av
naturrelaterade relaterade risker. Det kan medfora 6kad risk for
oversvamning eller problem med virme och kylsystem som skapar
forandrade forutsittningar att bedriva vard. Oversvimmade vigar eller
omraden dair det sker ras eller skred forsvarar framkomlighet for
prehospital verksamhet men dven for forsorjning av savil personal som
materiel till regionens sjukvardsinrittningar. Aven vilken vird som
efterfragas kan komma att forandras vid situationer sadsom tillfalliga

varmeboljor.
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Infrastruktur och service

Forvaltningar som bedriver verksamhet kopplat till infrastruktur och
service genom tillhandahéallande av lokaler, snorojning eller logistiska
floden kan drabbas av betydande storningar. Forandrade temperaturer eller
andrad nederbord kan leda till skador pé teknisk infrastruktur sdval inom
som utanfor regionens lokaler. Det kan handla om saval elférsorjning,
vatten och avlopp eller IT-infrastruktur. Storningar far en direkt paverkan
p4 den verksamhet som bedrivs av andra forvaltningar. Aven verksamhet
som skoter olika former av logistiska floden far en okad risk for fordrojda
eller utebliva leveranser av materiel, textiler eller livsmedel.

Kollektivtrafik

Kollektivtrafiken ar beroende av den infrastruktur som tillhandahalls av
andra samhaillsaktorer sisom exempelvis Trafikverket eller kommuner.
Vg, jarnvag och sjotransport ar alla kiansliga for viderpaverkan som skapar
begrinsad eller ingen framkomlighet som kan fa forseningar eller instillda
turer till f6]jd. Kraftig vind kan stianga av broar och férandra
farjeforbindelser. Extrem viarme eller kyla paverkar bade vag och jarnvig
genom att skada rils eller vig med exempelvis solkurvor pa rals och varma
vigbanor. Aven nederbérd, sivil regn som snd skadar infrastrukturen eller
skapar begriansad framkomlighet.

Regional utveckling och kultur

All verksamhet kan péaverkas av stérningar kopplade mot skador pa lokaler
pé grund av exempelvis skyfall. Men de som framst paverkas ar de som
bedriver verksamhet utomhus sa som botaniska tridgarden eller
naturbruksforvaltningen inom vaxtnaring eller djurhushallning. Forandrat
klimat kan medfora okad risk for skador pa vaxtlighet sdsom
foderproduktion eller unika vaxtarter. Vattenbrist, eller dess motsats kan
innebara problem for djurhushéllningen men dven for den vaxtniringen
som bedrivs i regionen regi.

7.2.2 Teknisk infrastruktur och forsdrjningssystem
Hilso- och sjukvard

Storningar i infrastrukturen kan begrinsa den vard som bedrivs.
Storningen kan ha manga olika orsaker men exempelvis begriansad eller
ingen el, IT, ventilation medfor att virden behover anpassas eller reduceras.
Aven stérningar i samhillsviktig infrastruktur leder till risk for forindrade
eller uteblivna leveranser av materiel eller varor men ocksa paverka
prehospital forméaga om brist pa drivmedel uppstar
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Infrastruktur och serviceforvaltningar

Beroendet till andra aktorer inom detta riskomrade ar stort avseende
kommunalteknisk forsorjning i form av exempelvis vatten och avlopp,
fjarrvarme och el. Avbrott fran andra aktorer innebar svarigheter att
uppratthalla de egna dtagandena mot andra forvaltningar inom regionen.
Transportinfrastrukturen ar en nodvandig forutsattning for att forsorja
regionen med materiel, lakemedel och livsmedel. Storningar i dessa system
innebar svarigheter att uppfylla sina dtaganden.

Kollektivtrafik

Brist pa drivmedel eller storningar inom samhallsviktiga transporter skulle
fa en stor paverkan pa mojlighet att bedriva kollektivtrafik utifran behov av
exempelvis fordonsleveranser och reservdelar. Aven avbrott i IT leder till
minskad kollektivtrafik dd manga resenérer sjilva planerar sina resor
digitalt.

Regional utveckling och kultur

Avbrott inom el, vatten och annan kommunikation far stor paverkan pa
méjligheten att halla internat eller museum &ppna. Aven bristen pé vatten
och avlopp skulle forsvara for djur och vaxtnaringen.

7.2.3 Olyckor och stérningar
Halso- och sjukvard

Riskomradet kan delas in i tva delar. En del ar logistiska floden som
paverkar egna patienttransporter, prehospital verksamhet,
personalforsorjning, in- och utflode av materiel och prover da
framkomligheten kraftigt reduceras. Den andra delen &r tinkbara
personskador som uppstar vid olyckor. Olyckor med enstaka personskador
hanteras i vardagen men i flera av dessa riskmiljéer skulle olyckor med
masskadeutfall kunna intraffa. Det giller saval olyckor som sker i
infrastrukturen savil som olyckor eller attacker vid evenemang och publika
knutpunkter. Den planeringen behover finnas bade ur ett regionalt och
lokalt perspektiv. Eventuella olyckor vid vara storre kemiindustrier eller vid
Ringhals skulle medfora oerhort stora konsekvenser for varden i VGR och
behover planeras i sarskild ordning.

Infrastruktur och serviceforvaltningar

Olyckor och storningar skulle framfor allt paverka vara forvaltningar som
arbetar med logistik mellan regionens olika verksamheter. Den vardagliga
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verksamheten kan riskera forseningar eller utebliva leveranser vid olyckor
eller skador vid viktiga transportnoder. Aven transporter som hanterar
prover, blod etc. som ar nodvandig for en fungerande vardkedja riskerar
ocksa att drabbas av forseningar. Vid omfattande handelser som stor
landets import och exporthandel skulle detta 6ver tid aven paverka
mojligheten till f6rsorjning av materiel och utrustning och kunna fa
ekonomiska konsekvenser for exempelvis om- eller nybyggnation.

Kollektivtrafik

Kollektivtrafiken ar helt beroende av fungerande infrastruktur for att
fungera. Storningar vid viktiga noder och strackor innebar att avgangar
eller turer far stillas in eller 1iggas om. Det far konsekvenser for alla
invanare men ocksa for egen personal da manga forlitar sig pa
kollektivtrafiken som transportmedel till och fran arbetet.

Regional utveckling och kultur

Aven inom dessa dtaganden finns sivil anstillda som besdkare och elever
som tydligt skulle drabbas av olyckor och handelser i infrastrukturen. Men
mest framtradande skulle vara om nagot av bes6ksmalen, sdisom museum,
opera etc. skulle drabbas av en svar olycka. Det skulle snabbt kunna fa en
regional paverkan utifrn det stora besoksantal som vistas i VGR:s lokaler
och publika miljoer.

7.2.4 Sociala risker och antagonistiska hot
Hailso- och sjukvard

Sociala risker och antagonistiska hot ar ett brett riskomrade som kan
drabba hilso- och sjukvard pa flera satt. Exempelvis den 6kning som skett
av gangrelaterade skjutningar i storstadsomradena far konsekvensen att
konflikter tas med in i vardinrattningar. Vardmiljoerna risker dven att
utsattas for antagonistiska handlingar fran den enskilda missngjda
medborgaren till storre planerade hindelser for att injaga fruktan eller
skapa misstro for institutionen. Risker kopplade till detta hanteras till stor
del inom ramen for sikerhetsskyddet.

Aven hot mot informationssikerheten #r av vital betydelse for att kunna
bedriva en fungerande vard. Vardsystemen dr ocksa sammanlinkade pa ett
sddant sitt att &ven mindre storningar i ett mindre system kan fa avsevirda
konsekvenser i hela systemet.
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Infrastruktur och serviceforvaltningar

Serviceférvaltningarna blir involverade vid handelser som riktas mot vara
olika miljoer. Aven de egna anliggningarna utgér i sig platser som vid
attentat, bombhot eller liknande kraftigt skulle stora leveranser i regionen.

Kollektivtrafik

Inom kollektivtrafiken finns anldggningar som kan tankas utgora
potentiella méaltavlor for antagonistiska handlingar, fordon savil som
byggnader. Aven sabotage mot infrastruktur ir ndgot som kan foreligga och
hota att lamsla verksamheten. Inom kollektivtrafiken ar IT och
informationsmiljoerna en viktig del av verksamheten vilket innebar att
cyberrisker riskerar bade formagan att leverera sina tjanster men ocksa
fortroendet for verksamheten

Regional utveckling

Med manga publika miljoer och besoksmal finns det risk for bombhot eller
andra antagonistiska handlingar. Den typ av handling kan fa stora
konsekvenser for savil verksamheten som for VGR som helhet.

7.2.5 Sjukdomar
Halso- och sjukvard

Senaste pandemin har gett erfarenheter av vad detta kan innebara. Laget
vid en ny hiandelse skulle troligtvis skilja sig fran covid19 vilket skapar nya
utmaningar som anstranger varden. Prioriteringar och instélld planerad
vard samt ett hart anstrangt personalldge medfor konsekvenser en lang tid
framover.

Infrastruktur och serviceforvaltningar

Materielforsorjning och stod med personal var négra av de stora
utmaningar som serviceforvaltningarna hade under senaste pandemin.
Pandemier och andra omfattande smittor riskerar att stora handel, fran
lokal till internationell niva. Detta ar ndgot som far paverkan pa
mojligheten att leverera varor och tjanster internt da bristsituationer pa
marknaden uppstar. Samtidigt som den egna personalsituationen ocksa ar
anstrangd for hantering av exempelvis lokalvard, tvatt och logistik.
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Kollektivtrafik

Kollektivtrafiken kan tvingas vidta skyddsatgirder for bade resenirer och

personal vilket kan medfora minskad turtathet och farre platser per avgang.

Aven sjukdom bland egen personal kan leda till att verksamhet stills in.
Regional utveckling och kultur

Regional utveckling och kultur for dialog med naringslivet avseende behov
av stod. Inom kultursektorn sa riskerar man att fa halla verksamhet stangd
vilket kan paverka exempelvis folkhdlsan men ocksa svarigheter for
personal som ar verksamma inom denna sektor. Ekonomiska utmaningar
blir en f6ljd for verksamheter med publikintdkter. Utbildningar kan ocksa
tvingas ocksa att stinga eller anpassa sin verksamhet. I de fall det handlar
om epizooti eller zoonos kan detta fa en direkt paverkan for verksamheten
inom naturbruksforvaltningen med forandrade arbetssétt eller nodslakt.

7.2.6 Ekonomi och naringsliv
Hiilso- och sjukvard

Regionen omsitter ca 75 miljarder kronor arligen dar en betydande del gar
till hilso- och sjukvarden. Beroende finns darfor av sikra och stabila
finansiella system. Storningar eller brister i dessa system, oavsett om det ar
interna eller externa, kan fa en stor paverkan pa egen och
underleverantorers ekonomi. Storningar i exempelvis in- och utbetalningar
kan fa stora konsekvenser aven for aktorer utanfor VGR.

Vérden ir en stor arbetsgivare och har stort behov av kompetens inom
omréadet vilket ar bedomt som ett av vara stora interna kritiska beroenden.

Svarigheter att fa tag pa personal kan leda till forsamrade tjansteleveranser.

Infrastruktur och serviceforvaltningar

Forvaltningar inom infrastruktur och serviceforvaltningarna koper in
material och tjanster inom fastighetssektorn samt for service och
materielforsorjning. Storningar i systemet med in- eller utbetalningar
paverkar siledes ménga andra aktorer samt svarighet att fa de produkter
eller tjinster man avser kopa. Aven hir 4r man beroende av en mingd
specialister och svarigheter med rekrytering kan medfora svarigheter att
genomfora all planerad verksamhet.
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Kollektivtrafik

Kollektivtrafiken ar beroende av stabila finansiella system- och
betallosningar. Trafiken kors av upphandlade trafikforetag dar betalningar
maste sidkerstillas for fortsatt drift. Tillgdngen pa personal, dels i den egna
organisationen aven hos underleverantorer, ar en nédvandighet for att
kunna bedriva en fungerande kollektivtrafik.

Regional utveckling och kultur

Storningar hos stora arbetsgivare i regionen kan inbara mer eller
forandrade arbetsuppgifter inom verksamheten. Det kan leda till stérningar
pa den regionala marknaden under lang tid. Inom omraden som ar
intdktsfinansierad ar det ocksa har viktigt med stabila finansiella system
och betallosningar.

7.3 Fordjupade riskomrdden 2023

Modellen for risk- och sarbarhetsanalys ar anpassad for att kunna gora
fordjupade analyser hur forvaltningarnas samhallsviktiga verksamheter och
kritiska beroenden péverkas vid ett givet scenario. I det forsta
genomforandet av denna modell har tva scenario valts ut som obligatoriska.
De ar skyfall och cyberangrepp. Bada dessa har varit aktuella i regionen
under de senaste aren. Liknande scenarier genomfors aven i Goteborgs stad
som arbetar enligt samma modell vilket dven skapar forutsattningar for
ytterligare synergieffekter av analysen i ett regionalt perspektiv.

Ansvar

Forvaltningarna anser sig ha ett eget ansvar for att hantera konsekvenserna
av skyfall och IT-avbrott men ser ocksa ett stort behov av samverkan mellan
forvaltningar inom regionen samt med andra aktorer. Detta framst da
hantering av vissa konsekvenser ansvarsmassigt bedoms finnas utanfér den
egna forvaltningens. Bada scenarierna kraver ocksa en 6kad kunskap hos
medarbetarna med tanke pa dagens komplexa system i savil IT-miljo som
kopplat till fastighet och logistik.

Konsekvenser

Bedomningen om hur omfattande konsekvenser det skulle fa varierar
utifran vilken typ av verksamhet som respektive forvaltning bedriver. En
administrativ forvaltning utan direkta kéllarlokaler skulle exempelvis
bedoma konsekvenser som liangre avseende exempelvis skyfall.
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Nar det giller IT-bortfall finns det ett generellt beroende i alla
forvaltningar, savil som samhaillet i stort, vilket medfor att det bedoms fa
en storre paverkan i alla verksamheter.

Konsekvenser for hela forvaltningens verksamhet har bedomts enligt
foljande skala i bada scenarierna

Konsekvensbedomning

Konsekvenser Beskrivning

Mycket begrinsad Sma direkta hilsoeffekter, mycket begrinsade storningar i samhiillets
funktionalitet, 6vergidende misstro mot enskild samhiillsinstitution, mycket
begrinsade skador pa egendom och miljo

Begrinsade Mittliga direkta hilsoeffekter, begrinsade storningar i samhillets
funktionalitet, 6vergdende misstro mot enskild samhillsinstitution,
begrinsade skador pa egendom och miljo

Allvarliga Betydande direkta eller méattliga indirekta hilsoeffekter, allvarliga storningar
i samhiillets funktionalitet, bestidende misstro mot flera samhallsinstitution
eller forandrat beteende, allvarliga skador pa egendom och miljo

Mycket allvarliga Mycket stora direkta eller betydande indirekta hilsoeffekter, mycket allvarliga
storningar i samhiillets funktionalitet, bestiende misstro mot flera
samhiillsinstitution eller forindrat beteende, mycket allvarliga skador pa
egendom och miljo

Katastrofala Katastrofala direkta eller mycket stora indirekta hilsoeffekter, extrema
storningar i samhiillets funktionalitet, grundmurad misstro mot
samhillsinstitution och allmin instabilitet, katastrofala skador pa egendom
och miljo

Se "Risk- och sdrbarhetsanalys Vistra Gotalandsregionen 2023 —
Fordjupade riskomraden 2023” som separat bilaga — SEKRETESS

8 Arbetet med
Kontinuitetshantering

Bakgrund

Med Kontinuitetshantering avses den planering som behdovs for att
minimera de negativa effekter som kan bli resultatet av olika typer av
avbrott. Avbrotten kan vara av olika omfattande karaktir. Avsikten med
planeringen ar att uppratthalla kritiska verksamhetsprocesser och, s
snabbt som mojligt efter ett avbrott, terga till normalldge. Men ocksa att
under avbrottets tid ha nodviandiga rutiner for att bibehalla processen sa
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att inte oacceptabla konsekvenser intraffar. Dessa rutiner dokumenteras i
kontinuitetsplaner. Kontinuitetshanteringen i VGR utgéar fran att
sakerstilla de samhallsviktiga &taganden som identifierats i risk- och
sarbarhetsanalysen.

Ansvar utifran resultatet av risk och sarbarhetsanalysen

Det ska finnas en kontinuitetsplanering hos samtliga forvaltningar och
bolag som i analysen har identifierat att de har samhallsviktiga ataganden i
sin verksamhet. Syftet ar att sdkerstilla att dessa har tillgang till de kritiska
resurser och funktioner som kravs for att uppratthélla dtagandena i vardag
séval som hgjd beredskap. En fungerande planering bygger pa att den
regelbundet testas och uppdateras.

Forvaltnings-/bolagschef ar ansvarig for att sakerstilla att
forvaltningen/bolaget har ett aktivt kontinuitetsarbete, sikerstélla att
kontinuitetsplaner ar framtagna for organisationens samhallsviktiga
ataganden och att atgarder ar vidtagna for att hantera kritiska beroenden.

9 Bedomning av regionens
generella krisberedskap enligt
indikatorer

Se "Risk- och sdrbarhetsanalys Vistra Gotalandsregionen 2023 —
Indikatorer regionens rsa” som separat bilaga — SEKRETESS

10 Beskrivning av identifierade
sarbarheter och brister i
krisberedskapen inom VGR

Inom regionen finns en god formaga att hantera storningar i verksamheten
genom den generella beredskapsformagan som finns. Men dven om
formégan ar god finns det sarbarheter och brister som behover beaktas. 1
avsnittet presenteras ett antal 6vergripande brister och sdrbarheter som
man kan se utifrdn analysens resultat och tidigare arbeten. Ytterligare
sarbarheter och brister kan givetvis forekomma béade regionalt och lokalt
utifrdn den komplexitet som finns i regionens verksamhet.

Se "Risk- och sdrbarhetsanalys Vistra Gotalandsregionen 2023 —
identifierade sarbarheter och brister” som separat bilaga — SEKRETESS
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11 Behov av atgarder med
anledning av risk- och
sarbarhetsanalysens resultat
Prioriterade fokusomraden

11.1 Riskomraden

Regionen verkar over en bred geografisk yta och med en bred flora av
risker. Hantering av riskomraden sker genom att arligen genomfora
analyser av 1 till 2 nya riskomraden som ska komplettera bilden 6ver
regionens formaga och vilka sarbarheter som finns knutet till var
samhallsviktiga verksamhet och véra kritiska beroenden. Arbetssittet
innebar att analysprocessen hela tiden halls aktuell och levande och att vi
kontinuerligt far en battre kunskap om verksamheten. De riskomraden som
ar tdnkta att analyseras under mandatperioden bestams i samband med
framtagande av handlingsplan hosten 2023. De utvalda riskerna ska ocksa
kunna vara en viktig del av regionens 6vning- och utbildningsplan.

11.2 Atgirder under forra
mandatperioden

I samband med forra mandatperiodens RSA identifierades ett antal
atgardsforslag i syfte att starka VGR s krisberedskapsférmaga genom att
starka samhallsviktig verksamhet, minska sannolikheten for att hot
realiseras samt minimera och avvarja konsekvenserna av handelser som
intraffar genom.

Under foregdende mandatperioden pagick pandemin under storre delen
vilket har inneburit att planerade och forebyggande projekt har fatt sta
tillbaka for den akuta hiandelseplaneringen. Men pandemin har samtidigt
medfort att man har tagit kliv framat i savil en del av atgiarderna som
forstaelsen for att omradet behover prioriteras efter genomfor RSA.

Foljande ar exempel pa vidtagna eller pagaende arbeten med barighet pa
atgardsforslag fran forra RSA n:

e Piagaende projekt beredskapslagring i VGR genomlyser hur VGR
kan sikerstilla lagerhallning av prioriterat material och resurser,
béade ur beredskapsperspektiv men ocksé hojd beredskap
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e Ny analysmodell inférd som innebar att samhallsviktig verksamhet
har identifierats pa forvaltningsniva och att underlag for lokala risk-
och sarbarhetsanalyser finns i de flesta forvaltningar. Det skapar
forutsattningar for battre dialog och samverkan avseende
exempelvis verksamhetskritiska system och underlag till
upphandling.

e Inriktning och styrning for hur kontinuitetshanteringsarbetet ska
bedrivas ar framtaget och beslutat.

¢ Kontinuitetsarbetet pagar lokalt och ska intensiveras efter
genomford RSA. Arbetet medfor att verksamhetskritiska leveranser
och avtal ses over.

e Samtliga styrdokument i ledningssystemet avseende sikerhet och
beredskap har reviderats eller uppdaterats och i vissa fall
kompletterats med stodmaterial.

e Siakerhets och beredskapsarbetet har breddats och tydligare
involverat regionala aktorer som inte tidigare deltagit i samma
omfattning inom exempelvis regional utveckling och kultur.

¢ VGR medverkar i lansstyrelsens arbete med evakueringsplaner
utifran karnkraftsolycka vid Ringhals som tydliggor regionens roll
vid en massevakuering i regionen.

e Regional plan for utbildning och 6vning ar framtagen och beslutad

11.2 Handlingsplan for atgarder under
innevarande mandatperiod

Det finns ett tydligt behov av att omhianderta resultatet, och ta fram
atgarder for det som de regionala och lokala analyserna pavisar. Det sker
genom framtagande av handlingsplaner med upprattande av ansvar och
prioritering under hosten 2023 for beslut av regiondirektoren. Arbetet sker
i dialog med alla deltagande forvaltningar utifran att lokala och den
regionala handlingsplaner ska synkroniseras. Det finns en komplexitet dar
generella beroenden finns identifierade till den samhallsviktiga
verksamheten men ocksa forslag till atgarder utifran de valda scenarier som
analyserats. Atgirder kommer &rligen att kunna tillkomma utifran de
arsvisa scenarioanalyserna som genomfors. Det innebar att
handlingsplanerna behover ha mojlighet att l6pande kunna revideras och
uppdateras utifran nya, mer prioriterade atgiarder som identifieras.
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Arbetet med handlingsplaner:

e Regiondirektoren och koncernkontoret far till uppdrag ta fram
handlingsplan under hosten 2023 med forslag och prioritering av
atgarder for att stirka regionens férmaga att motsta allvarliga
storningar med utgangspunkt fran forvaltningarnas risk- och
sarbarhetsanalyser

e Varje enskild forvaltning med identifierad samhallsviktig
verksambhet far till uppdrag att faststilla en lokal handlingsplan for
de dtgarder som kan hanteras inom respektive forvaltning/bolags
mandat och budget under hosten 2023.

o Atgirder i handlingsplanerna bor prioriteras si mindre
kostnadsdrivande atgirder planeras 2024 och eventuella atgarder
som kraver extra resurser planeras in i perioden 2025-26

e Status pa de lokala handlingsplanerna {6ljs arligen upp av
koncernkontoret

e Varje enskild forvaltning ska ta fram en genomforandeplan for att
kontinuitetshantera all identifierad samhallsviktig verksamhet i
enlighet med regional riktlinje

11.3 Pagdende och kommande 3tgarder
under innevarande mandatperiod

Foljande regionovergripande riskreducerande projekt pagar och ska
fortlopa under innevarande mandatperiod:

e Framtagande av stoddokument till den
kontinuitetshanteringsprocess som finns utifran aktuell regional
riktlinje.

¢ Genomforande av kontinuitetsplaner och atgirder i forvaltningar
utifrén resultatet fran lokala RSAer

e Péagar projekt med PFIK (Priméarvardens forméga i krig)

e Projekt delregional ledning ska genomforas

¢ Omhindertagande av slutsatser fran projektet Beredskapslagring i
VGR

o Arligen genomfora gemensamma scenarioanalyser utifrin risk- och
sarbarhetsanalysmodellen. 1 till 2 nya scenarier arligen som ger en
okad kunskap om formaga och sarbarheter i var samhillsviktiga
verksamhet

e Utvirdera och utveckla risk- och sarbarhetsanalysmetoden i
samarbete med Go6teborgs stad
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e Genomfora utbildningar och 6vningar i enlighet med regional
utbildning- och 6vningsplan.

e Utveckla metod och arbetssatt for att tydligare fa synergier mellan
risk- och sérbarhetsarbetet med omraden sasom sikerhetsskydd och
informationssakerhet

e Skapande av team valfardsbrottslighet (vars uppgift ar att
forebygga, kontrollera och folja- upp utbetalat stod fran VGR)
kommer sannolikt rensa lite i trasket av oseriosa aktorer. Beror
upphandlad vard.

e Framtagande av ny regional sikerhetsskyddsanalys

e Framtagande av lokala siakerhetsskyddsanalyser

e Sikerhetsprévning av personal

¢ Kunskapshgjande insatser sikerhetsskydd

e Sikerhetsskyddsatgarder, fysiskt skydd, personalsikerhet och
informationssiakerhet.

e Kunskapshojande atgarder otillaten paverkan fortroendevalda.

¢ Kunskapshgjande atgarder sikerhetsskydd fortroendevalda.

e Sikerhetsskyddsavtal med upphandlade leverantorer. Seriosare
leverantorer i kdnsliga projekt.

e Uppdaterat styrdokument verksamhetsskydd.

e Visselblasfunktion ger VGR mgjligheter att fanga upp/ utreda/
atgirda storre brister i organisationen.

e Revidera och komplettera styrande och stodjande dokument inom
informationssakerhet och dataskydd

e Implementera och folja upp tillimpningen av framtagna styrande
och stodjande dokument

e Folja upp effekten av ledningssystemet for informationssiakerhet och
dataskydd pa ett systematiskt siatt samt forstarka uppfoljning, intern
kontroll och uppsikt av informationssiakerhetsarbetet i allmanhet

e Se Over rapporteringsstrukturer av regionens
informationsséakerhets- och dataskyddsarbete

e Ta fram obligatoriska och rekommenderade utbildningar samt folja
upp genomforande av desamma samt vidta andra typer av
kunskapshojande atgarder

e Tydligare knyta ssmman omraden inom informationshantering

e Skapa gemensamma arbetssatt med sakkunniga inom cybersakerhet
for ett mer samlat grepp kring informationssikerhet, dataskydd och
cybersikerhet.
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