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Sammanfattning

Utifran den sdkerhetsskyddsanalys som genomférdes under varen 2019 har enheten
sdkerhet och beredskap (ESB) uppréttat en regional sdkerhetsskyddsplan for 2020. De fem
mest prioriterade sdkerhetsskyddsatgarderna ar grupperade och kopplade till féljande fyra

omraden:
e Informationssikerhet
e Fysisk sdkerhet
e Personalsidkerhet
o Sdkerhetsskydd generellt

Se tabell som foljer for sdkerhetsatgarder 2020 for VGR.

Nr

Sakerhetsskyddsatgard

Typ av atgard

Ansvarig

Tid

1

Paborja planering med att skapa
en organisation for arbetet med
sakerhetsskydd inom ramen for
sakerhetsskyddslagen, for att
utveckla, uppratthalla samt
genomfora kontroll av
efterlevnad av ett systematiskt
sakerhetsskyddsarbete.

Sakerhetsskydd
generellt

ESB

Q1-Q4

Paborja planering av arbetet med
att ta fram en process for
kartldggning av befattningar och
funktioner dér sdkerhetsprovning
ingar samt uppféljning for
deltagande i sdkerhetskénslig
verksambhet.

Personalsédkerhet

ESB

Q3

Planera utbildningsinsatser i syfte
att hoja sdkerhetsmedvetenheten
hos personalen.

Sakerhetsskydd
generellt

ESB

Q1-Q4

Paborja planering av arbetet med
att skapa metoder for att
klassificera
sdkerhetsskyddsklassificerade
uppgifter, samt genomfor
klassificering av
informationstillgangar som
omfattas av sdkerhetsskydd.

Informationssédkerhet

ESB

Q1-Q4

Paborja arbete med planering av
oversyn av den fysiska sdkerheten
for att mota behov av

Fysisk sdkerhet

ESB

Q2-Q4




sakerhetsskydd, sasom
exempelvis tilltrddesskydd,

overvakningssystem,
vattenforsorjning och
brandskydd.
6 Paborja arbetet med 6versyn av Sakerhetsskydd ESB Q4
leverantorer och deras generellt

sakerhetsskyddsavtal och
komplettera med nya avtal vid
behov.

Detaljerad beskrivning av sdkerhetsskyddsatgarderna som beskriver hur dessa ska
genomforas, vilket det forvantade resultatet dr, omfattning for dtgérderna samt ansvarig for
respektive atgard redovisas i sarskild sekretessbilaga.



1 Inledning

1.1 Bakgrund

Syftet med sdkerhetsskydd &r att skydda mot brott som kan hota Sveriges sdkerhet, skydda
sakerhetsskyddsklassificerade uppgifter som ror Sveriges sakerhet och skydd mot
terrorism. Alla statliga myndigheter, kommuner och regioner samt privata bolag som har
verksamheter som kan ha baring pa Sveriges sdkerhet ska genomféra en
sakerhetsskyddsanalys for att bedoma behovet av sdkerhetsskyddsplan och en organisation
for att omhédnderta sdkerhetsskyddet i verksamheten.

1.2 Syfte med regional sdkerhetsskyddplan

Beskriva VGR regionala sdkerhetsskyddsarbete under 2020 med stéd av genomford
sdkerhetsskyddsanalys (VGR diarienummer: RS 2019-04344), samt analys av behov av
sakerhetsskyddsatgérder.

1.3 Mal med regional sdkerhetsskyddsplan

Den regionala sdkerhetsskyddsplanen ska tydliggora vilka sdkerhetsskyddsatgdrder som
behover vidtas utifran skyddsvérde i relation till sdakerhetshot och sarbarheter. Det ska dven
framga nar atgarderna ska genomforas och vem som ansvarar for respektive atgard.
Sdkerhetsskyddsplanen ska faststdllas av sdkerhetsskyddschefen eller den han eller hon
utser.

1.4 Avgréansning

I denna regionala sdkerhetsskyddsplan redovisas inte atgarder som planeras att genomforas
efter ar 2020, utan endast atgarder som genomfors under ar 2020 och som kommer att
utforas av ESB.

1.5 Deltagare
ESB med berorda aktorer.

1.6 Referenser

Ref. dok Dokumentnamn Ar

SFS 2018:585 | Sdkerhetsskyddslag 2019
SFES 2018:658 | Sdkerhetsskyddsférordning 2019
PMEFS 2019:2 | Sékerhetspolisens foreskrifter om sdkerhetsskydd 2019
SAPO Végledning i sdkerhetsskydd - Sékerhetsskyddsanalys 2019
SAPO Végledning i sdkerhetsskydd - Informationssdkerhet 2019
SAPO Végledning i sdkerhetsskydd - Fysisk sdkerhet 2019
SAPO Végledning i sdkerhetsskydd - Personalsdkerhet 2019
R 050 Maper e sevemiond herbrstoddenays g




2 Nulage

2.1 Sékerhetskyddsanalys

Vistra Gotalandsregionen genomforde en regional sdkerhetsskyddsanalys under varen
2019, som ligger till grund for uppréttandet av denna regionala sdkerhetsskyddsplan.

2.2 Hotbild

Den regionala hotbilden mot VGR verksamhet bedéms bland annat omfatta féljande hot:

- Obehorigt tilltrdde till sdkerhetskdnsliga utrymmen

- Antagonistiska handlingar - sabotage mot sdkerhetskdnslig verksamhet

- Insider - informationsforlust/-stéld av sdkerhetsskyddsklassificerad information

- IT-relaterade hot - utebliven/falsk patchning/uppdatering, obehorigt intrang, DOS-
attacker mot sdkerhetskansliga system.

- Storningar/sabotage i leveranser av sjukvardsmateriel i sadan omfattning sa att
detta i langden paverkar Sveriges sdkerhet.

Hotbildsbeskrivningar fran Sékerhetspolisen, Forsvarets radioanstalt (FRA) och
Forsvarsmakten som redovisas i VGR rapport efter genomford sidkerhetsskyddsanalys, &r
fortsatt hogaktuellt.

2.3 Skyddsvirda tillgangar
Skyddsvérda tillgangar inom VGR enligt genomford sdkerhetsskyddsanalys pa regional
niva ar féljande:

o Séakerhetskdnsliga verksamheter, t.ex. ledningsgrupper, forsérjningsorganisation.
o Sédkerhetsskyddsklassificerade uppgifter, t.ex. planer, analyser.

e Medarbetare, t.ex. personal med nyckelbefattningar.

e Utrustning, t.ex. férsorjningssystem, IT-infrastruktur, operationsutrustning.

e Lokaler, t.ex. ledningscentraler, datorhallar, vardinrattningar, depaer.

3 Analys

3.1 Sarbarheter

Beskrivs generellt och pa en 6vergripande niva. Fordjupad information finns redovisas i
sekretessbilaga. De 6vergripande sarbarheterna for VGR regionalt ar féljande:

Verksambhet:

- Process for sdkerhetsskyddsarbetet &r inte fullstindigt avseende SUA.

Medarbetare:

- Ingen uppdaterad process rérande redundans fér nyckelbefattningar.
- Flertalet av medarbetarna sakna grundlaggande kunskap avseende sdkerhetsskydd.

Informationstillgangar:

- Rutiner for att skydda obehorig atkomst till sékerhetsskyddsklassificerade uppgifter
ar begransad.



Utrustning:

Brister i processer rérande IT-storningar med anledning av antagonistisk handling,
handhavandefel, avbrott i infrastruktur fraimst riktat mot datakommunikation och
elférsorjning.

Avsaknad av beredskapslager ("Just in time”) for mediciner, forbrukningsmateriel,
livsmedel etc.

Lokaler:

Fysiska skyddet for att forhindra obehériga tilltraden mm. och till utrymmen som
bedriver sdkerhetskanslig verksamhet behover forbattras

Brister i férutsattningarna som finns for att forhindra sabotage.

De processer som hanterar driftavbrott i infrastruktur (el, IT, vatten, medicinska
gaser) samt passersystem behover forbattras.

3.2 Atgirder kopplade till skyddsvirda tillgdngar och s&rbarheter

Detaljerad redovisning finns i sekretessbilaga.

3.3 Bruttolista sdkerhetsskyddsatgarder 2020 och 2021

Bruttolistan beskrivs pa ett dvergripande sdtt och pa en generell niva. Sakerhetsskydd som
atgard har lagts till, da en bedomning har gjorts att det krévs ett omfattande inledande
sakerhetsskyddsarbete som inte tdcks av sdkerhetspolisens tre foreskrivna
sikerhetsskyddsétgarder. Atgirderna som rér sikerhetsskydd redovisas i avsnitt 3.3.1.

3.3.1 Sdkerhetsskydd

Paborja planering med att skapa en organisation for arbetet med sdkerhetsskydd
inom ramen for sakerhetsskyddslagen, for att utveckla, uppratthalla samt
genomfora kontroll av efterlevnad av ett systematiskt sdkerhetsskyddsarbete.
Planera utbildningsinsatser i syfte att hgja sdkerhetsmedvetenheten hos personalen.
Paborja planering av 6versyn av huruvida sakerhetskansliga verksamheter har
aktuella kontinuitesplaner.

Planera genomférande av regional sdkerhetsskyddsanalys for VGR enligt PMFS
2019:2.

Paborja planering for genomférande av sdkerhetsskyddsanalyser vid prioriterade
forvaltningar.

Paborja planering av arbetet med att uppratta/utveckla rutinerna for
sdkerhetsskyddsincidenter.

Paborja 6versyn av sdkerhetsskyddsarbetet kopplat till signalskyddssystem.
Inled arbetet med 6versyn av leverantorer och deras sdkerhetsskyddsavtal och
komplettera med nya avtal vid behov.



3.3.2 Informationssdkerhet

Paborja planering av arbetet med att skapa metoder for att klassificera
sdakerhetsskyddsklassificerade uppgifter, samt genomfor klassificering av
informationstillgdngar som omfattas av sakerhetsskydd.

Paborja planering av anskaffning av system for hantering och lagring av
sakerhetsskyddsklassificerade uppgifter.

Paborja upprattande av rutiner for hantering av sdkerhetsskyddsklassificerade
uppgifter bade i pappersform och i elektronisk form.

Paborja planering av 6versyn avseende rutiner for behdrigheter till IT-system som
ar kopplade mot sdkerhetskanslig verksamhet eller som hanterar
sakerhetsskyddsklassificerade uppgifter.

Paborja planering av 6versyn av befintliga 6ppna dokument for att eventuellt &ndra
klassning, t ex. riskanalyser.

3.3.3 Fysisk sdkerhet

Paborja arbete med planering av 6versyn av den fysiska sdkerheten for att mota
behov av sdkerhetsskydd, sasom exempelvis tilltradesskydd, 6vervakningssystem,
vattenforsorjning och brandskydd.

Paborja uppréttande av alternativa arbetsplatser for arbete med sékerhetskénslig
verksamhet.

3.3.4 Personalscikerhet

Paborja planering av arbetet med att ta fram en process for kartlaggning av
befattningar och funktioner dér sdkerhetsprovning ingar samt uppfoljning fér
deltagande i sdkerhetskénslig verksamhet.

Paborja personalplanering i syfte att skapa redundans for identifierade
nyckelbefattningar.



4 Sakerhetsskyddsplan 2020

Nedan beskrivs regionala dtgérder som kommer att planeras for att genomfoéras under ar
2020. Respektive atgard i detalj beskrivs i separat sekretessbilaga.

Nr

Sdkerhetsskyddsatgard

Typ av atgard

Ansvarig

Tid

1

Paborja planering med att skapa en
organisation for arbetet med
sdkerhetsskydd inom ramen for
sdkerhetsskyddslagen, for att utveckla,
upprétthalla samt genomféra kontroll av
efterlevnad av ett systematiskt
sdkerhetsskyddsarbete.

Sakerhetsskydd
generellt

ESB

Q1-Q4

Paborja planering av arbetet med att ta
fram en process for kartlaggning av
befattningar och funktioner dér
sakerhetsprovning ingdr samt
uppfoljning for deltagande i
sdkerhetskanslig verksambhet.

Personalsédkerhet

ESB

Q3

Planera utbildningsinsatser i syfte att
hdja sdkerhetsmedvetenheten hos
personalen.

Sakerhetsskydd
generellt

ESB

Q1-Q4

Paborja planering av arbetet med att
skapa metoder for att klassificera
sakerhetsskyddsklassificerade uppgifter,
samt genomfor klassificering av
informationstillgangar som omfattas av
sdkerhetsskydd.

Informationssiakerhet

ESB

Q1-Q4

Péborja arbete med planering av
oversyn av den fysiska sdkerheten for
att mota behov av sdkerhetsskydd,
sasom exempelvis tilltradesskydd,
overvakningssystem, vattenférsorjning
och brandskydd.

Fysisk sédkerhet

ESB

Q2-Q4

Paborja arbetet med Gversyn av
leverantorer och deras
sdkerhetsskyddsavtal och komplettera
med nya avtal vid behov.

Sakerhetsskydd
generellt

ESB

Q4
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5 Uppfoljning av sdkerhetsskyddsplan

Sakerhetsskyddsplanen skall arligen redovisas for och faststéllas av sékerhetsskyddchefen.

Uppfoljning av sdkerhetsskyddsatgarder i sakerhetsskyddsplanen ska genomféras av ESB i
borjan av nastkommande ar. Syfte ar att:

e folja upp atgdrdernas status
e utvidrdera atgarderna
e vid behov eventuellt revidera dtgdrderna

5.1 Revidering av sdkerhetskyddsplan
Revidering av sdkerhetsskyddsplanen genomfors:
e vid behov
¢ isamband med uppdatering av genomford sdkerhetsskyddsanalys
e vid genomforandet av en helt ny analys

Enligt SAPO:s vigledning skall en sikerhetsskyddsanalys genomféras minst vartannat &r.
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