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1 Inledning

Mal: Det ska finnas kontinuitetshantering for att sdkerstdlla
tillgang till information, IS/IT-tjdnster och funktioner som krdvs
for att upprdtthdlla av ledningen prioriterad verksamhet.
Planeringen ska regelbundet testas och uppdateras.

Kontinuitetshantering ar en forutsattning for uppratthallande av
informationssiakerhet vid storning!. Genom att uppratthalla
beredskapsplanering och verksamhetskontinuitet kan
organisationens mal med informationssiakerhet fortsatt nas vid
storning.

Kontinuitetshantering av IS/IT-tjanster ar en central del i den
overgripande kontinuitetshanteringen och
informationssdkerheten, for att sdkerstilla att organisationens mal
fortsatt kan nas vid storning.

Kontinuitetshantering av IS/IT-tjanst innebar att uppratta och
tillampa plan for kontinuerlig leverans och hantering vid avbrott
eller storning gillande delar av IT-miljo eller IS/IT-tjanst som av
verksamheten bedoms vara kritiska i och med att de anvéands for
att tillhandahalla samhallsviktiga tjanster alternativt omfattas av
hoga krav pa tillganglighet.

Denna regionala rutin anger hur kontinuitetshantering av IS/IT-
tjanst ska ske. Rutinen ar styrande for alla forvaltningar och bolag
i Vastra Gotalandsregionen och ingér som en del i
ledningssystemet for informationssakerhet och dataskydd

(LISD).

Rutinen utgor ett komplement till den 6vergripande regionala
riktlinjen Kontinuitet - Regional riktlinje 2023 — 2027 som anger
enligt vilken modell kontinuitetsarbetet ska bedrivas och vilka
krav som stills pa forvaltningar och majoritetsdgda bolag inom
omradet.

Kontinuitetshantering av IS/IT-tjanst ska utga fran och svara upp
till gallande informationsklassning, framst niva av tillganglighet,
for de informationstillgdngar som berors.

t Sikerhetsétgard 5.29 (SS-ISO/IEC 27002:2022).
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2 Omfattning

Rutinen galler for IS/IT-tjanster bestaende av IT-system, natverk,
applikationer och/eller tekniska resurser vilka ar en del av VGR:s

IT-miljo, inklusive IS/IT-tjanst bestdende av resurser fran extern

IT-milj6 som anvands av VGR.

Rutinen tillampas kontinuerligt under férvaltning och avtalsvard
av IS/IT-tjanst, natverk, applikationer och tekniska resurser. Vid
upphandling, utveckling och inférande ska det siakerstillas att
krav for kontinuitetshantering motsvarande regional rutin finns

med.

Rutinen omfattar sikerhetsatgarder for avsnitt 5.29
Informationssikerhet vid storning, 5.30 Kontinuitetsberedskap
inom IKT samt 8.14 Redundans for
informationsbehandlingsresurser i SS-EN ISO/IEC 27002:2022.

3 Termer och begrepp

Huvuddelen av termer och begrepp ar hamtade fran MSB
termbank for informationssakerhet, Kontinuitetshantering

(msb.se) och Informationssdkerhet och dataskydd — Regional
riktlinje 2023-2027 (RS 2023-02811):.

Driftskontinuitet

Konfiguration, overvakning, underhall och
administration av hardvara, programvara
och nitverk for att sikerstilla kontinuerlig
drift av IS/IT-tjénst.

IS/IT-tjanst

Ar en avgransning av en eller flera digitala
informationsbehandlingsresurser.
Exempelvis IT-system, applikation,
mjukvara, natverk, lagringssystem eller
infrastruktur.

Kontinuitet for
informationssiakerhet

Processer och rutiner som sakerstaller att
informationssidkerheten uppratthélls

Kontinuitetshantering

Innebar att planera for att uppratthalla sin
verksamhet pa en tolerabel niva nar den
utsatts for en storning.

Kontinuitetshantering av
IS/IT-tjanst

Innebar att planera for, forebygga och
hantera storningar sa att tillgingligheten
kan uppratthallas.

Kontinuitetsplan En kontinuitetsplan for IS/IT-tjanst
innehaller plan for forebyggande atgarder
och atgirder vid en storning sa att alla vet

Rubrik: Kontinuitetshantering av IS_IT-tjanst - Regional rutin 2024 -2028 4(9)

Dokument-ID: RS10162-1596316381-279

Version: 1.0



https://termbanken.informationssakerhet.se/
https://termbanken.informationssakerhet.se/
https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/samhallsviktig-verksamhet/kontinuitetshantering/
https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/samhallsviktig-verksamhet/kontinuitetshantering/

OBS! Utskriven version kan vara ogiltig. Verifiera innehéllet.

vad som ska goras. Kallades tidigare
avbrottsplan. Kallas i ISO 27002 IKT-
kontinuitetsplan.

Redundans Tillstand d& mer an ett medel finns for att
uppratthélla ett givet funktionssatt
syftande till att sakerstilla kontinuerlig
drift och darigenom oka feltoleransen.
Dubbel eller flerfaldig uppsattning av
viktiga komponenter for att IS/IT-tjanst
ska fungera dven om négot slutar fungera.

4 Ansvar och roller

4.1 Agare av IS/IT-tjanst

Agare av IS/IT-tjinst ansvarar for att sikra kraven pa kontinuitet i
sin tjanst utifrin de krav som verksamheten har. Agare av IS/IT-
tjanst ansvarar for att kontinuitetsplan for IS/IT-tjanst tas fram.

4.2 Informationsagare

Informationsdgare ansvarar for att kravstalla pa tillganglighet och
kontinuitetshantering av IS/IT-tjanst.

Informationsédgare ansvarar for att verksamhetens
kontinuitetsplan och kontinuitetshantering av berorda IS/IT-
tjanster harmoniserar med varandra.

4.3 Regional processagare

For regionala processer foretrader regional processiagare
informationsigare och ansvarar for att kravstalla pa tillganglighet
och kontinuitetshantering av regionala IS/IT-tjanster.

5 Kontinuitetshantering av IS/IT-tjanst

Kontinuitetshantering av IS/IT-tjanst innebar att planera for,
forebygga och hantera storningar sa att tillgangligheten kan
uppratthéllas. Hur langt man ska ga i kontinuitetshantering av
respektive tjanst avgors av verksamhetens krav uttryckta som
tillganglighet i informationsklassningen samt om IS/IT-tjansten
ingar som forutsattning for uppratthallande av en samhallsviktig
verksamhet.
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Kontinuitet for verksamhet styrs av Kontinuitet - Regional
riktlinje 2023 — 2027.

5.1 Nar ska en kontinuitetsplan tas fram?

Med kontinuitetsplanering avses den planering som behovs for att
minimera de negativa effekter som kan bli resultatet av olika typer
av avbrott i tillgang till informationen.

En kontinuitetsplan ska utvecklas och uppratthéllas for varje
IS/IT-tjanst dar verksamheten kravstaller och prioriterar
kontinuitet. Minst de delar av IT-milj6 som hanterar information
med konsekvensniva allvarlig (3) for tillgdnglighet alternativt
anvands for att tillhandahéalla samhallsviktiga tjanster, enligt NIS-
direktivet och §14 i Lag (2018:1174) om informationssakerhet for
samhallsviktiga och digitala tjanster, ska omfattas fullt ut av
rutinen. Kontinuitetsplan ska finnas innan installation eller
andringshantering av IS/IT-tjansten enligt Change Management.

5.2 Vad ska en kontinuitetsplan innehalla?

Kontinuitetsplanen utgar fran konsekvensanalys som genomfors
inom ramen for verksamhetens kontinuitetshantering samt
informationsklassningens krav pa tillganglighet. For
verksamhetens kontinuitet ansvarar ytterst forvaltnings- eller
bolagschef i enlighet med Kontinuitet - Regional riktlinje 2023 —
2027.

Forvaltningar och bolag ska enligt Kontinuitet - Regional riktlinje
2023 — 2027 identifiera sin ldgsta niva av riskacceptans och
maximal tolerabel avbrottstid (MTA). Tillsammans med
informationsklassning utgor de underlag for plan for
kontinuitetshantering av IS/IT-tjanst.

Agare IS/IT-tjinst ansvarar for att kontinuitetsplan for IS/IT-
tjanst tas fram. Planen ska inkludera forebyggande atgarder
utifran risk, incidenthantering, arbetsrutiner och mal for
aterstallning och atergang samt kontaktlista for kommunikation
och beslut. Planen omfattar atgiarder runt driftskontinuitet,
redundans, backup och reservkapacitet som implementeras i syfte
att minska storningar och sakerstilla klassad niva av
tillganglighet. Planen ska hanvisa till verksamheternas MTA och
informationsklassning. Planen bor uttrycka Recovery Time
Objective (RTO), som innebar maxtid for aterstillning av IS/IT-
tjanst efter avbrott, och Recovery Point Objective (RPO), som
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5.2.1

uttrycker hur langt tillbaka data maximalt far forloras vid avbrott
av IS/IT-tjansten.

Planen ska omfatta uppratthallande av informationssiakerhet
under storning genom tillampning av ISO/IEC 27002, avsnitt 2.29
och atgirder for redundans ska sakerstilla tillimpning av ISO/IEC
27002, avsnitt 8.14.

Aterstalining och atergang
Det ska i kontinuitetsplan for IS/IT-tjanst finnas utarbetade
planer for hur IS/IT-tjanst aterstills efter avbrott. Roller och
ansvar, aterstallningstid och rutin for aterstallning ska vara tydligt
definierade for att genomfora aterstillning och verifiera atergang
till normallége.

5.3 Riskhantering

Kontinuerlig riskhantering och sarbarhetshantering ska ske enligt
respektive regional rutin for att identifiera potentiella hot och
sarbarheter i IT-infrastrukturen, vilka kan paverka kontinuerlig
drift. Se Regional rutin riskhantering for informationssiakerhet
2024 — 2028 samt Regional rutin for hantering av sarbarheter i
IT-milj6o 2024 — 2028. Resultatet ska anvandas for att prioritera
och justera atgarder i kontinuitetsplanen for att minska riskerna.

5.4 Incidenthantering

Incidenthantering ska ske enligt regional rutin incidenthantering.

Agare IS/IT-tjinst ansvarar for att kontinuitetsplaner 16pande
forbattras nar ny kunskap tillkommer. Kontinuitetplaner ska
uppdateras regelbundet eller vid incidenter som har eller kan fa en
avsevard paverkan pa kontinuitet i IS/IT-tjanst. Sidana incidenter
maste ocksa rapporteras enligt lag for verksamheter som omfattas,
till exempel hilso- och sjukvard genom lag (NIS2-direktivet) och
direktivet om kritiska entiteters motstandskraft (CER-direktivet).
Incidenter med IS/IT tjanster som ar medicintekniska produkter
eller som paverkar medicintekniska produkter maste bedomas om
de ocksa ska anmalas till tillverkaren och Lakemedelsverket som
en hindelse eller tillbud med en medicinteknisk produkt (HSLF-
FS 20221:52).

Koncernstab digitalisering (KSD) ska folja gallande
incidenthanteringsprocess for att rapportera, utreda och hantera
storningar och incidenter som kan paverka IS/IT-tjanster. Det
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sakerstaller en tydlig och koordinerad respons vid stérningar
enligt kontinuitetsplan.

5.5 Testning, dvning och utvardering

Agare IS/IT-tjinst ansvarar for att det minst &rligen utfors
periodisk oversyn och utviardering av kontinuitetshanteringen av
IS/IT-tjanst. Kontinuitetsplaner for IS/IT-tjanster ska testas och
ovas regelbundet. Tester som kan komma att paverka systemets
tillganglighet, aven vid korta avbrott, maste planeras med
verksamheterna som anvander IS/IT-tjansten. Resultatet av
oversyn och tester ska anviandas for att identifiera brister och
forbattra kontinuitetsplanerna.

5.6 Kommunikation och medvetenhet

Digitaliseringsdirektor ansvarar for att berord KSD-personal
informeras och utbildas om sitt ansvar for
kontinuitetshanteringen av IS/IT-tjanst. Alla berorda ska vara
medvetna om sina roller och ansvar for kontinuitetshantering
samt var dokumentation kan hittas.

5.7 Dokumentation

Alla kontinuitetsplaner, incidentrapporter, testresultat och
aterhamtningsaktiviteter kopplat till IS/IT-tjansten ska
dokumenteras enligt 6verenskomna dokumentmallar och férvaras
for sparbarhet och revisionssparning. Respektive agare av IS/IT-
tjanst, motsvarande systemégare och produktansvarig, ansvarar
for att detta sker. Informationen ska hanteras enligt myndighetens
informationshanteringsplan.

6 Relaterade dokument

Styrdokument som relaterar till regional rutin for
kontinuitetshantering av IS/IT-tjanst.

Informationssidkerhet och dataskydd - Regional riktlinje 2023 -
2027

Kontinuitet - Regional riktlinje 2023 — 2027

Regional rutin for hantering av sarbarheter i IT-miljo 2024 —
2028

Regional rutin for incidenthantering 2024 — 2028
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Regional rutin riskhantering for informationssakerhet 2024 —
2028

Regional rutin for saker drift 2024 — 2028
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