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1. Inledning

Sékerhetsskydd handlar om att skydda information och verksamheter som ar av
betydelse for Sveriges sdkerhet mot spioneri, sabotage, terroristbrott och andra
antagonistiska hot. Denna riktlinje reglerar sakerhetsskyddet inom Vastra
Gotalandsregionen (VGR) och utgar ifran Policyn for séakerhet och beredskap.
Riktlinjen géller for samtliga forvaltningar som bedriver sékerhetskanslig
verksamhet eller dar s&kerhetsskyddsklassificerad information férekommer eller
antas forekomma. Riktlinjen ersatter Sakerhetsskydd — regional riktlinje 2025 —
2029 (RS 2025-01069).

Sékerhetsskyddslagen (2018:585) galler for verksamhetsutdvare som till nagon
del bedriver verksamhet eller innehar information som &r av betydelse for
Sveriges sakerhet. VGR dr en sadan verksamhet. Sakerhetsskyddsférordningen
(2021:955) innehaller kompletterande bestammelser till lagen, och enligt
forordningen ska det for verksamhetsutdvare finnas en sakerhetsskyddschef som
kontrollerar att verksamheten bedrivs i enlighet med vad som foreskrivs i lag och
forordning. Sékerhetspolisens foreskrift om sakerhetsskydd (PMFS 2022:1)
reglerar att verksamhetsutévaren ska inratta de funktioner for
sékerhetsskyddsarbetet som behdvs for att sékerstélla att arbetet kan bedrivas
enligt gallande lagstiftning.

2. Sakerhetsskyddsorganisation i VGR

Séakerhetsskyddsorganisationen foljer inte ordinarie linjeorganisation i VGR utan
har en egen rapporteringsordning.

Sékerhetsskyddschef &r, i fragor som avser sakerhetsskydd, understalld och
rapporterar direkt till regiondirektor. Sakerhetsskyddsansvariga rapporterar till
sékerhetsskyddschef. VGR:s bolag bedriver sakerhetskyddsarbetet i egen
sékerhetsskyddsorganisation.

Séakerhetsskyddschef

Sakerhetsskyddsansvariga i forvaltningar eller projekts samt
signalskyddschef och bitradande.
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3. Ansvar och roller
Foljande ansvar och roller galler i VGR sédkerhetsskyddsorganisation:

3.1 Regiondirektor

Har verksamhetsansvar for sakerhetskyddschefen och ansvarar for
sékerhetsskyddsarbetet i VGR.

Utser VGR:s sakerhetsskyddschef.

Faststaller VGR:s sékerhetsskyddsanalys.

Kan ge direkta uppdrag till sakerhetsskyddschefen.

3.2 Sakerhetsskyddschef

Ar funktionellt understélld och rapporterar direkt till
regiondirektor i drenden som ror sédkerhetsskyddet.

Vid behov deltar sdkerhetsskyddschef i ledningsgrupper.

Styr, samordnar och kontrollerar att sakerhetsskyddsarbetet foljer
géllande lagstiftning och rapporterar systematiskt till
regiondirektoren.

Ansvarar for uppdatering av regionens sakerhetsskyddsanalys,
sakerhetsskyddsplan samt atgardsplan.

Samverkar med andra myndigheter.

Faststéller VGR:s sakerhetsskyddsplan.

Ansvarar for regional utbildningsplan och regionala utbildningar
inom sakerhetsskydd.

Faststéller och kontrollerar sakerhetsskyddsavtal.

Ombhandertar och utreder sékerhetsskyddsincidenter.

Samordnar regionens sakerhetsskyddsorganisation.

Ansvar for framtagande av regiondvergripande styrdokument
avseende sakerhetsskydd.

Utgor stodfunktion till lokala sakerhetsskyddsansvariga.
Systematiskt kontrollera sékerhetsskyddarbetet och folja upp
sakerhetsskyddsatgarder fran VGR:s sakerhetsskyddsplan.

3.3 Sakerhetsskyddsansvariga i forvaltning
Forvaltningar som bedriver sékerhetskanslig verksamhet eller innehar
sakerhetsskyddsklassificerad information ansvarar for att det finns minst
tva sakerhetsskyddsansvariga i forvaltningen och andra resurser utifran

behov.

Sékerhetsskyddsansvariga i respektive forvaltning har féljande ansvar
och roller:
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e Styr, samordnar och kontrollerar sdkerhetsskyddsarbetet i sin
forvaltning.

e Ansvarar for sin forvaltnings, eller projekts, systematiska
sakerhetsskyddsarbete och tillser att sakerhetsskyddsatgarder
omhandertas och implementeras i forvaltningen eller projekt.

1. Rapporterar direkt till VGR:s sakerhetsskyddschef i fragor som
ror sakerhetsskyddet.

2. Anmaler sakerhetsskyddsincidenter omgaende till
sékerhetsskyddschef.

e Delger forvaltningsledningen relevant information om
forvaltningens sakerhetsskyddsarbete.

e Ansvarar for framtagande och genomférande av lokala
utbildningsinsatser med syfte att fortydliga vilka skyddsvarden
forvaltningens medarbetare tar del av samt hur skyddsvarden ska
skyddas.

e Ansvarar for att informera andra forvaltningar om de berérs av
verksamhetens sékerhetskansliga verksamhet eller information.

o Tillser att sakerhetsskyddschef far forvaltningens underlag for
framtagande av VGR:s sakerhetsskyddsanalys.

3.4 Helagda bolag

VGR:s heldgda bolag som bedriver sékerhetskanslig verksamhet, &r enskilda
verksamhetsutOvare. De ansvarar darmed, enligt 2 kap. 1 § i sdkerhetsskyddslagen
(2018:585), for att utreda behovet av sakerhetsskydd genom utférandet av en
sékerhetsskyddsanalys. Bolag som omfattas av sakerhetsskydd ska utse en egen
sékerhetsskyddschef som &r direkt understélld och rapporterar till bolagets VD.

Bolagets sdkerhetskyddsorganisation rapporterar till sin
sékerhetskyddschef som i sin tur informerar VGR:s sdkerhetsskyddschef.

4. Sakerhetsskyddsanalys

VerksamhetsutOvare i VGR, ska enligt 2 kap. 1 § sédkerhetsskyddslagen
(2018:585) utreda behovet av sékerhetsskydd genom en sékerhetsskyddsanalys.
Respektive forvaltning ansvarar for att identifiera forvaltningens
sékerhetskansliga verksamhet och dess skyddsvarden. Underlaget ska vara
dokumenterat, detaljerat och ldmnas till sékerhetsskyddschefen i tilldelad mall.
Sakerhetsskyddschefen sammanstéller VGR:s sakerhetsskyddsanalys utifran
underlag som forvaltningar rapporterat in.

VGR:s sakerhetsskyddsanalys dokumenteras minst vartannat ar eller tidigare om
behov finns. Sakerhetsskyddsanalysen svarar pa:

e Vad ska skyddas?
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e Mot vad det skyddas?
e Hur det skyddas?

Sékerhetsskyddsanalysen ska utifran verksamhetsbeskrivningen identifiera vilka
skyddsvarden som finns i verksamheten. En sakerhetskanslig verksamhet
innehaller ett eller flera skyddsvérden. Skyddsvarden ska preciseras,
skyddsvarden kan vara:

o Sdkerhetsskyddsklassificerade uppgifter.

e Anlaggningar, system, objekt, egendom eller andra tillgangar.

e Verksamhet som omfattas av ett for Sverige forpliktigande

internationellt atagande om sakerhetsskydd.

Forvaltningen ska &ven inkomma med en forteckning vilka medarbetar som tar
del av VGR:s sékerhetskansliga verksamhet och ska placeras i sékerhetsklass.

Forvaltningar som uppenbart inte bedriver sékerhetskanslig verksamhet
ska inkomma med en verksamhetsbeskrivning pa uppmaning fran
sékerhetsskyddschef.

4.1 Process for faststallande av sakerhetsskyddsanalys
och sakerhetsskyddsplan

Efter VGR:s sékerhetsskyddsanalys &r faststalld tar sdkerhetsskyddschefen fram
en sakerhetsskyddsplan som delges berérda forvaltningar. Sékerhetsskyddsplan
anger hur behovet av sakerhetsskyddsatgarderna, som identifierats i analysen,
omhandertas. Det ska vidare framga nar sakerhetsskyddsatgarderna ska
omhéndertas samt vilken funktion om ansvarar for dem.

Séakerhetsskyddsanalysen ska vara kand for berorda i verksamheten. En 6ppen
version (dar sdkerhetskénslig information tagit bort) av sakerhetsskyddsanalysen
bor finnas tillganglig inom VGR.

4.2 Kostnader och finansiering

Respektive forvaltning ansvarar for sina respektive kostnader som ror
sakerhetsskyddsatgarder.

5. Informationssakerhet

Endast den som &r behdrig genom sin tjanst eller arbetsuppgift far ta del av
sékerhetskyddsklassificerade uppgifter eller sdkerhetskénslig verksamhet.
Skyddsatgarder inom informationssakerhet ska forebygga att
sékerhetsskyddsklassificerade information obehdrigen rojs, andras, gors
otillgangliga eller forstors. Atgarderna ska aven forebygga skadlig inverkan pa
uppgifter och informationssystem som galler sékerhetskanslig verksamhet.
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For mer information se styrdokument inom informationssékerhet for hantering av
uppgifter som &r sakerhetsskyddsklassificerad eller berdr sékerhetskanslig
verksamhet.

Styrdokument inom sakerhet och beredskap hittas pa VGR:s intranét:

Styrande dokument - sdkerhet och beredskap - VGR gemensamt (vagregion.se)

5:1 Tillgang till sakerhetsskyddsklassificerad

information

Séakerhetsskyddsklassificerade uppgifter avser uppgifter som ror sékerhetskanslig
verksamhet och omfattas av sekretess enligt offentlighets- och sekretesslagen
(2009:400). Sakerhetsskyddsklassificerad information hanteras och delges endast
personer som ar behdriga att ta del av informationen. Se rutin for hantering av
uppgifter som &r sakerhetsskyddsklassificerad eller berdr sékerhetskanslig
verksamhet. Styrdokument inom sékerhet och beredskap hittas pa VGR:s intranat:
Styrande dokument - sékerhet och beredskap - VGR gemensamt (vgregion.se)

6. Personalsakerhet och sakerhetsprovningar

Personalsékerhet ska forebygga att personer som inte ar palitliga ur
sékerhetssynpunkt deltar i sakerhetskanslig verksamhet eller tar del av
sakerhetskanslig information. Personalsakerhet ska ocksa sakerstalla att de som
deltar i sakerhetskénslig verksamhet har tillracklig utbildning och kunskap om
sékerhetsskyddet.

En sékerhetsprovning ska goras pa den som, genom en anstallning eller pa nagot
annat satt, ska delta i en sékerhetskanslig verksamhet. Sakerhetsprévningen ska
goras innan deltagandet i den sékerhetskénsliga verksamheten pabdrjas och ska
innefatta en grundutredning och i vissa fall registerkontroll och sarskild
personutredning. Syftet med sdkerhetsprévningen ar att klarlagga om en person
kan antas vara lojal mot de intressen som ska skyddas i sakerhetsskyddslagen, om
personen ar palitlig fran sakerhetssynpunkt, samt utreda eventuella sarbarheter i
sékerhetshanseende. Detta &r grunden till att VGR sékerhetsprévar medarbetare
och placerad dem i sékerhetsklass innan arbete i sakerhetskénslig verksamhet
paborjas.

Information om hur personalsakerhet och sékerhetsprovningar ska hanteras finns i
Personalsékerhet och sékerhetsprévning — Regional rutin. Styrdokument inom
sakerhet och beredskap hittas pa VGR:s intranat: Styrande dokument - sakerhet
och beredskap - VGR gemensamt (vgregion.se)
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6.1 Ansvar for personalsakerheten och

sakerhetsprovningar

Regionalt Team sékerhetsprévning ansvarar for att genomfdra sakerhetsprovning
av medarbetare inom VGR.

Samtliga forvaltningar och bolag inom VGR som bedriver sédkerhetskénslig
verksamhet ska innan en medarbetare deltar i sakerhetskanslig verksamhet
meddela regionalt Team sdkerhetsprovning att medarbetaren ska sékerhetsprovas
samt meddela eventuella forandringar rérande sakerhetsprovad personal sasom
exempelvis uppsagningar. Om medarbetar beddms ej vara lamplig for placering i
sékerhetsskyddsklass beslutar sdkerhetsskyddschef om eventuellt upphtrande av
deltagande i sakerhetskanslig verksamhet.

7. Fysisk sakerhet

Fysisk sakerhet kan beskrivas som ett system av sakerhetsskyddsatgarder dar
personal, rutiner, byggnadsteknik och sékerhetsteknik tillsammans upptéacker,
forsvarar och hanterar obehorigt tilltrade och skadlig inverkan.

Ett val avvagt skydd for VGR:s skyddsvarden kraver utdver ett val fungerande
verksamhetsskydd aven atgarder enligt “16kprincipen”:

e Upptackande atgarder
e Forsvarande atgarder
e Hanterande atgérder

Endast de som &r behoriga att ta del av sékerhetskénslig verksamhet ska ha
tillgang till den. Sakerhetsskyddsincidenter ska anmalas omgaende till
sékerhetsskyddschef.

Sékerhetskyddsansvarig i respektive forvaltning ska sékerstélla tillrackliga
sakerhetsskyddsatgarder inom fysisk sakerhet. Samt att inga obehdriga har
tilltrade till sakerhetskanslig information eller verksamhet.

All sakerhetsskyddad utrustning sa som ex. stand alone datorer, stand alone
skrivare m.m far inte foras ut utanfor Sveriges gréanser.

8. Sakerhetsskyddad upphandling

Vid upphandling ansvarar den verksamhet som gor upphandlingen for att
upphandlingen foljer rutin for sékerhetsskyddad upphandling. Styrdokument inom
sakerhet och beredskap hittas pa VGR:s intranit:

Styrande dokument - sédkerhet och beredskap - VGR gemensamt (vgregion.se)

Verksamheten, projektet eller bestéllaren av upphandlingen ska kunna svara pa
huruvida sékerhetsskyddsavtal &r nédvandigt under upphandling. Syftet ar att
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sakerstalla att skyddsvardena far ett skydd hos anbudsgivaren eller leverantoren
som &r likvérdigt med det som finns hos VGR:s egna verksamheter.

Ansvaret for att sékerhetsskyddad upphandling genomfors ligger pa upphandlande
bolag, forvaltning eller projekt.

Sékerhetsskyddade upphandling ska dokumenteras och innehalla:

e Sdrskild sakerhetsskyddsbeddomning
e Lamplighetsprévning

For mer information se regional rutin sékerhetsskyddad upphandling samt mall for
sékerhetsskyddsbedémning.

9. Sakerhetsskyddsavtal

Det ar sékerhetsskyddschef som tecknar och kontrollerar VGR:s
sékerhetsskyddsavtal. Om en forvaltning ser behov av ett sakerhetsskyddsavtal tar
forvaltningen fram underlag for avtal som sakerhetsskyddschef sedan godkénner.

Innan ett forfarande, som kraver sakerhetsskyddsavtal, paborjas ska en sarskild
sékerhetskyddsbeddmning och en lamplighetsprovning genomforas.
Sékerhetskyddsbeddmningen och lamplighetsprévningen ska dokumenteras och
bifogas sakerhetsskyddsavtalet. Se regional rutin sarskild
sékerhetsskyddsbedémning for hur sakerhetsskyddsbeddmning ska goras.
Styrdokument inom sékerhet och beredskap hittas pa VGR:s intranat:

Styrande dokument - sédkerhet och beredskap - VGR gemensamt (vgregion.se)

Auvsikt att inga ett sakerhetsskyddsavtal ska utan drojsmal anmalas till VGR:s
sékerhetsskyddschef. N&r sdkerhetsskyddsavtal avslutas eller upphor ska &ven
detta anmalas till sakerhetsskyddschef. Ovan forfarande géller &ven vid tecknande
av sékerhetsskyddséverenskommelse.

Bilaga 1. Forenklingsmatris

Skada

Sdkerhetsskydds
klassificerade

Sdkerhetskadnslig
verksamhet

Sakerhetsklass
personal

Sakerhetsskydds-
avtal

uiiiifter

Allvarlig Hemlig B 2 Ja

skada Niva 1-3

Inte Konfidentiell C 3 Ja

obetydlig Niva 1-3

skada

Ringa Begransat hemlig D 4 Sakerhetsskydds
skada Sakerhetsprovning overenskommelse

utan registerkontroll

*Vid niva "Ringa skada” omhdndertas personalsdkerhet genom sdkerhetsprovning och en
Overenskommelse om sékerhetsskydd upprattas for att omhanderta sékerhetsskyddet vid
avtalstecknande.
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