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1 Inledning

Mal: Informationssdkerheten och informationssdkerhetsarbetet
ska, som en del av den ordinarie verksamhetsredovisningen,
regelbundet foljas upp pa central niva och inom respektive
namnd, styrelse och bolag.

Syftet med rutinen ar att faststalla hur, nar och av vem
uppfoljning, internrevision och rapportering av
informationssiakerhet, cybersiakerhet, IT-sakerhet och dataskydd
ska goras. Rutinen utgar fran riktlinje Informationssakerhet och
dataskydd 2023 - 2027.

Rutinen ar styrande for alla forvaltningar och bolag i Vastra
Gotalandsregionen (VGR) och ingér som en del i ledningssystemet
for informationssakerhet och dataskydd (ledningssystemet).

Nir begreppet informationssakerhet anvands i rutinen omfattar
det aven cybersdkerhet och IT-sdkerhet.

Anledningen till att kontinuerlig uppfoljning, internrevision och
rapportering behovs ar krav fran:

e Standarden?,

e Kommunallagen,

e Lag om informationssakerhet for samhallsviktiga och
digitala tjanster,

e Socialstyrelsens foreskrifter, och

e Dataskyddsforordningen.

Utover dessa finns dven krav pd VGR genom anslutning till IS/IT-
tjanster fran exempelvis:

e Inera,
e Internetstiftelsen, och
e E-halsomyndigheten.

1 SS-EN ISO/IEC 27001:2023 samt ISO/IEC 27701:2021
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Rutinen beskriver ett antal aktiviteter for omradet. Dessa hianger
ihop genom att overvakning och matning ger underlag till analys
som sedan utviarderas och rapporteras. Internrevision av
ledningssystemet ses som en isolerad aktivitet eftersom oberoende
och opartiskhet behover sarskilt sakerstallas.

revision

Figur: Samband mellan aktiviteterna

2 Termer och begrepp

Internrevision (forstapartsrevision), systematisk, oberoende
och dokumenterad process som syftar till att skaffa
revisionsbeldgg och utvardera objektivt for att avgora i vilken
utstrackning revisionskriterierna har uppfyllts. En internrevision
utfors av organisationen sjalv eller for dess rakning av en extern
part.

Lamplighet innebar att informationssikerheten och dess
styrning star i samklang med VGR:s 6vergripande mal.

Tillrdcklighet innebar att den styrning som beslutats om och ger
uttryck for i styrdokument fortfarande racker till for att hantera
VGR:s informationssiakerhets- och integritetsrisker.

Verkan innebar att beslutade sikerhetsatgarder har
implementerats, det vill siga att de existerar, och fungerar
tillfredsstallande och darmed minskar riskerna.
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3 Ansvar och roller

Sdkerhets- och beredskapschef

e Ansvarar regionalt for att f6lja upp att ledningssystemet ar
tillrackligt for att hantera VGR:s informationssiakerhets-
och integritetsrisker.

e Ansvarar regionalt for att styrningen av
informationssdkerheten och dataskyddet star i samklang
med VGR:s 6vergripande mal.

e Ansvarar overgripande for rapportering till hogsta ledning.

Informationssdkerhetschef

e Ansvarar for uppfoljning av ledningssystemets lamplighet,
tillracklighet och verkan.

e Ansvarar for internrevision av ledningssystemet.

e Ansvarar for att rapportera resultat av uppfoljning till
siakerhets- och beredskapschef och andra berorda.

e Ansvarar for att rapportera allvarliga brister i
verksamhetens tillampning och efterlevnad av
ledningssystemet till hogsta tjainstemanna- och/eller
politisk ledning.

Forvaltningschef/VD

e Ansvarar for uppfoljning inom egna forvaltningen/bolaget.

e Ansvarar for att rapportera till den egna
namnden/styrelsen och informationssakerhetschef med
hjalp av informationssidkerhetssamordnare och
dataskyddsamordnare.

Informationssakerhetssamordnare och dataskyddssamordnare

e Foljer upp den egna forvaltningens informationssakerhets-
och dataskyddsarbete, pa eget initiativ efter verksamhetens
behov samt som ett led i regional uppfdljning.

o Overvakar informationssikerhetsarbetet hos den egna
verksamheten.

e Rapporterar resultat av uppfoljning och overvakning till
forvaltningschef/VD och informationssakerhetschef.
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Agare av IS/IT-tjinst

Ansvarar for att rapportera informationssiakerhets- och
dataskyddsarbete inom sin IS/IT-tjanst till
informationssakerhetschef.

Ansvarar for att rapportera hur IS/IT-tjansten uppfyller
informationssakerhets- och dataskyddskrav till
informationssakerhetschef.

Ovriga ansvar och roller

Dataskyddsombudens kontroller ger ett underlag som
anvands i uppfoljningsarbetet och anvands i
informationssidkerhetschefs analys och utviardering av
ledningssystemet.

Regionstyrelsens internkontroll och revisionsenhetens
kontroller utgor underlag i uppfoljningsarbetet och
internrevision.
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4 Uppfoljning

Syftet med uppfoljning ar att utvardera informationssikerheten
och dataskyddet, inklusive styrningens lamplighet, tillracklighet
och verkan.

Uppfoljningen ligger till grund for ledningens inriktning och
standiga forbattringar.

Metoden for uppfoljning ar 6vervakning, matning, analys och
utvardering.

Informationssidkerhetschef ska folja upp ledningssystemet, hur
effektivt och resurssnalt malen med ledningssystemet nas.
informationssakerhetschef ska dven utvardera arbetets och
styrningens lamplighet, tillracklighet och verkan som ar en
vasentlig del i ett systematiskt och riskbaserat
informationssidkerhets- och dataskyddsarbete.

Overvakning ska goras kontinuerligt medan métning, analys och
utvardering av resultatet fran analys sker enligt bestamd frekvens.
Informationssidkerhetschef ska identifiera nyckeltal dar det ar
relevant for matning av respektive uppfoljningsomrade.

0@’ .

Figur: Metod for uppfolining
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4.1 Uppfoljningsomraden

Tillampning och efterlevnad

Tillampning och efterlevnad av ledningssystemet foljs av
informationssakerhetschef genom rapportering fran det operativa
informationssakerhets- och dataskyddsarbetet pa
forvaltningar/bolag.

Om informationssikerhetschef identifierar allvarliga brister
rapporterar informationssakerhetschef dessa till hogsta
tjanstemanna- och/eller politisk ledning.

Exempel pa nyckeltal for matning av uppfoljningsomradet:

e Anvandningsgrad av avsedda verktyg for
informationssiakerhets och/eller dataskyddsarbetet.

¢ Andel informationstillgangar som ar informationsklassade.

e Andel informationstillgdngar i respektive informationsklass

Informationen som samlas in analyseras och utvarderas arligen av
informationssdkerhetschef. Analysen syftar till att titta pa om
ledningssystemet ar kant i organisationen och om styrningen
tillampas och efterlevs.

Sdkerhetsatgarder existerar och fungerar tillfredstédllande

Sakerhetsatgarder foljs av informationssidkerhetschef genom
rapportering fran det operativa informationssdkerhets- och
dataskyddsarbetet samt genom stickprov. Rapportering ska goras
lopande béade lokalt inom den egna verksamheten, av dgare IS/IT-
tjanst till informationssidkerhetschef samt fran
informationssidkerhetschef till sakerhets- och beredskapschef.

Exempel pa nyckeltal for matning av uppfoljningsomradet:

e Antal identifierade risker 6ver riskacceptansniva
e Antal informationssakerhets- och dataskyddsincidenter

Informationen som samlas in analyseras och utvarderas arligen av
informationssakerhetschef. Analysen syftar till att titta pa om
sakerhetsatgarden finns och ger forvantat skydd. Uppfoljningen
omfattar organisatoriska, personrelaterade, fysiska och tekniska
sakerhetsatgarder.
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Mognadsniva

Mognadsniva foljs upp for att folja informationssikerhets- och
dataskyddsarbetets utveckling samt for att jamfora
organisationens utveckling gentemot andra organisationer.

VGR:s mognadsniva ska mitas av informationssiakerhetschef pa
forvaltnings/bolags-niva arligen med hjilp av nationellt
tillhandahallna verktyg for att 6ka mojligheten till jamforelse av
resultat over tid samt mellan organisationer.

Nyckeltal for matningen ska omfatta men inte begréansas till
foljande omraden:

e Informationsklassning,
e riskhantering,

e incidenthantering,

e upphandling,

e kompetens, och

e uppfoljning

Informationen ska analyseras och utvirderas forvaltnings-
/bolagsvis arligen av informationssikerhetschef. Vartannat ar
sammanstiller informationssidkerhetschef en
organisationsovergripande mognadsniva.

Maluppfylinad

Uppfoljning av mal ar en vasentlig del i att sdkerstélla att arbetet
utvecklas och ger onskad effekt. Informationssikerhetschef ska
overvaka informationssakerhets- och dataskyddsmal, analysera
och utvardera maluppfyllnad mot malens kriterier utifran det
samlade uppfoljningsarbetet arligen.

Eventuella forslag pa andrade malformuleringar och kriterier
identifieras och foreslas av informationssakerhetschef till
siakerhets- och beredskapschefen som i sin tur foresléar dessa till
tjanstemanna- och/eller politisk ledning.

Organisationsgemensam riskbild

Syftet med ledningssystemet ar att hantera de informations- och
integritetsrisker som organisationen utsatts for. En
organisationsgemensam riskbild ger en grov bild av vilka risker
som VGR i stort bedoms ha.

En organisationsgemensam riskbild ger:
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e Medvetenhet gillande risker och nyckelroller i
organisationen och dirmed kan bidra till ledningens
engagemang for omradet.

e Stdd till riskidentifiering och riskanalys.

e Utgor underlag till utformning och forbattring av
organisationens systematiska arbete med
informationssakerhet och dataskydd.

e Utfor underlag for val av sakerhetsatgarder pa en
overgripande niva.

Informationssiakerhetschef ansvarar for att arsvis sammanstalla en
organisationsgemensam riskbild utifran aktuella hot.

Specifikt for dataskydd

For att undvika dubbelarbete och 6kad belastning for VGR:s
verksamheter ska informationssiakerhetschef analysera och
utviardera dataskyddsarbetet med stod av dataskyddsombudens
kontroller.

5 Internrevision

Internrevision gors i syfte att inhdmta information om huruvida
ledningssystemet uppfyller egna och standardens krav samt har
implementerats och underhalls pa ett verkningsfullt satt.

Informationssidkerhetschef ska sjalv eller via extern part
genomfora internrevision for att inhamta information om
ledningssystemet enligt ett dokumenterat revisionsprogram som
stracker sig over tre ar.

Revisionen ska kontrollera:

e Ledningssystemets uppfyllnad mot egna och regulatoriska
krav,

e Ledningssystemets uppfyllnad mot krav i standarden SS-
EN ISO/IEC 27001:2023

e Ledningssystemets uppfyllnad mot krav i standarden SS-
EN ISO/IEC 27701:2021

Informationssidkerhetschef ska dokumentera ett revisionsprogram
som ska ta hansyn till de berérda processerna och
siakerhetsatgiarderna i ledningssystemet och innefatta intervall,
metoder, ansvar, planeringskrav och rapportering.
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Utover det ska revisionsprogrammet:

o Faststilla mal, kriterier och omfattning for varje revision

e Sakerstilla en oberoende och opartisk revisionsprocess

o Siakerstilla att resultat fran revisioner rapporteras till
berorda ledningsfunktioner

6 Rapportering

Rapportering ska goras bade som grund for analys och utvardering
av uppfoljningsomraden men ocksa for att kommunicera resultat
fran uppfoljning.

Syftet med rapportering att redovisa formaga for ledning och
medarbetare samt vara underlag for beslut om hur
informationssidkerhets- och dataskyddsarbetet ska bedrivas
fortsattningsvis.

Rapportering av informationssiakerhets- och dataskyddshandelser
omfattas a separat rutin.

Till hégsta tjanstemanna- och/eller politisk ledning

Sakerhets- och beredskapschef ska arligen rapportera foljande till
hogsta tjanstemanna- och/eller politisk ledning. Rapporteringen
utgor ledningens genomgang?.

e Status for atgarder som beslutats vid ledningens tidigare
genomgangar
e Forandringar i externa och interna fragor som ar relevanta
for ledningssystemet
e Information om ledningssystemets prestanda
o Avvikelser och korrigerande atgarder
o Resultat fran uppfoljning av tillampning och
efterlevnad av ledningssystemet, sakerhetsatgarder,
mal, mognadsniva och organisationens riskbild
Revisionsresultat for perioden
Aterkoppling p4 ledningssystemet fran berorda
parter, exempelvis kommuner, leverantorer, Sveriges
Kommuner och Regioner (SKR) eller Inera
e Sammanstallt 6vergripande resultat fran riskbedomningar
och status for riskbehandling

2 §S-EN ISO/IEC 27001:2023 9.3
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e Mojligheter till standig forbattring
e Forslag pa regional handlingsplan

Hogsta tjanstemanna- och/eller politisk ledning ska fatta beslut
som ror mojligheter till stindig forbattring samt eventuella behov
av forandringar av ledningssystemet.

Till sikerhets- och beredskapschef

Rapportering till sikerhets- och beredskapschef gors av
informationssidkerhetschef 16pande. Rapporteringen utgar fran
analys och utviardering av det underlag som forvaltningar, bolag
och dgare av IS/IT-tjanst tillhandahaller samt utifran egen
overvakning och mitning.

Till Informationssakerhetschef

Rapportering av forvaltnings/bolags och agare av IS/IT-tjansts
informationssidkerhets- och dataskyddsarbete till
informationssidkerhetschef gors 16pande och i forsta hand genom:

e informationsdelning i gemensam IS/IT-tjanst for
informationssidkerhets- och dataskyddsarbete eller,

e genom epost till informationssiakerhetschef utpekad
funktionsbrevlada.

Rapporteringen ska omfatta men ar inte begransad till:

e Resultat av informationsklassning,

e Riskregister (Informationssidkerhets- och integritetsrisker),

e Register over personuppgiftsbehandlingar,

e Konsekvensbedomningar avseende
dataskyddsforordningen,

e Informationssikerhets- och personuppgiftsincidenter,

o IT-sidkerhetsspecifikationer for IS/IT-tjanster som
forvaltningen/bolaget ansvarar for.

Till forvaltning och bolag

Informationssakerhetschef rapporterar resultat av uppfoljning och
internrevision till informationssikerhetssamordnare,
dataskyddssamordnare och forvaltningschef/VD.
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7 Relaterade dokument

e Riktlinje Informationssakerhet och dataskydd - Regional
riktlinje 2023 — 2027 (RS 2023-02811)

¢ Riskhantering for informationssiakerhet - Regional rutin
2024 — 2028

e Informationsklassning - Regional rutin 2024 - 2028

e Svensk standard SS-EN ISO/IEC 27001:2023
(Ledningssystem for informationssakerhet — Krav)

e Svensk standard SS-EN ISO 27007:2022 (Vagledning for
revision av ledningssystem for informationssakerhet)

e Svensk standard SS-EN ISO 19011:2018 (Vagledning for
revision av ledningssystem)
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