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Rubrik: Sakerhetskydd och sekretess vid fakturahantering - Regional rutin 2023 ...

Inledning

Med sékerhetsskydd avses skydd av sakerhetskanslig verksamhet mot
spioneri, sabotage, terroristbrott och andra brott som kan hota
verksamheten samt skydd i andra fall av sakerhetsskyddsklassificerade
uppgifter. Med sakerhetsskyddsklassificerade uppgifter avses uppgifter
som ror sakerhetskénslig verksamhet och som darfér omfattas av
sekretess enligt offentlighets- och sekretesslagen (2009:400).

Vid fakturering till Véstra Goétalandsregionen (VGR) déar information om
sékerhetskanslig verksamhet eller sékerhetsskyddsklassificerad
information riskerar att réjas kréavs sarskild hantering. Vastra
Gotalandsregionen har inte mojlighet att hantera fakturor med
sékerhetskanslig information i ordinarie digitala system. Denna rutin
reglerar hur fakturor som innehaller skyddsvard information ska hanteras
inom VGR.

Denna rutin utgar ifran sakerhetsskyddslagen (2018:585),
sékerhetsskyddsforordningen (2021:955), offentlighets- och
sekretesslagen (2009:400), Vastra Gotalandsregionens sakerhet och
beredskapspolicy (RS 2018-00129) samt regional riktlinje
sékerhetsskydd (RS10162-1596316381-109).

Rutinen géller for samtliga forvaltningar och majoritetsdgda bolag som
bedriver verksamhet som ar sakerhetsskyddkanslig eller dar
sékerhetsskyddad information och uppgifter férekommer eller antas
forekomma.

Identifiera sakerhetsskyddsklassad

information

Vid upphandling av varor eller tjanster till VGR ansvarar den
upphandlande verksamheten for att identifiera om det finns behov av
sékerhetsskydd och sékerstélla att samtliga verksamheter som hanterar
informationen (till exempel leverantdr, ekonomiservice och
diariefunktion) informeras om vilka rutiner som géller vid fakturering av
sékerhetskénslig verksamhet, eller vid hantering av
sékerhetsskyddsklassificerad information. Innan upphandling sker ska
upphandlande verksamhet informera alla bergrda parter om de regionala
riktlinjer och rutiner som reglerar sakerhetsskyddet inom VGR.

Upphandlande verksamhet ska samverka med lokal sakerhetsansvarig
vid férvaltning eller bolag, avdelning sakerhet och beredskap),
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koncerninkdp och berérd diariefunktion for att sakerstélla ratt hantering
innan fakturering paborjas.

Om ekonomiservice eller diariefunktion upptéacker att, eller ar osékra pa
om, en faktura innehaller sékerhetsskyddsklassificerad information ska
kontakt tas med upphandlande verksamhet.

Meddela sekretesskrav vid overforande av

information mellan myndigheter

Nar sakerhetsskyddsklassificerad information dverfors till och fran
extern leverantor, eller mellan férvaltningar inom VGR ska avséndaren
uppmarksamma mottagaren pa sekretesskravet.

Personalsakerhet

Personal som hanterar sakerhetsskyddsklassificerad information ska vara
sékerhetsprévad samt ha genomfort relevant utbildning.

Fysisk sakerhet

Fakturor som innehaller sékerhetsskyddsklassificerad information ska
hanteras och forvaras i utrymme dar obehdriga inte har tillgang.

Fakturor som innehaller sékerhetsskyddsklassificerad information ska
postas rekommenderat i sakerhetskuvert i alla led. Varje rekommenderat
sékerhetskuvert har ett unikt ID-nummer. Nar ett rekommenderat
sékerhetskuvert tas emot ska mottagare kontakta avsdndaren och
kontrollera ID-numret och att kuvertet kommit fram obrutet.

Informationssakerhet

Fakturor med sakerhetsskyddsklassificerad information far endast
kommuniceras digitalt via forsvarsmaktskryptering. Sadan kryptering
finns inte for ordinarie system for hantering av fakturor inom Véstra
Gotalandsregionen. Omaskade fakturor far aldrig kopieras, fotograferas
eller pa annat satt avbildas och far aldrig hanteras digitalt i system som
exempelvis:

e VGRs telefoni

e Microsoft Teams eller videokonferens som inte &r
forsvarsmaktskrypterad.

e E-faktura via Marknadsplatsen och Raindance

e Leverantoren fakturerar eller mejlar via VGR:s fakturaadresser
for scanning/e-faktura

e Fakturor skannas och skickas per E-post.
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e Paminnelsehantering®

Hantering av fakturor med
sakerhetskanslig information

Fakturor som innehaller sékerhetskyddsklassificerad information ska
hanteras pa foljande sétt:

Beddmning av fakturahantering

Identitet pa Textinnehall halls neutralt och far inte
leveranttren innehalla_information som bedéms
beddms inte sékerhetskéanslig, dialog med
sékerhetskansligt. leverantor om utformning av fakturan

for att sakerstélla att ingen
sékerhetsskyddsklassad information

finns med
Identitet pa Pappersfaktura skickas
leverantOren rekommenderat i sakerhetskuvert till
bedéms adress: respektive forvaltnings namn
sékerhetskanslig. med postadress till 462 80

VANERSBORG. Diariet lamnar
kuverten OBRUTNA till utsedda
sakerhetsprovade personer pa
Fastighet stéd och
service/Ekonomiservice

Innehallet i Pappersfaktura skickas
fakturan bedéms rekommenderat i sakerhetskuvert till
sékerhetskanslig. adress: respektive forvaltnings namn

med postadress till 462 80
VANERSBORG. Diariet lamnar
kuverten OBRUTNA till utsedda
sakerhetsprovade personer pa
Fastighet stéd och
service/Ekonomiservice.

1 Riktlinje in- och utbetalningar i Vastra Gotalandsregionen (vgregion.se)
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Till VGR inkommen faktura

Identitet pa Textinnehall halls neutralt, innehaller
leveranttren ingen information som kréver
beddms inte sekretess, dialog med leverantor om
sékerhetskanslig. utformning.

Identitet pa Oppnas aldrig av diariet. skickas
leveranttren rekommenderat i sékerhetskuvert till
eller innehall i adress: respektive forvaltnings namn
fakturatext med postadress till 462 80

beddms VANERSBORG. Diariet lamnar
sékerhetskanslig kuverten OBRUTNA till utsedda

sakerhetsprovade personer pa Fastighet
stdd och service/Ekonomiservice. Om
fakturor felaktigt kommer till ndgon
forvaltning, kontakta omedelbart
Fastighet stdd och service via telefon.
Obs! Kontakt via mail, Teams etc far
inte ske i dessa drenden.

Hantering av faktura oavsett leverantor

Oppning av Far endast 6ppnas och forvaras i skyddad
sékerhetskuvert kringmilj6 utan insyn och paverkan.
Original handlingar forvaras i ett
specifikt sakerhetsskap. Inventering ska
ske arligen, eller vid personalbyte.

Kopiering e Utsedda sakerhetsprovade
personer pa Ekonomiservice
ansvarar for kopiering. Dessa
personer maste vara ensamma
och kopiatorn ska vara i skyddad
kringmiljo utan insyn och
paverkan.

e Kainslig information maskas i
dialog med berérd
verksamhetsperson som &r
sakerhetsprovad. Dialogen far
endast ske via telefon i avvaktan
pa annan sékerhetsingang. OBS!
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ej dialog via mail eller Teams
etc.

Marks med etikett pa
sekretessfaktura

Original ska finnas i diariet
Kopiera fakturan igen for att fa
bort genomlysningseffekten pa
den maskade texten, underlaget
for kopian slangs i sekretessavfall

Inskanning

Om en faktura felaktigt kommer
till ndgon forvaltning, kontakta
omedelbart Fastighet stod och
service/Ekonomiservice via
telefon. Obs! Kontakt via mail,
teams etc far inte ske i dessa
arenden.

Séakerhetsprovad person inom
forvaltningen skickar faktura i
sékerhetskuvert till adress:
respektive forvaltnings namn
med postadress till 462 80
VANERSBORG

Maskade fakturor ska scannas in
I raindance, sekretessmarkeras.
Antalet personer som hanterar
dessa ska hallas pa ett fatal aven
om de dr maskade.

Omaskade bilagor far inte
bifogas maskade fakturor utan
forvaras tillsammans med
originalfakturor i diariet.

Betalning av
fakturor

Fakturorna betalas som vanligt,
nar de skannats in gar de till en
specifik grupp i raindance dar de
sekretessmarkeras. Grupperingen
ska vara densamma for
inskanning och cirkulation till
ber6rda sakerhetsprovade i
respektive forvaltning. Denna
hantering sakerstéller att enbart
sékerhetsprévad personal ser
bilden och att fakturor inte
utldmnas av misstag vid
forfragan. Det ar respektive
forvaltnings ansvar att sakerstalla
att mottagningskontroll, kontroll
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och attest sker endast av
sékerhetsprovad personal.
Fakturor betalas sedan i ordinarie
betalfldde till banken.

Fakturor bokférs men
fakturabilden far endast vara
tillganglig for utsedda
sékerhetsprévade personer.
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