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1 Inledning

Syftet med denna rutin &r att sékerstélla en 1amplig och effektiv
anvandning av kryptering i Vastra Gotalandsregionen (VGR) for att
skydda informationens konfidentialitet, dkthet och riktighet vid teknisk
lagring, éverforing och teknisk bearbetning.

Rutinen ar en del av VGR:s ledningssystem for informationssakerhet och
dataskydd (LISD) och galler darmed for alla VGR:s forvaltningar och
agda bolag.

Till rutinen rekommenderas Ineras anvisning for kryptering® som ar ett
stodjande dokument. Angaende hashfunktioner rekommenderas NIST
hash functions? som stédjande dokument.

2 Omfattning

Rutinen omfattar kryptering av VGR:s digitala informationstillgangar vid
teknisk lagring, éverfoéring och teknisk bearbetning oavsett
informationsbehandlingsresurs och lagringsmedia.

Angaende molntjanster finns rutin Informationssékerhet for extern
molntjanst som innehaller kompletterande information. Regional rutin
Anvéandning av kryptering ar fortfarande gallande.

Rutinen omfattar inte val av algoritm eller nyckellangd eftersom det
beror pa design, anvandningsomrade och specifika krav pa
informationstillgangar.

3 Termer och begrepp

Huvuddelen av termer och begrepp ar hamtade fran MSB termbank for
informationssakerhet, ISO Online Browsing Platform och andra rutiner
under Informationssékerhet och dataskydd — Regional riktlinje 2023-
2027 (RS 2023-02811).

Kryptering Omvandling av vanlig text till

kryptotext med hjélp av ett kryptosystem
och en krypteringsnyckel eller en publik
krypteringsnyckel i syfte att forhindra
obehorig atkomst till information. Forenklat
ar kryptering en process dar matematiska
algoritmer anvands for att omvandla

L Anvisning Kryptering (rivta.se)
2 Hash Functions | CSRC (nist.gov)
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information till en form som &r olé&slig for
obehdriga personer.

Kryptografiskt system

Utrustning och/eller program som
anvands for att

utfora kryptografiska

algoritmer samt nyckelhantering for
dessa.

Krypteringsnyckel

Anvands for kryptering och
dekryptering av information.

Nyckelhantering

administration och tekniska
metoder for skapande, forvaring,
distribution, anvéndning och
forstoring samt eventuell
certifiering av krypteringsnycklar.

Hashfunktion

Funktion som avbildar en
godtyckligt lang datastrang till en
datastrang med fast langd, s.k.
hashvarde. Hashfunktioner anvénds
ofta for att sakerstalla integritet hos
information och som unika
identifierare.

IS/IT-tjanst

Ar en avgransning av en eller flera digitala
informationsbehandlingsresurser. Exempelvis
IT-system, applikation, mjukvara, natverk,
lagringssystem eller infrastruktur.

Informationstillgang

Information och informationsbehandlande
resurser som &r av varde fOr en organisation.
Informationstillgangar kan vara av fysisk
eller logisk karaktar, eller badadera.

Exempel pa informationstillgangar &r:
information, program, tjanster, datorer,
natverk, ménniskor eller immateriella
tillgangar.

4 Ansvar och roller

Ansvar och roller inom informationssakerhet och dataskydd styrs av
regional riktlinje for informationssakerhet och dataskydd (LISD).
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4.1 Digitaliseringsdirektor

Ansvarar for nyckelhantering (generering, registrering,
sékerhetskopiering, distribution, installation, anvandning, fornyelse,
lagring, destruktion) och att information skyddas med lamplig
kryptering.

4.2 Projektagare

Ansvarar for att informationssakerhets- och dataskyddsarbete genomfors
vid verksamhetsutveckling for att utifran informationens varde for
verksamheten identifiera om det finns informationssékerhetskrav pa
kryptering.

4.3 Agare IS/IT-tjanst

Ansvarar for att sakerstélla 1amplig och effektiv anvandning av
kryptering i enlighet med verksamhets- och informationssakerhetskrav. |
de fall dar dgare av IS/IT-tjanst ej tilldelats har projektledare ansvar att
sékerstalla lamplig och effektiv kryptering tills projektet dverlamnar
I6sningen till forvaltning. Da tar dgare IS/1T-tjanst dver ansvaret.

Det ar &ven &gare av en IS/IT-tjanst som ansvarar for att férse kunder
(med kund menas exempelvis privat vardgivare, kommuner eller VGR-
agda bolag) med information om vilken kryptering som anvénds och
detaljerad information om den specifika krypteringen som anvénds for
att skydda personuppgifter. Denna information ar viktig eftersom den
beskriver sakerhetsatgarder som vidtas for att skydda behandlingen av
personliga data.

4.4 Informationsagare

Ansvarar for att kravstalla och godkanna dndamalsenlig kryptering.
Informationségare kan foretradas av en regional processagare.

5 Kryptering

Med kryptering avses krypteringsalgoritm och tillhérande
nyckel/nycklar. Kryptering anvands for att skydda informationens
konfidentialitet, &kthet och riktighet vid teknisk lagring, 6verfoéring och
teknisk bearbetning. Kryptering av den information som ska skyddas far
inte vara majlig att knacka eller forbiga inom rimlig tid med rimliga
resurser. Vad som anses vara rimligt beror pa kansligheten av den
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skyddade informationen?. For att tillgodose detta kravs det att agare
IS/IT-tjanst regelbundet granskar den tillampade krypteringsalgoritmen
for att sakerstélla att inga nya brister identifierats och att vald kryptering
ar fortsatt lamplig for att skydda informationen. Detta resulterar i krav pa
design, implementation, drift och underhall av det kryptografiska
systemet.

Kryptering anvands for olika syften och mal:

- konfidentialitet: kryptering av information for att skydda kénslig eller
kritisk information, som antingen lagras, 6verfors eller bearbetas

- riktighet och akthet: anvandning av digitala signaturer,
hashfunktioner eller meddelandeautentiseringskoder for att verifiera
aktheten och/eller riktigheten hos information som lagras eller
overfors. Algoritmer kan anvandas for att kontrollera filers integritet.

- oawvislighet: anvandning av krypteringsmetoder for att beldgga
forekomst, eller avsaknad av forekomst, av en handelse eller aktivitet
inklusive sdkerstélla vilken part som &r ansvarig for héandelsen eller
aktiviteten.

- autentisering: anvandning av krypteringsmetoder for att autentisera
anvandare och andra systemenheter som begar atkomst till eller
genomfor transaktioner med systemanvandare, entiteter och resurser.

De vanligaste krypteringsteknikerna & symmetrisk och asymmetrisk
kryptering.

For symmetrisk kryptering anvands samma nyckel vid kryptering och
dekryptering. Det innebdr att bade sandaren och mottagaren maste ha
atkomst till den nyckeln.

For asymmetrisk kryptering anvands i stéllet tva olika nycklar, en publik
och en privat. Vanligtvis anvénds den publika nyckeln for att kryptera
informationen medan den privata nyckeln anvands for dekryptering.

5.1 Nar ska kryptering anvandas
Kryptering ska anvéndas vid:

- Identifierade lagkrav eller nar risk for informationstillgangens
konfidentialitet, akthet eller riktighet identifierats.

- Overforing i offentligt eller oppet datanatverk, nar information ar
klassad minst niva 1 for konfidentialitet eller riktighet*

3 For vagledning i att avgora hur kanslig information ar finns regional rutin
Informationsklassning
4 Regional vagledning sakerhetsatgarder
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- Teknisk lagring av som &r klassad niva 2 eller hogre for
konfidentialitet eller riktighet®. Fér niva 2 krivs minst kryptering pa
diskniva. Beroende pa de identifierade riskerna kan kryptering
behdvas i andra lager, exempelvis fil, databas eller applikationsnivaer
(se figur 1).

- Teknisk bearbetning av information nar risk for
informationstillgangens konfidentialitet, akthet eller riktighet
identifierats.

- Overféring av e-post nér innehéllet i meddelandet ar sekretesshelagt
eller kansligt. Information om kryptering av e-post i Outlook finns att
lasa pd VGR Serviceportal "M365 Outlook — kryptering av e-post’™®.

Diskkrypteting Filkryptering Transparent Applikationskryptering eller tokenisering
datakryptering
(TDE)

Data gar inte att aterstalla nér en
harddisk blir stulen eller forlorad.

Data &r otillganglig fér root- och
systemadministratorer. x

Data &r otillgénglig fér
databassadministratorer.

Data skyddad fran hot som anvander
root-inloggningsuppgifter for
dataexfiltrering.

AN NN

Skapa detaljerade atkomstloggar for
efterlevnadsrapporter och hotanalys

x

Sakerstéll att sakerhetskopior och
snapshots &r krypterade.

Ostrukturerad data, konfigurationsfiler,
loggar, etc. &r skyddade mot stéld och
manipulation.

< X %
%

Undvik att bli bunden till hardvaru- eller
databasleverantérer x

NN XS KX X X

DN N N N N

Figur 1 — Vad kryptering i olika lager kan astadkomma.

For mer information om nér kryptering ska anvéandas finns végledning i
ytterligare dokument:

- Informationsklassning — Regional vagledning sékerhetsatgarder

5.2 Verksamhetskritiska system

For system som ar kritiska for verksamheter eller VGR som helhet ska
aven information som bearbetas i minne och processor krypteras och
vald krypteringsmetod ska dokumenteras i designspecifikationen (ADD)

5 Regional vagledning sakerhetsatgarder
6 M365 Outlook - kryptering av e-post
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for systemet. Kryptering av information som bearbetas kan astadkommas
med exempelvis Intel Software Guard Extension (SGX) eller AMD
Secure Encrypter Virtualization (SEV).

For skyddsvarden som berors av sékerhetsskyddslagen ska av
Forsvarsmakten godkand kryptering anvandas. Hantering av
skyddsvérden sker inom ramen for VGR:s sékerhetsskyddsarbete.

5.3 Att tanka pa vid val av
krypteringsalgoritm

Krypteringsalgoritm ska folja branschstandard och inga kénda
sarbarheter far finnas. Lamplighet hos implementerade
krypteringsalgoritmer ska bevakas. Om sarbarheter identifieras ska
implementerade algoritmer uppdateras eller erséttas.

Till rutinen rekommenderas Ineras anvisning for kryptering’. For
hashfunktioner rekommenderas NIST hash functions®. Ansvarig for att
en tillrackligt séker kryptografisk I6sning tillampas och att regelbunden
granskning utfors ar dgare I1S/1T-tjanst.

5.4 Hashfunktion

Kryptografisk hashfunktion innebér att en datamangd omvandlas till ett
hashvérde bestaende av en bestamd méngd siffror och bokstaver.
Hashvéarden &r unika for dataméangden och det gar inte att aterskapa den
ursprungliga dataméangden utifran hashvardet.

Hashing av den information som ska skyddas far inte vara méjlig att
knacka eller forbiga inom rimlig tid och inga kanda sarbarheter far
finnas. Vad som anses vara rimlig tid beror pa kansligheten av den
skyddade informationen. For att tillgodose detta kravs det regelbunden
granskning av den tillampade hashfunktionen for att sakerstalla att inga
nya brister identifierats.

Hashing, eller funktion med liknande sékerhet, ska anvéndas for (men ar
inte begransade till) foljande funktioner:

- Teknisk lagring av inloggningsuppgifter. Inloggningsuppgifter ska
aldrig sparas i klartext utan ska alltid tilldelas ett hashvarde.
- Teknisk lagring och verifiering av digitala signaturer.

7 Anvisning Kryptering (rivta.se)
8 Hash Functions | CSRC (nist.gov)
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- Verifiera riktighet hos mottagna filer for att kontrollera att de inte
andrats under overforing. Dar det ar lampligt ska séker digital
kommunikation (SDK) anvandas.

5.5 Elektronisk underskrift

Elektronisk underskrift anvands for skydd mot férvanskning och
sékerstéallande av ursprung och autenticitet av information.
Implementation av elektronisk underskrift ska uppna
informationsséakerhetsmal om riktighet och oavvislighet samt enbart
anvanda de géllande tjanster som &r godké&nda av koncernstab
digitalisering (KSD) och som har tilldelats &gandeskap. Detta galler for
elektronisk underskrift inom VGR samt med externa avtalspartner. Detta
ska kravstallas vid upphandling. Kvalité pa underskrift och validering
ska beakta informationens varde.

Information om nar elektronisk underskrift bér anvandas finns pa VGR:s
intrandt under “Elektronisk underskrift”.

6 Nyckelhantering

Nar en nyckel skapas ska anvandningsomrade, bestallare och ansvarig
for krypteringsnyckeln dokumenteras i bestallningsformularet
“certifikat” i &rendehanteringssystemet Plexus. Nér nyckeln ar skapad
och ska levereras maste den skyddas med lika starkt skydd som kravs for
informationen som nyckeln krypterar. Detta géller for nyckeln under hela
livslangden. En nyckel maste aven ha ett bestamt slutdatum nar den
maste uppdateras eller tas ur bruk. Livslangden pa nyckeln kan grundas i
mangden arbete som behovs for att fornya nyckeln, nar fornyelse &r
hanterbart (exempelvis for att undvika situationer nar en stor mangd
nycklar maste uppdateras samtidigt) samt risken att nyckeln blir réjd om
den anvénds for lange.

Ska nyckeln tas ur bruk ska det sakerstallas att nyckeln destrueras sa att
aterskapande inte ar mojligt, detta galler aven for eventuella
sékerhetskopior av nyckeln.

6.1 Att tanka pa med krypteringsnyckel
Alla krypteringsnycklar ska skyddas mot &ndring och forlust. Hemliga
och privata nycklar maste dessutom skyddas mot obeh6rig anvandning
och réjande. Det ar &gare 1S/IT-tjanst som ansvarar for att
krypteringsnycklar hanteras sakert, &r uppdaterade och att de inte blir
rojda. Utrustning som anvands for att skapa, lagra och arkivera nycklar
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ska skyddas fysiskt och endast vara atkomstbara genom autentisering
med flerfaktorsautentisering.

Om en misstanke uppstar att en obehorig anvandare kommer at en
nyckel, eller om nyckeln blir allmént ké&nd, ska detta skyndsamt hanteras
som incident enligt regional incidenthanteringsrutin.

6.2 Bestalla certifikat

Ett certifikat anvéands for att autentisera olika typer av identiteter och for
att sakerstalla att information som skickas ar saker och krypterad. Det
anvands for kryptering, digitala signaturer och autentisering, exempelvis
for att autentisera identiteten pa en webbplats och skapa en saker
anslutning med hjalp av kryptering. Det kan &ven anvandas for att
autentisera en server som data skickas till och fran och for att sékerstélla
integriteten hos nycklarna som anvénds. Certifikat erhalls genom VGR:s
serviceportal®. Det &r dven i serviceportalen som certifikat kan fornyas
och aterkallas.

6.3 Livscykelhantering

For att malet med kryptering ska uppnas kravs en korrekt
livscykelhantering som involverar att skapa, anvanda, forvara och
slutligen radera krypteringsnycklar. Livscykelhantering finns till for att
minimera risken av att nycklar exponeras mot obehériga och for att
sakerstalla att nycklar hanteras pa ett sakert satt. En bristande
livscykelhantering kan leda till att sakerheten som kryptering erbjuder
gar forlorad, eller att nycklar inte gar att aterskapa vilket leder till
dataforlust.

Nér kryptering anvands for kanslig eller kritisk information samt dér det
finns lagkrav att informationen maste ha hog tillganglighet ska
sékerhetskopiering av nycklar ske for att sédkerstélla att ingen information
gar forlorad. Sakerhetskopian ska behandlas med samma forsiktighet
som den ursprungliga nyckeln.

7 Relaterade dokument

Elektronisk underskrift: Referensarkitektur for elektronisk underskrift
och stampel - Rev A (rivta.se)

Kryptering av e-post i Outlook: M365 Outlook - kryptering av e-post

® Certifikat finns i serviceportalen under "Hem—> Alla
kataloger—=>1T->Nétverk—> Certifikat”
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Rutin informationssékerhet for extern molntjanst 2024-2028:
Informationssakerhet for extern molntjanst - Regional rutin 2024 - 2028

Séaker digital kommunikation: Regional rutin séker digital
kommunikation (vgregion.se)

Stodjande dokument for kryptering: Anvisning Kryptering (rivta.se)

Stddjande dokument for kryptering och hashing: KLASSA - Vdgledning
for kryptografi (skr.se)

Stodjande dokument for hashing: Hash Functions | CSRC (nist.gov)

VGRs tjanst for PKI: VGR PKI - Koncernkontoret (vgregion.se)
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