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Rubrik: Personuppgiftsbitradesavtal - Regional rutin 2025-2029

Inledning

Mal: Vid anvandning av personuppgiftsbitrade ska ett skriftligt rattsligt
bindande avtal tecknas mellan personuppgiftsansvarig och
personuppgiftsbitradet som uppfyller kraven i artikel 28 i
dataskyddsforordningen (GDPR).

Syftet med rutinen dr att beskriva vad som ska goéras innan
personuppgiftsbitradesavtal upprattas, vid uppréattandet och efter att
personuppgiftsbitradesavtal upprattats. Rutinen véander sig till
informationségare, &gare 1S/IT-tjanst och avtalsansvariga.

Personuppgiftsbitradesavtalets syfte &r att sakerstalla att bada parter
foljer dataskyddsforordningen (GDPR) och att personuppgiftsansvarig
bibehaller kontrollen éver personuppgiftsbehandlingen.

Regional rutin for personuppgiftsbitrddesavtal ar styrande for alla
forvaltningar och bolag i Vastra Gétalandsregionen och ingar som en del
i ledningssystemet for informationssidkerhet och dataskydd (LISD).

Termer och begrepp

Personuppgiftsansvarig

| Véstra Gotalandsregionen ar personuppgiftsansvarig den styrelse,
namnd eller bolag som ensamt eller tillsammans med andra bestdmmer
andamalen (varfér) och medlen (hur) for behandlingen av
personuppgifter. Varje namnd, styrelse eller bolag &r
personuppgiftsansvarig for den behandling av personuppgifter som sker i
ndmndens verksamhet. De arbetsuppgifter som foljer av ansvaret for
personuppgifterna utfors av tjanstepersoner i ndmndens, styrelsens eller
bolagets verksamhet.

Informationsagare

En informationségare ansvarar for att sdkerstalla att informationen inom
sin verksamhet vérderas, skyddas och anvéands korrekt.
Informationségare ager de risker mot informationen som uppstar.
Informationségarskapet foljer det ordinarie verksamhetsansvaret (VEP).

Personuppgiftsbitrade

Personuppgiftsbitrade ar den som behandlar personuppgifter for den
personuppgiftsansvariges rékning. Ett personuppgiftsbitrdde kan vara en
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fysisk eller juridisk person, offentlig myndighet, institution eller annat
organ.

Personuppgiftsbehandling

Personuppgiftsbehandling innebar en atgard eller kombination av
atgarder betraffande personuppgifter eller uppsattningar av
personuppgifter, oberoende av om de utférs automatiserat eller ej, sasom
insamling, registrering, organisering, strukturering, lagring, bearbetning
eller &ndring, framtagning, l&sning, anvandning, utldmning genom
overforing, spridning eller tillhandahallande pa annat satt, justering eller
sammanforande, begransning, radering eller forstoring.

Personuppgift

All slags information som direkt eller indirekt kan knytas till en (fysisk)
person som ér i livet.

Underbitrdde

Ett underbitrade &r den som behandlar personuppgifter for
personuppgiftsbitradets rakning.

Reglering av forhallanden inom Vastra

Gotalandsregionen

Personuppgiftsbitradesavtal upprattas inte mellan myndigheter inom
Vastra Gotalandsregionen. Vid tillhandahallande av 1S/IT-tjanst av
koncernstab digitalisering regleras ansvarsforhallandena genom
ledningssystem for informationssakerhet och dataskydd (LISD) samt
IS/IT-styrmodell.

Innan avtal upprattas

|dentifiera n6dvandiga sakerhetsatgarder

Innan avtal uppréttas ska informationségare ha genomfort de
grundlaggande informationssékerhets- och dataskyddsanalyserna
(informationsklassning, riskhantering, troskelanalys avseende dataskydd
och eventuell konsekvensbeddmning avseende dataskydd).

Informationségaren ansvarar for att ta stallning till om de
sakerhetsatgarder for personuppgiftsbehandlingen som beslutats vid de
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grundlaggande informationssékerhets- och dataskyddsanalyserna ska
folja med till personuppgiftsbitradesavtalet som krav. | sa fall ska dessa
krav stallas pa personuppgiftshitradet genom att de anges i
instruktionerna till personuppgiftsbitradet. Informationségaren ar
ansvarig for att sa sker.

I Informationssékerhet for extern molntjanst — Regional rutin 20242028
faststalls och beskrivs de sakerhetsatgarder som ska vidtas nar extern
molntjanst anskaffas, forvaltas och nar VGR lamnar eller avslutar
informationsbehandling i en extern molntjanst. Informationsagaren
ansvarar for att bedoma vilka sékerhetsatgarder i rutinen som ska anges i
instruktionen for personuppgiftsbitradet.

Nar personuppgifter behandlas av leverantor
(personuppgiftsbitride) i en regionalt forvaltad 1S/IT-tjanst

Nér personuppgiftsbitrade anvands for IS/IT-tjanst eller licenser som
forvaltas, eller kommer att forvaltas, av koncernstab digitalisering ska en
agare for IS/1T-tjansten utses. Agaren av IS/1T-tjanst ansvarar for att,
utifran de krav pa sakerhetsatgarder som informationséagaren staller pa
tjansten, att infora, forvalta, folja upp och utvérdera sékerhetsatgarder i
IS/IT-tjansten sa att adekvat skydd uppnas for personuppgifterna.

Vid upprattande av avtal

Mall for personuppgiftsbitradesavtal

Vastra Gotalandsregionen ska anvénda den mall for
personuppgiftshitradesavtal som anges pa organisationens intranatssidor
om informationssakerhet och dataskydd. | de undantagsfall leverantérens
mall for personuppgiftsbitrddesavtal eller instruktioner ska anvéndas ska
innehallet granskas med stod av jurist.

| personuppgiftsavtalet ska samtliga personuppgiftsansvariga i VGR som
omfattas av avtalet anges.

Instruktion till personuppgiftsbitradet
Personuppgiftsbitradet far endast behandla personuppgifter pa
dokumenterade instruktioner fran den personuppgiftsansvariga.

Informationségaren ansvarar for instruktionen till personuppgiftsbitradet.

Instruktionerna ar en obligatorisk bilaga till personuppgiftsbitradesavtalet
och ska minst innehalla féljande information:
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e Foremalet for behandlingen (huvudsakliga syftet med
personuppgiftshitradets behandling av personuppgifter at den
personuppgiftsansvarige, andamalet med personuppgiftsbitradets
behandling av personuppgifter at den personuppgiftsansvarige
och vilka behandlingsatgéarder som personuppgiftsbitradet ska
utfora at den personuppgiftsansvarige).

e Vilka typer av personuppgifter som personuppgiftsbitradet har
rétt att behandla.

e Vilka kategorier av registrerade som behandlingen omfattar.

e Vilka sérskilda hanteringskrav som géller vid behandlingen av
personuppgifter som utfors av personuppgiftsbitradet.

o Vilka sarskilda tekniska och organisatoriska sakerhetsatgarder
som géller for personuppgiftsbitradets behandling av
personuppgifter. Detta framgar av de grundlaggande
informationssékerhets- och dataskyddsanalyserna som
informationségare ansvarar for att ha genomforts.

e Vilka sarskilda krav pa loggning som galler vid behandling av
personuppgifter samt vilka som ska ha tillgang till dem.

e Vilka krav personuppgiftsbitradet ska iaktta avseende
lokalisering och dverforing av personuppgifter till tredjeland
(land utanfor EU/EES).

e Behandlingens varaktighet.

e Vid behov ytterligare instruktioner angaende behandling av
personuppgifter som utfors av personuppgiftsbitradet (t.ex.
forfarandet vid personuppgiftsansvarigs granskningar och
inspektioner av personuppgiftsbitradets behandling av
personuppgifter enligt avsnitt 9 i personuppgiftsbitradesavtalet).

Instruktionerna fran den personuppgiftsansvariga kan folja direkt av
avtalet eller ges skriftligen pa annat sétt. Instruktionerna ska diarieforas
tillsammans med personuppgiftsbitrddesavtalet.

Huvudavtal — avtalsansvarigs ansvar

Med huvudavtal menas det avtal som avser den ursprungliga orsaken till
att personuppgiftsbitradet anlitas.

Inkdpare, avtalsansvarig eller annan som enligt delegeringsordning har
ratt att inga avtal ansvarar for huvudavtalet och for att
personuppgiftshitrddesavtal upprattas nér leverantér behandlar
personuppgifter pa VGR:s véagnar.

Personuppgiftsbitradesavtal ar en bilaga till ett huvudavtal.
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Kontaktperson for parternas samarbete om dataskydd

| personuppgiftsbitradesavtalet ska kontaktpersoner for parternas
samarbete om dataskydd anges for bégge parter. Kontaktpersonen ska
vara val insatt i varfor huvudavtalet har tecknats och vad huvudavtalet
galler samt vilka instruktioner som getts till personuppgiftsbitradet.

Om personuppgiftsbitradesavtalet galler en molntjanst, 1S/IT-tjanst,
licenser eller andra tjanster som forvaltas av koncernstab digitalisering
ska agare av 1S/IT-tjansten vara VGR:s kontaktperson for parternas
samarbete om dataskydd.

Vid dvriga situationer ska informationségaren eller annan av
informationségaren utsedd person sta som kontaktperson.

Kontaktperson for administration av
personuppgiftsbitradesavtalet

| personuppgiftsbitradesavtalet ska kontaktpersoner for administration av
personuppgiftsbitradesavtalet anges for bagge parter. For VGR:s del ska
kontaktpersonen vara samma som undertecknar huvudavtalet.

Vid anlitande av underbitrade

Informationségaren ska ta stéllning till om ett visst underbitrade kan
anlitas, om man ska ldmna ett generellt godkannande eller om man ska
neka att 6verhuvud taget anlita ett underbitrade. Detta ska anges i
instruktionen till personuppgiftsbitradet.

Om personuppgiftsbitradet anlitar ett underbitrdde ansvarar
personuppgiftsbitradet for att underbitradet uppfyller sina skyldigheter i
fraga om dataskydd.

Samtliga aktuella underbitraden ska anges i underbitradesbilagan (lista
over godkanda underbitraden). Om personuppgiftsbitradet har ratt att
anlita nya underbitrédden efter att avtal upprattats ska bilagan ska
uppdateras nar sa sker av personuppgiftshitradet och skickas till
personuppgiftsansvarig.
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Efter att personuppgiftsbitradesavtal
upprattats

Diarieforing och registrering av
personuppgiftsbehandlingen

Personuppgiftsbitradesavtal, tillhérande instruktion och eventuell
underbitradesbilaga (lista 6ver godkanda underbitrdden) ska diarieféras
tillsammans med huvudavtalet och namnges pa ett tydligt satt som
maojliggor kontroll och uppfdljning, t.ex. personuppgiftsbitradesavtal for
[det huvudavtalet avser], instruktion for behandling [namn pa
personuppgiftsuppbehandling] och underbitrddesbilaga (lista Gver
godkanda underbitraden) [namn pa personuppgiftsuppbehandling].

Avtalsansvarig ansvarar for att bade huvudavtal och dess bilagor
diariefors.

Informationségaren ansvarar for att uppgift om
personuppgiftsbehandlingen och eventuella bitrdden fortecknas i register
over personuppgiftsbehandlingar.

Uppfoljning av
personuppgiftsbitradesavtalet

Vid forandring eller forlangning av huvudavtal

Avtalsansvarig ska kontakta den som star som kontaktperson for
parternas samarbete om dataskydd innan huvudavtal forlangs eller
forandras for kontroll av uppgifterna i bitradesavtalet och instruktionerna
till personuppgiftsbitradet.

Vid forandring i verksamheten

Innehall i instruktionen kan behova uppdateras vid forandringar i
verksamheten som resulterar i forandringar av de personuppgifter som
leverantoren ska behandla, t.ex. nar arbetsuppgifter utfors pa annat satt
och nya personuppgifter tillkommer eller tvartom, att behov av att
behandla vissa personuppgifter forsvinner. Informationsdgaren ansvarar
for att instruktionen uppdateras vid behov.
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Vid personuppgiftsincidenter

Det kan finnas behov av att folja upp personuppgiftsbitradesavtal och
instruktion till personuppgiftsbitréadet vid personuppgiftsincidenter eller
andra handelser som indikerar brister i personuppgiftsbehandlingen.
Informationségaren ansvarar fOr att personuppgiftsavtalet och
instruktionen uppdateras vid behov.

Relaterade dokument

Termbank for informationssékerhet - nationell terminologi for
informations- och cybersakerhetsomradet
https://termbanken.informationssakerhet.se/

Policy - sakerhet och beredskap i Vastra Gotalandsregionen (dnr RS
2018-00129)

Informationssakerhet och dataskydd - Regional riktlinje 2023-2027 (dnr
RS 2023-02811)

Informationsklassning - Regional rutin 2024 — 2028 (dokument-id:
RS10162-1596316381-102)

Riskhantering for informationssékerhet - Regional rutin 2024 — 2028
(dokument-id: RS10162-1596316381-118)

Troskelanalys avseende dataskydd - Regional rutin 2024-2028
(dokument-id: RS10162-1596316381-258)

Konsekvensbeddmning avseende dataskydd - Regional rutin 20242028
(dokument-id: RS10162-1596316381-259)

Saker utveckling - Informationssékerhet och dataskydd vid
verksamhetsutveckling - Regional rutin 2024-2028 (dokument-id:
RS10162-1596316381-136)

Informationssakerhet for extern molntjénst - Regional rutin 2024 — 2028
(dokument-id: RS10162-1596316381-126)

Register dver personuppgiftsbehandlingar — Regional rutin 2024 — 2028
(dokument-id: RS10162-1596316381-301)
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