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Rubrik: Hantering av uppgifter som ar sakerhetsskydds-klassificerade, eller ber...

Sammanfattning

Inom Vastra Gétalandsregionen (VGR) finns det verksamheter som
bedriver sakerhetskanslig verksamhet och/eller hanterar
sékerhetsskyddsklassificeras uppgifter vilket kraver sarskild hantering.
Den har rutinen anger hur sékerhetsskyddsklassificerade uppgifter som
omfattas av offentlighets- och sekretesslagen, samt hur sakerhetskénsliga
uppgifter vilka omfattas av sédkerhetsskyddslagen ska hanteras.

Rutinen utgdr fran policyn for sakerhet och beredskap och géller for
samtliga forvaltningar och bolag som bedriver sakerhetsskyddskanslig
verksamhet, eller/och dar sakerhetsskyddsklassificerade uppgifter eller
information som beror sakerhetskénslig verksamhet forekommer eller
antas forekomma. Rutinen géller strukturerade som ostrukturerade
sékerhetsskyddsklassificerade uppgifter inom VGR, oberoende om de
hanteras av VGRS personal eller av extern part.

Rutinen ska anvandas i hanteringen av information beroende pa behovet
av konfidentialitet, riktighet och tillgdnglighet.

Nér klassificering och konsekvensbedémning &r klar ska hantering
anpassats sa att inga sakerhetsskyddsklassificerade uppgifter, samt
information som bero6r sdkerhetskénslig verksamhet, riskerar att rgjas,
andras, goras otillgangliga eller forstoras av en antagonist.

Hantering av sakerhetskansliga
uppgifter

Verksamhetsutdvaren ar den som bedriver sédkerhetskanslig verksamhet
och/eller hanterar sékerhetsskyddsklassificerade uppgifter.
Verksamhetsutdvaren ska utreda behovet av sdkerhetsskydd dér en del &r
klassificering av sakerhetsskyddsklassificerade uppgifter och av
information som ber6r sdkerhetskanslig verksamhet.
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Nedan redovisas hur sakerhetsskyddsklassificerade uppgifter ska hanteras.

Typ av hantering Begransat hemlig Konfidentiell Hemlig Kvalificerat hemlig
Upprattande av Anteckning om Anteckning om Anteckning om Anteckning om
handling e  Sikerhetsskyddsklass e  Sikerhetsskyddsklass e  Siakerhetsskyddsklass e  Sakerhetsskyddsklass
e Tillamplig e Tillamplig e Tillamplig e Tillamplig
sekretesshestdmmelse sekretessbestdmmelse sekretesshestdmmelse sekretessbestdmmelse
e  Datum nér anteckningen e Datum ndr anteckningen e  Datum nér anteckningen e  Datum nér anteckningen
gjordes gjordes gjordes gjordes
e Myndighet som har gjort e  Myndighet som har gjort e  Myndighet som har gjort e Myndighet som har gjort
anteckningen anteckningen anteckningen anteckningen
e  Om ursprungsland e  Om ursprungsland e  Om ursprungsland e  Om ursprungsland
e antal sidor och uppgift e antal sidor och uppgift e antal sidor och uppgift
om bilagor om bilagor om bilagor
e exemplarnummer for e exemplarnummer for
fysisk handling fysisk handling
Utlamnande Ska sekretessprovas av informationségare. Endast efter beslut av
L . ) . . Regiondirektor eller
i Vid misstanke om aggregering av utldmnad information ska ESB kontaktas
till extern ( ggregering ) honom wtsedd.
Atkomstréttighet Anviéndaren ska behva Anvéndaren skall behova Anvindaren skall behéva Anviéndaren skall behova
och sparbarhet informationen for att kunna l6sa informationen for att kunna l6sa informationen for att kunna l6sa informationen for att kunna lésa
sin uppgift, &r utbildad och sin uppgift, &r utbildad och sin uppgift, &r utbildad och sin uppgift, &r utbildad och

! Mottagande av en sikerhetsskyddad elektronisk handling behéver dock inte
kvitteras om mottagandet sker i ett informationssystem dér det i en sékerhets-
logg noteras vem som tagit del av handlingen
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sékerhetsprovad motsvarande den

niva informationshanteringen
kraver. Medveten om
tystnadsplikten och gallande
lagstiftning.

sékerhetsprovad motsvarande den
niva informationshanteringen
kraver. Medveten om
tystnadsplikten och gallande
lagstiftning.

Delgiven information ska kvitteras
av mottagare i sérskilt register al.
kvitto. Kvittering skall sparas i
minst 10 ar.

sékerhetsprévad motsvarande den
niva informationshanteringen
kréver. Medveten om
tystnadsplikten och géllande
lagstiftning.

Delgiven information ska kvitteras
av mottagare i sérskilt register al.
kvitto. Kvittering skall sparas i
minst 10 ar. Vid muntlig
delgivning bor antecknas vem som
tagit del.

sékerhetsprévad motsvarande den
niva informationshanteringen
kréver. Medveten om
tystnadsplikten och géllande
lagstiftning.

Delgiven information skall
kvitteras av mottagare i sérskilt
register al. kvitto i tva ex.
Kvittering skall sparas i minst 25
ar. Vid muntlig delgivning ska det
antecknas vem som tagit del.

Behorighets-
styrning

Anvandarstyrd atkomstkontroll till

individ/anvandarkonto

Anvandarstyrd atkomstkontroll till
individ/anvandarkonto

Anvandarstyrd atkomstkontroll till
individ/anvandarkonto

Anvandarstyrd atkomstkontroll till
individ/anvandarkonto
(Sékerhetsskyddschef tilldelar
behorighet)

digital information

Anvandare av

Enbart pa fristdende dator med
for Begransat Hemlig
information.

Ska hanteras sa att endast behorig
personal kan ta del. Utrymme
fritt fran insyn

Enbart pa fristéende dator med
Forvarsmaktskrypto for
Konfidentiell
information.

Ska hanteras s att endast
behorig personal kan ta del.
Utrymme fritt fran insyn

ROS-skyddat

Enbart pa fristéende dator med
Forvarsmaktskrypto for
Hemlig
information.

Ska hanteras s att endast
behorig personal kan ta del.
Utrymme fritt fran insyn och

2ROS-skyddat

Enbart pa fristaende dator med
Forvarsmaktskrypto for
Kvalificerat Hemlig
information.

Ska hanteras s att endast
behorig personal kan ta del.
Utrymme fritt fran insyn och

ROS-skyddat

2ROS = réjande signaler (se MSB ”Riskreducerande dtgérder for lokal avsedd for delgivning av hemliga uppgifter” kap.5)
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®Distribution av
fysiska handlingar

Distribueras av egen personal
alternativt leverantor.
Sékerhetsforslutet
engangsemballage skall anvandas.

Distribueras av egen personal

alternativt sarskilt upphandlad

leverantor. Sakerhetsforslutet
engangsemballage skall anvandas.

Distribueras av egen personal

alternativt sarskilt upphandlad

leverantor. Sakerhetsforslutet
engangsemballage skall anvandas.

Med bud vilket ska godkanns av
Séakerhetsskyddschefen.

Hantering av

Ska hanteras sd att endast behorig

Ska hanteras sa att endast

Ska hanteras s att endast

Ska hanteras sa att endast

uppgifter och personal kan ta del. Fritt fran behorig personal kan ta del. Fritt behorig personal kan ta del. Fritt | behorig personal kan ta del. Fritt
dokument inom insyn. frén insyn. fran insyn. frén insyn.
VGR:s lokaler

Fysiska moten

Skydd mot avlyssning samt
insynsskyddat

Avlyssnings samt insynsskyddat i
s.k. *ASK-utrymme.
ROS-skydd om elektronik

Avlyssnings- samt insynsskyddat i
s.k. ASK-utrymme.
Teknisk sékerhetsskydds-

Avlyssnings samt insynsskyddat i
s.k. ASK-utrymme.
Teknisk sékerhetsskydds-

anvands. undersokning — (TSU) ska vara undersokning — (TSU) ska vara
genomford. genomford.
ROS-skydd om elektronik ROS-skydd om elektronik
anvénds. anvands.

Hantering av

Ska héllas under standig uppsikt

Ska héllas under standig uppsikt

Ska héllas under standig uppsikt

Endast efter beslut av

uppgifter och eller forvaring vilket motsvarar eller forvaring vilket motsvarar eller forvaring vilket motsvarar Sékerhetsskyddschefen eller
handling utanfor skyddet inom VGR lokaler. skyddet inom VGR lokaler. skyddet inom VGR lokaler. honom utsedd.
VGR:s lokaler

Hantering av
digital
lagringsmedia

Ska vara godkant av
Signalskyddsorganisationen VGR
och far endast hanteras i ett

Ska vara godként av
Signalskyddsorganisationen VGR
och far endast hanteras i ett

Ska vara godkant av
Signalskyddsorganisationen VGR
och far endast hanteras i ett

Ska vara godkant av
Signalskyddsorganisationen VGR
och far endast hanteras i ett

3 sékerhetsskyddsklassificerad information ska postas rekommenderat i sdkerhetskuvert i alla led. Varje rekommenderat
sékerhetskuvert har ett unikt ID-nummer. Nar ett rekommenderat sékerhetskuvert tas emot ska mottagare kontakta avsandaren

och kontrollera ID-numret och att kuvertet kommit fram obrutet.
4 ASK-utrymme = Avslyssningsskyddade utrymme (se SAPO “Vagledning i sakerhetsskydd™)
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inom VGR:s ackrediterat IT-system som ackrediterat IT-system som ackrediterat IT-system som ackrediterat IT-system som
lokaler motsvarar Begransat hemlig. motsvarar Konfidentiell. motsvarar motsvarar Kvalificerat Hemlig.
Hemlig.

Hantering av
digital
lagringsmedia
utanfor VGR:s
lokaler

Ska hallas under standig uppsikt
med hantering och forvaring
vilket motsvarar skyddet inom
VGR lokaler.

Ska hallas under standig uppsikt
med hantering och forvaring
vilket motsvarar skyddet inom
VGR lokaler.

Ska hallas under standig uppsikt
med hantering och férvaring
vilket motsvarar skyddet inom
VGR lokaler.

Endast efter beslut av
Sékerhetsskyddschefen eller
honom utsedd.

Ska héllas under standig uppsikt
med hantering och férvaring
vilket motsvarar skyddet inom
VGR lokaler.

Molntjanster

Endast av Forsvarsmakten
godkénd Krypterad

datakommunikation (SG R) och
lagring

Endast av Forsvarsmakten
godkénd Krypterad

datakommunikation (SG S) och
lagring

Endast av Forsvarsmakten
godkénd Krypterad

datakommunikation (SG S) och
lagring

Endast av Forsvarsmakten
godkand krypterad
datakommunikation (SG TS) och
lagring

SKommunikation i

Endast av Forsvarsmakten godkand

Endast av Forsvarsmakten

Endast av FOrsvarsmakten

Endast av Forsvarsmakten godkand

I T-system Krypterad datakommunikation (SG godkand Krypterad godkand Krypterad krypterad datakommunikation (SG
R) datakommunikation (SG S) datakommunikation (SG S) TS)
Mérkning av Séakerhetsskyddsklass och id- Séakerhetsskyddsklass och id- Séakerhetsskyddsklass och id- Séakerhetsskyddsklass och id-

lagringsmedium

uppgift

uppgift

uppgift

uppgift

Medforande Efter beslut av Efter beslut av Efter beslut av Endast efter beslut av
utanfor Sveriges Sékerhetsskyddschef. Sékerhetsskyddschef. Sékerhetsskyddschef. Sékerhetsskyddschefen eller
granser Ska hallas under standig uppsikt Ska hallas under standig uppsikt Ska hallas under standig uppsikt honom utsedd.

med hantering och férvaring vilket
motsvarar skyddet inom VGR
lokaler.

med hantering och forvaring vilket
motsvarar skyddet inom VGR
lokaler.

med hantering och forvaring vilket
motsvarar skyddet inom VGR
lokaler.

Ska héllas under standig uppsikt
med hantering och férvaring vilket

%SG R/ SG C/ SG S/ SG TS = av Forsvarsmakten godkant krypto (kontakta VGR Signalskyddsorganisation for vagledning)
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motsvarar skyddet inom VGR
lokaler.

Lagring/
Forvaring

Inlast i sakerhetsskap
(enligt SS 3492), vardeskap
(enligt SS-EN 1143-1),
sékerhetsarkiv etc. i av VGR
tilldelat larmat utrymme/lokal.

Galler ej om handlingen skyddas
av forsvarsmaktskrypto.

Inlast i sakerhetsskap
(enligt SS 3492), vardeskap
(enligt SS-EN 1143-1),
sékerhetsarkiv etc. i av VGR
tilldelat larmat utrymme/Iokal.
Galler ej om handlingen skyddas
av forsvarsmaktskrypto.

Inlast i sakerhetsskap
(enligt SS 3492), vardeskap
(enligt SS-EN 1143-1),
sékerhetsarkiv etc. i av VGR
tilldelat larmat utrymme/lokal.

Galler ej om handlingen skyddas
av forsvarsmaktskrypto.

Fdrvaras hos
Séakerhetsskyddschefen, eller av
honom beslutad. Inlast i
férvaringsutrymme enligt FFS
2019:2 Skyddsniva 4, dar endast
informationsagaren har tillgang, i
av VGR tilldelat utrymme/lokal.

Galler ej om handlingen skyddas
av forsvarsmaktskrypto.

Utskrift

Under uppsikt, pa en skrivare utan
mojlighet till uppkoppling till
inter/intrandt och utan
minnesfunktion.

Under uppsikt, pé en skrivare utan
majlighet till uppkoppling till
inter/intrandt och utan
minnesfunktion.

Under uppsikt, pa en skrivare utan
mojlighet till uppkoppling till
inter/intranat och utan
minnesfunktion.

Under uppsikt, pa en skrivare utan
mojlighet till uppkoppling till
inter/intrandt och utan
minnesfunktion.

Kopiering

Under uppsikt, pa kopiator utan
mojlighet till uppkoppling till
inter/intrandt och utan
minnesfunktion.

Medgivande av informationsagare
med kopieringsbeslut vilket
bifogas originaldokumentet.

Kopia ska numreras.

Under uppsikt, p& kopiator utan
mojlighet till uppkoppling till
inter/intranét och utan
minnesfunktion

Medgivande av informationsdgare
med kopieringsbeslut vilket
bifogas originaldokumentet.

Kopia ska numreras.

Under uppsikt, p& kopiator utan
mojlighet till uppkoppling till
inter/intrandt och utan
minnesfunktion

Endast efter beslut av
Sékerhetsskyddschef eller honom
utsedd.

Medgivande av informationsagare
med kopieringsbeslut vilket
bifogas originaldokumentet. Kopia
ska numreras

Kopia eller utdrag

Den som tar del ska upplysas om
innebdrden av sekretessen.

Medgivande av informationségare
med utdragsbeslut vilket bifogas
originaldokumentet. Utdrag ska

numreras. Den som tar del ska

Medgivande av informationsdgare
med utdragsbeslut vilket bifogas
originaldokumentet. Utdrag ska

numreras. Den som tar del ska

Endast efter beslut av
Sékerhetsskyddschef.

Medgivande av informationsdgare
med utdragsbeslut vilket bifogas
originaldokumentet. Utdrag ska
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upplysas om innebdrden av
sekretessen.

upplysas om innebérden av
sekretessen.

numreras. Den som tar del ska
upplysas om innebdrden av
sekretessen.

Forstoring av
dokument/
utrustning

Med édokumentforstorare dar
restprodukterna far utgoras av span
med en bredd av hogst 2,5 mm och

en langd av hégst 30 mm eller av
hogst 4 x 4 mm kvadratiska span,
alternativt kontrollerad brénning.

For forstoring av lagringsmedier
kontakta ASB.

Med dokumentforstérare dar
restprodukterna far utgoras av span
med en bredd av hogst 1,2 mm och

en langd av hogst 15 mm eller av
hogst 2 x 2 mm kvadratiska span,
alternativt kontrollerad brénning.

Ska dokumenteras

For forstoring av lagringsmedier
kontakta ASB.

Med dokumentfdrstorare dar
restprodukterna far utgdras av span
med en bredd av hogst 1,2 mm och

en l&ngd av hogst 15 mm eller av

hogst 2 x 2 mm kvadratiska span,

alternativt kontrollerad brénning.
Tva personer narvarande

Ska dokumenteras

For forstoring av lagringsmedier
kontakta ASB.

Med dokumentforstérare dar
restprodukterna far utgdras av span
med en bredd av hdgst 1,2 mm och

en l&ngd av hogst 15 mm eller av

hogst 2 x 2 mm kvadratiska span,

alternativt kontrollerad brénning.
Tva personer narvarande.

Ska dokumenteras

For forstoring av lagringsmedier
kontakta ASB.

Videokonferens

Endast av Forsvarsmakten och
VGR godként signalskyddssystem

Endast av Forsvarsmakten och
VGR godként signalskyddssystem

Endast av Férsvarsmakten och
VGR godkant signalskyddssystem

Endast av Forsvarsmakten och
VGR godként signalskyddssystem

for Begransat Hemlig for Konfidentiell for for Kvalificerat Hemlig
Hemlig
Mobiltelefon, Endast med krypterat tal (SG R) Endast med krypterat tal (SG S) Endast med krypterat tal (SG S) Finns gj
motsv. Férvarsmaktskrypto. Férvarsmaktskrypto. Forvarsmaktskrypto.

Mejl, fax etc.

Férsvarsmaktskrypto godként for
Begransat Hemlig (SG R)

Forsvarsmaktskrypto godkant for
konfidentiell (SG S)

Forsvarsmaktskrypto godkant for
hemlig (SG S)

Férsvarsmaktskrypto godként for
kvalificerat hemlig (SG TS)

® Far inte anviindas for forstoring av handling som ir placerade hogre dn “Begrinsat hemlig”. Ska mérkas med “Endast for forstoring av Begréansat

Hemlig”
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"Inkommen
handling

Sekretessprévas

Sekretessprovas

Sekretessprévas

Sekretessprévas

8Qverforing av

Kontroll ska genomforas om det
finns en bestammelse att

Kontroll ska genomforas om det
finns en bestimmelse att

Kontroll ska genomforas om det
finns en bestdimmelse att

Kontroll ska genomforas om det
finns en bestammelse att

registrering,

diarieforing etc.

uppgift 6verfors fran annan
myndighet blir
sekretessbestammelsen
tillamplig &ven hér.
I Gvrigt se
Informationssékerhet och
dataskydd - Koncernkontoret

uppgift éverfors fran annan
myndighet blir
sekretessbestdammelsen
tilldmplig &ven hér.
I Gvrigt se
Informationssékerhet och
dataskydd - Koncernkontoret

uppgift dverfors fran annan
myndighet blir
sekretessbestammelsen
tillamplig &ven hér.
| Gvrigt se
Informationssékerhet och
dataskydd - Koncernkontoret

sekretess sekretessen géller uppgiften efter sekretessen géller uppgiften efter | sekretessen géller uppgiften efter | sekretessen géller uppgiften efter
overforing. Det kan vara mellan overforing. Det kan vara mellan overforing. Det kan vara mellan overforing. Det kan vara mellan
myndigheter och verksamheter myndigheter och verksamheter myndigheter och verksamheter myndigheter och verksamheter
inom myndigheten, vilka ar att inom myndigheten, vilka ar att inom myndigheten, vilka ar att inom myndigheten, vilka ar att
betrakta som sjélvstandiga i betrakta som sjalvstandiga i betrakta som sjélvstandiga i betrakta som sjélvstandiga i
forhallande till varandra. forhallande till varandra forhallande till varandra forhallande till varandra.
9Arkivering, Om en sekretessreglerad Om en sekretessreglerad Om en sekretessreglerad Om en sekretessreglerad

uppgift dverfors fran annan
myndighet blir
sekretessbestammelsen
tillamplig &ven hér.
I Gvrigt se
Informationssékerhet och
dataskydd - Koncernkontoret

(vgregion.se) (vgregion.se) (vgregion.se) (vgregion.se)
7 Vid tvekan se SFS 2009:400, alt. samverka med ESB eller Juridik.
8 Vid tvekan se SFS 2009:400, alt. samverka med ESB eller Juridik.
% Se dven OSL SFS 2009:400 11 kap. 6 §
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Definitioner

Sdkerhetsskyddsklassificerade uppgifter

Med sékerhetsskyddsklassificerade uppgifter avses uppgifter som ror
sékerhetskanslig verksamhet och som darfér omfattas av sekretess enligt
offentlighets- och sekretesslagen (2009:400) eller som skulle ha
omfattats av sekretess enligt den lagen, om den hade varit tillamplig.

Sdkerhetskanslig verksamhet

Sékerhetskanslig verksamhet ar sddan verksamhet som ar av betydelse
for Sveriges sakerhet eller som omfattas av ett for Sverige forpliktande
internationellt atagande om sakerhetsskydd.

Samhallsviktig verksamhet

Verksamheter som ror leveranser, tjanster och funktioner som ar
nodvandiga for samhallets funktionalitet pa nationell niva.

Konfidentialitet

Att forhindra att information réjs for obehdriga.

Sekretess

Inskrénkning i offentlighetsprincipen. Forbud att réja en uppgift,
muntligen eller lamna ut handling.

Offentlighets- och sekretesslagen

Bestammelser som beskriver om nér en uppgift omfattas av sekretess.

Riktighet

Egenskap hos informationstillgang som innebar att den skyddas mot
oonskad forandring.

Tillganglighet
Informationen &r tillganglig nar den behdvs.

Sparbarhet

Entydig hérledning av utforda aktiviteter till en identifierad anvandare.
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Tillganglighet

Egenskap hos informationstillgang som innebar att den ar atkomlig och
anvandbar inom forvéntad tid och omfattning.

Strukturerad information

Information som gors sokbar genom att den foljer givna regler dér
metadata informerar om, och gor informationen tillgénglig.
Ostrukturerad information

Informationen &r inte kopplad eller enkelt sokbar i ndgot system utan
behdver tolkas.

Relaterade dokument

Inom omradet sakerhetsskydd finns det ett antal olika styrdokument.
Regiondvergripande styrdokument finns pa intranatet under Styrande
dokument - sakerhet och beredskap - VGR gemensamt (vgregion.se)
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