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Sammanfattning  

Inom Västra Götalandsregionen finns det verksamheter som bedriver 

säkerhetskänslig verksamhet och/eller hanterar 

säkerhetsskyddsklassificerade uppgifter vilken kräver särskild hantering. 

Den här rutinen anger hur säkerhetskänsliga uppgifter som omfattas av 

offentlighets- och sekretesslagen (2009:400) ska klassificeras eller som 

skulle ha omfattats av sekretess enligt den lagen, om den hade varit 

tillämplig. 

 

Syfte 
Rutinen ska användas som klassificering avseende riktighet, tillgänglighet 

och konfidentialitet. Klassificeringen är till för att kunna klargöra 

hanteringsregler av informationen avseende arbetssätt samt tekniska 

lösningar för att uppnå ett fullgott skydd enligt gällande lagstiftning. 

Rutinen gäller för alla säkerhetsskyddsklassificerade uppgifter i VGR, 

strukturerade och ostrukturerade, oberoende av om de hanteras av VGR-

personal eller av extern part. 

Mål 
När klassificering är klar ska hantering1 anpassas så att 

säkerhetsskyddsklassificerade uppgifter inte riskerar röjas, ändras, göras 

otillgängliga eller förstöras av en antagonist.  

Definitioner 

Säkerhetsskyddsklassificerade uppgifter 
Med säkerhetsskyddsklassificerade uppgifter avses uppgifter som rör 

säkerhetskänslig verksamhet och som därför omfattas av sekretess enligt 

offentlighets- och sekretesslagen (2009:400) eller som skulle ha omfattats 

av sekretess enligt den lagen, om den hade varit tillämplig. 

Säkerhetskänslig verksamhet 
Säkerhetskänslig verksamhet är sådan verksamhet som är av betydelse för 

Sveriges säkerhet eller som omfattas av ett för Sverige förpliktande 

internationellt åtagande om säkerhetsskydd. 

 

1 Se “Hantering av uppgifter som är säkerhetsskydds-klassificerade, eller berör säkerhetskänslig verksamhet” 
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Samhällsviktig verksamhet 
Verksamheter som rör leveranser, tjänster och funktioner som är 

nödvändiga för samhällets funktionalitet på nationell nivå. 
 

Konfidentialitet 
Att förhindra att information röjs för obehöriga 

Sekretess 

Inskränkning i offentlighetsprincipen. Förbud att röja en uppgift, 

muntligen eller lämna ut handling.  

Offentlighets- och sekretesslagen 
Bestämmelser som beskriver om och när en uppgift omfattas av sekretess 

Riktighet 
Egenskap hos informationstillgång som innebär att den skyddas mot 

oönskad förändring. 

Tillgänglighet 
Informationen är tillgänglig när den behövs. 

Spårbarhet 
Entydig härledning av utförda aktiviteter till en identifierad användare. 

Tillgänglighet 
Egenskap hos informationstillgång som innebär att den är åtkomlig och 

användbar inom förväntad tid och omfattning. 

Strukturerad information 

Information som görs sökbar genom att den följer givna regler där 

metadata informerar om, och gör informationen tillgänglig. 

Ostrukturerad information 
Informationen är inte kopplad eller enkelt sökbar i något system utan 

behöver tolkas. 
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Ansvar för säkerhetsskyddsklassificering av 
uppgifter 
Det är verksamhetschefs ansvar att rutinen implementeras och är känd hos 

samtliga berörda medarbetare. 

Verksamhetsutövaren enligt säkerhetsskyddslagen är den som bedriver 

säkerhetskänslig verksamhet och/eller hanterar säkerhetskänsliga 

uppgifter. Verksamhetsutövaren ska utreda behovet av säkerhetsskydd , 

en del är klassificering av säkerhetskänsliga uppgifter. 

Klassning utifrån konfidentialitet 
 

Kravnivå 

Informations

säkerhet 

Konsekvens Tillgänglighet 

Riktighet  

Klass 0–4 Enligt ”Rutin för klassificering av information” RS 

129–2015 
 

 

 

 

 

Se figur 3 

Säkerhets- 

skydd 

Information som rör säkerhetskänslig verksamhet och omfattas av 

sekretessbestämmelse i offentlighets- och sekretesslagen. 

Informationen skall vara tillgänglig och riktig för att upprätthålla 

verksamhet vilken är kritisk för Sveriges säkerhet, och där det finns en 

antagonistisk hotbild. 

Begränsat 

hemlig 

Ett röjande kan medföra endast ringa skada 

Ringa negativa konsekvenser som är begränsade till att påverka, 

försvåra eller störa den nationella förmågan i mindre omfattning. 

Konfidentiell Ett röjande kan medföra en inte obetydlig skada. 

Påtagliga negativa konsekvenser för den nationella förmågan, om än i 

begränsad omfattning, som äventyrar, vållar skada, hindrar, 

underlättar för en antagonist eller innebär större avbrott. 

Hemlig Ett röjande kan medföra en allvarlig skada. 

Allvarliga/betydande negativa konsekvenser, av stor omfattning eller 

av väsentlig art, som innebär ett direkt hot mot den nationella 

förmågan, om än mot avgränsade funktioner. Svårt att återställa 

Kvalificerat 

hemlig 

Synnerligen allvarlig skada. 

Synnerligen allvarliga negativa konsekvenser av stor omfattning, 

under lång tid, som utgör ett direkt hot mot den nationella förmågan. 

Konsekvenserna är inte begränsade till enstaka funktioner. Mycket 

svårt att återställa. 

Följande kapitel och paragrafer ur OSL är exempel som beskriver sekretess vilken skall skydda Sveriges säkerhet:  

15:1 Utrikessekretess, 15:2 Försvarssekretess, 18:1 Förundersökningssekretess, 18:2 Sekretess i underrättelseverksamhet, 

18:8 Säkerhets- och bevakningsåtgärder. 

Fig. 1 Klassning med krav, konsekvens, tillgänglighet, riktighet och spårbarhet 
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Säkerhetsskyddsklassificering  
All information som hanteras i VGR ska klassificeras.  Om du får en 

indikation att informationen kan komma att hamna på en nivå som kräver 

säkerhetsskydd krävs särskild handläggning2.   

 

Fig.2 Arbetsflöde för bedömning av uppgifter 

 

2 Fristående dator alt. Penna och papper. Kontakta lokal säkerhetsskyddssamordnare 
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Metod 
Klassificering ska utgå ifrån vilken skada och vilket men3 den kan orsaka 

när du gör din analys, behovet av eventuellt skydd bedömer du först när 

skyddsvärden, hotbild och sårbarhet är klarlagt.  

Skillnaden mot en ”klassificering av information” som avhandlar nivå 0—

34 är att du här inte bedömer risk (Fig 3).  

 

Fig. 3 Skärningspunkt risk resp. Konsekvensbedömning 

 

 

Finns det en antagonist med avsikt och förmåga så är det konsekvensen av 

röjd information vilken är av betydelse för Sveriges säkerhet som styr 

vilken säkerhetsskyddsklass informationen hamnar i. 

Konfidentialitet kan vara det första man tänker på när vi pratar om 

skyddsvärd information men tillgänglighet och riktighet kan ha samma 

skyddsvärde, men behöver då nödvändigtvis inte vara 

säkerhetsskyddsklassificerad (se fig. 2).  

 

3 Menbedömning är en bedömning om en röjd uppgift omfattas av någon sekretess enligt OSL, om den rör 

rikets säkerhet och i sådant fall vilket men röjandet ger. En menbedömning är avsedd att vara ett underlag i 

rättsväsendets utredningar om brott mot Sveriges säkerhet. 
4 Enligt ”Rutin för klassificering av information” RS 129-2015 
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När du i din analys har identifierat om, och vilka skyddsvärda 

tillgångar/verksamheter som finns5 är det dags att identifiera uppgifter 

som har sådana skyddsvärden att de behöver säkerhetsskydd (se fig. 4). 

 

 

 

Fig.4 Bedömning av konsekvensnivå 

 

 

 

 

5 Viktig dokumentation för spårbarhet och stöd med argumenten för och emot vad som blir skyddsvärt resp. 

inte skyddsvärt. 
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Bedömningsgrunder 
        

I verksamhetsbeskrivningen specificerar du var skyddsvärdena hör hemma utifrån 

följande matris, 

               

  

Fig 5 konsekvenskategorier 
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Utifrån de värdeord som stämmer in på den skyddsvärda informationen mallar du in 

dem enligt matrisen nedan. 

Kvalificerat 
hemlig 

Synnerligen allvarlig skada på system- eller sektorsnivå. 
Kritiska tjänster, leveranser, funktioner eller förmågor är 
utslagna eller mycket allvarligt påverkade. Sverige skulle 
komma att förlora sin suveränitet, handlingsfrihet eller 
oberoende. Synnerligen allvarlig påverkan på andra 
säkerhetskänsliga verksamheter. Långsiktiga 
konsekvenser och mycket svårt att återgå till ett 
normalläge.

Synnerligen allvarlig skada

Hemlig 
Allvarlig skada på system- eller sektorsnivå. Kritiska 
tjänster, leveranser, funktioner eller förmågor skulle 
allvarligt komma att påverkas. Allvarliga begränsningar i 
Sveriges suveränitet, handlingsfrihet eller oberoende. 
Allvarlig påverkan på andra säkerhetskänsliga 
verksamheter. Svårt att återgå till ett normalläge.

Allvarlig skada

Konfidentiell
 Påtaglig påverkan på kritiska tjänster, leveranser, 

funktioner eller förmågor men i begränsad omfattning. 
Sveriges suveränitet, handlingsfrihet eller oberoende 
skulle komma att påverkas men i begränsad omfattning. 
Inte obetydlig skada på andra säkerhetskänsliga 
verksamheter. Möjligt att återgå till ett normalläge inom 
en rimlig tid.

Inte obetydlig  skada

Begränsat 
hemlig Möjlig påverkan på vissa tjänster, leveranser, funktioner 

eller förmågor i liten omfattning och med ringa skada. 
Möjlig påverkan på Sveriges suveränitet, handlingsfrihet 
eller oberoende men i liten omfattning och med ringa 
skada. Ringa skada på andra säkerhetskänsliga 
verksamheter. Möjligt att relativt snabbt återgå till ett 
normalläge.

Ringa skada

 

 

Fig. 6 Säkerhetsskyddsklass resp. skada på Sveriges säkerhet 
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Följ matriserna för att hitta rätt säkerhetsskyddsklass. 

 

Fig 7 konsekvenskategorier med säkerhetsskyddsklass resp. skada på Sveriges säkerhet (se bil 1) 

 

Vilka uppgifter som kan behöva ett skydd enligt matrisen beror på ett antal faktorer, 

tex. 

• Har vi något avtal med annat land, ett s.k. internationellt åtagande om 

säkerhetsskydd? 

• Övertagit/handlägger någon annans säkerhetsskyddsklassificerade uppgifter? 

• Har vi en roll där vår verksamhet påverka Sveriges försvarsförmåga?  

• Finns det beroenden? 

• Etc. 
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Anteckning om säkerhetsskyddsklass 

 

För att upplysa en mottagare om vilken säkerhetsskyddsklass dokumentet innehar 

och att det kräver särskild hantering skall anteckning göras, ovan ses exempel på hur 

en sådan anteckning kan göras. Övre raden skall finnas på första sidan, rad två 

längst ner på varje dokument i handlingen.   

Några exempel på Verksamheten “A” 
Nedan följer några exempel som kan hjälpa dig att bedöma eventuella behov av 

skydd.  

Information om samordning av en verksamhet som kommer att påverka kritiska 

leveranser och funktioner skulle kunna få följande bedömningar.   

Ex. 1 

 

Fig 8 Verksamhet A opåverkat 

Var och ett för sig har delarna inget skyddsvärde som påverkar Sveriges säkerhet. 

De löser sina uppgifter var för sig inom sitt ansvarsområde. 
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Ex. 2 

 

Fig 9 Verksamhet A, säkerhetskänslig verksamhet till någon del 

I en av verksamheten A produktionsplattsformar bedrivs forskning som är av 

betydelse för Sveriges säkerhet där verksamhet och information hanteras inom ett av 

fastighetens utrymme.  

I resten av fastigheten löser man uppgifter precis som övriga delar av verksamhet A 

och behöver enskilt inte säkerhetsskydd. Här behöver endast det utrymme där man 

hanterar information och bedriver forskningsverksamhet hanteras med 

säkerhetsskyddsåtgärder, övrig verksamhet i fastigheten behöver inte anses utgöra 

säkerhetskänslig verksamhet.  

 

Ex. 3 

 

Fig 10 Verksamhet A, kraftig påverkan 

Om flertalet eller alla verksamheter inte kan samordnas för leverans eller funktion 

kommer Sveriges säkerhet att påverkas på en nationell och samhällsviktig nivå. 
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Ex. 4 

 

Fig 11 Verksamhet A, Nationellt samhällsviktig verksamhet eller Sveriges försvarsförmåga 

Om man planerar att leda samordning av verksamheten i händelse av kris eller krig 

från en eller flera platser kommer informationen vara skyddsvärd. Det kan vara 

information om hur samordning ska gå till eller/och varifrån samordningen är 

planerad att genomföras. Vissa platser kan ha större kapacitet och har därmed en roll 

som “backup” för andra, då kan information om dessa vara skyddsvärd. 

I det här fallet kan det vara Nationellt samhällsviktig verksamhet eller Sveriges 

försvarsförmåga. 

Ex. 5 

 

Fig 12 Verksamhet A, säkerhetsskyddsöverenskommelser 

Sverige har säkerhetsskyddsöverenskommelser med vissa nationer och 

mellanstatliga organisationer, bl.a. EU och NATO. Verksamhet A driver funktioner 

och hanterar information vilken är säkerhetskänslig för andra stater och 

mellanstatliga organisationer, därmed är man skyldig att följa bestämmelserna i 

säkerhetsskyddslagen. 

 

Se även Vad är säkerhetskänslig verkamhet.pdf (sakerhetspolisen.se) 
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Källor: 

Säkerhetsskyddslagen (2018:585) 

Säkerhetsskyddsförordning (2021:955)  

Säkerhetspolisens föreskrifter om säkerhetsskydd PMFS 2022:1 

Säkerhetspolisen, 6Vägledning i säkerhetsskydd 

H Säk Infosäk 2013 

Säkerhetsskydd – En introduktion, Kim Hakkarainen 

Informationssakerhet.se 

MSBFS 2020:6 

Säkerhetsskydd Regional riktlinje 2023 - 2027 

Handlingsplan säkerhetsskydd 

Plan Säkerhetsskydd inom VGR 

Rapportmall Säkerhetsskyddsanalys 

(Behöver du förtydligande eller fördjupa dig så läs gärna de källor som angivits) 

 

 

 

6
 Introduktion till säkerhetsskydd, Säkerhetsskyddsanalys, Informationssäkerhet 
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Bilaga 1  
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