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Sammanfattning

Inom Vastra Gotalandsregionen finns det verksamheter som bedriver
sékerhetskanslig verksamhet och/eller hanterar
sékerhetsskyddsklassificerade uppgifter vilken kréver sérskild hantering.
Den hér rutinen anger hur sakerhetskansliga uppgifter som omfattas av
offentlighets- och sekretesslagen (2009:400) ska klassificeras eller som
skulle ha omfattats av sekretess enligt den lagen, om den hade varit
tillamplig.

Syfte

Rutinen ska anvandas som klassificering avseende riktighet, tillganglighet
och konfidentialitet. Klassificeringen ar till for att kunna klargora
hanteringsregler av informationen avseende arbetssatt samt tekniska
I6sningar for att uppna ett fullgott skydd enligt gallande lagstiftning.
Rutinen géller for alla sdkerhetsskyddsklassificerade uppgifter i VGR,
strukturerade och ostrukturerade, oberoende av om de hanteras av VGR-
personal eller av extern part.

Mal
Nar klassificering ar klar ska hantering® anpassas s att

sékerhetsskyddsklassificerade uppgifter inte riskerar rojas, andras, goras
otillgangliga eller forstoras av en antagonist.

Definitioner

Sakerhetsskyddsklassificerade uppgifter

Med sékerhetsskyddsklassificerade uppgifter avses uppgifter som ror
sékerhetskanslig verksamhet och som darfor omfattas av sekretess enligt
offentlighets- och sekretesslagen (2009:400) eller som skulle ha omfattats
av sekretess enligt den lagen, om den hade varit tillamplig.

Sakerhetskanslig verksamhet

Sékerhetskanslig verksamhet ar sadan verksamhet som &r av betydelse for
Sveriges sékerhet eller som omfattas av ett for Sverige forpliktande
internationellt atagande om sakerhetsskydd.

! Se “Hantering av uppgifter som ar sakerhetsskydds-klassificerade, eller berdr sakerhetskéanslig verksamhet”
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Samhallsviktig verksamhet

Verksamheter som ror leveranser, tjanster och funktioner som ar
nodvéndiga for samhallets funktionalitet pa nationell niva.

Konfidentialitet

Att forhindra att information rojs for obehériga

Sekretess

Inskrankning i offentlighetsprincipen. Forbud att réja en uppgift,
muntligen eller [amna ut handling.

Offentlighets- och sekretesslagen
Bestdammelser som beskriver om och ndr en uppgift omfattas av sekretess

Riktighet
Egenskap hos informationstillgang som innebér att den skyddas mot
oOnskad forandring.

Tillganglighet

Informationen é&r tillganglig nér den behdvs.

Sparbarhet

Entydig hérledning av utforda aktiviteter till en identifierad anvandare.

Tillganglighet
Egenskap hos informationstillgang som innebar att den &r atkomlig och
anvandbar inom forvéntad tid och omfattning.

Strukturerad information

Information som gors sokbar genom att den foljer givna regler dar
metadata informerar om, och gor informationen tillganglig.

Ostrukturerad information
Informationen ar inte kopplad eller enkelt sokbar i nagot system utan
behover tolkas.
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Ansvar for sakerhetsskyddsklassificering av
uppgifter

Det ar verksamhetschefs ansvar att rutinen implementeras och ar kand hos
samtliga berérda medarbetare.

Verksamhetsutdvaren enligt sakerhetsskyddslagen ar den som bedriver
sékerhetskanslig verksamhet och/eller hanterar sakerhetskansliga
uppgifter. Verksamhetsutdvaren ska utreda behovet av sakerhetsskydd ,
en del &r Kklassificering av sakerhetskansliga uppgifter.

Klassning utifran konfidentialitet

Kravniva Konsekvens Tillgéanglighet
Informations Riktighet

sakerhet

Enligt ”Rutin for klassificering av information” RS
129-2015

Klass 0-4

Sakerhets- Information som ror sékerhetskanslig verksamhet och omfattas av
sekretesshestdmmelse i offentlighets- och sekretesslagen.

Skydd Informationen skall vara tillgénglig och riktig for att upprétthalla
verksamhet vilken &r kritisk for Sveriges sékerhet, och dar det finns en
antagonistisk hotbild.

Se figur 3

Beg ransat Ett réjande kan medféra endast ringa skada

heml ig Ringa negativa konsekvenser som ar begransade till att paverka,
forsvara eller stora den nationella formagan i mindre omfattning.

Konfidentiell | Ett réjande kan medfdra en inte obetydlig skada.

Patagliga negativa konsekvenser for den nationella formagan, om an i
begransad omfattning, som aventyrar, vallar skada, hindrar,
underlattar for en antagonist eller innebér stdrre avbrott.

Ett réjande kan medféra en allvarlig skada.

Allvarliga/betydande negativa konsekvenser, av stor omfattning eller
av vasentlig art, som innebar ett direkt hot mot den nationella
formagan, om an mot avgransade funktioner. Svart att aterstalla

Kvalificerat Synnerligen allvarlig skada.

hem"g Synnerligen allvarliga negativa konsekvenser av stor omfattning,
under lang tid, som utgor ett direkt hot mot den nationella formégan.
Konsekvenserna &r inte begransade till enstaka funktioner. Mycket
svart att aterstalla.

Foljande kapitel och paragrafer ur OSL &r exempel som beskriver sekretess vilken skall skydda Sveriges sékerhet:

15:1 Utrikessekretess, 15:2 Forsvarssekretess, 18:1 Forundersokningssekretess, 18:2 Sekretess i underréttelseverksamhet,
18:8 Sakerhets- och bevakningsatgarder.

Fig. 1 Klassning med krav, konsekvens, tillgéanglighet, riktighet och sparbarhet
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icering

Sakerhetsskyddsklassif

All information som hanteras i VGR ska klassificeras. Om du far en

3 kraver

a en niva som

o

Steg1

Rdr uppgiften
sakerhetskanslig

verksamhet?

Nej

Inget

sakerhetsskydd
behdvs

indikation att informationen kan komma att hamna p

sikerhetsskydd krévs sarskild handlaggning?.

Steg 2

Kan uppgiften
medfdra skada for
Sveriges sakerhet

vid rojande?

Nej

Behdver uppgiften
vara riktig och/eller
tillganglig?

Mej

Inget

sakerhetsskydd
behdvs

Steg 3

Delaini
sakerhetsskyddsklass

Ej sakerhetsklassificerad
uppgift - ska skyddas mot
brott sa att den inte andras
eller gors otillganglig

Steg 4 Steg 5

|dentifiera Behdver uppgiften
bestammelselr] i dven vara riktig och/
osL* eller tillganglig?

Nej

Sakerhetsklassificerad
uppgift - ska skyddas sa
att den inte rojs

* Offentlighet och sekretesslagen (2009:400)

Sakerhetsklassificerad
uppgift - ska skyddas sa att
den vare sig rojs, andras
eller blir otillganglig

Fig.2 Arbetsflode for beddmning av uppgifter

2 Fristdende dator alt. Penna och papper. Kontakta lokal sakerhetsskyddssamordnare
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Metod

Klassificering ska utgd ifran vilken skada och vilket men® den kan orsaka
nar du gor din analys, behovet av eventuellt skydd bedémer du forst nar
skyddsvarden, hotbild och sarbarhet ar klarlagt.

Skillnaden mot en “klassificering av information” som avhandlar niva 0—
3% &r att du har inte beddmer risk (Fig 3).
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~ och Sveriges
)] Sakerhet
2 samhallsviktigt pa
Q nationell niva
~
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£ =
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w - - - o o
< Organisatorisk konsekvensniva 1—3 >
%]
o

Mangd information

Fig. 3 Skarningspunkt risk resp. Konsekvensbedomning

Finns det en antagonist med avsikt och formaga sa ar det konsekvensen av
rojd information vilken &r av betydelse for Sveriges sdkerhet som styr
vilken sakerhetsskyddsklass informationen hamnar i.

Konfidentialitet kan vara det forsta man tanker pa nar vi pratar om
skyddsvard information men tillgénglighet och riktighet kan ha samma
skyddsvarde, men behdver da nédvandigtvis inte vara
sékerhetsskyddsklassificerad (se fig. 2).

3 Menbeddmning &r en bedémning om en rojd uppgift omfattas av nagon sekretess enligt OSL, om den ror
rikets sakerhet och i sadant fall vilket men réjandet ger. En menbedomning ar avsedd att vara ett underlag i
rattsvasendets utredningar om brott mot Sveriges sakerhet.

4 Enligt “Rutin for klassificering av information” RS 129-2015
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Nér du i din analys har identifierat om, och vilka skyddsvérda
tillgangar/verksamheter som finns® &r det dags att identifiera uppgifter
som har sadana skyddsvéarden att de behdver sakerhetsskydd (se fig. 4).

Fysisk sakerhet ‘

Behow av
sakerhetsskyddsanalys
uppstEr

Personalsakerhet ‘

Informationssikerhet ‘

Konfidentiell

Begrinsat

Beddm konsekvensniva
hemlig

Hur allvarlig skada skulle en
antagonistisk handling kunna
medfdra.

Fig.4 Bedémning av konsekvensnivé

5 Viktig dokumentation for sparbarhet och stéd med argumenten fér och emot vad som blir skyddsvart resp.
inte skyddsvart.
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Bedomningsgrunder

| verksamhetsbeskrivningen specificerar du var skyddsvérdena hor hemma utifran

féljande matris,

c rafl Nationellt
Sveriges yttre Sveriges inre oyt 1 an . . Skadegenererande
- . samhdllsviktig Sveriges ekonomi
sdkerhet sdkerhet verksamhet
verksamhet
skada pd Sweriges
5 5 a . o Skada pd sverizes betzlningsfarmags | form av
: - ” L s ‘E'h:hl_ pade_tdaynhnhsl;a Shlda Dal m‘lmneltsamhﬂs\nkhg betslningsformags i form v paverkan pa formagan att
ﬁl?lif:jﬁﬂiﬁa?vﬂi{;ﬁ? i kEt'l lénmandenidim Elen 2 péhl i ':!:_h:]_“ EE paverkan pi firmagan att hanters, hantera, administrara, granska,
eHe e T magEn L a'odli funk 'nnerj administrera, granzka, styra ach styra och stidja nationall

Fig 5 konsekvenskategorier
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Utifran de véardeord som stammer in pa den skyddsvérda informationen mallar du in
dem enligt matrisen nedan.

Kvalificerat

hemlig

Konfidentiell

Begrdnsat

hemlig

Synnerligen allvarlig skada

Synnerligen allvarlig skada pa system- eller sektorsniva.
Kritiska tjanster, leveranser, funktioner eller formagor ar
utslagna eller mycket allvarligt paverkade. Sverige skulle
komma att forlora sin suveranitet, handlingsfrihet eller
oberoende. Synnerligen allvarlig paverkan pa andra
sakerhetskansliga verksamheter. Langsiktiga
konsekvenser och mycket svart att aterga till ett
normallage.

Allvarlig skada

Allvarlig skada pa system- eller sektorsniva. Kritiska
tjanster, leveranser, funktioner eller formagor skulle
allvarligt komma att paverkas. Allvarliga begransningar i
Sveriges suverdnitet, handlingsfrihet eller oberoende.
Allvarlig paverkan pa andra sakerhetskansliga
verksamheter. Svart att aterga till ett normallage.

Inte obetydlig skada

Pataglig paverkan pa kritiska tjanster, leveranser,
funktioner eller formagor men i begransad omfattning.
Sveriges suveranitet, handlingsfrihet eller oberoende
skulle komma att paverkas men i begrdnsad omfattning.
Inte obetydlig skada pa andra sakerhetskansliga
verksamheter. Mojligt att aterga till ett normallage inom
en rimlig tid.

Ringa skada

Mojlig paverkan pa vissa tjanster, leveranser, funktioner
eller formagor i liten omfattning och med ringa skada.
Mojlig paverkan pa Sveriges suveréanitet, handlingsfrihet
eller oberoende men iliten omfattning och med ringa
skada. Ringa skada pa andra sdkerhetskansliga
verksamheter. Mojligt att relativt snabbt aterga till ett
normallage.

Fig. 6 Sakerhetsskyddsklass resp. skada pa Sveriges sakerhet
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FOlj matriserna for att hitta rétt sakerhetsskyddsklass.

Fysisk sdakerhet
Eehov av
Lol T S Personalsikerhet
uppstar
Informationssakerhet

'
|
|

Beddm konsekvensniva
Hur allvariig skada skulle en

antagonistisk handling kunna
medfara.

Informationssidkerhetsanalys

Sakerhetsskyddsklass

Kvalificerat

hemlig

Hemlig

Konfidentiell

Begrinsat
hemlig

Skada som ett rijande av
uppgiften kan medfora for

Sveriges sikerhet e
S ytiew e T Pre— mnersrands
allashat priwe ==t e
Synnerligen allvarlig skada & . ivnnnrllc\smi:ﬂf"s
Syrnerigen synnerigen alhvarlig skada p
) N N — 5“"":”“"‘,‘:"”" alluariigskasapd | | skada p3 Sveriges verkzamhat vilken
Synnerligen alivarlig skadz pd system- eller sektorsniva. e s o] ‘ationelit hatainig:fiemaga | con gererers
Kritiska tjanster, leveranser, funktioner eller formigor ar allvarlg skada ps gy camballuiktig form au pverian dirakta/indirekta
utslagna eller mycket alivarligt pverkade. Sverige skulle suerlges phformiganatt | | skacekonsekvenser
.. . S - den aw avhrott eller hantera, pi andra
komma st férlora sin suversnitat, frihet aller i el = e adminka, ckaharskireiiga
obergende. Synnerligen alivarlig paverkan p3 andra sjahstangigher. “m““‘ ";‘ leweranser, sranska, styra och verksamheter pi
ke ineliga verksamheter, L3 i Yanster ach stodja natinell matianel niv
> nEsikiz: - funktianar. finarlell stabditet. | | genom piverkan pi
konsekvenser och mycket svart att dterg3 till et b balm oo
normallige. infrastruktur.
- adhvarlig skada pa
Allvarlig shada . gt Aluarlgseata g al\n;:g:;:::l P verksambvet yilken
. = Liie natianelt kan generera
Allvarlig skada p3 system- eller sektorsniva. Kritiska bl stacaps St demakiatela Smhailiaig et S || drebeafnclrekia
tjsnster, levaranser, funktioner sller férmagor skulle sveriges EEE werksamhat | form onm 3 pANETkAN | kg dekonachvenser
N i . PR roanfomiga  EEsenseeler [ ot allar By pd andra
alivarligt komma att piverkas. Allvarliga begrénsningar i Al den hantera, e
; Sni inmsfril P brottshekampande (LT administrera, 3
Sveriges suverSnitet, handiingsfrinet eller oberoende. vatandight \everanser, verksamhatar ph
A H - N formagan 7 ka, styra och
Allvarlig pdverkan p andra sakerhetskansliga o Yarater och gransua, styra o mationell nivi
i dra =3 ratianell nlvi. ) stedja natonel | | conm otuerian p
verksamheter. Swirt att 3targ till att normalisge. " finansiall stabditet.
i halsa cch
infrastruktur.
5 Inte abetydiig skada
Inte obetydiig skada T Inta obetydlg shata e
S inte chetydlg skads P Suerige: B
Pétaglig paverkan pa kritiska tjanster, leveranser, Inte abetydilig demokratiska GHel: pesalningtSemaga Sy niekta
- A R . samhallsviig fonm av pdverkan g
ller farmagor men i beg d omfattning. ThEE S = R T Coemes SR
B . R fersvars fattsvasenget i
Sveriges suverdnitet, handlingsfriet eller oberoende e e U awavbront eller hanieea, e
skulle komma att piverkas men i begrinsad omfattning. slustandighet.  brattsbekampande h_"’""": """L'”‘::"'m verksamheter g3
. . - ranser, Hanster ranska, styra o
Inta obetydiiz skada p3 andra stkerhetskinsliga farmigan pi e ey il matianel nivi
ksamheter. Majligt att 3terg? till ett lige i O Mansiell stabillint. | | §=m Biverizn o
verksamheter. Majligt att terg3 till ett normallige inom ) e
en rimlig tid. infrastruktur.
" Ringa skada pd
Ringa skada
Ringa shaca g verksambiet wilken
I PR - Hinga skada pd det Fingaskacia pd Sveriges kan generera
Majlig piverkan pd vissa tjsnster, laveranser, funktioner e e e e butalngsfermaga | | | dirsktafinglrekta
eller formagor i liten omfattning ach med ringa skada. e statsshichet, m"’m"‘"‘lm form svpherkan || shadstersekuencer
N P N 5d andra
Majlig pverkan pé Sveriges suveranitet, ihet el e avbratt eller P formigan att kmtirdireilg
; i . aller politiska den. hantera, 5
eller oberoende men i liten omfattning och med ringa ilstincighar, brattshakdmpands w a
skada. Ringa skada pd andra sikerhetskinsliga i n| “‘:':::" granska, styra och nmm;eu nkwa .
verksamheter. Majligt att relativt snabbt dtergs till ett natianell i ctodja natianel e
" iligt & I Hinansiell seabiinat. e, hialsa cch
normallige. inrastrubtur.

Fig 7 konsekvenskategorier med sakerhetsskyddsklass resp. skada pa Sveriges sakerhet (se bil 1)

Vilka uppgifter som kan behova ett skydd enligt matrisen beror pa ett antal faktorer,

tex.

e Har vi nagot avtal med annat land, ett s.k. internationellt tagande om

sékerhetsskydd?

e Overtagit/handlagger ndgon annans sikerhetsskyddsklassificerade uppgifter?
e Har vi en roll dér var verksamhet paverka Sveriges forsvarsformaga?
e Finns det beroenden?

e Ftc.
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Anteckning om sakerhetsskyddsklass

KVALIFICERAT HEMLIG

HEMLIG KONFIDENTIELL BEGRANSAT HEMLIG

nligt [X] kap. [¥] § offentlig thighet Sekretess enligt [X] kap. [¥] § offentiighets [ ighets
:gen (2009:400) sekretess o0

a handlings utldmnande sk
Regiondirektdrer

HEMLIG | | KONFIDENTIELL | |

Sesid1

BEGRANSAT HEMLIG |

Se sid 1 sesid]

|I KVALIFICERAT HEMLIG |||

For att upplysa en mottagare om vilken sakerhetsskyddsklass dokumentet innehar
och att det kraver sarskild hantering skall anteckning géras, ovan ses exempel pa hur
en sadan anteckning kan goras. Ovre raden skall finnas pa forsta sidan, rad tva
langst ner pa varje dokument i handlingen.

Nagra exempel pa Verksamheten “A”
Nedan foljer ndgra exempel som kan hjalpa dig att bedéma eventuella behov av
skydd.

Information om samordning av en verksamhet som kommer att paverka kritiska
leveranser och funktioner skulle kunna fa féljande bedémningar.

Ex. 1
Verksamhet A
|
a
a
[}
|
|}
Helsingfors
0sloO A o
S!odtholnb
Gmrbmq? ! l
OK!penhamn

Fig 8 Verksamhet A opaverkat

Var och ett for sig har delarna inget skyddsvarde som paverkar Sveriges sakerhet.
De l6ser sina uppgifter var for sig inom sitt ansvarsomrade.
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Ex. 2

Verksamhet A

Fig 9 Verksamhet A, sakerhetskanslig verksamhet till nigon del

| en av verksamheten A produktionsplattsformar bedrivs forskning som &r av
betydelse for Sveriges sékerhet dar verksamhet och information hanteras inom ett av
fastighetens utrymme.

| resten av fastigheten 16ser man uppgifter precis som 6vriga delar av verksamhet A
och behover enskilt inte sékerhetsskydd. Har behdver endast det utrymme dér man
hanterar information och bedriver forskningsverksamhet hanteras med
sakerhetsskyddsatgarder, 6vrig verksamhet i fastigheten behdver inte anses utgora
sékerhetskénslig verksamhet.

Ex. 3

Verksamhet A

x

* x
X
o\mol szﬁo‘x

Fig 10 Verksamhet A, kraftig paverkan

Om flertalet eller alla verksamheter inte kan samordnas for leverans eller funktion
kommer Sveriges sékerhet att paverkas pa en nationell och samhéllsviktig niva.
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Ex. 4

Verksamhet A

“’%._

R,

Stockhol

Helsingfors
(o}

Goteborg ¢ g B

» FyY]

Fig 11 Verksamhet A, Nationellt samhllsviktig verksamhet eller Sveriges forsvarsformaga

Om man planerar att leda samordning av verksamheten i héndelse av kris eller krig
fran en eller flera platser kommer informationen vara skyddsvard. Det kan vara
information om hur samordning ska ga till eller/och varifran samordningen &r
planerad att genomforas. Vissa platser kan ha stérre kapacitet och har darmed en roll
som “backup” for andra, da kan information om dessa vara skyddsvard.

| det hdr fallet kan det vara Nationellt samhéllsviktig verksamhet eller Sveriges
forsvarsformaga.

Ex. 5

Verksamhet A

Helsingfors

05100

. o)
Slo(kholn& S
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/

| |
OKbpenhamn

Fig 12 Verksamhet A, sékerhetsskyddsdverenskommelser

Sverige har sakerhetsskyddsdverenskommelser med vissa nationer och
mellanstatliga organisationer, bl.a. EU och NATO. Verksamhet A driver funktioner
och hanterar information vilken ar sdkerhetskanslig for andra stater och
mellanstatliga organisationer, ddrmed ar man skyldig att folja bestdmmelserna i
sakerhetsskyddslagen.

Se aven Vad ar sakerhetskanslig verkamhet.pdf (sakerhetspolisen.se)
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Kallor:

Sékerhetsskyddslagen (2018:585)

Sékerhetsskyddsforordning (2021:955)

Sékerhetspolisens foreskrifter om sakerhetsskydd PMFES 2022:1

Séakerhetspolisen, *Vagledning i sikerhetsskydd
H Sék Infosak 2013

Sakerhetsskydd — En introduktion, Kim Hakkarainen

Informationssakerhet.se

MSBFS 2020:6

Séakerhetsskydd Regional riktlinje 2023 - 2027

Handlingsplan sékerhetsskydd

Plan Sdkerhetsskydd inom VGR

Rapportmall Sékerhetsskyddsanalys

(Behover du fortydligande eller fordjupa dig sa las garna de kallor som angivits)

8 Introduktion till sékerhetsskydd, Sakerhetsskyddsanalys, Informationssékerhet
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https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/sakerhetsskyddslag-2018585_sfs-2018-585
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/sakerhetsskyddsforordning-2021955_sfs-2021-955
https://sakerhetspolisen.se/download/18.650ed51617f9c29b5522c6/1649764927944/Sakerhetspolisens_foreskrifter_om_sakerhetsskydd_PMFS_2022_1.pdf
https://sakerhetspolisen.se/verksamheten/sakerhetsskydd/vagledningar-sakerhetsskydd.html
https://www.forsvarsmakten.se/siteassets/4-om-myndigheten/dokumentfiler/handbocker/handbok-sak-infosak-andring-2.pdf
https://blogg.mrpoyz.net/boken-sakerhetsskydd-en-introduktion/
https://www.informationssakerhet.se/
https://www.msb.se/siteassets/dokument/regler/forfattningar/msbfs-2020-6-foreskrifter-om-informationssakerhet-for-statliga-myndigheter.pdf
https://vgregion.sharepoint.com/sites/sy-rs-sty-koncernkontoret-sakerhet-och-beredskap/Delade%20dokument/S%C3%A4kerhetsskydd%20-%20Regional%20riktlinje%202023%20-%202027.docx?web=1
https://vgregion.sharepoint.com/sites/sy-rs-sty-koncernkontoret-sakerhet-och-beredskap/Delade%20dokument/Regional%20handlingsplan%20s%C3%A4kerhetsskydd%202019-2025.PDF
https://vgregion.sharepoint.com/:b:/r/sites/sy-rs-sty-koncernkontoret-sakerhet-och-beredskap/Delade%20dokument/Regional%20plan%20f%C3%B6r%20s%C3%A4kerhetsskydd%20inom%20VGR%202019%20-%202024.PDF?csf=1&web=1&e=WNA237
https://samarbete-skyddad.vgregion.se/sites/sy-rs-vgr-sakerhetsskydd1/_layouts/15/WopiFrame2.aspx?sourcedoc=%7b0f8a31fa-5117-4bf7-99ac-2c5d62241a17%7d&action=view&wdAccPdf=0&wdparaid=DCFFF56

OBS! Utskriven version kan vara ogiltig. Verifiera innehallet.

Bilaga 1

Behov av
sikerhetsskyddsanalys

uppstar

Fysisk sdkerhet

Personalsakerhet

Informationssikerhet

Sikerhets skyddsklass

Kvalificerat
hemlig

Korfidentiell

-
Bedém konsekvensniva
Hur allvarlig skada skulle en

antagonistisk handling kunna

medféra.

Begrinsat
hemlig

Skada som ett réjande av
uppgiften kan medférafér
Swveriges sikerhet

Synnerligen allvarlig skada

Synnerligen allvarlig skada pa system- eller sektorsniva.
Kritiska tjdnster, keveranser, funktioner eller formégor &r
utslagna eller mycket allvarligt paverkade. Sverige skulle
komma att férdora sin suverénitet, handlingsfrihet eller
oberoende. Synnerligen allvarlig paverkan pé andra
sikerhetskansliga verksamheter. Langsiktiga
konsekvenser och mycket svart att aterga till ett
normallige.

Allvarlig skada

Allvarlig skada p& system - eller sektorsniva. Kritiska
tjgnster, leveranser, funktioner eller formagor skulle
allvarligt kom ma att paverkas. Allvarliga begransningar i
Sveriges suverinitet, handlingsfrihet eller oberoende.
Allvarlig paverkan pa andra s kerhetskans?liga
verksamheter. Svart att &tergd till ett normallzge.

Inte obetydlig skada

Pétaglig pAverkan pa kritiska tjgnster, leveranser,
funktioner eller forméagor men i begrénsad omfattning.
Sveriges suverinitet, handlingsfrihet eller oberoende

Inte obetydlig skada pa andra s&?kerhetskindiga
verksamheter. Majligt att atergd till ett normallige inom
en rimligtid.

skulle komm a att paverkasmen i begransad om?fattning.

Ringa skada

Méjlig pdverkan pévissa tjdnster, leveranser, funktioner
eller férm &gor i liten omfattning och med ringa skada.
Méijlig paverkan pé Sveriges suveranitet, handlingsfrihet
eller cberoende men iliten omfattning och med ringa
skada. Ringaskada p& andra sdker?hetskdnsliga
verksamheter. Mjligt att rela?tivt snabbt &terga till ett
normallége.

Sveriges yitre Swrigesinme Mational s iy 5 .
skemet sEeret Py Sveriges elonomd
- Synnerligen Synnerligen allarkg
wﬁwmm._u-wgmmn_“-Wﬂ alvarlg skadapa skadapaSveriges
Synnerigen o it ionellt betalningsform &a i
alivarlg skadapa iy =mh dlsviktig form av paverkan
Sweriges it i e werksanh et i form pa f5m agan att
forsvarsfom aga den avavbrott eller hartera,
eller politiska - paverkan pi admiristrerg
gakstandighet. = Bma w__u_nm_._um leveranser, gransks, sywa och
o &m::m tj#nster och sidja nationell
funktioner. finansell stabiltet
. Alvarig skadapd
Alvarig skalaph >-<N.§w uﬁﬁ__ [ Sveriges
Alvaric adaps nﬂam_._.ﬁ..am-.uam Bisvilcie uﬂm_:__.ﬁmww:..._ Eal
- Sarskicket, - fom av paverkan
Sweriges P verksamhet i form 0. n
. Y ratt sy dsendet eller pa form agan att
o rsvar sfidm aga ‘avavbrott eller
eller poltika den e hartera,
un " br ottsbek Em pande pav! pa admiristrerg
galvstandighet. - . lever anser,
formagan pa i h granska, styraoch
natiorell nivd. i idja nationell
. finansill stabiit et.
Inte obetydlig skada
inte aaummm_‘um.w 3 e oberydlig skada pa Sveriges
Ite obetydig demokratiska AR RN
a - N smamhdlsvikig fom av pavekan pa
skadapaSverges statskidket, - R
5 - e P verksamhet i form fomagan att
Tt revarsfit Mmaga ratsy dsendet eller
N avavbrott eller hartera,
ElzmmEs i paverkan pa administrera
S URM._ L _um..:um leveranser, tjan ster granska, styra och
ety och funkt ioner <oda nationell
finan siell stabiltet.
. - Ringa skalapd
: Ril skad o
Ringa skadapa det .ﬁ.ﬁmﬂ M_ﬁ Suveriges
Ringa skada pa demolratisa dlsrikti betalningsiormga i
wﬁ:mm. ~ um:m.anxm-. o= et Eu.:mmm<m§m:
fii rsvar S mag ratt svasendet eler SR pa Bmagan att
eller oitisca den p&verkan pé hariera,
Sjahat dndighet. u:ﬂ-ham.x!._ H._..nm administrera
firmagan pa LjghaEr un._._ granska, styra och
nationell niva. b tdja nationell
funktioner

finan sell sabilitet.
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