Rutin

Galler for: Vastra Gotalandsregionen Giltig fran: 2024-09-10
Innehadllsansvar: Fredrik Almyren, (freal8), Regionutvecklare Giltig till: ~ 2028-12-31
Godkand av: Johan Flarup, (johfl), Direktor

Saker utveckling

Informationssakerhet & dataskydd vid
verksamhetsutveckling

Regional rutin 2024 — 2028
Ledningssystem for informationssakerhet och
dataskydd

Rubrik: Saker utveckling - Informationssdkerhet och dataskydd vid verksamhetsut...

Dokument-ID: RS10162-1596316381-136

Version: 3.0



Innehallsférteckning

1 SammMANTattnINg ......ocovviieiece s 3
2 Termer OCN DEQIEPP «.ovveieeieeie ettt reeae s 4
3 ANSVAN OCH TOHIET ... 9
4 Informationssakerhet vid verksamhetsutveckling..........ccccccevvvevviveivesecnenn, 11
I 2 1= T | T oo SRS 12

O 1o 1 1= 1o SRS 12

G o =T =T ] T SRS 15

4.4 GENOMTOTANGE......ceiiiiiieieiteeiee s 16

L @ 1YY -4 0 T TR 16

5 SAKIa IS/IT-HJANSLEN .....veeviee ettt 18
5.1 Verksamhetsutveckling som omfattar IS/IT-tjanst ............c.cccocevernennee. 19
oINPT T T TSSO SRS 19

5.1.2 GeNOMFOIANGE. ......ccviieeieiiiiiiieee e 19

5.1.3 OVEIlAMNING ...vovvecieeeeeeee ettt 20

5.2 Sékerhetskrav for applikationer ...........cccccevveviiie i 21

5.3 Séker systemarkitektur och tekniska prinCiper ...........ccccevveveiieieenne. 21

5.4 SAKEr KOANING ...oovviiiieiiece e 21

5.5 Sékerhetstestning i utveckling och acceptans.............cccoocevvveveiiesnenne. 22

5.6 Separation av utvecklings, test- och produktionsmiljoer..................... 22

5.7 TeStiNfOrMALION ......cveviiiiieiiiree e 22

5.8 Utkontrakterad Utveckling............cccoovveviiieiiecece e 23

5.9 Immateriella rattigheter..........cooveiiiiiie i 23
5.10 Informationssakerhet i leverantdrsrelationer ............ccccoceoeniiinennnne 23
5.11 Hantering av informationssakerhet inom leverantorsavtal ................ 24
5.12 Hantering av informationssakerhet i IKT-leveranskedjan................. 24

5.13 Overvakning, granskning och andringshantering av

[EVEIANTOISTIANSIEN .. .icvieiie et 24
6 Relaterade dOKUMENL...........cooiiiiiiiiie e e 26

Rubrik: Saker utveckling - Informationssdkerhet och dataskydd vid verksamhetsut...

Dokument-ID: RS10162-1596316381-136

Version: 3.0



1 Sammanfattning

Informationssakerhet och dataskydd ska genomsyra all
verksamhetsutveckling inom Vastra Gétalandsregionen® oavsett om det
handlar om att ta fram effektivare verksamhetsprocesser, systemstod,
battre sangar, andamalsenliga fastigheter, ny kollektivtrafik eller annan
typ av utveckling.

Syftet med Regional rutin for informationssakerhet och dataskydd vid
verksamhetsutveckling ar att tydliggéra vem som ansvarar for de olika
delarna av informationssakerhets- och dataskyddsarbetet under arbetet.

Huvudsaklig malgrupp for rutinen ar informationségare, projektagare och
projektledare for alla typer av verksamhetsutveckling i alla férvaltningar
och bolag som ingar i Vastra Gétalandsregionen.

Informationségare eller dess foretradare, projektdagare och projektledare
ska faststélla vilka sikerhetsatgarder inom informationssakerhet och
dataskydd som ar relevanta for verksamhetsutvecklingen och sékerstélla
att dessa tas om hand i utvecklingsarbetet. Detta géller &ven nar hela eller
delar av utvecklingen bestélls fran en extern part.

Regional rutin for informationssékerhet och dataskydd i
verksamhetsutveckling &r styrande for alla forvaltningar och bolag som
ingar i Vastra Gotalandsregionen och ar en del i ledningssystemet for
informationssékerhet och dataskydd.

Ramarna for rutinen satts av riktlinjen Informationssakerhet och
dataskydd — Regional riktlinje 2023-2027 (RS 2023-02811) och
innehallet utgar fran SS-ISO/IEC 27002.

Rutinen ersétter den tidigare VGR-riktlinje for styrning av utveckling och
inférande av I1S/IT.

Kompletterande sékerhetsatgarder vid verksamhetsutveckling hittas dven
i Regional rutin for inbyggt dataskydd och dataskydd som standard.?

For verksamhetsutveckling som innefattar I1S/IT-tjanster ar Koncernstab
digitalisering ansvariga for att ta fram, godkénna och tillampa
anvisningar specifika for utveckling av IS/IT-tjanster enligt
beskrivningar i kapitel 5. Syftet med dessa rutiner ar att ha kontroll dver
och skydda alla IS/IT-tj&nster.

! Forkortas VGR
2 Andra rutiner som ar relevanta for informationssikerhetsarbetet inom VGR kan hittas
bland styrande dokument pd VGR:s intranét.
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2 Termer och begrepp

Huvuddelen av termer och begrepp ar hamtade fran MSB termbank for
informationssékerhet, Svensk kravterminologi, ISO/IEC 27000:2018,
Informationssékerhet och dataskydd — Regional riktlinje 2023-2027 (RS
2023-02811) samt VGR:s projektstyrningsmodell Projektilen.

Dataskydd Omfattar skydd for den personliga
integriteten vid behandling av
personuppgifter och &r ocksa det en del av
informationssékerhetsarbetet.

Informationssékerhet® Skydd av informationstillgangar avseende
konfidentialitet, riktighet och
tillganglighet

Informationssékerhet kan uppnas genom
en uppsattning sakerhetsatgarder for
bevarande av egenskaper som
konfidentialitet, riktighet och
tillganglighet men &ven sparbarhet,
autenticitet, ansvarsskyldighet,
oavvislighet och auktorisation.
Informationssakerhet omfattar omradena
organisatorisk sdkerhet och teknisk
sékerhet

Informationsséakerhet innefattar
cybersékerhet och 1T-sakerhet.

Informationssékerhetskrav* Krav som reglerar en eller flera aspekter
av informationssékerhet.

3 MSB Termbank
4 Svensk kravterminologi
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https://insidan.vgregion.se/forvaltningar/koncernkontoret/stod-och-tjanster/amnen-a-o/projekt/

Informationstillgang® Information och informationsbehandlande
resurser som ar av varde for en
organisation.

Informationstillgangar kan vara av fysisk
eller logisk karaktér, eller badadera.

Exempel pa informationstillgangar ar:
information, program, tjanster, datorer,
natverk, manniskor eller immateriella
tillgangar.

Informationségare® Alla informationstillgangar ska ha en
informationsagare. Informationsagaren
ansvarar for att sakerstélla
implementation och efterlevnad av
sakerhetsatgarder utifran krav pa skydd
for informationstillgangarna.

Grundprincipen &r att
informationségarskapet foljer det
ordinarie verksamhetsansvaret. Detta
galler fran ledning till enskilda
medarbetare. Informationségarskapet
sammanfaller med ansvaret i
verksamheten, till exempel ansvarar en
avdelningschef for information inom
avdelningen, eller en procességare for
informationen inom processen.

Nar informationstillgangarna ingar i
regiongemensamma processer,
regiongemensamma IS/IT- tjanster,
projekt och/eller upphandlingar
foretrads flera myndigheters
informationségare av en regional
processagare. Fordelning av
processansvar foljer av VGR:s
processmodell (dnr nr RS 2022-05853).

Konfidentialitet’ Egenskap hos informationstillgang som
innebdr att den inte tillgangliggors eller
avsldjas for obehoriga individer, objekt
eller processer

> MSB Termbank
8 Informationssakerhet och dataskydd — Regional riktlinje 2023-2027 (RS 2023-02811)
" MSB Termbank
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Rubrik: Saker utveckling - Informationssdkerhet och dataskydd vid verksamhetsut...

LISD®

Ledningssystemet for
informationssakerhet och dataskydd pa
VGR é&r en del av verksamhetens
ledningssystem. LISD inkluderar mal,
styrdokument, organisation och processer
for informationssékerhet, dataskydd,
cybersékerhet och 1T-sakerhet.

Riktlinjen tar sin utgangspunkt i SS-
ISO/IEC 27000-serien for
informationssékerhet och personlig
integritet som en utgangspunkt for att
bedriva ett systematisk och riskbaserat
informationssékerhetsarbete

Losning

Avser nya, andrade eller paverkade
huvudprocesser eller stddprocesser samt
tillhorande IS/IT-tjanster. En 16sning kan
ocksa avse fysiska objekt som VGR
utvecklar eller upphandlar, exempelvis
sjukhussangar, fastigheter eller tag.

Process®

Grupp av aktiviteter som samverkar eller
paverkar varandra, och som omformar
insatser till utfall.

Projekit©

Projekt ar en arbetsform och ett verktyg
for att genomfora uppgifter. Projekt kan
nyttjas for att skapa fokus och kraft for en
forbattring, utveckling eller forandring
under en begransad tid. Arbetsformen &r
flexibel och passar bade mindre och
storre tillfalliga uppgifter som behdver
vara fardiga inom en given tidsram.

Projektledare?

Projektledaren leder och koordinerar
aktiviteter i ett projekt.

I denna rutin anvands begreppet
projektledare for den person som &r
utsedd av projektagaren att leda en
verksamhetsutveckling sa att den infriar
mal och haller tid och budget.

8 Informationssakerhet och dataskydd — Regional riktlinje 2023-2027 (RS 2023-02811)

9 ISO/IEC 27000
10 VGR:s projektstyrningsmodell Projektilen
11 VGR:s projektstyrningsmodell Projektilen
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Projektagare!?

Projektagare ar den som ager projektet,
har det Overgripande ansvaret for
projektet och har hégsta beslutande
mandat. Projektagarskapet kan inte
delegeras vidare.

I denna rutin anvands begreppet
projektagare for den person som av
koncernstabschef, forvaltningschef eller
VD fatt uppdrag att styra en
verksamhetsutveckling sa att den nar sitt
mal inom tilldelat ramar.

Riktighet®® Egenskap hos informationstillgdng som
innebar att den skyddas mot odnskad
forandring.

Sakerhetsatgarder* Identifierad uppsattning &tgarder for att

mota en organisations risker.

Sakerhetsatgarder for
informationsséakerhet omfattar atgarder
inom det organisatoriska,
personrelaterade, tekniska och fysiska
sakerhetsomradet.

Exempel pa sakerhetsatgard:
Regelbunden sékerhetskopiering minst en

gang per dygn

Tillganglighet®

Egenskap hos informationstillgang som
innebar att den ar atkomlig och anvéandbar
inom forvantad tid och omfattning.

12 \VGR:s projektstyrningsmodell Projektilen
13 MSB Termbank
14 MSB Termbank
15 MSB Termbank
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Verksamhetsutveckling

En strukturerad och kontinuerlig process
dér en organisation arbetar for att
forbéattra sina affarsprocesser, resurser,
och verksamhetsresultat for att na sina
strategiska mal. Detta innefattar en rad
olika aktiviteter och metoder som syftar
till att 6ka effektiviteten, produktiviteten,
och kvaliteten inom organisationen.

Pa VGR bedrivs ofta
verksamhetsutveckling i projektform men
aven andra uppdragsformer kan tillampas.

Agare IS/IT-tjanst®

Agare av 1S/IT-tjanst har ansvar for att,
utifran de krav som stélls pa tjansten
genom informationsklassningen och
utifran de risker som identifierats, att
infora, forvalta, folja upp och utvérdera
sakerhetsatgarder i I1S/IT-tjansten sa att
adekvat skydd uppnas i tjansten

Agare IS/IT-tjanst motsvarar ofta rollen
produktomradesansvarig, systeméagare
eller applikationsagare for enskild
applikation, tjanst, plattform eller storre
system och plattformar.

16 Informationssékerhet och dataskydd — Regional riktlinje 2023-2027 (RS 2023-02811)
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3 Ansvar och roller

Verksamhetsutveckling drivs enligt regiondirektorens beslut om
fordelning av ansvar pa koncernkontoret!’. Prioriteringen av och beslut
om verksamhetsutveckling gors av en koncernstabschef pa
koncernkontoret baserat pa detta beslut och tilldelat ansvar.
Koncernstabschefen, eller nagon av koncernstabschefen utsedd, utser
projektagare for verksamhetsutveckling.

Forvaltningsspecifik verksamhetsutveckling prioriteras och beslutas av
respektive forvaltningschef som ocksa utser projektagare for
verksamhetsutvecklingen.

Ansvar for informationssakerhet definieras i kapitel 3 av riktlinjen
Informationsséakerhet och dataskydd, Regional riktlinje 2023 — 2027 (RS
2023-02811).

| den regionala riktlinjen tydliggérs sammanfattningsvis att:

e Forvaltningschef/\VVD ansvarar for tillampning av LISD i den egna
forvaltningen.

e Informationségaren ansvarar for att den lagstiftning som géller
agarens informationstillgangar efterlevs.

e Informationségaren ansvarar vidare for att sakerstélla
implementation och efterlevnad av sakerhetsatgarder utifran krav
pa skydd for informationstillgangarna.

e Nar informationstillgangar ingar i regiongemensamma processer,
IS/IT-tjanster, utvecklingsuppdrag och/eller upphandlingar
foretréds flera forvaltningars informationsagare av en regional
processagare.

e Projektdgaren ska sakerstalla att informationsséakerhets- och
dataskyddsarbetet genomfors vid verksamhetsutveckling. Detta
géller alla typer av verksamhetsutveckling oavsett komplexitet,
omfattning, varaktighet, &mnesomrade eller tillampningsomrade.

e Projektdgaren ska i ett tidigt skede identifiera vem som &r
regional processagare eller informationsagare och som kan fatta
beslut om informationen och dess sakerhet saval nar
verksamhetsutvecklingen pagar som nar den avslutats. Som stod
finns pa varje forvaltning informationssékerhetssamordnare och
dataskyddssamordnare.

17 Regiondirektorens fordelning av ansvar inom Koncernkontoret, RS 2023-05437
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e Projektagaren ar informationsagare for de informationstillgangar
som kravs for att genomfora verksamhetsutvecklingen'® och ska
sékerstélla att den som leder verksamhetsutvecklingen féljer de
sikerhetsatgarder!® som dessa informationstillgéngar kraver.

e Informationssékerhetssamordnare &r ett stod till verksamheten i
dess informationssakerhetsarbete och verkar for en
regiongemensam tilldmpning av interna styrdokument och
regelverk i den egna verksamheten. Varje forvaltning ska ha en
utsedd informationssékerhetssamordnare.

e Dataskyddssamordnare &r ett stod till verksamheten i dess
dataskyddsarbete och verkar for en regiongemensam tillampning
av interna styrdokument och regelverk i den egna verksamheten.
Varje forvaltning ska ha en utsedd dataskyddsamordnare.

e Det operativa informationssakerhets- och dataskyddsarbetet vid
verksamhetsutveckling kan med fordel utféras av en
informationssékerhetssamordnare eller dataskyddssamordnare.

e Agare av IS/IT-tjanst har ansvar for att infora, forvalta, folja upp
och utvardera sakerhetsatgarder i 1S/IT-tjansten sa att adekvat
skydd uppnas i tjansten.

18 Exempel pé informationstillgangar som krévs for ett utvecklingsuppdrag kan vara
upphandlingsinformation, krav, lagringsytor (Sharepoint, G-disk...),
kommunikationskanaler (Teams, e-post...) designldsningar, kod, testdata osv.

19 Exempel pé sdkerhetsatgarder i ett utvecklingsuppdrag kan vara att
upphandlingsinformation ska hanteras med sekretess pa sluten lagringsyta eller att
verksamhetsdata for migrering ska hanteras med utdkad behérighetskontroll separerat
fran testdata.
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4 Informationssakerhet vid
verksamhetsutveckling

Informationsséakerhetsaspekter ska beaktas fran borjan till slut vid
verksamhetsutveckling och sakerhetsatgarder ska integreras under hela
utvecklingsarbetet, fran kravstallning till utrullning och férvaltning av
den forandring som gjorts.

Informationssékerhet och dataskydd ska hanteras, bade for resultatet av
verksamhetsutvecklingen och for arbetet som leder fram till den
forandring som ar syftet med verksamhetsutvecklingen.

Overlémning

Figur 1 Grundlaggande steg vid verksamhetsutveckling.

Oavsett vilken utvecklingsmetodik som tillampas ska VGR utifran
informationstillgangarnas “’varde” for verksamheten identifiera relevanta
och tillrackliga administrativa, fysiska eller tekniska sakerhetsatgarder.

| foljande kapitel beskrivs de aktiviteter som, ur ett
informationssékerhets- och dataskyddsperspektiv, ska genomforas i
samband med verksamhetsutveckling. Atgérderna utgdr ifrén VGR:s
ledningssystem for informationssékerhet och dataskydd samt avsnitt 5.8
Informationssakerhet i projektledning samt avsnitt 8.25 Saker
utvecklingscykel i SS-1ISO/IEC 27002.
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4.1 Beredning

Under den beredning som foregar en verksamhetsutveckling ska foljande
aktiviteter genomforas:

e Projektdgaren ska identifiera vem som ar informationsagare for
de verksamhetsprocesser och informationstillgangar som
omfattas av den énskade verksamhetsutvecklingen.

Projektégaren kan, efter dverenskommelse, foretrédda
informationségaren i informationssakerhetsarbetet under
genomfdrandet av utvecklingsarbetet.

e Projektagaren ska sakerstalla att de informationstillgangar som
kommer att omfattas av den 6nskade verksamhetsutvecklingen &r
klassificerade enligt Informationsklassning — Regional rutin
2024-2028.

Klassningen resulterar i sakerhetsatgarder som ska vidtas for den
onskade verksamhetsutvecklingen.

e Projektdgaren ska sakerstélla att det finns ansvariga for att leda,
overvaka och forvalta sakerhetsatgarder genom hela
verksamhetsutvecklingen.

e Projektdgaren ska sakerstalla att dvervaganden och aktiviteter
som ror informationssakerhet foljs upp, vid pa forhand faststéllda
stadier, av lampade personer eller styrande forum, till exempel ett
projekts styrgrupp.

4.2 Initiering

Under initieringen av en verksamhetsutveckling ska foljande aktiviteter
genomforas:

e Projektdgaren ska sakerstélla att potentiella risker och hot vad
géller informationssakerhet avseende fordndringen som
verksamhetsutvecklingen innebdr identifieras, bedéms och
atgardas lopande enligt Riskhantering for informationssakerhet —
Regional rutin 2024-2028.
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Har ingar ocksa att utvardera om den planerade forandringen
paverkar andra informationsagares eller verksamheters
informationssékerhet och vid behov informera berérda om dessa
risker.

e Informationsagaren eller dess foretradare kan, i samrad med
informationssékerhetssamordnare eller dataskyddssamordnare,
besluta att acceptera risker avseende informationssékerheten i
I6sningen inom dess verkstallighetsansvar och regionens niva for
riskacceptans?.

Saknas realistiska sakerhetsatgarder som leder till att riskerna kan
undvikas, minskas eller dverforas pa ett effektivt sétt ska riskerna
overvakas tills dess de hanterats till denna niva.

Risker som stracker sig utanfor verkstéllighetsansvaret ska
eskaleras till den som har mandat, dar risken ska hanteras pa
motsvarande satt. Hantering av risker gors dven da enligt
Riskhantering for informationsséakerhet — Regional rutin 2024-
2028.

e Projektagaren ska sakerstalla att de informationstillgangar som &r
nddvéandiga for arbetet med verksamhetsutvecklingen
klassificeras enligt Informationsklassning — Regional rutin 2024-
2028.

Projektagaren &r informationsagare for de informationstillgangar
som uppstar under utvecklingsarbetet, exempelvis
upphandlingsunderlag, krav, ritningar, systemdesign,
programkod, testfall, avtal, mm.

Informationsklassningen ligger till grund for de sékerhetsatgarder
som ska vidtas for att sékerstélla informationssakerheten under
verksamhetsutvecklingsarbetet.

e Projektdgaren ska sakerstélla att potentiella risker och hot
avseende informationssékerhet under verksamhetsutvecklingen

20 \/GR har i Riskhantering for informationssakerhet — Regional rutin 2024-2028
definierat regionens riskacceptans. Riskacceptansen definierar vid vilken kombination
av konsekvens och sannolikhet en risk kan accepteras, ska évervakas eller hanteras.
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identifieras, bedoms och dtgardas enligt Riskhantering for
informationssakerhet — Regional rutin 2024-2028.

e Informationsagaren eller dess foretradare kan besluta att
acceptera risker avseende informationssakerheten under
verksamhetsutvecklingen® inom dess verkstallighetsansvar och
regionens niva for riskacceptans.

Saknas realistiska sakerhetsatgarder som leder till att riskerna kan
undvikas, minskas eller dverforas pa ett effektivt sétt ska riskerna
overvakas tills dess de hanterats till denna niva.

Risker som stracker sig utanfor verkstéllighetsansvaret behdver
eskaleras till den som har mandat dar risken ska hanteras pa
motsvarande sétt. Hantering av risker gors enligt Riskhantering
for informationssakerhet — Regional rutin 2024-2028.

e Projektdgaren ska sakerstalla att en tréskelanalys genomfors
enligt Troskelanalys avseende dataskydd - regional rutin 2024-
2028. Syftet ar att klargéra om lésningen kommer att omfatta sa
pass kansliga personuppgifter att det finns ett behov av att
genomfora en konsekvensbedémning.

e Projektdgaren ska sakerstélla att alla deltagare i
utvecklingsarbetet far information om de krav pa
informationssdkerhet och dataskydd som géller, varfor det ar
viktigt att uppfylla dessa krav samt hur kraven ska uppfyllas i
praktiken.

e Projektdgaren ska, om personuppgifter hanteras i 16sningen,
sékerstélla att personuppgiftsbitradesavtal, PUB-avtal, tecknas
med leverantdrer som deltar i utvecklingsarbetet eller bidrar med
I6sningar.

Koncerninkop ansvarar for att PUB-avtal tecknas. Den utpekade
IS/IT-agaren for 16sningen ansvarar for att ta fram instruktioner

21 Projektagaren &r informationsagare for informationstillgdngar som skapas i
utvecklingsuppdraget och kan fatta beslut om att acceptera risker som ror dessa. Vissa
informationstillgangar som hanteras i utvecklingsuppdraget, exempelvis skarpa data
som ska migreras eller gemensamma IS/IT-tjanster, kan ha en annan informationségare
som da maste fatta beslut om att acceptera risker mot dessa informationstillgangar.
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till leverantdren som bilaga till PUB-avtalet. Den utpekade IS/IT-
agaren ska sta som dataskyddskontakt i PUB-avtalet.

4.3 Planering

Under planeringen av verksamhetsutveckling ska féljande aktiviteter
genomforas:

Projektégaren ska, om troskelanalysen resulterade i det,
sékerstélla att en konsekvensbedémning enligt
Konsekvensbedémning avseende dataskydd - regional rutin 2024-
2028 genomfors. Syftet r, bland annat, att sakerstélla att
ytterligare sékerhetsatgarder till skydd for personuppgifter
identifieras.

Projektégaren ska sékerstélla att specifika krav vad géller
informationssakerhet och dataskydd som uppstar pa grund av att
externa organisationer paverkas av en verksamhetsforandring,
fangas upp under kravarbetet.

Projektledaren ska sakerstalla att de utifran
informationsklassningar, riskhantering, troskelanalys och
konsekvensbedomning identifierade sakerhetsatgarderna &r en
integrerad del av planen for verksamhetsutvecklingsarbetet.

Projektledaren ska sékerstélla efterlevnaden av legala och
avtalsméssiga krav vad géller informationssakerhet och
dataskydd men ocksa andra relevanta legala och avtalsmassiga
krav.

Om personuppgifter kommer behandlas i den planerade I6sningen
ska projektledaren sékerstélla att processer och system ar
utformade sa att inhamtande och behandling (inklusive
anvandning, utldmnande, bevarande, dverforing och destruktion)
begrénsas till det som &r nédvandigt for det identifierade
andamalet.

Om personuppgifter kommer att behandlas, i och med
forandringen som utvecklingsarbetet resulterar i, ska
projektledaren sékerstélla att processer och IS/IT-tj&nster ar
utformade pa ett korrekt satt. Detta innebar att de registrerade ska
forses med lamplig information om behandlingen av deras
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personuppgifter men ocksa att andra eventuella tillampliga
forpliktelser gentemot de registrerade, i relation till behandlingen
av deras personuppgifter, vidtas. Det kan exempelvis vara att fa
atkomst till, korrigera och/eller radera personuppgifter.

e Projektledaren ska sakerstélla att de definierade
sakerhetsatgarderna ar tydliga, tillrackliga och genomforbara for
implementation av fordndringen samt efterféljande forvaltning.

e Projektledaren ska sakerstalla att tydliga sékerhetskrav for
utvecklingsarbetet och den planerade foérandringen definieras
baserat pa sakerhetsatgarderna.

Sékerhetskraven ska utformas sa att de ar relevanta for den som
ska genomfora utvecklingsarbetet till exempel en VGR-intern
utvecklingsenhet eller en extern leverantor.

4.4 Genomforande

Under genomférandet av verksamhetsutveckling ska foljande aktiviteter
genomforas:

e Projektledaren ska sakerstélla att de sakerhetskrav som
definierats for verksamhetsutvecklingen och dess 16sning
implementeras och testas.

e Projektdgaren ska sakerstalla att relevanta tester, inklusive
acceptanstester och sékerhetstester kopplat till tidigare
definierade sakerhetsatgarder, ar genomforda och godkanda fore
overldamning till den organisation som ska forvalta forandringen.
Detta galler oavsett om verksamhetsutvecklingsarbetet utforts av
VGR eller av extern leverantor.

4.5 Overlamning

Infor 6verlamning av resultatet fran en verksamhetsutveckling till
forvaltning och drift, ska foljande aktiviteter genomforas:

e Informationsagare eller dess foretradare ska godkanna eventuella
avvikelser, exempelvis sakerhetskrav som inte har uppfyllts eller
risker som inte atgardats, fore 6verlamning till den organisation
som ska forvalta forandringen.
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Projektledaren ska sdkerstalla att den information om
forandringen som behdvs for att forvalta och drifta den
overlamnas till forvaltningsorganisationen.

Informationségarskapet for den information som behévs for
forvaltning och drift dvergar darmed till mottagande
forvaltningsorganisation.

Projektledaren ska sékerstélla att den information som har
anvants under utvecklingsarbetet och som inte lamnas over till
forvaltningsorganisationen hanteras enligt
informationshanteringsplan for berord forvaltning. Detta kan
innebéra att viss information ska diarieforas, viss information ska
forvaltas inom ett visst produktomrade och viss information ska
gallras.

Eventuella samarbetsytor som anvénts for
verksamhetsutvecklingsarbetet ska avslutas.
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5 Sakra IS/IT-tjanster

Vid utveckling av IS/IT-tjanster finns ytterligare sakerhetsatgarder som
ska vidtas for att sékerstélla informationsséakerhet och dataskydd.

| digitaliseringsdirektorens ledningsansvar ingar att:

”...ta fram, besluta och forvalta rutiner for Vastra
Gotalandsregionens verksamheter utifran policys och riktlinjer som
faststallts av regionfullméktige och regionstyrelsen och som ror
digitalisering, IT-system och digitala verktyg samt att i dvrigt leda,
utveckla och samordna arbetet inom omradet. ”

Koncernstab digitalisering, KSD, har darmed en central roll i att ta fram
tillampningsanvisningar, i enlighet med legala krav och ISO/IEC 27002,
for att sékerstélla informationssakerheten och dataskyddet i I1S/IT-tjanster
samt ansvarar for att tillampningsanvisningarna efterlevs i VGR.

Vid framtagning av tillampningsanvisningar enligt ISO/IEC 27002 bor
KSD ta hansyn till den Strategiska malarkitektur for Systemutveckling
samt involvera forvaltningarnas 1T-organisationer i arbetet.

KSD ska ocksa ta hansyn till Regional riktlinje - Egentillverkning av
medicinteknisk produkt och sakerhets- och prestandakrav beskrivna i
Regional rutin - Egentillverkning av medicinteknisk produkt??.

Nar tillampningsanvisningar for respektive omrade tas fram ska vidare
hénsyn tas till att vissa IS/IT-tjanster kan ha organisationer utéver VGR
som anvandare. Detta kan stalla ytterligare krav pa sakerhetsatgarder for
att sakerstalla informationssékerhet och dataskydd for VGR och berérda
organisationer.

Kapitel 5.1 detaljerar de aktiviteter, utver de generiska aktiviteter i
kapitel 4, som ska utforas vid verksamhetsutveckling som innefattar en
eller flera IS/IT-tjanster.

Kapitel 5.2-5.13 detaljerar sedan de omraden i ISO/IEC 27002 dar
Koncernstab digitalisering har ansvar for att ta fram
tillampningsanvisningar som detaljerar de sékerhetsatgarder som ska
tillampas vid ett utvecklingsarbete som omfattar 1S/1T-tjanster.

22 Riktlinjen och rutinen ar giltig till 31 augusti 2024. Ersatts under 2024 med en ny
rutin
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5.1 Verksamhetsutveckling som omfattar
IS/IT-tjanst

5.1.1 Planering

e Projektledaren ska sakerstalla att kravarbetet for den eller de
planerade IS/IT-tjansterna tar hansyn till VGR:s principer for
Séakerhetskrav for applikationer enligt kapitel 5.2 nedan.

e Projektledaren ska sakerstélla att designarbetet for den eller de
planerade 1S/IT-tjansterna utgar ifran VGR:s principer for Saker
systemarkitektur och tekniska principer enligt kapitel 5.3 nedan.

5.1.2 Genomfdrande

e Projektledaren ska sakerstalla att utvecklingsarbetet for den eller
de planerade IS/IT-tjansterna foljer VGR:s principer for sdker
kodning enligt kapitel 5.4 och principerna for utkontrakterad
utveckling enligt kapitel 5.8 nedan.

e Projektledaren ska sakerstélla att testarbetet for den eller de
planerade I1S/1T-tjansterna foljer VGR:s principer for
sékerhetstest enligt kapitel 5.5 till 5.7 nedan.

e Projektledaren ska sakerstalla att den eller de planerade I1S/IT-
tjansterna samt utvecklingen av dessa foljer VGR:s principer for
immateriella rattigheter enligt kapitel 5.9 nedan.

e Projektledaren ska sakerstélla att hanteringen av
informationssédkerhet i relation till leverantorer foljer VGR:s
principer for:

o Informationssékerhet i leverantdrsrelationer enligt kapitel
5.10 nedan,

o Hantering av informationssékerhet inom leverantorsavtal
enligt kapitel 5.11 nedan,

o Hantering av informationssékerhet i IKT-leveranskedjan
enligt kapitel 5.12 nedan och,

o Overvakning, granskning och andringshantering av
leverantorstjanster enligt kapitel 5.13 nedan
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5.1.3 Overldmning

e Projektledaren ska sakerstalla att den eller de planerade I1S/IT-
tjansterna genomgar en IT-sakerhetsspecifikation enligt IT-
sakerhetsspecifikation — Regional rutin 2024-2028. Syftet &r att
sakerstalla att 1S/IT-tjansterna nar upp till den informationsklass
som faststallts for de informationstillgangar som ska hanteras i
I6sningen.

IT-sakerhetsspecifikationen fungerar ocksa som underlag om man
i framtiden valjer att utnyttja IS/IT-tjansterna till andra syften och
andra informationstillgangar &n de ursprungliga.

e Agare IS/IT-tjanst ska sakerstilla att de sakerhetsatgarder som
identifierats i informationssékerhets- och dataskyddsarbetet har
genomforts fore dverlamning till forvaltning och att detta finns
dokumenterat, exempelvis i V-SAC? eller IT-SAC?. Har ingér
exempelvis att dokumentera hur informationssakerheten och
dataskyddet hanterats.

2 V-SAC beskriver ett antal grundlaggande kriterier som bor vara uppfyllda for att
projektresultat ska kunna 6verldmnas till bestéallare/uppdragsgivare for vidare
forvaltning. Har ingdr fragor om bland annat informationsklassning.

24 IT-SAC betyder IT Service Acceptance Criteria och beskriver ett antal grundlaggande
kriterier som behover vara uppfyllda for att en ny eller forandrad tjanst ska kunna
overlamnas till koncernstab digitalisering (KSD) leveransorganisation. Har ingar
detaljer som ror exempelvis backuper och behdrighetshantering.
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5.2 Sakerhetskrav for applikationer

VGR ska stalla informationssakerhetskrav pa I1S/IT-tjanster, vilket kan
inkludera krav pa autentisering, behdrighetskontroll, kryptering och
hantering av kanslig information. Andra exempel &r kopplat till
lagstiftning, exempelvis de krav som lagen for samhallsviktiga och
digitala tjanster?® definierar.

KSD ansvarar for att ta fram en tillampningsanvisning, for all I1S/1T-
utveckling pa VGR, som ska sakerstalla foljsamhet till relevant
lagstiftning och tillampliga delar av avsnitt 8.26 i ISO/IEC 27002.

5.3 Saker systemarkitektur och tekniska

principer

VGR ska genom en saker systemarkitektur och tekniska principer,
sakerstalla att 1S/IT-tjansten ar motstandskraftigt mot olika sakerhetshot,
bade vid design inom VGR och vid utkontrakterad design och
utveckling. Detta omrade omfattar alla delar av utvecklingsarbetet och
tar hansyn till olika perspektiv sdsom verksamhet, data, applikationer och
teknik, inklusive den underliggande infrastrukturen som till exempel
servrar, ndtverk och andra tekniska resurser.

KSD ansvarar for att ta fram en tillampningsanvisning, for all I1S/IT-
utveckling pd VGR, som ska sakerstalla foljsamhet till relevant
lagstiftning och tillampliga delar av avsnitt 8.27 i ISO/IEC 27002.

5.4 Saker kodning

VGR ska tillampa principer for sdker kodning vid utveckling av IS/IT-
tjanster, bade inom VGR och vid utkontrakterad utveckling. Principerna
ska, utdver egenutvecklade programvara, omfatta
programvarukomponenter fran tredjeparter och programvara med 6ppen
kallkod.

KSD ansvarar for att ta fram en tillampningsanvisning, for all I1S/IT-
utveckling pa VGR, som ska sékerstalla foljsamhet till relevant
lagstiftning och tillampliga delar av avsnitt 8.28 i ISO/IEC 27002.

% Den svenska lagen om informationssakerhet for samhallsviktiga och digitala tjanster
stéller krav pa leverantorer att skydda sina natverk och informationssystem fran
cyberhot och att rapportera allvarliga incidenter. Lagen &r en implementering av EU:s
Network and Information Systems Directive, NIS som under 2024 far en tillskarpning
baserat pa EU-direktivet NIS2.

Rubrik: Saker utveckling - Informationssdkerhet och dataskydd vid verksamhetsut...
Dokument-ID: RS10162-1596316381-136
Version: 3.0



5.5 Sakerhetstestning i utveckling och

acceptans

VGR ska genomfora sékerhetstester under utvecklings- och
acceptansfaser for att upptacka och atgarda sakerhetsbrister och
sarbarheter. Detta galler bade nya IS/IT-tjanster och vid forandringar av
befintliga IS/IT-tjanster, oavsett om design och utveckling sker inom
VGR eller &r utkontrakterad.

KSD ansvarar for att ta fram en tillampningsanvisning, for all I1S/IT-
utveckling pa VGR, som ska sakerstalla foljsamhet till relevant
lagstiftning och tillampliga delar av avsnitt 8.29 i ISO/IEC 27002.

5.6 Separation av utvecklings, test- och

produktionsmiljéer

VGR ska i utvecklingsarbetet sékerstélla en tydlig atskillnad mellan olika
IT-miljoer for att undvika oavsiktlig paverkan av produktionsmiljon fran
utvecklings- eller testaktiviteter. Detta galler bade nya I1S/IT-tjanster och
vid forandringar av befintliga 1S/IT-tjanster, oavsett om design,
utveckling och test sker inom VGR eller ar utkontrakterad.

KSD ansvarar for att ta fram en tillimpningsanvisning?®, for all 1S/1T-
utveckling pd VGR, som ska sakerstalla foljsamhet till relevant
lagstiftning och tillampliga delar av avsnitt 8.31 i ISO/IEC 27002.

5.7 Testinformation

VGR ska sékerstélla att testdata och andra typer av information som
anvands i utvecklings- och testprocessen hanteras pa ett sakert satt. Detta
galler bade nya IS/IT-tjanster och vid forandringar av befintliga I1S/IT-
tjanster, oavsett om design, utveckling och test sker inom VGR eller ar
utkontrakterad.

Testinformation bor valjas for att sakerstélla testresultatens tillforlitlighet
och den berorda verksamhetsinformationens konfidentialitet. Kénslig
information (inklusive personuppgifter) bor inte kopieras in i
utvecklings- och testmiljéer.

KSD ansvarar for att ta fram en tillampningsanvisning, for all I1S/IT-
utveckling pa VGR, som ska sékerstalla foljsamhet till relevant
lagstiftning och tillampliga delar av avsnitt 8.33 i ISO/IEC 27002.

% |dag finns Riktlinjer for test av informationssystem pa VGR som tacker delar av
detta.
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5.8 Utkontrakterad utveckling

VGR ska vid utkontraktering, pa samma satt som vid egenutveckling,
sakerstalla att IS/IT-tjanster designas, implementeras och testas pa ett
sakert satt for att darigenom minimera sarbarheter och sakerhetsproblem
som kan utnyttjas av angripare.

KSD ansvarar for att ta fram en tillampningsanvisning, for all 1S/IT-
utveckling pa VGR, som vid utkontrakterad utveckling ska sakerstalla
foljsamhet till relevant lagstiftning och tillampliga delar av avsnitt 8.30 i
ISO/IEC 27002 samt relevanta delar i del 1-4 av ISO/IEC 27036.

5.9 Immateriella rattigheter

VGR ska sékerstalla efterlevnad av forfattningskrav och avtalskrav som
ror immateriella rattigheter och anvandning av proprietara®’ produkter
vid utveckling och anvéndning av en IS/IT-tjanst. Har avses de delar som
ror mjukvara och mjukvarulicenser under utveckling och anvandning.

KSD ansvarar for att ta fram en tillampningsanvisning, for all 1S/IT-
utveckling pa VGR, som ska sakerstélla foljsamhet till relevant
lagstiftning och tillampliga delar av avsnitt 8.32 i ISO/IEC 27002.

Vad galler 6vriga immateriella rattigheter, exempelvis for video eller
text, ska informationsagaren eller regional processagare sakerstélla att de
hanteras i enlighet med RS 2016-04284 Anvandning av
upphovsréttsskyddat material (vgregion.se).

5.10 Informationssakerhet i

leverantorsrelationer

VGR ska sékerstélla informationssakerhet och dataskydd i
leverantorsrelationer samt vid anvandning av produkter och tjanster som
tillhandahalls av leverantérer. Detta géller ocksa nar VGR anvander
resurser fran leverantorer av molntjanster.

Styrningen for detta ska omfatta sakerhetsatgarder som ska vidtas av
VGR, och sédkerhetsatgarder som VGR kraver att leverantoren ska vidta.
Styrningen ska omfatta informationssakerhet fére, under och efter
avslutad anvandning av en leverantérs produkter och tjanster.

KSD ansvarar for att ta fram en tillampningsanvisning, for
informationssakerhet och dataskydd i leverantorsrelationer, som ska

27 Aganderattsskyddade produkter vilket betyder att produkterna ar skyddade av
&ganderatt, vilket omfattar immateriella rattigheter som patent, upphovsrétt,
varumérken och andra typer av rattsligt skydd for intellektuell egendom.
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sékerstalla foljsamhet till relevant lagstiftning och tillampliga delar av
avsnitt 5.19 i ISO/IEC 27002 samt relevanta delar i del 1-4 av ISO/IEC
27036.

5.11 Hantering av informationssakerhet

inom leverantorsavtal

VGR ska upprétta Leverantorsavtal for att sakerstalla att VGR och
leverantoren har en klar bild av bada parters skyldighet att uppfylla
relevanta informationssékerhetskrav.

KSD ansvarar for att ta fram en tillampningsanvisning, for hantering av
informationssékerhet inom leverantorsavtal, som ska sakerstalla
foljsamhet till relevant lagstiftning och tillampliga delar av avsnitt 5.20 i
ISO/IEC 27002 samt relevanta delar i del 1-4 av ISO/IEC 27036.

5.12 Hantering av informationssakerhet i

IKT-leveranskedjan?®

VGR ska utdver de allménna informationsséakerhetskraven for
leverantorsrelationer ocksa sakerstalla hanteringen av
informationssékerheten i processen for leverans, drift och underhall av
IT-system och tjanster. Detta galler oavsett om VGR levererar IT-system
och tjanster eller om andra leverantdrer gor det for VGR:s rakning.

KSD ansvarar for att ta fram en tillampningsanvisning, for Hantering av
informationssdkerhet i IKT-leveranskedjan, som ska sékerstélla
foljsamhet till relevant lagstiftning och tillampliga delar av avsnitt 5.21 i
ISO/IEC 27002 samt relevanta delar i del 1-4 av ISO/IEC 27036.

5.13 Overvakning, granskning och

andringshantering av leverantorstjanster

VGR ska ha en process for att hantera relationen mellan VGR och
leverantéren. Denna process ska bland annat sakerstalla att
informationssédkerhetsvillkoren och bestdammelserna i avtalen foljs, att
incidenter och problem som ror informationssékerhet och dataskydd
hanteras korrekt samt att andringar i leverantorstjanster eller
verksamhetsstatus inte paverkar tjansteleveranser.

28 |KT-leveranskedjan refererar till processen for att tillhandahélla och hantera
informationsteknik (IKT) inom en organisation, inklusive leverans, drift och underhéll
av IT-system och tjanster.
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KSD ansvarar for att ta fram en tillampningsanvisning, for Overvakning,
granskning och &ndringshantering av leverantdrstjanster, som ska
sékerstalla foljsamhet till relevant lagstiftning och tillampliga delar av
avsnitt 5.22 i ISO/IEC 27002 samt relevanta delar i del 1-4 av ISO/IEC
27036.
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6 Relaterade dokument

e SS-EN ISO/IEC 27002:2022, Informationssékerhet, cybersékerhet
och integritetsskydd?®
e SS-ISO/IEC 27036, Informationsteknik — S&kerhetstekniker —
Informationssékerhet vid leverantdrsrelationer®
o Del 1: Oversikt och begrepp
o Del 2: Allménna krav
o Del 3: Riktlinjer for sakerhet i leveranskedjan for hardvara,
programvara och tjanster
o Del 4: Riktlinjer for sakerhet vid molntjanster
e Termbank for informationsséakerhet - nationell terminologi for
informations- och cybersikerhetsomradet3!
e Strategisk malarkitektur for Systemutveckling, Koncernstab
digitalisering®?
e RS 2016-04284 Anvandning av upphovsréattsskyddat material®
e Mall for V-SAC
e Mall for IT-SAC
e HS 2021-00795 Regional riktlinje - Egentillverkning av
medicinteknisk produkt
e HS 2021-00796 Regional rutin - Egentillverkning av medicinteknisk
produkt
e Policy - sékerhet och beredskap i Vastra Goétalandsregionen (dnr RS
2018-00129)
e Informationssakerhet och dataskydd - Regional riktlinje 2023 — 2027
(dnr RS 2023-02811) %
e Informationsklassning — Regional rutin 2024 — 2028
e Riskhantering for informationssékerhet — Regional rutin 2024 — 2028
o |T-sékerhetsspecifikation - Regional rutin 2024 — 2028
¢ Informationssékerhet for extern molntjanst - Regional rutin 2024 —
2028

29 SS-EN ISO/IEC 27002:2022 kan hittas pa https://www.sis.se/ och finns gratis
tillgéngligt for VGR-anstéllda kopplat till VGR:s SIS-abonnemang.

30 SS-1ISO/IEC 27036 kan hittas pa https://www.sis.se/

81 Termbanken hittas pd MSB:s hemsida

32 ADD:n for Strategisk malarkitektur for Systemutveckling hittas pd VGR:s iServer.
33 Dokumentet hittas i VGR:s arkiv via https:/hittaiarkivet.vgregion.se/

3 Riktlinje och rutiner inom informationssakerhet kan hittas under
https://insidan.vgregion.se/stod-och-tjanster/sakerhet-och-krisberedskap/styrande-
dokument-sakerhet-och-beredskap/ och rubriken Informationssékerhet
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https://www.sis.se/api/document/get/80039471
https://www.sis.se/api/document/get/80039471
https://www.sis.se/sok/#q=27036&sub=false&s=active&t=standards&c=&l=&i=&p=
https://www.sis.se/sok/#q=27036&sub=false&s=active&t=standards&c=&l=&i=&p=
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/standardisering-inom-informationssakerhet/termbank-for-informationssakerhet/
https://mellanarkiv-offentlig.vgregion.se/alfresco/s/archive/stream/public/v1/source/available/sofia/rs2743-414864724-42/surrogate/Anv%c3%a4ndning%20av%20upphovsr%c3%a4ttsskyddat%20material1.pdf
https://mellanarkiv-offentlig.vgregion.se/alfresco/s/archive/stream/public/v1/source/available/sofia/rs4599-498725725-468/native/V-SAC%20(Verksamhet%20-%20Service%20Acceptance%20Criteria).pdf
https://mellanarkiv-offentlig.vgregion.se/alfresco/s/archive/stream/public/v1/source/available/sofia/rs4599-498725725-312/native
https://mellanarkiv-offentlig.vgregion.se/alfresco/s/archive/stream/public/v1/source/available/sofia/ssn11800-2140136717-676/surrogate/Egentillverkning%20av%20medicinteknisk%20produkt.pdf
https://mellanarkiv-offentlig.vgregion.se/alfresco/s/archive/stream/public/v1/source/available/sofia/ssn11800-2140136717-676/surrogate/Egentillverkning%20av%20medicinteknisk%20produkt.pdf
https://mellanarkiv-offentlig.vgregion.se/alfresco/s/archive/stream/public/v1/source/available/sofia/ssn11800-2140136717-677/surrogate/Egentillverkning%20av%20medicinteknisk%20produkt%2c%20processbeskrivning.pdf
https://mellanarkiv-offentlig.vgregion.se/alfresco/s/archive/stream/public/v1/source/available/sofia/ssn11800-2140136717-677/surrogate/Egentillverkning%20av%20medicinteknisk%20produkt%2c%20processbeskrivning.pdf
https://www.sis.se/
https://www.sis.se/
https://iserver.vgregion.se/#!/document/viewer/35ee6184-70e7-4616-b6ba-e11ef61d4c59?library=b59f81ea-0308-41e3-a970-3e8a0162fe55
https://hittaiarkivet.vgregion.se/
https://insidan.vgregion.se/stod-och-tjanster/sakerhet-och-krisberedskap/styrande-dokument-sakerhet-och-beredskap/
https://insidan.vgregion.se/stod-och-tjanster/sakerhet-och-krisberedskap/styrande-dokument-sakerhet-och-beredskap/
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