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Sammanfattning

Mal: Informationssékerhetsrisker som kan paverka Vastra
Gotalandsregionens informationstillgangar och de registrerades
integritet ska identifieras, analyseras, behandlas och foljas upp.

Informationssékerhet ska utga fran ett riskbaserat arbetssétt, vilket
innebar att identifiera, analysera och beddéma risker mot verksamhetens
informationstillgangar.

En informationssékerhetsrisk ar mojligheten for ett hot att utnyttja en
sarbarhet hos en informationstillgang och déarigenom orsaka
verksamheter eller individer skada.

Det riskbaserade arbetsséttet ska vara en integrerad del av ordinarie
verksamhetsplanering med syfte att:

e Qe en 6kad medvetenhet om risker i verksamheten och for den
personliga integriteten, och vilka sakerhetsatgarder som kravs for
att hantera dom,

e 0Oka sannolikheten for organisationen att na
informationssakerhetsmalen samt

e hantera risker till en acceptabel niva.

Rutinen ar styrande for alla forvaltningar och bolag i Véstra
Gotalandsregionen (VGR) och ingar som en del i ledningssystemet for
informationssékerhet och dataskydd (LISD). Rutinen faststéller den
process och beddmningsmetod som ska anvandas for riskhantering mot
informationssakerhetsmalen, vilket inkluderar perspektiven
informationssékerhet och personlig integritet avseende dataskydd.

1 Ansvar

Ansvaret for riskhanteringen foljer linjen, vilket innebér att respektive
forvaltningschef ska integrera riskhantering och dess aktiviteter i
ordinarie verksamhet. Riskhantering ska vara en integrerad del av
verksamheten och &r en del av ledningens ansvar. Arbetet ska
dokumenteras, foljas upp och det ska vara tydligt vilka beslut som fattats
och av vem.

1.2 Riskagare
For varje identifierad risk ska en riskdgare identifieras som har
befogenhet att hantera risken och fatta beslut om sékerhetsatgarder.

Riskagare &r agare av de risker som informationstillgangarna utsatts for.
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Risk&garen behdver inte vara den som utfor och implementerar
sakerhetsatgarder for att hantera risk, men ska vara den som kan besluta,
prioritera och resurssatta.

Risk&garen har att beddma om informationssékerhetsrisker har en
regional paverkan och/eller paverkar verksamheter utdver eget mandat.
Om sa ar fallet kan riskagaren fa stod i vart risken ska eskaleras genom
att kontakta informationsstyrningsradet pa koncernkontoret.

1.3 Atgardsansvarig

Alla atgarder ska kopplas till en atgardsansvarig, det ar den person i
organisation som har ansvar for att hantera atgarden for risken inom
faststélld tidplan. Denna kan vara riskdgaren. | uppdraget ligger aven
ansvar for att aterrapportera till riskdgaren nar atgard ar utford alternativt
inte kunnat utféras enligt plan.

1.4 Sarskilt utpekade ansvar

Riskhantering i projekt/uppdrag

Projektégaren eller uppdragsansvarig ar ytterst ansvarig for att
projektet/uppdraget bedriver ett strukturerat informationssakerhetsarbete.
Projektet/uppdraget ska analysera vilka informationsséakerhetsrisker som
uppstar med anledning av initiativet. Vid avslut ska resultatet av
riskhanteringen dverlamnas till linjen. Det ska darmed finnas en utsedd
riskagare i linjen som ar mottagare av resultatet.

Koncernstab digitalisering

For IS/IT-tjanster ansvarar dgare av IS/IT-tjansten att riskhantering
genomfors.

Koncernstab digitalisering har ansvar for att évervaka och agera pa
informationssékerhetsrisker i regionens IT-miljo (cybersakerhetsrisker).

2 Nar riskhantering ska genomforas

Riskhantering ska alltid genomfdras infor en ny situation eller en
forandring, men ocksa regelbundet, minst en gang per ar dven om det
verkar som att ingen foréandring har skett. Riskhantering ska vara en del
av beslutsunderlag infér forandringar som paverkar
informationshanteringen.

Exempel pa tillfallen nar processen for riskhantering alltid ska
genomforas:
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vid anskaffning, upphandling eller avveckling av IS/IT-
tjanster/drift,

i samband med systemuppgraderingar, tekniska forandringar i
infrastruktur eller programvaror,

forandringar i omvérlden (tex forandrad hotbild, nyupptackta
sarbarheter),

organisations-/processforandringar som kan paverka
informationsbehandlingen eller

nar sarskild lagstiftning staller krav pa att riskanalys och
riskbeddmning ska ligga till grund for beslut av hantering och
atgarder (till exempel PDL, NIS, GDPR)

3 Beskrivning av relationer for
riskhantering
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Figur 1 - Samband mellan olika element i riskhanteringsprocessen.

Relationen mellan elementen kan beskrivas som foljer:

En hotaktor anvander en attackmetod for att realisera ett hot
genom att utnyttja en sarbarhet.
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e For att analysera risken med en potentiell
informationssékerhetshéndelse behdver sannolikheten att
hotaktdren lyckas realisera hotet samt sannolikheten att
incidenten orsakar den beskrivna konsekvensen bedémas.

e Informationssakerhetsrisken kan sedan minskas genom att inféra
sakerhetsatgarder som minskar sarbarheten eller mildrar
konsekvenserna av en informationssékerhetshandelse.

4 Bedomningsmetod
Vid bedémning ingar att

- uppskatta sannolikheten for att ett hot intraffar genom att anvanda
skala for sannolikhet,

- uppskatta konsekvens utifran skada pa individ, verksamhet,
samhéllsviktig funktion och organisationens fortroende/ekonomi
samt

- faststélla niva for riskacceptans.

4.1 Skala for sannolikhet

Nér sannolikheten beddms, hur troligt det ar for risken att intraffa
anvands nedanstaende skala.

Sannolikhet

1 Osannolikt Det finns f8 eller inga tecken p& att hotet kan intraffa genom de angivna sarbarhetema.

Det finns vissa tecken pd att hotet kan intraffa genom de angivna sérbarheterna i vissa delar av verksamheten. Intréffar sannolikt

2 Liten sannolikhet inte under normala omstéandigheter och i vart fall inte frekvent.

Det finns tydliga tecken pd att hotet kan intraffa genom de angivna srbarheterna i vissa delar av verksamheten. Kan mycket vél

3 Stor sannolikhet intréffa men troligtvis inte séarskilt frekvent.

4 Mycket stor sannolikhet |Det &r bekréftat att hotet kan intraffa genom de angivna sérbarheterna i vasentliga delar av verksamheten i nartid.

Figur 2 — Skala for sannolikhet.

4.2 Skala fér konsekvens

FOr att faststalla konsekvensen for brister i konfidentialitet, riktighet eller
tillganglighet hos skyddsvarda informationstillgangar ska skalan for
konsekvens nedanfor anvandas. Konsekvensbedomning gors utifran
skada pa individ, verksamhet, samhallsviktig funktion och
organisationens fortroende/ekonomi.
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Kategori

Konsekvensbeskrivning

0 Forsumbar

Individs hilsa. fri- och rattigheter eller
integritet

Ingen eller férsumbar skada p& den personliga integriteten fér enskild individ, vare sig avseende fyzsisk, ekonomisk
eller integritetsrelaterad skada

Kirmnverksamhet

Inga swarigheter for verksamheten att nd malen.

Egen eller andra samhaillsviktiga funktioner

Ingen paverkan pa samhalsvikiga funktioner.

o e ati s d hiell "

Ingen eller férsumbar paverkan pa VGR: s fartroende eller ekonomi. Lite negativ uppmarksamhet.

1 Maulig

Individs hilsa. fri- och rattigheter eller
integritet

Enstaka personuppgifter av e kanslig karaktar kan komma att spridas och orsaka mattlig skada pa den peisonliga
integriteten men som bér kunna Svervinnas trots vissa swarigheter

Kirmnverksamhet

Inga markbara stére searigheter for vertksamheten att na malen.

Egen eller andra samhaillsviktiga funktioner

Birdra myndigheter ach arganizationsr kan notera stémingen eler uppleva indrigs besvar med endast mindre
paverkan.

o i ati s d hiell L

Uppleva lindriga besvir men utan pavisbar ekonomisk eller fanroende paverkan. Enstakamissndjda individer som
uttalar zsigi sociala medier, eller en notis i lokalmedia.

2 Betydande

Individs hilsa, fii- och rattigheter eller
integritet

Enzkilda perzoner kan uppleva konzekvenser, sdsom stora fusiska eller pzykizka besvar eller stor ekonomisk
péverkan som de bér kunna &uervinna Sven om det miste ske med reella och allvarliga suirigheter [exempeluis
obehiérig spridning av personuppgifter i stor omfatining)

Karnverksamhet

\erksamheten kan fullfélja sina uppdrag, men med tralig risk fér kdnnbar paverkan (ekonomiskt eller genom
behaouvet av att vidta extraordingra &tgarder).

Egen eller andra samhaillsviktiga funktioner

Andra myndigheter ach arganizationer kan paverkas (ekonamiskt eller genom behavet av att vidta extraordingra
Argarder), samhilisviktiga funktioner i egen eller annan organization paverkas i lien utstridckning,

o e ati s d hiell "

WG kan paverkas, risk for star skada, risk fér ekanomizsk skada. Minskat fértraende genom nyheter i bade riks-
ach lokalmedia ach i arganissrade grupperingar | sosiala medier.

3 Allvarlig

Individs hilsa, fii- och rattigheter eller
integritet

Enckilda persaners liv ach fysiska eller peykiska hilsa Sventyras pa oft s4t sam & odterkalleligt eller som inte kan
dvervinnas av den enzkilda eller Far mycket stora ekonomiska konsekvenser, [erempelvis genom att kinsliga
personuppgifter sprids till en star krets obehériga, skuddade personuppagifter tillgdnaliggérs eller enskilda riskerar
att drabbas av personli kenkurs,

Karnverksamhet

Skapar stara svarigheter fér arganisationens verksamhet. Oméjlige eller ndstan omdéjlige att fullfélia uppdragen.

Egen eller andra samhaillsviktiga funktioner

Samhllsviktiga funktioner i egen eller annan organisation paverkas.

o icati s d hiell L

WIGR farlarar fartroende, mycket star ekonomisk skada. Minskat fértroende exempelvis genom ihallande drev i
rikstEckande medier eller av arganizerade grupperingari sociala medier,

4 Av betydelse For
Sweriges sdkerhet

Finns indikation attinformationstillgangar omfattas av sdkerhetsskyddslagen ska dessa analyseras och hanteras enligt s&rskilda bestsmmelser i enlighet riktinje och rutin far
sikethetzskudd och sgkethetspolisens Fareskrifter far s8kerhetsskydd.

Figur 3 — Skala for konsekvens.

4.3 Skala for riskacceptans
Nér riskvérdering genomfdrs anvéands nedan skala for att bedéma om risk
ska hanteras. Skalan ar den av VGR faststallda riskacceptans och utgor
ett styrande underlag om risken ska vidare till riskbehandling (undvika,
acceptera, eliminera, reducera, 6verfora, bibehalla).

Regional mall for riskhantering ar forinstalld for att rakna ut riskvérdet,
vilket utgor ett underlag foér om risken ska accepteras, 6vervakas eller

hanteras.

Skala for riskacceptans

Acceptabel niva

Risker som inte krdver ndgon 8tgard. Risken har vérderats 13gt och det har
bedémts att den inte medfér stémingar i organisationen. Risk som kan

accepteras men som ska bevakas. Dessa risker kan hanteras i den I6pande
verksamheten.

Overvakningsniva

Risker som behover analyseras djupare. Riskerna ska bevakas i syfte att
snabbt kunna satta in 8tgard om handelsen intraffar.

Oacceptabel niva

Allvarliga risker som behéver 8tgardas snarast. Riskerna har véarderats med
hég sannolikhet eller hog konsekvens. Dessa risker kraver atgarder fran
ansvarig chef och ska rapporteras till ledningen.

Figur 4 — Skala for riskacceptans.
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5 Genomforande

Genomforandet av riskhantering bestar av flera delar och &r ett
strukturerat satt att identifiera och vérdera informationssékerhetsrisker
inom ett givet analysomrade.

Utgangspunkten &r att forst identifiera potentiella hot som skyddsvarda
informationstillgangar kan utséttas for, for att sedan ga vidare och
identifiera vilka sarbarheter som hoten kan utnyttja.

Dérefter analyseras sannolikheten att hoten blir verklighet och deras
potentiella konsekvens for verksamhet och individ. Det ingar éven att
planera for atgarder for att behandla risken.

Riskhantering forutséatter ett I6pande arbetssatt dar det kan finnas behov
av att ga tillbaka och komplettera med tillkommande risker och
dokumentera genomforda sakerhetsatgarder.

Omfattning och férutsattningar

Riskbedémning

Riskidentifiering
Riskanalys

Riskvirdering

Riskbehandling

Figur 5 — Oversiktlig bild av riskhanteringsprocessen utifran SS-ISO/IEC 27005:2022.

5.1 Omfattning och forutsattningar
Tydliggér omfattning av analysen med en kort beskrivning, vilken
dokumenteras i regional mall for riskhantering.

Foljande underlag kan vara lampliga att ha med i arbetet och har
generellt tagits fram vid arbetet med informationsklassning:

e en beskrivning av omfattning av analysen, de
verksamhetsprocesser, aktiviteter eller 1S/IT-tjanster som ska
inkluderas,

e rattsliga krav som informationstillgangarna omfattas av,
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e grénsdragning till vad som ska omfattas och inte omfattas av
analysen och motiv for detta,

e eventuell dokumentation av teknisk plattform samt

o resultat fran granskningar och relaterade analyser, exempelvis
fran revisioner, tidigare genomforda riskanalyser eller intraffade
incidenter.

5.2 Riskbeddomning

Riskbeddmningen dokumenteras i regional mall riskhantering for
informationssékerhet och omfattar:

e riskidentifiering,
e riskanalys samt
e riskvardering.

Riskbedomning bor ha foregatts av informationsklassning, sa att det
finns kannedom om vilka informationstillgangar som ar skyddsvarda och
dérmed kan utséattas for risk.

Riskidentifiering
Riskidentifiering innebér identifiering av:

e Skyddsvarda informationstillgangar: Information av olika slag
som &r av varde for organisationen och som utsatts for
informationsséakerhetsrisker.

e Hot: Mojlig orsak till en oonskad handelse som kan medféra
negativa konsekvenser for verksamheten och/eller individ. Det ar
informationstillgangen och dess sarbarhet som utsétts for hot. Hot
ska varderas enligt sannolikheten att de intraffar samt
konsekvensen det skulle innebéra om de intraffar.

e Sarbarheter: Brist i skyddet av en informationstillgang som kan
utnyttjas av ett eller flera hot.

Resultatet fran riskidentifiering ar en sammanstallning av
informationssakerhetsrisker samt integritetsrisker som skulle kunna
aventyra verksamheten att na informationssakerhetsmalen.

Riskanalys

Riskanalys handlar om att beskriva de odnskade konsekvenserna for
individ/verksamhet i de fall ett hot skulle intraffa.

I riskanalysen bestams riskvardet, summan av den troliga sannolikheten
och konsekvenserna for verksamhet och integritet. For att bedoma
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anvands skala for sannolikhet och skala for konsekvens (bada under
avsnittet Bedomningsmetod).

Resultatet av riskanalysen ar en forstaelse for riskens karaktar och vad en
forlust av informationens konfidentialitet, riktighet eller tillganglighet
skulle kunna fa for konsekvenser for organisationen och dess
informationssakerhetsmal.

Riskvardering

| denna del ingar att vérdera riskacceptansen. Nér vardering genomférs
anvands faststéalld skala for riskacceptans for att beddma om och hur risk
ska hanteras. Skalan &r styrande for om risken ska tas vidare till
riskbehandling.

5.3 Riskbehandling

Riskbehandling &r en iterativ process tills risken kan accepteras och
dokumenteras i regional mall riskhantering for informationssakerhet.

Riskbehandling innebér forslag pa sakerhetsatgarder med syfte att:

e undvikande av risk,
e eliminerande risk,

e reducerarisk eller,

e accepterande av risk.

Utifran de atgarder som foreslas skapas en plan som innehaller
atgardsbeskrivning, atgardsansvarig, riskagare, tidplan och prioritering.
Vid riskbehandling ska kostnad for atgard 6vervagas mot kostnaden for
eventuellt intraffad handelse.

Avslutningsvis gors en fornyad riskbedémning per risk som visar
uppskattad konsekvens och sannolikhet efter féreslagen atgard.

Overlamna sedan forslaget pa av riskbehandlingen till riskagaren for
godkannande. Det &r riskdgaren som kan fatta beslut om riskbehandling
och framforallt om att ocksa acceptera risker. Den som fattar beslutet
maste forsta konsekvensen av risken.

Om det finns flera olika riskdgare for de risker som identifierats behtver
samtliga godkanna.

Riskagaren ansvarar for att folja upp implementationen av beslutade
sakerhetsatgarder.

5.3.1 Kommunikation och samrad

Syftet med kommunikation och samrad inom riskhantering for
informationssékerhet &r att sdkerstélla att riskdgaren kénner sig ansvarig
Rubrik: Riskhantering for informationssakerhet - Regional rutin 2024 - 2028 10
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for de risker som finns inom dennes verksamhet. Resultatet av
riskhanteringen ska kommuniceras till riskdgare och berdrda intressenter
for att mojliggora ansvarstagande pa olika nivaer i verksamheten.

5.3.2 Overvakning och éversyn

Syftet med Gvervakning inom riskhantering for informationssakerhet ar
att sakerstalla att riskbehandlingen &r effektiv och andamalsenlig.

Overvakning och éversyn innebdr att analysera och dra lardomar av
incidenter, forandringar, trender, framgangar och andra handelser som
kan bidra till att upptécka framvéxande risker.

6 Dokumentation
Arbetet ska dokumenteras i regional mall for riskhantering. Anvand med

fordel ett digitalt godkannande i diariet nar riskégaren faststaller
resultatet.

Dokumentationen arkiveras enligt anvisning i myndighetens
informationshanteringsplan.

Information som ingar i riskhantering kan vara mycket kéanslig. Det kan
darfor vara nddvandigt att begransa insyn genom att sekretessbeldgga
handlingen i enlighet med offentlighet- och sekretesslagen.

7 Nasta steg

Informationssakerhetsrisker av regiondvergripande karaktar ska
eskaleras av riskagaren till informationsstyrningsradet.

8 Relaterade dokument och lankar

e Termbank for informationssékerhet - nationell terminologi for
informations- och cybersakerhetsomradet

e Riktlinje for informationssékerhet och dataskydd (RS 2023-
02811)

e Informationsstyrningsradet pa intranatet:
Informationsstyrningsradet - Koncernkontoret (vgregion.se)

e Regional mall riskhantering for informationssakerhet
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