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1.Inledning

Ett andamalsenligt informationssakerhetsarbete ar en skyldighet och en
forutsattning for att kunna uppratthalla Vastra Gotalandsregionens
(VGR:s) formaga som en samhallsviktig aktor att na sina
verksamhetsmal samt vara en del av det civila forsvaret. Det ar dven en
forutsattning for en god patientsékerhet, en kvalitativ och saker vard, en
framgangsrik digitalisering samt ett &andamalsenligt skydd for den
personliga integriteten for saval invanare som medarbetare.

Andamaélsenlig informationssékerhet och skydd for den personliga
integriteten forutsatter ett strukturerat och systematiskt arbete som &r
integrerat i det dagliga arbetet i alla verksamheter som hanterar
information. Genom ett samordnat arbete mellan verksamhet och IT samt
andra stodfunktioner kan vél avvagda bedomningar for lampliga
sakerhetsatgarder goras och en god och séker informationshantering
uppnas.

Denna regionala riktlinje &r styrande for alla forvaltningar och
majoritetsagda bolag i VGR och ingar i ledningssystemet for
informationssékerhet och dataskydd (LISD). 'Riktlinjen utgar fran och
konkretiserar policy for sakerhet och beredskap (RS 2018-00129) som
beskriver regionens dvergripande mal och inriktning for
informationssdkerhets- och dataskyddsarbetet. Utover riktlinjen finns
tillhdrande rutiner och stdédjande material inom informationssakerhet,
dataskydd, cybersakerhet och IT-sédkerhet som beskriver hur arbetet inom
omradet ska genomforas. Kompletterande styrande och stodjande
dokument finns angivna i sarskild forteckning.

1.1 Mal

Det 6vergripande malet for informationssakerhet och skyddet for den
personliga integriteten ar “att rétt och riktig information ska na ratt
mottagare i ratt tid och vara skyddad fran obehorig atkomst och
forstorelse samt att samhallsviktig verksamhet kan upprétthallas pa ett
sikert och robust sdtt”.

1.2 Omfattning

Riktlinjen &r styrande for informationssékerhets- och dataskyddsarbetet i
VGR och galler medarbetare, extern personal, fortroendevalda och andra

1 Nar det i dokumentet anges verksamhet, myndighet eller forvaltning menas dven
bolag.
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som ges tillgang till VGR:s informationstillgangar om inte annat anges i
kompletterande regionala rutiner. Riktlinjen géller &ven regionens
avtalsparter dar det i avtalet anges att VGR:s regelverk ska foljas.

Med informationstillgang menas information och
informationsbehandlande resurser som &r av varde for en organisation.
Informationstillgangar kan vara allt fran applikationer, datorer, natverk
till manniskor eller immateriella tillgangar.2

1.3 Ledningssystem for
informationssakerhet och dataskydd (LISD)

Ledningssystemet for informationssékerhet och dataskydd (forkortat
LISD) &r en del av verksamhetens ledningssystem. LISD inkluderar mal,
styrdokument, organisation och processer for informationssakerhet,
dataskydd, cybersakerhet och IT-sékerhet. Riktlinjen tar sin
utgangspunkt i SS-ISO/IEC 27000-serie for informationssakerhet och
personlig integritet som en utgangspunkt for att bedriva ett systematisk
och riskbaserat informationssakerhetsarbete

1.3.1 Vad ar informationssakerhet och
dataskydd?

Informationssékerhet ar skydd av informationstillgangar utifran
informationssékerhetsperspektiven:

« Konfidentialitet- att informationstillgang inte tillgangliggors eller
avslojas for obehoriga individer, objekt eller processer

e Riktighet- att informationstillgangen skyddas mot odnskad férandring

e Tillganglighet- att informationstillgang ar atkomlig och anvandbar inom
forvantad tid och omfattning

Informationssékerhet &r teknikneutralt och omfattar skydd av saval
muntlig, pappersbunden som digital information. Cybersakerhetsarbetet,
som syftar till att skydda digitaliserade system mot antagonistiska hot,
liksom IT-sikerhetsarbetet som ar avgrénsat till hot mot IT-resurser?, &r
en del av informationssakerhetsarbetet.

2 Definition fran MSB:s Termbank for informationssakerhet
3 For definition av cyberséakerhet och 1T-sakerhet, se MSB:s termbank Termbank for
informationssakerhet
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Dataskydd omfattar skydd for den personliga integriteten vid behandling
av personuppgifter och ar ocksa det en del av
informationssékerhetsarbetet.

Skyddet av informationstillgangar ska vara vél avvagt utifran det
skyddsvarde som de har och de skyddsatgéarder som identifieras och
infors ska anpassas utifran hela hotskalan - fran forsumbar information
till sakerhetsskyddade uppgifter som ska skyddas utifran Sveriges
sékerhet. Information som omfattas av sakerhetsskyddslagen omfattas av
kraven i LISD men kompletteras av de sarskilda krav som finns inom
processerna for sakerhetsskydd.

2. Grundlaggande principer for
personuppgiftsbehandling

Vid behandling* av personuppgifter® ska de grundlaggande principerna i
dataskyddsforordningen foljas. Principerna innebér att
personuppgiftsansvarig®:

e maste ha stod i dataskyddsforordningen for att fa behandla
personuppgifter

e bara far samla in personuppgifter for specifika, sarskilt angivna
och berattigade andamal

e inte ska behandla fler personuppgifter &n vad som behovs for
andamalen

e ska se till att personuppgifterna ar riktiga

e ska radera personuppgifterna nar de inte langre behovs

o ska skydda personuppgifterna, till exempel s att inte obehoriga
far tillgang till dem och sa att de inte forloras eller forstors

e ska kunna visa att och pa vilket satt dataskyddsforordningen
efterlevs.

4 Behandling ar enligt dataskyddsforordningen: "en atgard eller kombination av
atgarder betraffande personuppgifter eller uppsattningar av personuppgifter, oberoende
av om de utfors automatiserat eller ej, sésom insamling, registrering, organisering,
strukturering, lagring, bearbetning eller &ndring, framtagning, I&sning, anvandning,
utlamning genom 6verforing, spridning eller tillhandahallande pa annat satt, justering
eller ssmmanfdrande, begrénsning, radering eller forstoring.” (MSB:s termbank
Personuppgiftspolicy)

5> all slags information som direkt eller indirekt kan hanforas till en fysisk person som
&r i livet (MSB:s termbank Personuppgifter)

& Varje namnd och styrelse i Vastra Gétalandsregionen utgor personuppgiftsansvarig.
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3. Ansvar och roller

Mal: Organisationen ska ha ett riskmedvetande och
informationssakerhetsarbetet ska vara organiserat sa att det finns ett
tydligt ansvar och féljer ordinarie berednings- och beslutsprocesser. For
att uppna och bibehalla en god informationssékerhet inom regionen ska
ansvar definieras och tilldelas. Ansvaret stracker sig fran den politiska
ledningen, genom tjanstemannaledningen till interna och externa
medarbetare.

3.1 Overgripande ansvar

3.1.1 Regionfullmaktige

Regionfullmaktige &r ytterst ansvarig for sékerhetsarbetet i VGR och
beslutar om VGR:s sdkerhets- och beredskapspolicy samt om langsiktiga
mal for informationssakerhetsarbetet.

3.1.2 Regionstyrelsen

Regionstyrelsen har genom sitt samordningsansvar ansvar for att en
effektiv och andamalsenlig organisation uppratthalls avseende
informationssékerhet och dataskydd och ansvarar for att
ledningssystemet for informationssakerhet och dataskydd uppnar sitt
avsedda resultat. Regionstyrelsen ska sakerstalla att de krav och
sakerhetsatgarder som ror ledningssystemet for informationssékerhet och
dataskydd ar integrerat i organisationens processer.

3.1.3 Regiondirektoren

Regiondirektdren ansvarar pa uppdrag av regionstyrelsen for att leda,
samordna, granska och félja upp informationssakerhets- och
dataskyddsarbetet i regionen. Ansvaret innebér att regiondirektéren har
att verkstalla de beslut som regionstyrelsen fattar och stddja
regionstyrelsen i uppfyllandet av sitt ansvar for informationssékerhet.

Regiondirektoren ansvarar for att informationssékerhets- och
dataskyddsarbetet bedrivs effektivt sa att malen inom
informationsséakerhet och dataskydd uppnas. Regiondirekttren beslutar
om vem som foretrader informationségare for
informationsbehandlingsresurser som &r gemensamma i regionen.
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3.1.4 Informationssakerhetschef (CISO)

Informationssakerhetschefen (CISO) ska leda, samordna, utveckla och
folja upp informationssakerhets- och dataskyddsarbetet, inklusive
cybersakerhets- och IT-sakerhetsarbetet, i VGR. Arbetet med
informationssakerhet och dataskydd ar en delprocess i VGR:s samlade
arbete med sakerhet och beredskap. Styrning och ledning av CISO:s
uppdrag utgar fran funktionsomrade sakerhet- och beredskap.

| ansvaret ingar att forvalta ledningssystemet for informationsséakerhet
och dataskydd, att ha ansvar for regionens kontakter med relevanta
myndigheter och organisationer i informationssakerhets- och
dataskyddsfragor, att ta fram och forvalta regiongemensamma
utbildningar inom omradet samt att halla samman natverk och
grupperingar inom omradet i organisationen.

3.2 Verksamhetsansvar

3.2.1 Styrelser, namnder och bolagsstyrelse

Varje styrelse, ndmnd och bolag ansvarar for informationssakerheten och
personuppgiftsbehandlingen som sker i egen verksamhet (ar
personuppgiftsansvarig) och har ansvar for att personuppgifter och annan
information behandlas och skyddas pa ett andamalsenligt satt och i
enlighet med tillampligt regelverk. For de fall namnden eller styrelsen
istallet behandlar personuppgifter for annan organisation eller
myndighets rakning (i egenskap av personuppgiftsbitrade) ansvarar
denne for att sddan behandling sker i enlighet med de sérskilda krav som
galler for personuppgiftsbitraden samt enligt instruktioner fran den
personuppgiftsansvarige organisationen.

Styrelsen, ndmnden och bolaget ska fdlja upp sin verksamhet
kontinuerligt och sakerstalla att den far tillracklig information for att
kunna ta sitt ansvar for verksamheten.

Varje styrelse, ndmnd och bolag ska utse ett dataskyddsombud.

3.2.2 Forvaltningschef/VD

Forvaltningschef/VD ansvarar for tillampning av ledningssystemet for
informationssékerhet och dataskydd i den egna forvaltningen och tar vid
behov fram kompletterande lokal styrning inom omradet.
Forvaltningschefen/VD ska leda och stddja verksamheten for att bidra till
ett verkningsfullt ledningssystem for informationssakerhet och
dataskydd. Forvaltningschef/VD ska aven sakerstalla tillgang till resurser
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och sékerstalla att dessa har tillrdcklig kompetens for att bedriva ett
systematiskt informationssakerhets- och dataskyddsarbete.

3.2.3 Medarbetare

Varje medarbetare ansvarar for den information som denne hanterar och
har ansvar att k&anna till ledningssystemet for informationssakerhet och
dataskydd. Medarbetare ska ha forstaelse for vardet av informationen och
varfor den ska skyddas samt ha tillracklig kompetens for att kunna utfora
sina arbetsuppgifter pa ett sakert satt.

Medarbetare ansvarar fér att anmala misstankta eller pagaende incidenter
for att forhindra eller minimera informationssakerhets- eller
dataskyddsincidentens effekt.

Vad som anges om medarbetare galler &ven extern part som utfor
uppdrag for VGR:s rékning.

3.3 Sarskilt utpekade ansvar och roller

3.3.1 Informationsagare

Alla informationstillgangar ska ha en informationsagare.
Informationségaren ansvarar for att sakerstalla implementation och
efterlevnad av sakerhetsatgarder utifran krav pa skydd for
informationstillgangarna.

Grundprincipen ar att informationségarskapet foljer det ordinarie
verksamhetsansvaret. Detta galler fran ledning till enskilda medarbetare.
Informationségarskapet sammanfaller med ansvaret i verksamheten, till
exempel ansvarar en avdelningschef for information inom avdelningen,
eller en processagare for informationen inom processen. Den som anlitar
entreprendr, inhyrd personal, konsulter eller leverantorer ska se till att
dessa externa medarbetare i tillampliga delar foljer ledningssystemet for
informationssakerhet och dataskydd.

Nar informationstillgangarna ingar i regiongemensamma processer,
regiongemensamma IS/IT- tjanster, projekt och/eller upphandlingar
foretrads flera myndigheters informationségare av en regional
processagare. Fordelning av processansvar foljer av VGR:s
processmodell (dnr nr RS 2022-05853).

3.3.2 Agare av IS/IT-tjanst

Agare av I1S/IT-tjanst har ansvar for att, utifran de krav som stélls pa
tjansten genom informationsklassningen och utifran de risker som
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identifierats, att infora, forvalta, folja upp och utvardera
sakerhetsatgarder i 1S/IT-tjansten sa att adekvat skydd uppnas i tjansten.

3.3.3 Digitaliseringsdirektor

Digitaliseringsdirektoren ansvarar for att utifran informationsagarens
krav pa skydd leverera en stabil och saker IT-plattform med
andamalsenliga IS/IT-tjanster samt identifiera, skydda, upptécka, hantera
och aterstalla VGR:s IT-miljo mot sékerhetshot.

3.3.4 Koncerninkopschef eller annan med

motsvarande mandat

Koncerninkdpschefen eller annan med motsvarande mandat ansvarar for
att den information som hanteras under upphandlingsarbetet behandlas
pa ett sakert satt bade inom VGR och hos intresserade leverantorer samt
att varan eller tjansten uppfyller de krav pa informationssakerhet och
dataskydd som identifierats som ndédvéndiga vid tecknande av
avtal/anskaffning/inkop.

3.3.5 Ansvar i projekt

Informationssakerhetsarbetet ska vara en integrerad del i projekt.
Projektégaren ansvarar for att informationssakerhetsarbete genomfors i
projektet. Detta géller alla typer av projekt oavsett komplexitet,
omfattning, varaktighet, &mnesomrade eller tillampningsomrade.

Projektégaren ska i ett tidigt skede identifiera vem som &r regional
procességare eller informationségare och som kan fatta beslut om
informationen och dess sakerhet saval under projektet som efter
projektets avslut. Da projektet avslutas och dvergar i ordinarie
forvaltning &r det regional processdgare alternativt informationségare
som Overtar ansvaret for att sékerstélla skyddet av informationen och det
I6pande arbetet med identifierade informationssakerhetsrisker.

3.3.6 Ansvar i samverkan

| samverkan med andra aktorer utanfor organisationen ska
informationségarskap och personuppgiftsansvar identifieras och
dokumenteras.

3.3.7 Informationssakerhetsamordnare
Informationssakerhetssamordnaren dr ett stod till verksamheten i dess
informationssakerhetsarbete och verkar for en regiongemensam
tillampning av interna styrdokument och regelverk i den egna
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verksamheten. Varje forvaltning ska ha en utsedd
informationsséakerhetssamordnare.’

3.3.8 Dataskyddssamordnare
Dataskyddssamordnaren &r ett stod till verksamheten i dess
dataskyddsarbete och verkar for en regiongemensam tillampning av
interna styrdokument och regelverk i den egna verksamheten. Varje
forvaltning ska ha en utsedd dataskyddsamordnare.

3.3.9 Dataskyddsombud
Varje personuppgiftsansvarig ska ha ett dataskyddsombud.

Dataskyddsombudet 6vervakar att verksamheten foljer
dataskyddsforordningen och ar kontaktperson gentemot
tillsynsmyndigheten.

4. Hantering av informationstillgangar

Mal: Verksamheten ska identifiera vilken information och andra
relaterade informationstillgangar som finns och faststalla dess betydelse
for verksamheten. Informationsbehandlingsresurser ska klassas och
skyddas pa ratt satt.

4.1 Ansvar for tillgangar

For information och informationstillgangar ska agarskap tilldelas.

En forteckning 6ver information och relaterade tillgangar ska upprattas
och underhallas med syftet att identifiera verksamhetens information for
att bevara informationssékerheten och tydliggdra dgarskap.

Regler for tillaten anvandning av information och relaterade tillgangar
ska identifieras, dokumenteras och infoéras av den som &ger tillgangen.
Anvandare ska goras medvetna om de krav pa informationssakerhet som
galler for tillgangarna.

Tillgangar ska aterlamnas da anstéllning, uppdrag eller avtal upphor.

" Informationssékerhetssamordnarens och dataskyddssamordnarens uppgifter definieras
mer ingaende i kompletterande styrande och stodjande dokument som finns angivna i
sérskild forteckning.
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4.2 Informationsklassning

Informationsklassning &r en grundldggande aktivitet i det systematiska
informationssakerhetsarbetet. Informationsklassning innebar att
verksamhetens information varderas utifran vilka konsekvenser ett
otillrackligt skydd for informationens konfidentialitet, riktighet och
tillganglighet skulle kunna fa. Klassningsresultatet utgor underlag for att
valja &ndamalsenliga sakerhetsatgarder.

Informationségaren ansvarar for att informationsklassning gors.

4.3 Hantering av informationstillgangar vid

lagring och 6verféring
Séakerheten for informationen som ska 6verfdras inom organisationen
eller till andra aktorer ska uppratthallas och dokumenteras.

Nar arbete utfors pa distans ska informationssakerheten vara sakerstalld
for att skydda information som nas, bearbetas eller lagras utanfor
organisationens lokaler.

4.4 Tillgangliggdrande av information

For att kunna tillgangliggdra information, exempelvis sésom 6ppen data,
maste informationssakerheten for det som ska publiceras sakerstallas.
Informationen som tillgangliggors ska vara informationsklassad och
riskhanterad for att identifiera konsekvenser av ett otillrackligt skydd vid
och under tillgangliggdrandet for den personliga integriteten, for
verksamheten eller for Sveriges sékerhet. Informationségaren ska
sakerstalla att sakerhetsatgarder kring tillgangliggorandet anpassas efter
eventuella forandringar i behov, anvandningsomraden och teknisk
utveckling.

5. Riskhantering

Mal: Informationsséakerhetsrisker som kan paverka VGR:s
informationssakerhetstillgangar och de registrerades integritet ska
identifieras, analyseras, behandlas och f6ljas upp.

Riskhantering &r samordnade aktiviteter for att styra och leda en
organisation med avseende pa risk. Riskhanteringsprocessen i VGR é&r en
generisk modell, som ska tillampas av varje verksamhet och vara en del
av beslutsunderlaget infor forandringar.

Ansvar for riskhanteringen foljer ansvaret for informationstillgangen.
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5.1 Behandling av personuppgifter som kan
leda till hog risk

Om en behandling av personuppgifter sannolikt leder till hog risk for de
registrerades fri- och rattigheter ska en konsekvensbeddémning goras.

6. Atkomst till informationstillgadngar

Mal: Anvandare ska ha tillgang till ratt information pa rétt satt for sin
arbetsuppgift och vara medveten om sitt personliga ansvar.

All dtkomst ska styras sa att endast behoriga far tillgang till
informationstillgangar.

Informationségaren beslutar om behdérigheter och ansvarar for en saker
anvandning av behdrigheter inom sin verksamhet. Det innebdr att
informationségaren aven beslutar om avslut av behdérigheter.
Behorigheter ska livscykelhanteras och ska baseras pa aktuella
arbetsuppgifter och organisatorisk tillhérighet. Varje anvéndares digitala
identitet ska kunna verifieras och alltid vara sparbar till en fysisk person.
Ansvar for andra digitala identiteter ska ocksa vara utsett och
dokumenterat. For att kunna sékerstélla korrekt anvandning av
behorigheter behodver i vissa fall loggning och uppféljning genomforas.
Informationséagaren beslutar om vilka sakerhetsatgarder som kravs for
atkomst till informationstillgangar baserat pa genomford
informationsklassning och riskbeddémning.

Priviligierade atkomstrattigheter ska tilldelas restriktivt och staller hogre
krav pa exempelvis loggning och uppfdljning.

Atkomst for 1S/1T-tjanster till VGR:s IT-milj6 kan i vissa fall stingas av
da anvandningen utgdr en risk for VGR. Mandat foljer av utpekat
verkstéllighetsansvar.

7. Personrelaterad sakerhet

Mal: Informationssakerhetsatgarder ska vara en del av
anstallningsprocessen och sta i proportion till verksamhetens krav,
klassning av information som den anstéllde ska ges behdrighet till och de
risker som kan forekomma.
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Innan anstéllning ska VGR prova att individen beddms lamplig for att
hantera de for tjansten aktuella informationstillgangarna. Vid rekrytering
eller befordran till kanslig eller sarskilt informationssékerhetskritiska
arbetsuppgifter, ska flera och mer detaljerade bakgrundskontroller och
referenstagning utforas.

All personal ska goras medvetna om sina skyldigheter vid hantering av
VGR:s information samt om géllande regler for informationssakerhet och
sekretess. Ansvar for informationssakerheten ska dokumenteras.

Anstallda ska fa utbildning i informationssakerhet och dataskydd utifran
vad som &r relevant for medarbetarens arbetsuppgifter. Lamplig
kunskapsniva ska bibehallas under medarbetarens hela anstallnings- eller
uppdragstid. Vid avslut av anstéllning eller uppdrag ska
informationstillgangar aterlamnas. Anstéllda ska skriftligen informeras
om ndr fortsatt tystnadsplikt géller.

Disciplinara atgarder kan komma att vidtas nar anstéllda brutit mot
géllande ledningssystem for informationssakerhet och dataskydd.

8. Informationssakerhet i
leverantorsrelationer

Mal: VGR:s informationstillgangar ska skyddas pa ett likvardigt sétt nar
tillgangen hanteras av en extern leverantor.

Informationssakerhetsrisker som forknippas med anvéndningen av
leverantorens produkter och tjanster ska hanteras.

Informationségare eller dess foretradare ansvarar for att identifiera krav
pa informationssakerhet och dataskydd som ska stéllas pa leverantor
samt att granska leverantorens lamplighet utifran relevanta krav. De
informationssakerhetskrav som galler for en leverantor ska regleras i
avtal och dess efterlevnad ska regelbundet foljas upp.

Forandringar av tjanst eller produkt som kan ha paverkan pa
leverantOrsavtal samt dess efterlevnad ska regelbundet foljas upp.

Motsvarande informationssakerhetskrav ska stéllas pa externa
leverantorer som om VGR hade tillhandahallit IT-tjansten i egen regi.
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9. Fysisk och miljorelaterad sakerhet

Mal: VGR:s information samt informationstillgangar, som exempelvis
lokaler och den utrustning som anvands for informationshantering, ska
ha ett fysiskt skydd, skalskydd och tilltradeskontroll samt skydd mot
angrepp, olyckor och naturkatastrofer pa en niva som identifierats
genom informationsklassning och riskhantering.

Den som ansvarar for information och informationsbehandlingsresurs
8ska sikerstalla tillrackligt fysiskt skydd som identifierats genom
informationsklassning och riskhantering. Hogre krav stélls pa
information och informationsbehandlingsresurser som hanteras inom
samhaéllsviktig verksamhet.

Kraven pa fysisk sikerhet ska tillampas for alla lokaler dar information

hanteras, samt for all utrustning som anvénds for informationshantering.
Information och utrustning ska skyddas pa ett likvardigt satt oavsett om
den hanteras innanfor eller utanfor organisation lokaler.

Utrymmen som innehaller informationstillgangar ska skyddas genom
atgarder som sakerstaller att endast behoriga far tilltrade till tillgangarna.

Utrustning som innehaller lagringsmedier bor granskas for att sakerstalla
att all kdnslig information och licensierade program har avlagsnats eller
overskrivits pa ett sakert satt fore avveckling eller fore ateranvandning.

8 Med informationsbehandlingsresurs menas enligt MSB:s Termbank for
informationssakerhet en digital eller fysisk resurs for behandling av information, sasom
IT-system eller infrastruktur men kan aven vara en manniska eller ett sakerhetsskap.
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10. Natverks- och systemsakerhet

Mal: Kommunikation och drift av IT-miljo, system och tillnérande
informationsbehandlingsresurser ska ske utifran faststallda rutiner for
gemensam infrastruktur och de specifika sdkerhetskrav som stélls genom
verksamhetens informationsklassning.

10.1 Sakerhet i driftmiljon

VGR:s verksamhet bygger pa informationshantering i ett stort antal
system, tjanster och informationsbehandlingsresurser. For att fa ratt niva
pa sikerhet i denna helhet kravs tydlig ansvarsfordelning, eftersom
sakerhetskraven fran informationsagaren eller dess foretradare ska tas om
hand av olika system- och resurségare.

Samtliga anslutningar till VGR:s interna IT-milj6 ska vara godkénda och
dokumenterade.

Endast godkanda applikationer ska vara aktiverade och méjliga att
anvanda i organisationens IT-miljé. Alla applikationer ska forvaltas av
utsedd ansvarig som sakerstaller livscykelhantering och distribution av
sékra versioner.

For att uppratthalla saker och tillforlitlig tillgang till information ska
administration kring drift, dvervakning och underhall av VGR:s IS/IT-
tjanster ske pa ett strukturerat och systematiskt satt enligt en tydlig
ansvarsfordelning. Informationsbehandlingsresurser och den information
som hanteras ska klassas och skyddas utifran det behov av skydd som
identifierats. Vilka sakerhetsatgarder som har implementerats ska finnas
dokumenterade. Information och informationsbehandlingsresurser ska
skyddas pa ett likvardigt satt, oavsett om den hanteras innanfor eller
utanfér VGR:s lokaler eller IT-miljo.

Interna och externa sarbarhets- och penetrationstester ska genomforas, i
syfte att verifiera att sakerhetsatgarderna har forvantad effekt. Det ska
finnas processer som sékerstaller att system- och driftdokumentation &r
aktuell. Kanslig dokumentation ska endast vara tillganglig for behorig
personal. VGR ska skyddas fran forlust av data genom
sdkerhetskopiering

Inom VGR ska det finnas rutiner for att upptécka och forhindra skadlig
kod samt metoder for att aterstalla 1S/IT-tjansten efter angrepp av skadlig
kod.

Loggning och 6vervakning ska tillampas for att upptacka och hantera
sarbarheter som kan paverka informationssakerheten samt ska ge
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forutsattning for att handelsekedjor kan aterskapas vid misstanke om
brott. Loggar ska skyddas mot radering, manipulation och obehorig
atkomst. | dvervakningsansvaret ingar sarbarhetsscanning, scanning av
skadlig kod, kontroll av accesspunkter, kontinuerlig kontroll av
administratorsrattigheter, genomlysning och rapportering av konton som
inte kan associeras med en &gare eller verksamhetsprocess.

Funktioner och tjanster i driftmiljon som inte anvands ska avinstalleras
eller avaktiveras. Nar IT-utrustning utrangeras, kasseras, séljs eller pa
annat satt lamnar VGR ska det finnas instruktioner och rutiner for
avinstallation och radering av information.

10.2 Natverkssakerhet

Sékerhetsatgarder ska vara inforda for att skydda 6verforing av
information genom anvandning av alla typer av kommunikationsmedel.
Organisationens datakommunikation ska skyddas i enlighet med
informationsklassning och riskanalys. Patientdata eller annan kanslig
information ska skyddas genom kryptering.

Vid kommunikation 6ver 6ppna natverk ska sarskilda skyddsatgarder
vidtas for att garantera konfidentialitet och riktighet for data som
overfors. Alla anslutningar till VGR:s natverk ska vara dokumenterade
och godkénda.

Egna enheter far endast anvandas da informationssakerheten for VGR:s
information kan sakerstéllas.

Enheter, sdsom datorer eller terminaler for besokare, patienter eller
liknande, ska vara skilda fran karnverksamhetens natverk.

11. Anskaffning, utveckling och andring
av IS/IT-tjanster

Mal: Informationssakerhet ska beaktas under hela IS/IT-tjanstens
livscykel.

Vid anskaffning, utveckling och &ndring av IS/IT-tjanster ska
sakerhetsatgarder identifieras, specificeras och godkannas genom
informationsklassning och riskhantering. Lampliga sakerhetsatgarder ska
inforas, forvaltas och utvarderas sa att adekvat skydd uppnas i IS/IT-
tjansten. Sakerhetsatgarderna ska vara dokumenterade.
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Tester ska utforas for att sakerstélla att 1S/IT-tjansten motsvarar
kravstallning och kan driftsattas, underhallas och inte medfor skada pa
IT-miljon i VGR.

Det ska finnas en aterstéllningsplan, som ska kunna anvandas i handelse
av en misslyckad forandring i driftmiljo. Aterstallningsplanen ska vara
en del av IS/IT-tjanstens kontinuitetsplan.

Vid anskaffning, utveckling, anvandning och avveckling av IS/IT-
tjanster samt framtagande av rutiner ska hansyn tas till principerna for
behandling av personuppgifter. Genom forvalda instéliningar i 1S/IT-
tjanster och beslutade arbetssatt ska verksamheten sékerstélla att inte fler
personuppgifter &n nédvéandigt samlas in, delas ut eller visas.

12. Hantering av informationssakerhets-

och personuppgiftsincidenter

Mal: Process, organisation och resurser ska finnas for att hantera
incidenter pa ett effektivt satt.

VGR ska ha rutiner for att bedoma om informationssékerhetshandelser
ska kategoriseras som informationssakerhetsincident och/eller
personuppgiftsincident och ha en effektiv hantering av de incidenter som
intraffar.

Informationssakerhets- och personuppgiftsincidenter ska rapporteras,
dokumenteras, eskaleras och foljas upp inom respektive styrelse, namnd
och bolag. Incidenter som beror fler verksamheter eller som &r av
allvarligare karaktar ska rapporteras till Informationssakerhetschefen
(CISO) och ska samordnas regionalt.

Vid incidenter ska insamling och bevarande av bevis hanteras pa ett
verkningsfullt satt med avseende pa disciplinara och réattsliga atgarder.

VGR ska pa ett strukturerat satt proaktivt forebygga att
informationssakerhets- eller personuppgiftsincidenter inte intraffar.
Lardomar ska dras av intraffade incidenter fOr att starka och forbéattra
sakerhetsatgarderna. Uppfoljning ska ske saval inom den egna
myndigheten som pa regional niva till hogsta ledning.
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13. Kontinuitetshantering ur
informationssakerhetsynpunkt

Mal: Det ska finnas kontinuitetshantering for att sakerstalla tillgang till
information, IT-tjanster och funktioner som kravs for att uppratthalla av
ledningen prioriterad verksamhet. Planeringen ska regelbundet testas
och uppdateras.

Informationssakerhetskrav ska vara en integrerad del av den
overgripande kontinuitetshanteringsprocessen.®

Ansvarig for verksamhetsprocessen ansvarar for att identifiera vilka
informationstillgangar som kravs for att de verksamhetskritiska
processerna ska fungera som avsett samt att definiera krav pa
aterstallningstid samt maximal toleranstid for forlust av data vid ett
avbrott. Vid hoga tillganglighetskrav behovs redundanta enheter eller
redundant arkitektur. Aven beroenden till nyckelpersoner for att
uppratthalla verksamheten ska identifieras och dokumenteras i detta
arbete.

Kravspecifikationen fran verksamhet utgor underlag for vilka
kontinuitetslosningar som valjs, hur reservrutiner ska utformas i
verksamheten vid avsaknad av kritiska funktioner och
informationstillgangar samt hur atergang till normallage ska ske. Planer
kan vara gemensamma for flera verksamheter och flera system och ska
innehalla faststéllda prioriteringsordningar for atergang till normalléage.
Agare av IS/IT-tjanst ansvarar for att upprétta en avbrotts- och
aterstallningsplan for IS/1T-tjansten, som tar sin utgangspunkt ifran
verksamhetens prioritering och informationsklassning.

Kontinuitetshanteringen ska fortldpande stimmas av med verksamhetens
beredskapsplan, for att sakerstélla att dessa fungerar effektivt
tillsammans samt regelbundet testas och uppdateras for att sakerstélla att
kontinuitetshanteringen ar andamalsenlig.

9 Regional riktlinje for kontinuitetshantering 2023-2027-sékerstéllande av kritisk
verksamhet vid stérning

Rubrik: Informationssdkerhet och dataskydd - Regional riktlinje 2023 - 2027 19
Dokument-ID: RS10162-1596316381-117

Version: 6.0



OBS! Utskriven version kan vara ogiltig. Verifiera innehallet.

14.Uppfdljning

Mal: Informationsséakerheten och informationssékerhetsarbetet ska, som
en del av den ordinarie verksamhetsredovisningen, regelbundet féljas
upp pa central niva och inom respektive namnd, styrelse och bolag.

14.1 Kontroll av andamalsenligt LISD

Informationssékerhetschefen (CISO) ansvarar for att arligen folja upp
verkan av det 6vergripande ledningssystemet for informationssakerhet
och dataskydd inom VGR och att arligen genom ledningens
genomgang'® rapportera detta till regionstyrelsen.

Baserat pa genomforda granskningar och identifierade avvikelser
ansvarar CISO for att atgarder vidtas, anpassas och kompletteras for att
sékerstélla verkan av det 6vergripande LISDet. Uppfoljningen ska ligga
till grund for det standiga forbattringsarbetet med ett &ndamalsenligt
LISD.

Informationssakerheten och dess implementering bér med jdmna
mellanrum eller nar betydande férandringar sker genomga oberoende
granskning.

14.2 Uppfoljning av efterlevnad av LISD

Varje styrelse, namnd eller bolag ska arligen félja upp
informationssékerheten och verkan av det 6vergripande ledningssystemet
inom den egna myndigheten. Informationssékerhet bor inga som ett
omrade i ledningens arliga sékerhetsredovisning och verksamhetens
interna kontroll.

Baserat pa genomforda granskningar och identifierade avvikelser
ansvarar styrelsen, namnden eller bolaget for att sakerhetsatgarder vidtas,
anpassas och kompletteras. Uppféljningen ska ligga till grund for det
stdndiga forbattringsarbetet med séker informationshantering.

10 Metod for att systematisera kontakten med ledningen, se narmare Ledningens
genomgang (informationssakerhet.se)
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15. Avsteg

Om riktlinjen med dess kompletterande rutiner inte kan foljas ska
avstegsprocessen'! foljas.

11 Se kompletterande styrande och stddjande dokument i sarskild forteckning
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