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Sammanfattning

Mal: Verksamheten ska identifiera vilken information och andra
relaterade informationstillgangar som finns och faststalla dess betydelse
for verksamheten. Informationsbehandlingsresurser ska klassas och
skyddas pa ratt satt.

Informationssékerhetsarbetet ska ske utifran organisationens
sékerhetskrav och de specifika krav som stélls av verksamheten genom
informationsklassning. Samtliga informationstillgangar, inklusive
informationsbehandlingsresurser, ska skyddas utifran det behov av skydd
som identifierats.

En IT-sakerhetsspecifikation syftar till att tydliggora vilken niva av
sakerhet en I1S/IT-tjanst har och tydliggor de sikerhetsatgarder som ar
implementerade, vilket sedan utgér ett underlag for styrning. Det
forutsatter ett systematiskt och riskbaserat informationssékerhetsarbete
vid utformning och infor driftsattning av IS/IT-tjanster.

For informationsagaren skapar 1T-sékerhetsspecifikationen en forstaelse
for vilka informationstillgangar som ar tillatna att hanteras i IS/IT-
tjansten och darmed ocksa vilka kompletterande sakerhetsatgarder som
verksamheten behover vidta utifran informationsklassningens krav.

Denna rutin ar styrande for alla férvaltningar och bolag i Véstra
Gotalandsregionen och ingar i ledningssystemet for informationssakerhet
och dataskydd (LISD).

1. Ansvar

Ansvar for informationssakerhetsarbetet foljer linjeansvaret. Koncernstab
digitalisering ansvarar for utveckling, drift och forvaltning av
regiongemensamma IS/IT-tjanster. Alla IS-1T-tjanster ska ha en utpekad
agare som ansvarar for att infora, forvalta och utvardera lampliga
sakerhetsatgarder sa att adekvat skydd uppnas i I1S/IT-tjansten.
Sakerhetsatgarderna ska ge ett tillrackligt skydd och motsvarar
informationsagarens eller dess foretradares krav pa skyddsbehov, vilket
forutsatter god insyn i informationsdgarens verksamhet.

1.1 Agare av IS/IT-tjénst

Agare av IS/IT-tjanst har ansvar for att, utifran de krav som stalls pa
tjansten genom informationsklassningen och utifran de risker som
identifierats, att infora, forvalta, folja upp och utvardera
sakerhetsatgarder i IS/1T-tjansten sa att adekvat skydd uppnas i tjansten.
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Vidare ansvarar &gare av 1S/IT-tjanst for att bedriva ett systematiskt
informationssékerhetsarbete, vilket innebdr att arbeta forebyggande och
att kontinuerligt anpassa skyddet utifran verksamhetens behov och de
riskbedomningar som genomforts.

Det operativa arbetet med att genomféra en 1T-sékerhetsspecifikation
kan vara delegerat.

Agare av 1S/IT-tjanst ansvarar for att 1T-sékerhetsspecifikationen
upprattas som en allméan handling i diariet och darefter kontinuerligt
utvarderas och uppdateras.

| projekt

Om ett projekt syftar till implementation av ny IS/IT-tjanst ar det
projektet som ska sakerstalla att en 1T-sakerhetsspecifikation uppréttas.
IT-sékerhetsspecifikationen blir en del av den dokumentation som sedan
overlamnas till 4gare av I1S/IT-tjanst.

2. Nar ska en IT-sakerhetsspecifikation

goras?
IT-sékerhetsspecifikation for IS/IT-tjanst ska tas fram eller justeras fore
tjanst eller forandringar i tjanst tas i drift eller omen IT-
sékerhetsspecifikation inte tidigare tagits fram.

Forandringar i interna och legala krav, infrastruktur och/eller leverans
som kan paverka eller férandra implementationen av sakerhetsatgarder
ska bevakas och hanteras av &gare av IS/IT-tjansten.

3. Genomforande

Att beskriva IT-sdkerheten hos en IS/IT-tjanst ar en process som syftar
till att tydliggora tjanstens sékerhet, vilket ska bidra till att skapa
forstaelse for vilka sakerhetsatgarder tjansten har och vilka
sakerhetsatgarder informationsagaren behéver komplettera med for att
uppfylla en sakerhetsniva som motsvaras av informationsklassningen —
tillracklig sakerhet. Sékerhetsatgarder ska vara andamalsenliga och
proportionerliga och utga fran informationens skyddsvarde. Vid beslut
om l&mplighet ska darfor faktorer som informationens skyddsbehov, risk
och kostnadseffektivitet beaktas. For att na tillracklig sakerhet &r det av
vikt att det finns ett samspel mellan &gare av 1S/IT-tjansten och
informationségaren eller dess foretradare.

Sékerhetsatgarder ar atgarder for att bibehalla och/eller forandra risk och
delas upp under fyra teman:
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e Tekniska sakerhetsatgarder

o Fysiska sakerhetsatgarder

e Personrelaterade sakerhetsatgarder
e Organisatoriska sakerhetsatgarder

IT-sékerhetsspecifikationen innehaller en sammanfattning av
implementerade sékerhetsatgarder for en given IS/IT-tjanst.

Tillracklig sakerhet

Fysisk

Beskriva IT-sdkerheten sakerhetsitgard

Personrelaterad
sakerhetsatgard

Organisatorisk
sakerhetsatgard
Behovatt formedia
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" =] atgai 1S/1T-tjanste (!
anvandningsomrade sakerhetsatgarder /IT-tjansten uppfyller

Figur 1 Processen for IT-sikerhetsspecifikation i forhallande till en sakerhetsniva som
motsvaras av informationsklassningens behov — tillracklig sakerhet.

3.1 Beskriva anvandningsomrade

For att kunna upprétta en IT-sakerhetsspecifikation behdves kunskap om
hur IS/IT-tjéansten dr tankt att anvandas i verksamheten, dess syfte, vem
eller vilka som &r informationségare och vilka beroenden som finns till
andra interna och externa tjanster. Borja darmed att skapa en oversiktlig
bild av 1S/IT-tjanstens funktionalitet och anvandningsomrade.

Framtagande av IT-sdkerhetsspecifikation forutsétter att det bedrivs ett
systematiskt och riskbaserat informationssékerhetsarbete.

Utga fran verksamhetens informationsklassning vid identifiering av
vilken information som anses lamplig att behandla i tjansten.

3.2 Identifiera sakerhetsatgarder

Beskriv vilka sakerhetsatgarder som ar implementerade i 1S/IT-tjansten.
Om tjansten behandlar personuppgifter behdver det dven framga vilka
sakerhetsatgarder som implementerats som sakerstéller lampligt skydd
for personuppgifter.

Hjélp i arbetet kan vid behov ld&mnas av regionala stédfunktioner inom
informationssékerhet och cybersékerhet. Det ar ocksa lampligt att begéra
in relevanta underlag fran leverantor.
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3.3 Bedoma sakerhetsniva

Utgangspunkten &r att 1S/IT-tjansten sa langt det ar majligt, lagst ska ha
en sakerhetsniva och de sakerhetsatgarder som motsvarar
informationsklassningens behov.

Utifran Vagledning sékerhetsatgarder, bedom vilken informationsklass
tjansten uppfyller kraven for.

Utifran Vagledning legala krav, bedom vilka lagrum tjansten uppfyller
kraven for.

3.4 Tydliggora krav pa anvandning

Tydliggér om det finns sérskilda krav pa verksamheten som galler innan
och/eller vid anvéandning av IS/IT-tjansten — eller om det finns
begransningar i tjansten som medfor att viss information inte &r tillaten
att hantera.

3.5 Godkanna

IT-sékerhetsspecifikationen dokumenteras i regional mall som finns
publicerad pa intranatet. Den granskas av agare IS/IT-tjanst. Ett digitalt
gransknings- och godkénnandefldde i diariesystemet ar tillrackligt.

IT-sékerhetsspecifikationen ar en allméan handling och hanteras i enlighet
med myndighetens informationshanteringsplan. Agaren av I1S/IT-tjansten
eller den som foretrader densamma har ansvar for att kommunicera IT-
sakerhetsspecifikationens innehall till berérda i organisationen, vilket
innebar kommunikation till bade verksamhetsrepresentanter,
informationségare eller dess foretradare.

4. Komplettera med ovriga

sakerhetsatgarder

Informationssékerhet uppnas genom att en lamplig uppséattning
sakerhetsatgarder infors, och ofta behdver exempelvis tekniska
sakerhetsatgarder kombineras med bade organisatoriska, fysiska och
personrelaterade. For att na en tillracklig niva av sakerhet kravs ett
samspel mellan &gare av 1S/IT-tjanst och verksamhet.

Vad olika sakerhetsatgarder innebar gar att lasa mer om under relaterade
dokument svensk standard SS-ISO/IEC 27002:2022.

5. ldentifiera forandringsbehov

Forandringsbehov som identifieras bor vara en del av den samlade
systemdokumentationen for 1S/1T-tjansten. Om det finns behov fran
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informationségaren om ett utokat skydd, behéver IS/IT-tjanstens
sakerhetsatgarder motsvara det 6kade skyddsbehovet.

Relaterade dokument
Foljande dokument ar relaterade till rutin for 1T-sékerhetsspecifikation:

Riktlinje for informationssakerhet och dataskydd
Sékerhetsatgarder i svensk standard SS-1SO/IEC 27002:2022
Vagledning Sakerhetsatgarder

Végledning legala krav
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