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Rutin
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Regional rutin for sarskild
sakerhetsskyddsbeddmning 2023 - 2027

Sarskild sakerhetsskyddsbedémning

Enligt Sakerhetspolisens foreskrifter som sakerhetsskydd ska en sérskild
sékerhetsskyddsbeddémning genomférs av myndigheter for att identifiera
vilka sékerhetsskyddsklassificerade uppgifter, eller vilken
sékerhetskanslig verksamhet i dvrigt, som behdver beaktas vid olika
forfaranden. Bedémningen ska dven identifiera lampliga
sakerhetsskyddsatgarder i syfte att uppratthalla en godtagbar skyddsniva
for Vastra Gotalandsregionens (VGR) skyddsvarden vid ett séarskilt
forfarande.

Beddmningen initieras och genomfdrs av ansvarig (exempelvis
upphandlare eller projektledare) for forfarandet med stod av
forvaltningens sakerhetsskyddshandlaggare.

Beddémningen dokumenteras och sparas hos forvaltningen. Genomford
beddmning faststélls av forvaltningens sékerhetsskyddshandlaggare eller
av VGR:s sikerhetsskyddschef. Kopia pa faststalld bedomning ska
overldamnas till VGR:s sakerhetsskyddschef.

Krav pa genomforande

Sarskild sékerhetsskyddsbedomning ska genomforas vid nedanstaende
forfaranden. Delar i bedomningen varierar beroende pa vilket krav som
ligger till grund for genomforandet.

Sakerhetsskyddsavtal

Sarskild sakerhetsskyddsdémning och lamplighetsprévning genomférs
infor forfarande som innebér krav pa sakerhetsskyddsavtal. For vidare
vagledning se Regional rutin sékerhetsskyddad upphandling (Styrande
dokument - sdkerhet och beredskap - Koncernkontoret (vgregion.se))
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Krav pa sakerhetsskyddsavtal

VGR ska inga sakerhetsskyddsavtal med aktér om aktoren genom
forfarandet kan fa tillgang till sakerhetsskyddsklassificerade uppgifter i
sékerhetsskyddsklassen konfidentiell eller hogre, eller annans
sékerhetskénslig verksamhet av motsvarande betydelse for Sveriges
sakerhet. Kravet galler vid genomférande av en upphandling, da ett avtal
ska ingas, samt vid samarbete eller samverkan med annan aktor.

Krav pa sakerhetsskyddsavtal géller &ven med underleverantér anlitad
for att fullgora den andra aktorens forpliktelse om underleverantor
genom uppdraget kan fa tillgang till sakerhetskanslig verksamhet enligt
ovan.

Overlatelse av sikerhetskinslig verksamhet

Sarskild sakerhetsskyddsbeddémning och lamplighetsprovning ska dven
genomfors infor dverlatelse av séakerhetskanslig verksamhet och viss
egendom. Kravet galler vid 6verlatande av hela, eller nagon del av, den
sékerhetskansliga verksamheten eller egendom som har betydelse for
Sveriges sékerhet eller ett for Sverige forpliktande internationellt
atagande om sakerhetsskydd. Sarskild sakerhetsskyddsbedomning
identifierar vilka sakerhetsskyddsklassificerade uppgifter eller vilken
sakerhetskanslig verksamhet i 6vrigt som forvarven kan fa tillgang till
och som kréver sékerhetsskydd. For ytterligare info se vidare information
i aktuell sakerhetsskyddslagstiftning.

Infor driftsattning av informationssystem

Innan informationssystem av betydelse for sakerhetskanslig verksamhet
tas i drift ska sarskild sédkerhetsskyddsbeddmning ta stallning till vilka
sékerhetskrav som ar motiverade samt tillse att sakerhetsskyddet
utformas sa kraven tillgodoses.

Informationssakerhet i och kring informationssystem

Innan ett informationssystem som har betydelse for sdkerhetskanslig
verksamhet tas i drift ska verksamhetsutdvare genomfora tester av
skyddsatgarderna. Resultat ska jamforas med de sakerhetskrav som
géller for informationssystemet. Sarskild sdkerhetsskyddsbedémning ska
uppdateras med eventuella avvikelser samt de kompensatoriska atgarder
som maste vidtas. | detta forfarande ar lamplighetsprovning ej kravstalld,
men bor dnda genomforas i syfte att ge svar pa om driftsattning kan
anses vara lamplig.
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Genomforande
Foljande steg ingar i bedémning:

Skyddsvarde Sakerhetshot sty ik atgligiveiis- Faststillande
atgarder prévning

Infér genomférande av beddmningen inhdmtas information om berérda
skyddsvarden fran genomford sékerhetsskyddsanalys, om det finns.
Deltagare vid bedomningen varierar beroende pa vad bedémningen
berér. Utdver sékerhetsskyddshandlédggare samt exempelvis
projektledare kan éven deltagande kompletteras med befattningar som
har ytterligare kunskap rérande skyddsvarden, den sakerhetskansliga
verksamheten eller andra for bedémningen relevanta delar. Deltagare kan
behova vara sakerhetsskyddsklassade infér bedomningen.

Skyddsvarden

Beskriv vilka skyddsvarden som kan komma att paverkas av forfarandet.
Beskriv darefter pa vilket satt. Dokumentera dven perspektiv samt
konsekvensniva for relevant skyddsvarde.

Sdkerhetshot
Beskriv vilka sikerhetshot som foreligger mot de paverkade
skyddsvardena samt mot den sékerhetskansliga verksamheten i stort.

Sarbarheter

Beskriv vilka sarbarheter som foreligger for de paverkade skyddsvardena
och den sakerhetskansliga verksamheten i stort. Beskriv hur
sarbarheterna paverkas av forfarandet.

Sdkerhetsskyddsatgarder

Beskriv vilka sakerhetsskyddsatgarder som ar nédvandiga som en foljd
av forfarandet.

Lamplighetsprévning

Utifran genomford sarskild sékerhetsskyddsbedémning samt utifran
ovriga omstandigheter ska en lamplighetsprovning genomforas for att
tydliggéra om det planerade forfarandet anses lampligt ur
sékerhetsskyddssynpunkt. Lamplighetsprévning ska dokumenteras och
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sparas. Om lamplighetsprovningen kommer fram till att det planerade
forfarandet ar olampligt utifran sakerhetsskyddssynpunkt far forfarandet
ej inledas.

Faststallande

Sakerhetsskyddsbeddmningen faststélls av forvaltningens
sékerhetsskyddshandl&ggare eller av VGR:s sdkerhetsskyddschef i det
fall det ror Koncernkontoret, regionen i stort eller av annan anledning ej
kan beslutas av handlaggare. En kopia pa genomford sarskild
sékerhetsskyddsbedémning och l&mplighetsprévning dverlamnas till
sakerhetsskyddschef for kannedom da bedémning genomforts och
faststallts i nagon av VGR:s férvaltningar.

Befattningar

Da en sarskild sakerhetsskyddsbedomning genomfors med koppling till

upprattande av sékerhetsskyddsavtal ska en bedémning goras dver vilka
befattningar hos motpart som ska placeras i sékerhetsklass eller som ska
sékerhetsprovas.

Bedomningen har utgangspunkt i sakerhetsskyddsanalysen och sarskild

sékerhetsskyddsbeddémning och bedémningen resulterar i en forteckning
vilken omfattar motpartens ledning, personal och 6vriga som ska delta i

sékerhetskanslig verksamhet.
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Bilaga 1 — Mall sarskild
sakerhetsskyddsbedémning

Dokumentera datum for genomforande, deltagare samt niva pa
sékerhetsskyddsklassificering av handlingen.

Sarskild sakerhetsskyddsbeddmning avseende:
Skyddsvérde

Sakerhetshot

Sarbarheter

Sékerhets-
skyddsatgarder

Lamplighetsprovning

Lamplighets-
utlatande

Motivering

Faststallande

Datum Namn och befattning
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