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Sammanfattning

Mal: Verksamheten ska identifiera vilken information och andra
relaterade informationstillgangar som finns och faststalla dess betydelse
for verksamheten.

Informationsklassning &r en grundlaggande aktivitet i det systematiska
informationssédkerhetsarbetet. Informationsklassning innebar att
informationen varderas utifran vilka konsekvenser ett otillrackligt skydd
av informationens konfidentialitet, riktighet och tillgdnglighet skulle
kunna fa. Klassningens resultat visa r pa vilket skyddsbehov
informationstillgangarna har for verksamheten och darmed vilka krav
som stélls pa informationens konfidentialitet, riktighet och tillganglighet.
Resultatet av klassningen &r ett underlag for att kunna ga vidare med att
valja lampliga sakerhetsatgarder.

Regional rutin informationsklassning ar styrande for alla férvaltningar
och bolag i Vastra Gétalandsregionen och ingar som en del i
ledningssystemet for informationssakerhet och dataskydd (LISD).
Rutinen faststaller den modell for klassning som ska anvéndas av
verksamheten. FOr det praktiska genomférandet finns ytterligare
stddmaterial som vagledning, mall och presentationsmaterial.

Alla informationstillgangar ska ha en utpekad informationségare under
hela tillgangens livstid. Grundprincipen &r att informationsagarskapet
foljer det ordinarie verksamhetsansvaret. Detta galler fran ledning till
enskilda medarbetare.
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1. Ansvar och roller

1.1 Informationsagare

Informationségaren ansvarar for att genomfdra informationsklassning
och riskbeddmning for den information som hanteras i dennes
verksamhet. Informationségaren godkanner informationsklassningens
resultat. Utifran informationsklassningen staller informationségaren krav
pa skydd av informationstillgangarna eftersom konsekvenserna av
bristande sakerhet uppstar i informationségarens verksamhetsprocess. |
ansvaret ingar dven att sakerstélla implementation och efterlevnad av
sakerhetsatgarder utifran krav pa skydd for informationstillgangarna.

De interna relationerna mellan informationsagare och agare av IS/IT-
tjanst ska, nar det galler informationssakerhet, utga fran
informationségarens ansvar for informationen.

1.2 Regional processagare

Vid regiongemensamma processer kan regional processagare foretrada
informationséagare. Regional processagare ansvarar da for att respektive
informationségares intresse tas tillvara.

1.3 Agare av IS/IT-tjanst

Respektive I1S/IT-tjanst ska ha en agare. Denne ansvarar for tekniska
sakerhetsatgarder i IS/IT-tjansten, vilket innebar att infora, forvalta och
folja upp utifran den regionala processagarens alternativt
informationségarens krav pa skydd for informationstillgangarna. Det ar
av storsta vikt att dgaren har god kdnnedom om vilken information som
behandlas i IS/IT-tjansten och hur dessa ar klassade.

1.4 Projektagare

Informationssakerhet ska vara en del av projekt. Projektagare ska
inledningsvis i ett projekt sakerstélla att informationsklassning har
genomforts eller se till att det sker, for att kunna faststélla de krav pa
informationssékerhet som verksamhetens information kréver.

Projektagare ska i ett tidigt skede identifiera vem som ar
informationsagare. Da projekt avslutas och dvergar i ordinarie
linjeverksamhet &r det informationsagare som oévertar ansvaret for
informationssakerhetsarbetet och darmed informationsklassning.
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2. Nar ska informationsklassning goras

Alla informationstillgangar i verksamheten ska identifieras och klassas.
Information har en livscykel, fran det att den skapas till att den gallras.
Vardet av informationen kan variera under hela livscykeln men
informationssédkerheten ar viktig i alla stadier av cykeln.

Exempel pa situationer nar en informationsklassning ska genomfdras och
ligga till grund for val av lampliga sakerhetsatgarder:

vid organisationsférandringar och férandringar av
verksamhetsprocesser som paverkar informationshanteringen.
ndr antalet anvandare av informationstillgangen férandras
patagligt.

vid forandrade interna eller externa sakerhetskrav som paverkar
informationsbehandlingen.

vid ny eller forandrad lagstiftning.

vid upphandling av IS/IT- tjanst eller vid ny funktionalitet eller
utokat anvandningsomrade, eller om 1S/IT- tjansten ska behandla
annan information an den ursprungliga klassningen tog hansyn
till.

vid anvandning av molntjénster eller outsourcing.

vid tekniska forandringar i infrastruktur eller programvaror, som
kan paverka informationsbehandlingen.

Den regionala processagaren eller informationsagaren ska arligen
granska att informationsklassningen fortfarande &r gallande.
Informationsklassning behdver vara en naturlig del av verksamheten
eftersom resultatet av informationsklassning kan paverka budget
och/eller verksamhetsplanering.
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Behovav
informations-
sakerhet

3. Genomforande

Att klassa information &r en regiongemensam process, vilket skapar en
gemensam forstaelse for informationens skyddsvarde och for
tillampningen av sakerhetsatgarder.

Identifiera Identifiera Identifiera

informationstillgdngar . legala och . e Frilamne . sakerhetsatgarder —

information klassning

och informationsagare interna krav utifrankrav och klass

Fdrteckning av Fdrteckning av Behovav
informations- informations- skyddsnivd
tillgéngar tillgdngarmed
legala ochinterna
krav

Figur 1 Regiongemensam process for informationsklassning.

3.1 Identifiera informationstillgangar

Informationstillgangar ar den information som ar av vérde for
verksamheten och som ska skyddas med hjalp av informationssékerhet,
inklusive de informationsbehandlingsresurser som behandlar
informationen.

Informationsbehandlingsresurs &ar ocksa en informationstillgang, digital
eller fysisk, for behandling av information (till exempel 1S/IT-tjanst,
infrastruktur, sakerhetsskap eller medarbetare).

Identifiera vilka informationstillgdngar som ska inga i klassningen. For
att gora informationsklassning kréavs forstaelse for i vilka sammanhang
informationen uppstar, hanteras, lagras och bearbetas. Utga fran
verksamhetens process, till exempel genom att anvénda en
processbeskrivning, myndighetens klassificeringsstruktur och/eller
informationshanteringsplan.

Det ar av vikt att tydligt definiera om det finns en avgransning 6ver vad
som ingar i klassningen.

3.2 lIdentifiera informationsagare

Alla informationstillgangar ska ha en utpekad informationsagare under
hela tillgangens livstid. Identifiera vem som &r agare av
informationstillgangarna och som senare ansvarar for att godkénna
klassningens resultat.

Grundprincipen &r att informationségarskapet foljer det ordinarie

verksamhetsansvaret. Detta géller fran ledning till enskilda medarbetare.

Informationségarskapet sammanfaller med ansvaret i verksamheten, till
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exempel ansvarar en verksamhetschef for information inom
verksamheten.

Nar informationstillgangarna ingar i regiongemensamma
verksamhetsprocesser, IS/IT- tjanster, projekt och/eller upphandlingar
foretréds flera myndigheters informationsagare av en regional
procességare. Den regionala procességarens foretradarskap har sin
utgangspunkt i de koncernévergripande grupper utifran beslutet att arbeta
processorienterat, gemensamt och sammanhallet.

3.3 Identifiera krav

For att kunna faststalla skyddsbehovet av informationstillgangarna
behéver man veta vilka krav som stélls pa respektive
informationstillgang. Arbetet med att identifiera krav delas upp pa dels
rattsliga krav i form av lagar, férordningar och féreskrifter, dels pa krav
som organisationen eller verksamheten stéller for att kunna uppna sina
mal, sa kallade interna krav.

3.4 Klassa informationstillgangar

Att klassa informationstillgangarna ar att bedéma vilka konsekvenserna
blir vid brister i konfidentialitet, riktighet och tillgéanglighet.

e Konfidentialitet - egenskap som innebar att
informationstillgangen inte tillgangliggors eller avslojas for
obehdriga individer, objekt eller processer.

e Riktighet - egenskap som innebar att informationstillgangen
skyddas mot odnskad forandring.

e Tillganglighet - egenskap som innebér att informationstillgangen
ar atkomlig och anvéandbar inom forvantad tid och omfattning.

Bedomning av konsekvensen ska goras utifran kategorierna:

e individ (hdlsa, fri- och rattigheter eller integritet)

o karnverksamhet (verksamhetens huvudsakliga uppdrag)
e egen eller andras samhéllsviktiga funktioner

e organisationens fortroende eller ekonomi

Extra skyddsvarda informationstillgangar

Alla informationstillgangar ar inte lika viktiga for verksamheten. Med
extra skyddsvarda informationstillgangar avses sadana som stodjer de
delar av verksamheten som anses samhéllsviktiga eller
verksamhetskritiska. Det &r av vikt att identifiera om det finns
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informationstillgangar som &r sarskilt kritiska och/eller som kan behéva
ett sarskilt skydd.

Klassningsmodell

Informationsklassning ska genomforas utifran regionens faststéllda
informationsklassningsmodell (figur 2). Vid bedémning &r det viktigt att
ta hansyn till om informationen i aggregerad eller ackumulerad form kan
skapa ett hogre skyddsvarde och/eller om information kan upphora att
vara kanslig eller kritisk efter en viss tidsperiod, till exempel nar
information har offentliggjorts. Dessa aspekter bor beaktas eftersom en
for 1ag klassning kan riskera att informationen inte skyddas i den
omfattning den har behov av eller att en for hog klassning kan leda till
inforande av omotiverade sékerhetsatgarder.

.9 A P
Klass Konsekvensniva Kategori Konsekvensbeskrivning
Individs hilsa, fri- och rittigheter eller Ingen eller férsumbar skada p& den personliga integriteten for enskild individ, vare sig avseende
integritet fysisk, ekonomisk eller integritetsrelaterad skada.
L Kirnverksamhet Inga svérigheter for verksamheten att nd mélen.
Férsumbar
Egen eller andra samhillsviktiga funktioner  |Ingen pdverkan p§ samhalisviktiga funktioner.
Organisationens fértroende och/eller ekonomi |Ingen eller forsumbar pdverkan p8 VGR:s fortroende eller ekonomi. Lite negativ uppméarksamhet.
Individs hidlsa, fri- och rattigheter eller Enstaka personuppgifter av ej kanslig karaktar kan komma att spridas och orsaka mattlig skada pa
integritet den personliga integriteten men som bar kunna évervinnas trots vissa svarigheter.
Kérnverksamhet Inga maérkbara storre svarigheter for verksamheten att nd mélen.
1 Méttlig e " a nallsviktioa funkti Andra myndigheter och organisationer kan notera storningen eller uppleva lindriga besvér med endast
gen eller andra samhiillsviktiga funktioner mindre pverkan,
I " . |Uppleva lindriga besvar men utan pdvisbar ekonomisk eller fortroende p&verkan. Enstaka missndjda
Organisationens fértroende och/eller ekonomi individer som uttalar sig i sociala medier, eller en notis i lokalmedia.
Individs hilsa, fri- och rattigheter eller Ensknda_ persaoner kan uppleva _konsekve_nser, _5a50|_'n stora fysnskaoel\er psykiska besvar eller stor
N - ekonomisk paverkan som de bér kunna évervinna dven om det maste ske med reella och allvarliga
integritet P
svrigheter (exempelvis obehérig spridning av personuppgifter i stor omfattning).
. Verksamheten kan fullflja sina uppdrag, men med trolig risk for kannbar paverkan (ekonomiskt eller
Kérnverksamhet )
genom behovet av att vidta extraordinara Stgarder).
2 Andra myndigheter och organisationer kan paverkas (ekonomiskt eller genom behovet av att vidta
Egen eller andra samhillsviktiga funktioner  |extraordinara Stgarder), samhallsviktiga funktioner i egen eller annan organisation paverkas i liten
utstrackning.
. " . |VGR kan péverkas, risk for stor skada, risk for ekonomisk skada. Minskat fértroende genom nyheter i
Organisationens fortroende och/eller ekonomi | o : . s : o "
bade riks- och lokalmedia och i organiserade grupperingar i sociala medier.
Enskilda personers liv och fysiska eller psykiska halsa dventyras pd ett satt som &r oterkalleligt eller
Individs hélsa, fri- och rattigheter eller som inte kan évervinnas av den enskilda eller far mycket stora ekonomiska konsekvenser,
integritet (exempelvis genom att kénsliga personuppgifter sprids till en stor krets obehériga, skyddade
personuppgifter tillgangliggors eller enskilda riskerar att drabbas av personlig konkurs.
3 Allvarlig Kirnverksamhet Skapar stora svarigheter for organisationens verksamhet. Omajligt eller nastan oméjligt att fullfélja
uppdragen.
Egen eller andra sllsviktig iktiga funktioner i egen eller annan organisation paverkas.
P " . [VGR forlorar fortroende, mycket stor ekonomisk skada. Minskat fortroende exempelvis genom
Organisationens fértroende och/eller ekonomi |, o N N N N N N - N
ihallande drev i rikstackande medier eller av organiserade grupperingar i sociala medier.
4 Av betydelse for Finns indikation att informationstillgdngar omfattas av sékerhetsskyddslagen ska dessa analyseras och hanteras enligt sarskilda
Sveriges sdkerhet bestammelser i enlighet riktlinje och rutin for sakerhetsskydd.

Figur 2 Klassningsmodell Vastra Gétalandsregionen (Klassa, Sveriges Kommuner och

Regioner).

3.5 Faststalla skyddsniva

Nar informationstillgangarna ar klassade ska informationsagaren
faststélla resultatet genom att godké&nna den dokumenterade
informationsklassningen. Informationsklassningen dokumenteras i
regional mall och upprattas och bevaras hos informationsagarens
myndighet i enlighet med myndighetens informationshanteringsplan.

Klassningen ger informationségaren en vérdering av informationens
skyddsbehov. Skyddsbehovet ska omhéandertas av informationségaren for
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att kunna stélla krav pa inférande av tillrackliga sakerhetsatgarder for att
uppna en tillracklig informationssakerhet.

3.6 Vid behandling av personuppgifter

Om informationen innehaller personuppgifter ska ytterligare analyser
genomforas for att bedéma om det finns behov av att genomfora en
konsekvensbeddmning avseende personlig integritet. Syftet ar att ta reda
pa om behandlingen av personuppgifter leder till hg risk for de
registrerades fri- och rattigheter. VVagledning om analyserna och hur
dessa gar till finns att lasa i ledningssystemet for informationsséakerhet
och dataskydd.

3.7 ldentifiera sakerhetsatgarder

Nasta steg ar att identifiera lampliga sékerhetsatgarder. Sakerhetsatgarder
ar atgarder for att uppratthalla informationssakerheten, dessa aterfinns i:

- Informationsklassning, i stddmaterial Vagledning sakerhetsatgarder
aterfinns sakerhetsatgarder som utgdr en grundniva for den klass som
informationstillgangen har.

- Krav, i Vagledning legala krav aterfinns sakerhetsatgarder som for
att mota legala krav. Interna krav aterfinns i andra rutiner och
styrande dokument inom ledningssystemet for informationssakerhet
och dataskydd.

- Riskhantering, sakerhetsatgarder identifieras vid behandling av risker
i riskhanteringsprocessen.

Det &r viktigt att informationsagaren infor sakerhetsatgarder som skyddar
informationen tillrackligt, det innebér bland annat att olika
sakerhetsatgarder behdver kombineras.
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4. Informationsklassning i forhallande till
sakerhetsskyddslagens
konsekvensnivaer

Informationsklassning innebdar att bedéma konsekvens for
konfidentialitet, riktighet och tillganglighet utifran ett verksamhets- och
individperspektiv. Nar informationen traffas av sakerhetsskydd beddéms
om uppgifter eller verksamhet har en paverkan pa Sveriges sakerhet.

| samband med informationsklassning dar konsekvensnivan ar hig kan
indikation uppsta om enskilda informationstillgangar dven kan ha en
paverkan pa Sveriges sakerhet. Det kan handla om att viss information
och/eller aggregerad information har ett skyddsvérde som faller under
sakerhetsskyddslagen, eller att tillganglighet och/eller riktighet har en sa
stor betydelse att hela eller del av tjanst har betydelse for Sveriges
sakerhet. Vid sadan indikation ska den som ar ansvarig for
informationsklassningen kontakta forvaltningens
sakerhetsskyddshandlaggare for radgivning.

Vid en bedémning om vad som traffas av sakerhetsskyddslagen gors en
vardering av skada utifran ett antagonistiskt perspektiv och vad som
bedéms skyddsvart utifran Sveriges sékerhet. For mer information om
sékerhetsskydd ta del av riktlinje for sékerhetsskydd.

Om indikation finns kontakta
sikerhetsskyddshandliggare

1
N
F
o att inf " e
R berdrs av sikerhetsskydd.
L
A Konfidentialitet Tillgénglighet Riktighet IZ
T —_—
Klass 3 —

! =
o Tillgéngligh Riktighet -
N
s L Sakerhetsskyddsanalys
A Konfidentialitet Tillgdnglighet Riktighet R — — - -
A Klass 1 |
5 1 —
s ialitet T Riktighet Sikerhetsskyddade uppgifter | Sakerhetskinslig verksamhet
A Klass 0 Nivd A

TiligAngligh Riktighet Kualificerat hemlig Synnerligen allvarlig skada

Nivd B
Hemlig Alvarlig skada

Konfidentiel Inte obetydlig skada

Niva D

Begransat hemlig Endast ringa skada
3

Figur 3 Informationsklassningsmodellen (till vénster i bild), faststalld i denna rutin, i
relation till konsekvensnivaer utifran Sveriges sakerhet. Matris for konsekvensnivaer
for Sveriges sékerhet faststalls i sdkerhetsskyddslagen och Sékerhetspolisens
foreskrifter.
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5. Nasta steg

Det som verksamheten identifierat som skyddsvérda
informationstillgangar ar ingangsvardet i arbetet med riskhantering.
Riskbeddmningen syftar till att ge ett beslutsunderlag om vilka
sakerhetsatgarder som slutligen valjs. Informationséagaren eller dess
foretradare ska vélja sakerhetsatgarder som ar &ndamalsenliga och
proportionerliga utifran det riskbaserade informationssakerhetsarbetet.

6. Relaterade dokument

e Termbank for informationssakerhet - nationell terminologi for
informations- och cybersakerhetsomradet

e Policy - sékerhet och beredskap i Véastra Gotalandsregionen (dnr
RS 2018-00129)

e Informationssakerhet och dataskydd - Regional riktlinje 2023 —
2027 (dnr RS 2023-02811)

e Informationssakerhet, cybersakerhet och integritetsskydd -
Kontroller av informationssékerhet (ISO/IEC 27002:2022)

e Végledning Sékerhetsatgarder

e Vagledning legala krav
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