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Granskning av loggar vid atkomst till
patientdata inom
barnmorskemottagning och gynekologi,
Regionhalsan

Syftet med denna rutin &r att sakerstélla att alla medarbetare
hanterar patientjournaler i enlighet med patientdatalagen
(2008:355). Loggranskning kan ske i Obstetrix, Asynja Visph
inklusive NPO och Melior inklusive Sieview.

Forandringar sedan foregaende version

Tillagt att denna rutin dven berdr Asynja Visph samt lagt till dokument
kring loggranskning i Asynja Visph under rubriken Systematisk
stickprovskontroll och under Relaterad information.

Beskrivning

Vardgivaren ska enligt patientdatalagen (2008:355) gora
atkomstkontroller for att sakerstalla att medarbetare inte anvander sina
behorigheter pa fel satt genom att lasa, andra eller ta bort information
som de inte ska hantera. Den som arbetar hos en vardgivare far ta del av
dokumenterade uppgifter om en patient endast om hen deltar i varden av
patienten eller av annat skal behéver uppgifter for sitt arbete inom halso-
och sjukvarden.

Ansvar

Verksamhetschef har det 6vergripande ansvaret for hantering av
journaler inom sitt verksamhetsomrade och ansvarar for att rutinen ar
ké&nd och foljs.
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Genomforande

Systematisk stickprovskontroll

Den som har rétt att utdela behorighet till journalsystem har ocksa
skyldighet att utfora loggranskning. Systematisk stickprovskontroll sker i
Obstetrix samt Melior. For Asynja Visph sker loggranskning i verktyget
SALA, Loggranskning - Vardgivarwebben Vastra Gotalandsregionen.

En gang per manad tas loggar ut slumpmaéssigt pa minst 10% av
anvandare inom varje verksamhetschefsomrade (MHV-omrade).
Anvéndarna granskas under en 24-timmarsperiod. Kontrollen omfattar
alla som varit inloggade pa vardenheten. Uppgiften att ta ut loggar (enligt
ovan instruktion) skots av Obstetrix férvaltning samt av verksamhetschef
utsedd person, som skickar loggarna till ansvarig linjechef.

Kontroll vid sarskild anledning

Arbetsgivaren ar skyldig att gora en loggranskning om det finns
misstanke om missbruk av behdrighet till journal. Det kan finnas skél att
gora en loggranskning av en speciellt sekretesskanslig patient (t ex kénd
person, personal eller anhoriga) eller ett sarskilt vardtillfalle (t ex
allvarlig handelse). For sekretesskanslig patient eller sarskilt vardtillfalle
utfors loggranskningar utifran verksamhetens bedémning. Ansvarig chef
tar kontakt med Obstetrix forvaltning och/eller av verksamhetschef
utsedd person for vidare handlaggning.

Nar det galler NPO kan systematisk stickprovskontroll ej genomforas.
Loggutdrag kan i dagslaget endast begaras vid misstanke om intrang i en
journal. Ansvarig chef kontaktar Sparr och loggservice hos VGR-IT, via
Serviceportalen (klicka pd ”Anmél ett d&rende” och {6]j anvisningarna). I
arendet ska VGR-id (ej personnummer) anges pa den vardpersonal som
loggutdraget ska utforas pa.

Vid misstanke om intrang i en journal via Sieview kan ansvarig chef
begdra loggutdrag, ingen systematisk stickprovskontroll gérs. Vid denna
loggranskning visas de uthopp som anvandaren genomfort fran Melior
till Sieview. Folj rutin: Rutin bestallning av PdL logg for SIEview fran
leverantor (2) (vgregion.se)

Begdran av sparr av vardinformation i Obstetrix

For patient som begart sparr av journal, folj rutin: Tillfallig rutin vid
begéran av sparr av vardinformation i journalsystemet Obstetrix.
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https://www.vgregion.se/halsa-och-vard/vardgivarwebben/it/it-system/asynja-visph/rutiner-lathundar-information/loggranskning/
https://mellanarkiv-offentlig.vgregion.se/alfresco/s/archive/stream/public/v1/source/available/SOFIA/RS7622-41113395-3011/SURROGATE/Rutin%20best%c3%a4llning%20av%20PdL%20logg%20f%c3%b6r%20SIEview%20fr%c3%a5n%20leverant%c3%b6r%20(2).pdf
https://mellanarkiv-offentlig.vgregion.se/alfresco/s/archive/stream/public/v1/source/available/SOFIA/RS7622-41113395-3011/SURROGATE/Rutin%20best%c3%a4llning%20av%20PdL%20logg%20f%c3%b6r%20SIEview%20fr%c3%a5n%20leverant%c3%b6r%20(2).pdf
https://alfresco.vgregion.se/alfresco/service/vgr/storage/node/content/workspace/SpacesStore/0035241c-75d9-417c-b223-a43d1d844585/Beg%c3%a4ran%20av%20sp%c3%a4rr%20av%20v%c3%a5rdinformation.pdf?a=false&guest=true
https://alfresco.vgregion.se/alfresco/service/vgr/storage/node/content/workspace/SpacesStore/0035241c-75d9-417c-b223-a43d1d844585/Beg%c3%a4ran%20av%20sp%c3%a4rr%20av%20v%c3%a5rdinformation.pdf?a=false&guest=true
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Loggranskning for studenter, monitorerare och
forskare

Dessa ska loggranskas pa samma satt som medarbetare. Utfallet av
loggen for studenter, monitorerare och forskare som inte har vardrelation
med patienter ska jamforas mot den arbetsbeskrivning som deras
behorighet avser.

Tolkning av logg

Varje verksamhet har sina specifika floden som medfor ett moénster som
ingar i vardkedjan t ex telefontid, 6ppen- och bokad mottagning. Det &r
avsteg fran den profilen som granskas.

Vid tolkning av logg ska foljande beaktas:

e Vilka arbetsuppgifter har medarbetaren? Ar det rimligt att
medarbetaren har tittat pa journalen vid dessa tidpunkter?

e Stickprovskontroll, har patienten haft kontakt med den aktuella
enheten?

e Finns namn med i loggen som kan vara av speciellt intresse till
exempel anhorig, arbetskamrat, eller kand person? OBS! Det ar
inte tillatet att ta del av sin egen journal.

e Vilken dag i veckan och tid pa dygnet har medarbetaren varit
inloggad?

Vid misstanke om dataintrang

Om det finns misstanke om att en medarbetare har tagit del av
patientuppgifter utan att ha deltagit i varden eller av annat skal har
behovt uppgifterna for sitt arbete ar arbetsgivaren skyldig att gora en
séarskild loggranskning. Utredning handlaggs enligt: Riktlinje - Hantering
av otillaten journalatkomst eller missténkt dataintrang.

Dokumentation av genomford loggranskning

Information om genomford loggranskning och av vem som utfort den ska
dokumenteras pa ett granskningsprotokoll som sparas i 10 ar (se
relaterade dokument nedan). De dokument (loggar) som tagits fram i
samband med granskningen forstors nar de inte langre behdvs.

Ansvar for genomforande av loggranskning

Ansvaret for att genomfora loggranskning foljer linjen. Genomférandet
av loggranskning kan delegeras av den formellt ansvarige. Delegeringen
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https://mellanarkiv-offentlig.vgregion.se/alfresco/s/archive/stream/public/v1/source/available/sofia/rhs9919-529963968-54/surrogate/Hantering%20av%20otill%c3%a5ten%20journal%c3%a5tkomst%20eller%20misst%c3%a4nkt%20dataintr%c3%a5ng.pdf
https://mellanarkiv-offentlig.vgregion.se/alfresco/s/archive/stream/public/v1/source/available/sofia/rhs9919-529963968-54/surrogate/Hantering%20av%20otill%c3%a5ten%20journal%c3%a5tkomst%20eller%20misst%c3%a4nkt%20dataintr%c3%a5ng.pdf
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ska vara dokumenterad pa blankett Delegationsbeslut for kontroll av
atkomstlogg (se relaterade dokument nedan).

Patientens ratt att ta del av loggutdrag

Patient som dnskar begéra loggutdrag skickar i forsta hand in sin begéran
via 1177 Vardguidens e-tjanster. De patienter som inte har tillgang till
dator eller inte kan anvanda 1177 Vardguidens e-tjanster vander sig till
Sparr- och Loggservice pa telefon 0774 — 44 10 10.

Relaterade dokument

Granskningsprotokoll vid kontroll av loggar inom
barnmorskemottagning och gynekologi hos Regionhélsan - Bilaga 1

Delegationsbeslut for kontroll av atkomstlogg inom

barnmorskemottagning och gynekologi hos Regionhélsan — Bilaga 2

Logaranskning - VVardgivarwebben Véstra Gotalandsregionen

Loggranskning och fordjupad loggranskning
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https://mellanarkiv-offentlig.vgregion.se/alfresco/s/archive/stream/public/v1/source/available/sofia/rhs3362-8708150-116/surrogate/Granskningsprotokoll%20vid%20kontroll%20av%20loggar%20inom%20barnmorskemottagning%20och%20gynekologi%20hos%20Regionh%c3%a4lsan%20-%20Bilaga%201.pdf
https://mellanarkiv-offentlig.vgregion.se/alfresco/s/archive/stream/public/v1/source/available/sofia/rhs3362-8708150-116/surrogate/Granskningsprotokoll%20vid%20kontroll%20av%20loggar%20inom%20barnmorskemottagning%20och%20gynekologi%20hos%20Regionh%c3%a4lsan%20-%20Bilaga%201.pdf
https://mellanarkiv-offentlig.vgregion.se/alfresco/s/archive/stream/public/v1/source/available/sofia/rhs3362-8708150-117/surrogate/Delegationsbeslut%20f%c3%b6r%20kontroll%20av%20%c3%a5tkomstlogg%20inom%20barnmorskemottagning%20och%20gynekologi%20hos%20Regionh%c3%a4lsan%20-%20Bilaga%202.pdf
https://mellanarkiv-offentlig.vgregion.se/alfresco/s/archive/stream/public/v1/source/available/sofia/rhs3362-8708150-117/surrogate/Delegationsbeslut%20f%c3%b6r%20kontroll%20av%20%c3%a5tkomstlogg%20inom%20barnmorskemottagning%20och%20gynekologi%20hos%20Regionh%c3%a4lsan%20-%20Bilaga%202.pdf
https://www.vgregion.se/halsa-och-vard/vardgivarwebben/it/it-system/asynja-visph/rutiner-lathundar-information/loggranskning/
https://mellanarkiv-offentlig.vgregion.se/alfresco/s/archive/stream/public/v1/source/available/SOFIA/RS5948-1758957581-290/SURROGATE/Loggranskning%20och%20f%c3%b6rdjupad%20loggranskning.pdf
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