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Granskning av loggar vid
dtkomst till patientdata

Férandringar sedan féregaende

version
Andrat bilagor till ifyllningsbara dokument. Fortydligat avsnitten

under rubriken Utforande.

Syfte

Syftet med denna rutin ar att sdkerstilla att alla medarbetare
hanterar patientjournaler i enlighet med patientdatalagen
(2008:355). Loggranskning kan ske i Obstetrix, Asynja Visph

inklusive NPO och Melior inklusive Sieview.

Beskrivning
Vardgivaren ska enligt patientdatalagen (2008:355) gora

atkomstkontroller for att sdkerstilla att medarbetare inte
anvander sina behorigheter pa fel siatt genom att lasa, dndra eller
ta bort information som de inte ska hantera. Den som arbetar hos
en vardgivare far ta del av dokumenterade uppgifter om en patient
endast om hen deltar i varden av patienten eller av annat skal

behover uppgifter for sitt arbete inom halso- och sjukvarden.

Utforande

Ansvar fér genomfdérande av loggranskning
Ansvaret for att genomfora loggranskning foljer linjen.

Genomforandet av loggranskning kan delegeras av den formellt
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ansvarige. Delegeringen ska vara dokumenterad pa blankett
Delegationsbeslut for kontroll av atkomstlogg (se Relaterade

dokument nedan).

Systematisk stickprovskontroll
Systematisk stickprovskontroll sker i Obstetrix, Melior och Asynja

Visph.

Loggranskning sker en gang per manad. 10 % av anvandarna
(inom varje verksamhetsomrade) viljs och for dessa granskas all

atkomst under en 24-timmarsperiod.

For Obstetrix: Uppgiften att ta ut loggar (enligt ovan instruktion)
skots av Obstetrix forvaltning samt av verksamhetschef utsedd

person, som skickar loggarna till ansvarig linjechef.

For Asynja Visph: loggranskning sker i verktyget SALA,
Loggranskning - Vardgivarwebben Vistra Gotalandsregionen.

Kontroll vid sarskild anledning
Arbetsgivaren ar skyldig att gora en loggranskning om det finns

misstanke om missbruk av behorighet till journal. Det kan finnas
skal att gora en loggranskning av en speciellt sekretesskanslig
patient (t ex kdand person, personal eller anhoriga) eller ett sarskilt
vardtillfalle (t ex allvarlig handelse). For sekretesskanslig patient
eller sarskilt vardtillfalle utfors loggranskningar utifran
verksamhetens bedomning. Ansvarig chef tar kontakt med
Obstetrix forvaltning och/eller av verksamhetschef utsedd person

for vidare handlaggning.

Nir det giller NPO kan systematisk stickprovskontroll ej
genomforas. Loggutdrag kan i dagslaget endast begaras vid
misstanke om intréng i en journal. Ansvarig chef kontaktar Sparr
och loggservice hos VGR-IT, via Serviceportalen (klicka pa ”Anmal
ett arende” och folj anvisningarna). I drendet ska VGR-id (ej
personnummer) anges pa den vardpersonal som loggutdraget ska

utforas pa.
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Vid misstanke om intrang i en journal via Sieview kan ansvarig
chef begara loggutdrag, ingen systematisk stickprovskontroll gors.
Vid denna loggranskning visas de uthopp som anvindaren

genomfort fran Melior till Sieview. Folj rutin: Rutin bestallning av

PdL logg for SIEview fran leverantor (2) (vgregion.se)

Loggranskning for studenter, monitorerare och
forskare
Dessa ska loggranskas pa samma satt som medarbetare. Utfallet

av loggen for studenter, monitorerare och forskare som inte har
vardrelation med patienter ska jamforas mot den

arbetsbeskrivning som deras behorighet avser.

Tolkning av logg

Varje verksamhet har sina specifika floden som medfor ett
monster som ingar i virdkedjan t ex telefontid, oppen- och bokad
mottagning. Vid granskningen bedoms om atkomsten ar forenlig
med medarbetarens arbetsuppgifter och verksamhetens

vardfloden.
Vid tolkning av logg ska foljande beaktas:

e Vilka arbetsuppgifter har medarbetaren? Ar det rimligt att
medarbetaren har tittat pa journalen vid dessa tidpunkter?

e Stickprovskontroll, har patienten haft kontakt med den
aktuella enheten?

e Finns namn med i loggen som kan vara av speciellt intresse
till exempel anhorig, arbetskamrat, eller kand person? OBS!
Det ar inte tillatet att ta del av sin egen journal.

e Vilken dag i veckan och tid pa dygnet har medarbetaren

varit inloggad?

Vid misstanke om dataintrang
Om det finns misstanke om att en medarbetare har tagit del av

patientuppgifter utan att ha deltagit i virden eller av annat skal
har behovt uppgifterna for sitt arbete ar arbetsgivaren skyldig att
gora en sarskild loggranskning. Utredning handlaggs enligt:
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Riktlinje - Hantering av otillaten journalatkomst eller misstankt

dataintrang.

Dokumentation av genomférd loggranskning
Information om genomford loggranskning och av vem som utfort

den ska dokumenteras pa ett granskningsprotokoll som sparas i 10
ar (se relaterade dokument nedan). De dokument (loggar) som
tagits fram i samband med granskningen forstors nar de inte

langre behovs.

Patientens ratt att ta del av loggutdrag
Patient som onskar begira loggutdrag skickar i forsta hand in sin

begaran via 1177 Vardguidens e-tjanster. De patienter som inte har
tillgang till dator eller inte kan anvianda 1177 Vardguidens e-
tjanster vander sig till Sparr- och Loggservice pa telefon 0774 — 44

10 10.

Ansvar

Verksamhetschef har det 6vergripande ansvaret for hantering av
journaler inom sitt verksamhetsomrade och ansvarar for att

rutinen ar kand och foljs.

Relaterade dokument

Granskningsprotokoll vid kontroll av loggar inom

barnmorskemottagning och gynekologi hos Regionhéilsan - Bilaga
1

Delegationsbeslut for kontroll av dtkomstlogg inom

barnmorskemottagning och gynekologi hos Regionhilsan — Bilaga

2

Loggranskning - Vardgivarwebben Vastra Gotalandsregionen

Loggranskning och fordjupad loggranskning

Arbetsgrupp

Innehallsansvarig
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