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Hantering av otillaten journalatkomst

eller misstankt dataintrang

Syfte

Sékerstalla att hantering av otillaten journalatkomst eller misstankt
dataintrang.

Beskrivning

Regelverk
Vem far ta del av en journal?

Patientdatalagen (PDL) reglerar inre sekretess:

Den som arbetar hos en vardgivare far ta del av dokumenterade uppgifter
om en patient endast om hen deltar i varden av patienten eller av annat
skal behover uppgifterna for sitt arbete inom halso- och sjukvarden.

Det &r inte tillatet att ta del av innehéllet i sin egen journal (utom om man
forskriver lakemedel/behandlar sig sjalv) eller anhérigs journal.

Experter fran bland annat Datainspektionen, Socialstyrelsen, SKR och
IVO har utrett inneb6rden i PDL. Resultatet presenterades i form av
fragor och svar.

e Utredningen ger foljande exempel pa nar man anses delta i
varden:

e Om man tréffar patienten personligen

e Om man blir konsulterad av en kollega

e Om man deltar i en multiprofessionell rond

e Om man ger patienten sjukvardsradgivning per telefon
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e Om man kommunicerar med patienten dver internet

e Om man tar emot en remiss rérande en patient

e Om man deltagit i varden i syfte att folja upp hur det gick

e Om man &r student och patienten samtyckt till att vardas av
studenten

Den som gar in i en journal och inte uppfyller dessa kriterier gor sig
skyldig till dataintrang och kan domas till béter eller hogst tva ars
fangelse.

Arbetsgang vid misstankt dataintrang eller

otillaten datoranvandning

Den medarbetare som misstanker otillborlig atkomst eller otillaten
datoranvandning ska informera narmaste chef omgaende.

Om narmaste chef ar misstankt kontakta éverordnad chef.

Regionomradeschef/stabschef kontaktar sakerhetsfunktion. Ansvarig
chef ska informera 6verordnad chef (regionomradeschef/stabschef).

Ansvarig chef initierar och genomfor utredning och analys med stod fran
HR och sakerhetsfunktion. Fortsatt handlande beror pa
omstandigheterna. | hanteringen ingar oftast logganalyser, eventuellt
journalgenomgang, samtal med medarbetaren mm.

Ansvar
Respektive chef ansvarar for att riktlinjen &r kdnd inom respektive
verksamhet/enhet.
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