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Fysisk sakerhet

Syfte

Forklara grundldggande krav vad galler fysisk sékerhet i Regionhé&lsans
lokaler. Har ingar bland annat risk- och verksamhetsanalys,
ansvarsfordelning, avgransningar/zonindelningar och sakerhetsteknisk
utrustning.

Beskrivning

Ansvar for sdkerhetsfragor

Overgripande malsattning for sakerhetsarbetet inom Regionhélsan &r att
saval patienter, medarbetare som besokare ska kanna sig trygga i
verksamheten. Malsattningen ar en forutsattning for en god
patientsakerhet. Riktlinjen beskriver grundlaggande krav for
sakerhetsatgarder kopplade till Regionhalsans lokaler som exempelvis
regler for samordning, riskanalys, lokalutformning, larm- och
passagesystem samt lasfunktioner.

Grundregler

e Ansvar for sakerhetsfragor foljer chefslinjen

e Chef ansvarar for sin egen verksamhet och att medarbetare ar
informerad om géllande regelverk.

¢ Alla medarbetare ska informera sig om géllande regelverk,
rapportera risker och handelser till nérmaste chef.

e Avvikelser rapporteras i MedControlPro.

e Om avsteg fran rekommenderade atgérder kring den fysiska
sdkerheten gors ska detta godké&nnas och diarieforas av ansvarig
regionomradeschef
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Samordningsansvar

| fastigheter dar olika verksamheter (interna och externa) ar
samlokaliserade har samtliga verksamhetsansvariga enligt
arbetsmiljolagen skyldighet att samarbeta med varandra for att
astadkomma tillfredsstallande skyddsforhallanden, vilket innebér att
skapa en trygg och séker arbetsmiljo for medarbetarna. Exempelvis
samverka kring gemensamt nyttjade ytor som parkeringsplatser/
parkeringshus, entréer, trapphus, brandskydd, bevakning och utbildning
av medarbetare etc.

| fastigheter dar flera verksamheter finns samlokaliserade inom
Regionhalsan och/eller andra vardgivare utser
regionomradeschef/motsvarande i andra forvaltningen i samrad en
samordningsansvarig.

Riskanalys och atgardsplan

Regionhélsans verksamheter ska regelbundet genomfora en riskanalys
for att identifiera om det finns risker kopplade till fysisk sékerhet som
behdver atgardas. Riskanalysen blir ett verktyg for att kunna anpassa
nivan pa insatser for att skydda personer, egendom och information och
bor innehalla féljande moment:

e |dentifiera sékerhetsrisker i och kring verksamheten
e Vardera och beddm vilka sékerhetsrisker som behéver atgardas
e Upprdtta en handlingsplan

Foljande fragor kan anvandas som stod i analysen for att identifiera
risker och anpassa nivan pa atgarder.

e Vilka avvikelser har vi haft och vilka risker har vi kunnat se
under aret?

e Finns det andra tankbara risker?

e Vilka atgarder har vi genomfort for att hantera dessa
avvikelser/risker?

e Har det skett forandringar i verksamheten det senaste aret?

e Kommer det ske forandringar det kommande aret och finns det i
sa fall risker knutna till dessa forandringar?

Verksamhetschefen ansvarar for att riskanalysen genomfors 1 gang/ar,
forslagsvis i samband med den arliga arbetsmiljé-/skyddsronden. Som
stod i genomforandet finns flera mallar tillgangliga att hamta pa
intrandtet (se tabell nedan). Mallarna kan anvéandas for att strukturera upp
arbetet och vid behov utgora underlag till en utdkad riskanalys. Vid om-
och nybyggnation &r det viktigt att risk- och konsekvensbeddmning
genomfors tidigt i processen. Ta alltid kontakt med respektive HR-
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konsult for stdd i arbetet. Lokal- och miljoenhetens planeringsledare for
lokalprojekt ansvarar for att analysens resultat inarbetas i projektet.

Mall Beskrivning & Sokvag pa
hantering av ifyllt intranatet
dokument

Undersokn Rekommenderas att Hamtas fran den

ing och anvanda arligen vid regiongemensamma

riskbedém arbetsmiljo- sidan: Guide for

ning Hot /skyddsronden i arbetet halso- och

& vald kring hot och vald, kan arbetsmiljéarbete
aven fungera som stod under "Alla guider
vid analys av den fysiska A-O — Hot och Vald
sakerheten (fraga 5-11 — Stdd i det praktiska
ror sakerhet i lokalerna i arbetet” Hot och vald
stort och framfdrallt undersokning och
larmhantering). riskbedomning.docx
Ifyllt dokument sparas (live.com)
pa enhetens yta i SOFIA.

Handlingstyp:
Dokumentation om
arbetsmiljoarbete.

Risk och Rekommenderas att Hamtas fran den

konsekven goras vid samtliga regiongemensamma

sbedémnin forandringar i sidan: Guide for

g infor verksamheten, bade hélso- och

foréandring organisatoriska och arbetsmiljoarbete

ar ur ett fysiska och skall alltid under ”Alla guider

arbetsmilj goras vid stérre A-O — Risk och

Operspekti verksamhetsforéandringar konsekvensbeddmnin

v, , om-och nybyggnation g infor fordndringar”

anpassning eller i samband med Risk- och

sbar efter allvarligare héndelse. konsekvensbeddémnin

behov Ifylit dokument ska g.docx (live.com)
diariefdras.

Séakerhetsg Kan anvénds for att Hamtas fran

enomgang kartlagga den totala Regionhalsans

av sdkerhetsnivan i intranét under

verksamhe verksamheten. Mallen "Sékerhet och

ti bestar av flera olika delar krishantering - Skydd

Regionhal inom omraden som av egendom och

san exempelvis l&s och larm, lokaler samt

brand och
personsékerhet. Kan
anvandas i sin helhet
(bra tex vid chefsbyte
eller ombyggnation)

brandskydd" Skydd
av egendom och
lokaler samt
brandskydd -

Regionhélsans
intranat (vgregion.se)
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Grundniva for fysisk sdakerhet

Utformning av lokaler

Zonindelning

Lokaler inom Regionhalsan ska folja principen fér zonindelning enligt
nedan.

Zon 1: Publik zon. I den publika zonen finns vantrum, reception och
patienttoalett/RWC. Hit kommer allménheten obegransat forutsatt att
entréddrren ar upplast.

Zon 2: Behandlingszon. Till denna zon blir man inslappt av personal och
sedan ledsagad fér undersokning/behandling. Receptionen har sin ingang
och retrattvag i denna zon.

Zon 3: Personalzon. | denna zon finns administrativa rum, personalrum
och omkladningsrum. Hit har endast personal eller personer med sarskild
behorighet tilltrade.

Anpassning till zonindelning i Regionhéalsans verksamheter kommer ske
gradvis och goras i samband med ny- och ombyggnation samt da
riskbedémning motiverar sadan atgard. Eventuella avsteg ska beslutas av
regionomradeschef.
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Omslutande vaggar

Lokalens avgransning mot andra lokaler i fastigheten, som inte tillhor
Regionhalsan, samt emot det fria, ska utformas sa att en angripare inte
med latthet kan ta sig in genom vaggen.

Passagesystem

Passagesystemets utformning ska bland annat baseras pa lokalernas
skyddsvarda tillgangar, utformning, omgivning, storlek. Samordning ska
goras mellan enheter (VGR verksamhet) som finns i samma byggnad for
att fa en enhetlig l6sning. Passagesystem som bygger pa befintliga
SITHS-kort for passage ska pa sikt inforas i de lokaler dar behov finns.
Eventuella avsteg ska beslutas av regionomradeschef.

Larm

Inbrottslarm

Verksamheterna ska ha ett skalskydd kombinerat med inbrottslarm.
Sarskilt skyddsvarda utrymmen kan ha en hogre niva av skydd.
Inbrottslarm bor dgas av verksamheten.

Utrymningslarm

Samtliga av Regionhélsans verksamheter ska ha ett utrymningslarm
(larm som signalerar vid rokutveckling). Exempelvis ett rékvarningslarm
som integreras i inbrottslarmet. Detektorer bor sitta i korridorer och
riskutrymmen. Pa toaletter ska det finnas blixtljus.

Kallelselarm/kallelsesystem

Varje verksamhet ska ha larmmaojlighet internt enligt samtliga funktioner
nedan:

e Assistans — Personal till personal. Ej akut.

e Akut/N6d — Personal till personal. Akut hjélp med/pga. av
patient.

e Anrop/kallelse — Patient till personal.

Oversyn och eventuell utékning/uppgradering av kallelsesystem ska
goras i samband med ny- och ombyggnation samt da riskbedémning
motiverar sadan atgard. Eventuella avsteg ska beslutas av
regionomradeschef.
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Externt larm till vaktare/polis

Minst en larmpunkt for larm externt till vaktbolag/polis ska finnas pa
varje enhet, denna placeras lampligen i reception eller liknande. Finns
backoffice ska larmpunkt placeras dven dér.

Eventuella ytterligare larmpunkter anpassas utifran resultatet av
riskanalysen, lokalernas utformning och typ av verksamhet. Det externa
larmet kan vanligen integreras i ett inbrottslarm och bor &gas av
verksamheten.

Las
Lasfunktion i dérrar som ska fungera som flyktvag

Dorr i flyktvdag, som den mellan reception och backoffice, ska forses med
regellas med vredet pa backoffice-sidan. Eventuella andra dérrar som i
riskanalys bedéms utgora flyktvag utfors pa samma sétt.

Lasfunktion till utrymmen i zon 1 och zon 2

Daorrar in till mottagningsrum, rum med skyddsvart innehall i zon 1 ska
som regel forses med sjalvlasande las. Med en sjalvlasande dorr behover
man inte gora en aktiv atgard for att Iasa dorren, den laser sig automatiskt
nar man stanger den och 6ppnas med nyckel utifran och handtag inifran.
Byte till sjalvlasande lasfunktion gors vid ny- och ombyggnation eller da
riskanalys pavisar behov.

| zon 2 behdver inte mottagningsrum forses med sjélvlasande las
forutsatt att det ar en last zon dar personalen ansvarar for slappa in och
sedan folja sin patient/besokare ut ifran, daremot ska rum med
skyddsvard utrustning forses med sjalvlasande Ias dven i zon 2.

Lasfunktion till utrymmenizon 3

For dorrar till rum inne i den patientfria zonen, zon 3, rekommenderas
vanliga regellas pa grund av att inga andra an personalen ska ha tilltrade
dit.

Las for lakemedelsforrad och lakemedelsskap

Atkomst till narkotikaklassade lakemedel ska vara sparbart till tidpunkt
och person. Det sker antingen genom att en SITHS-kort ldsare monteras
direkt pa lakemedelsskapet eller vid dorren in till lakemedelsforradet,
beroende pa hur forvaringen ser ut pa enheten. SITHS-kortlasaren
kopplas till passersystemet. Som backup om kortl&saren skulle fallera
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monteras aven ett nddlas tillsammans med kortlasaren, som 6ppnas med
en vanlig nyckel. Ansvarig chef utser forvaring av nyckel och 6ppning
via nodlaset ska dokumenteras via dubbel signering. Forradet/rummet
dar narkotikaklassade Idkemedel forvaras ska vara larmat.

Bestallning av lakemedelskap och tillhérande las med sparbarhet gors via
Vastfastigheter / Weblord Bestallning och felanmalan - Vastfastigheter

Lasfunktion entrédorr

Det bor finnas mojlighet att stanga och lasa entréddrren via fjarrstyrning
fran receptionen.

Ansvar

Respektive chef ansvarar for att riktlinjen ar kédnd inom respektive
verksamhet/enhet.

Relaterad information

Checklista for sdkerhetsgenomgang
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