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Inloggning i dator, nat och system

Syfte

Klarldgga vad som géller vid inloggning och anvéndning av IT-
applikationer inom Regionhélsan.

Beskrivning

Skarpt lagstiftning och 6kad medvetenhet hos patienter kréver tydliga
riktlinjer for inloggningar. Ett konsekvent anvandande av tjanstekort vid
inloggning ger forbéattrad sékerhet for den enskilde medarbetaren bland
annat genom att varje aktivitet kan knytas till en specifik person.

Det ar framforallt fyra faktorer som varit styrande vid utformningen av
dessa riktlinjer:

Lagkrav pa integritet och sekretess

Lagkrav pa stark autentisering (HSLF-FS 2016:40 m.fl.)

Anvandarens egen sékerhet och integritet

Revisionskrav pa sparbarhet i alla led vid hantering av kassor
Foljande galler inom Regionhalsan:

Tjanstekort ska anvandas vid inloggning i alla situationer dar detta &r
mojligt.

Om inloggning med tjanstekort inte stdds av applikation eller liknande

ska losenord enligt framtagen rutin anvéandas.

All inloggning ska vara personlig. Detta innebér att
gemensamhetsinloggningar inte ar tillatna, vare sig i dator, nat eller
system. Undantag kan goras for datorer med begransad atkomst eller
funktion, t.ex. datorer som enbart anvands for EKG. Sadant undantag
beslutas av chef for eHélsa.
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Ansvar

Respektive chef ansvarar for att riktlinjen ar kédnd inom respektive
verksamhet/enhet.
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