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Digital kommunikation med patienter

Det finns patagliga sakerhetsrisker nar information 6verfors via 6ppna
elektroniska natverk sasom sms och e-post. Det ar svart att veta vem
som anvander en telefon eller star bakom en uppgiven e-postadress.
Om verksamheten skickar sms och e-post till patienter kan de svara
och de svaren betraktas som inkommande allménna handlingar och
maste hanteras som sadana.

Ansvar

Enligt Socialstyrelsens foreskrifter ansvarar vardgivaren for att verksamhetens ruti
ner sékerstaller att

patientuppgifter 6verfors sa att ingen obehorig kan ta del av uppgifterna.
Verksamhetschefen ansvarar for att verksamheten uppfyller Socialstyrelsens
principer, och att digital kommunikation med patienter sker pa ett sakert satt.
Varje medarbetare ansvarar for att hantera sin e-post och arbetsmobil i enlighet
med denna rutin.

Godkanda kommunikationsvagar

1177 e-tjanster — meddelandefunktion

Anvandandet av 1177 e-tjanster kraver att patientens identitet ar sakerstalld
genom stark autentisering, t.ex. e-legitimation. Darfor ar det ett godkant och
sékert satt att kommunicera med patienter. Alla patienter ska informeras om
mojligheten att registrera sig pa 1177 vardguiden och ange pa vilket satt de vill bli
kontaktade. De ska ocksa informeras om mojligheten att anvanda 1177 for att ta
kontakt med Mini-Maria. Inkommande och utgaende meddelanden som &r av vikt
for vard och behandling, ska journalforas.

Sms fran Outlook

Om patienten har samtyckt till sms-paminnelse och detta finns dokumenterat i
patientjournalen kan sms-meddelande rérande avbokning/ombokning skickas via
outlook. Endast sms-funktion utan svarsmojlighet far anvandas. Sms-meddelandet
far inte innehalla uppgifter om halsotillstand eller andra personliga forhallanden.
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Ringa fran arbetsmobil
Arbetsmobil far anvandas for att ringa till patienter under forutséttning att
funktionen dolj telefonnummer &r aktiverad. Tala aldrig in meddelande pa

patienters/anhorigas telefonsvarare, detta for att forhindra att obehérig kan ta del
av information.

Icke godkanda kommunikationsvagar

Sms fran arbetsmobiler

Sms far inte skickas till patienter fran arbetsmobiler eftersom det inte gar att dolja
avsandarens telefonnummer. Genom att skicka sms dppnas mojligheten for
patienten att svara och darmed inleda dialog dver 6ppet nét vilket inte &r tillatet.

E-post

Skicka

e E-post far inte skickas till patienter. Genom att skicka e-post 6ppnar Vi
mojligheten for patienten att svara och darmed inleda dialog 6ver dppet nét
vilket inte &r tillatet.

Ta emot

Nar e-post fran patienter inkommer till mottagningen, gor enligt foljande:
e Svara utan historik
e Svara med foljande standardtext: OBS! Sekretess kan inte garanteras vid
kommunikation via e-post. Vi undanber oss darfor e-post med privat
information for att skydda din integritet. Kontakta oss garna via 1177 eller
telefon.

e Skriv ut meddelandet och scanna in det i patientjournalen.

Relaterad information
Journalféring och behandling av personuppgifter i hilso- och sjukvarden
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Bilaga 1

Skicka sms fran outlook

Skriv mobilnummer@sms.varegion.se i ’Till-faltet”.

Anvand nedanstaende standardmeddelanden

“Hej, vi mdste tyvdrr avboka din planerade tid xx.xx.xx. kl.xx.xx. Du kommer att
bli kontaktad per telefon for att fa en ny tid. Vanliga halsningar Mini-Maria xx
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