Till arsstéimman 1 Film 1 Vst AB Org.nr: 556573-5569

Till regionfullmiktige for kinnedom

Granskningsrapport for 2024

V1, lekmannarevisorer 1 Film 1 Vst AB, har granskat bolagets verksamhet under
2024. Granskningen har utférts av sakkunniga.

Bolagets styrelse och vd ansvarar for att verksamheten bedrivs enligt gillande
bolagsordning, dgardirektiv och beslut samt de lagar och foreskrifter som giller
for verksamheten. Vart ansvar dr att granska bolagets verksamhet och interna
kontroll samt préva om verksamheten bedrivits enligt regionfullmiktiges
uppdrag och mal samt de lagar och foreskrifter som giller fér verksamheten.

Granskningen har utforts 1 enlighet med aktiebolagslagen, kommunallagen,
god revisionssed 1 kommunal verksamhet samt utifran bolagsordningen och
av bolagsstimman faststillda dgardirektiv.

Granskningen har genomforts med den inriktning och omfatining som krivs
for att ge rimlig grund fir vir bedémning.

V1 bedémer att bolagets styrelse och vd har skétt verksamheten pa ett indamals-
enligt och frin ekonomisk synpunkt tillfredsstillande sitt. Vi bedomer dven att
den interna kontrollen har varit tillréicklig inom de omraden vi har granskat.

I granskningen av resor och representation bedémer vi att bolaget delvis har
sikerstillt en tillriicklig intern kontroll 6ver kostnader for resor och
representation. Vi ldmmnar tre rekommendationer med anledning av granskningen.

For mer information, se dokumentet "Film 1 Viist — Granskning av
verksamhetsaret 2024 med diarienummer REV 2024-00077.

Viistra Gétalandsregionen
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1. Sammanfattande bedomning

Revisionens uppdrag ir att granska och prova om styrelse och vd (bolaget)
skoter verksamheten pa ett andamalsenligt och fran ekonomisk synpunkt
tillfredsstillande sidtt samt om den interna kontrollen ar tillracklig.

Att verksamheten skots pa ett &andamaélsenligt och fran ekonomisk synpunkt
tillfredsstillande sitt innebar att

e verksamhetens resultat lever upp till regionfullmaktiges mal, beslut
och riktlinjer samt de lagar och andra foreskrifter som giller for
verksamheten

o verksamheten klarar att genomfora sitt uppdrag med de resurser
som finns

¢ bolaget har en styrning och uppf6ljning mot de mal och beslut
som finns.

Att den interna kontrollen ar tillracklig innebar att

¢ det finns systematiskt ordnade kontroller i organisationen, systemen,
processerna och rutinerna, som pa en rimlig niva sikerstéller att
verksamheten lever upp till malen och ar kostnadseffektiv

¢ informationen ar andamalsenlig, tillforlitlig och tillracklig — bade om
verksamheten och den ekonomiska rapporteringen

e de regler och riktlinjer som finns for verksamheten foljs.

Varje ar granskar revisionen bolagets verksamhet i den omfattning som
foljer av god revisionssed. Arets granskning bestar av

¢ grundliggande granskning
¢ granskning av resor och representation (férdjupad granskning)

Den sammanfattande bedomningen ar att bolaget har skott verksamheten
pa ett Andamalsenligt och fran ekonomisk synpunkt tillfredsstiallande satt
och att den interna kontrollen har varit tillrdacklig inom de omréden som vi
har granskat.

Revisionen bedomer utifran den grundliaggande granskningen att bolaget
har en tillfredsstéllande ledning och styrning samt tillracklig intern kontroll
inom de omraden som vi har granskat.
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Revisionen bedomer utifran den fordjupade granskningen av resor och
representation att bolaget delvis har sdkerstillt en tillracklig intern kontroll
over kostnader for resor och representation. Granskningen visar att det
finns avvikelser i efterlevnaden av regionens policyer och riktlinjer for resor
i tjansten och representation samt bolagets attestordning. Vidare visar
granskningen att det inte sker nagon systematisk uppfoljning av
efterlevnaden av dessa styrdokument. Slutligen visar granskningen att ett
foretagskort anvinds for resor och for vissa privata inkop. Revisionen
bedomer att anvandningen av foretagskortet inte sker i enlighet med Vastra
Gotalandsregionens riktlinje. Revisionen anser att privata inkdp med
foretagskort snarast ska upphora.

1.1 Rekommendationer

Rekommendationerna syftar till att utveckla och forbattra bolagets
verksambheter. I tabellen nedan ser du de rekommendationer som vi lamnar
till bolaget i ar eller som vi har lamnat tidigare ar och som kvarstar.

Tabell 1: Sammanstallning av rekommendationer

Sida 4

Omrade Rekommendation
Granskning av resor och Revisionen rekommenderar bolaget att
representation sakerstilla att regionens rese- och

motespolicy och representationspolicy

samt tillhorande riktlinjer efterlevs (2024)

Revisionen rekommenderar bolaget att
sakerstilla att samma person inte kan
attestera sina egna fakturor (2024)

Revisionen rekommenderar bolaget att
sakerstilla att anvandning av foretagskort
sker enligt regionens riktlinje for in- och
utbetalningar (2024)
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2. Grundlaggande granskning

Den grundlidggande granskningen ar inriktad pa att 6versiktligt bedoma
bolagets méluppfyllelse samt om bolaget har en tillracklig styrning och
intern kontroll for att leva upp till mal, beslut, lagar och andra foreskrifter.

Den grundlaggande granskningen ar avvikelsebaserad och fokuserar i
huvudsak pé bolagets 6vergripande systematik, strukturer och arbetssitt.
Den innefattar granskning av bolagets budget, protokoll, beslutsunderlag,
delarsrapporter, arsredovisning samt foljsambhet till 4gardirektiv, regler och
rutiner.

Granskningen bygger pa revisionskriterier, som definierar de
bedomningsgrunder som utgor underlag for revisionens analyser och
bedomningar. Revisionskriterierna utgors exempelvis av lagstiftning,
reglemente, regionfullméaktiges budget och andra beslut av fullméaktige.

2.1 Verksamhet

Bolaget ska genomfora sitt grunduppdrag enligt reglementet, gédllande lagar
och forfattningar samt enligt de mal och riktlinjer som regionfullmiktige
har beslutat om. Fullmiktige har i budgeten faststillt mal och
fokusomréaden som bolaget ska tillampa och bryta ner i sin planering av
verksamheten.

Revisionen har oversiktligt granskat hur bolaget har genomfort sitt uppdrag
och arbetat med regionfullmaktiges mal och fokusomraden. Vi har dven
granskat bolagets beslutsfattande.

2.1.1 Bolagets arbete med
regionfullmadktiges mal

I rutinen' samt tillhérande rubrikstruktur och anvisningarna2 framgar hur
uppfoljning och bedomning av maluppfyllelse for regionfullmaktiges mal
ska genomforas. Det framgér av dokumenten att en mélbedomning ska
goras enligt status gron, gul eller rod.

1 Rutin fér ndmnders och styrelsers rapportering i detaljbudget, m8nadskommentar,
deldrsrapport och arsredovisning 2024

2 Rubrikstruktur och anvisningar for detaljbudget, mdnadskommentarer,
deldrsrapporter och drsredovisning 2024
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Vi noterar att bolaget for tvd mal inte har gjort ndgon malbedomning enligt
status gron, gul eller rod vid deldrsrapporten per augusti 2024. Av intervju
med bolaget framgar att bedomningen av malen ar grona.

Granskningen visar inte pa nagra visentliga brister.

2.2 Ekonomi

Bolaget ska se till att verksamheten bedrivs inom de ekonomiska ramarna
som har beslutats av regionfullméaktige och vidta atgiarder om de
ekonomiska malen inte uppnas. Bolaget ska ocksa se till att det finns en
kontinuerlig ekonomisk uppfoljning och rapportering.

Revisionen har ¢versiktligt granskat bolagets styrning av ekonomin och
dess uppfoljning och rapportering.

Granskningen visar inte pa nagra visentliga brister.

2.3 Intern kontroll

Bolaget ska se till att det finns ett systematiskt arbete med intern kontroll
och att riskhantering och kontroller sker inom visentliga omréaden. Bolaget
ska dven f6lja upp den interna kontrollen och vid behov besluta om
atgiarder. Bolaget bor dven arligen utviardera sina interna arbetsformer och
sin styrning av verksamheten.

Revisionen har 6versiktligt granskat bolagets styrning, uppfoljning och
interna kontroll.

Granskningen visar inte pa nagra visentliga brister.

2.4 Bedomning grundlaggande
granskning
Revisionens bedomning utifran en 6versiktlig granskning ar att bolaget har

en tillfredsstdllande ledning och styrning samt tillracklig intern kontroll
inom de omréaden som vi har granskat.
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3. Fordjupad granskning

Nedan presenteras fordjupad granskning som har genomforts dar
riskanalysen och/eller tidigare granskning visat att den grundlaggande
granskningen inte har varit tillracklig.

3.1 Resor och representation

Granskningen har genomforts av revisionen och rapporteras som en del av
revisionsrapporten.

Syfte och avgransning
Syftet med granskningen var att bedoma om bolaget har sidkerstillt en
tillracklig intern kontroll 6ver kostnader for resor och representation.

Granskningen besvarade foljande revisionsfragor:

e Har bolaget siakerstallt att regionens policy och riktlinje gillande
resor i tjdnsten och representation ar kinda inom bolaget?

e Har bolaget sakerstillt att regionens policy och riktlinje gillande
resor i tjansten och representation efterlevs inom bolaget?

Granskningen omfattar inte bokforing och redovisningsrutiner. Den ar
avgransad till bolagets kostnader for resor och representation under
perioden januari — augusti 2024.

Revisionskriterier
Foljande revisionskriterier har anvants i granskningen:

e Policy for styrning i Vastra Gotalandsregionen (RS10245-56073743-4)
* Rese- och motespolicy for Vastra Gotalandsregionen (RS 2016—02451)
» Policy representation 2019—2024 (RS 1525-2014

» Riktlinje for moten och tjansteresor i Vastra Gotalandsregionens
verksamheter (RS8630-1138324516-92)

e Riktlinje for representation 2019—2024 (RS 2019—0618)

e Riktlinje for attest och utanordning Vastra Gétalandsregionen (RS8631-
1454170937-50)

e Riktlinje in- och utbetalningar i Vastra Gotalandsregionen (RS 2019—
04443)

o Agardirektiv Film i Vist (RS 2023-00183)
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e Delegationsordning for Film i Vast 2024
e Attestordning for Film i Vast 2024

* Resplan 2024 Film i Vast

Metod

Metoden for denna granskning har varit dokumentstudier av policyer,
riktlinjer och andra relevant underlag. Intervjuer har genomforts med
bolagets vd och administrativa chef.

Bolagets resekostnader och representationskostnader har begérts in.
Utifran det hir gjordes ett urval av sju resekostnader for filmfestivalen i
Cannes och ett urval av fem representationskostnader. Detta innebar att vi
har granskat ett urval av resor under denna period. Uppfoljande fragor om
stickproven har stillts till vd och administrativ chef.

Resultat

Kannedom om policyer och riktlinjer
Granskningen visar att bolaget omfattas av Vastra Gotalandsregionens

policyer och riktlinjer kopplat till resor och representation.

Av intervjuer framgar att bolagets medarbetare far information om policyer
och riktlinjer vid en arlig obligatorisk arbetsplatstraff. Nyanstillda far en
genomgang vid nyanstillning. Det finns ingen dokumentation som visar att
de anstillda har fatt och tagit del av informationen. De styrande
dokumenten finns tillgdngliga for medarbetarna via regionens hemsida.

Efterlevnad av policyer och riktlinjer

Resor och moéten

Vistra Gotalandsregionens rese- och motespolicy beskriver att tjansteresor
ska ske sé resurseffektivt som mojligt med hansyn till trafiksikerhet,
miljoaspekter och ekonomi. Vid anvandning av flyg ska skil anges och
godkinnas av chef. Externa leverantorer av lokaler, resor och logi ska alltid
bokas via regionens upphandlade leverantorer. Av en reserakning ska
andamalet for resan tydligt framga, och om flyg eller privat bil anvints ska
skal anges och vara godkannas av chef.

I bolagets delegationsordning framgér vem som har ritt att besluta om
resor, deltagande vid festivaler, konferenser och kurser. Styrelsen beslutar
varje ar om en resplan for festivaler och motesplatser. Resplanen innehéller
en tabell 6ver festivaler, datum, syfte, deltagare, aktivitet och transport.
Planen kan dndras bade vad giller resmal och deltagare.



Revisionsrapport Sida 9

Resultat av stickprovskontroll

Samtliga stickprov saknar dokumentation av godkannande av fardsattet. Av
intervjuer framgar att andra fardmedel har diskuterats, men flyg bedémdes
som det mest effektiva sittet att resa till Cannes. Vidare framgar att
godkiannande av fardmedel sillan sker skriftligen, utan det finns en muntlig
overenskommelse mellan medarbetare och chef.

I fyra stickprov har flygresan inte bokats via Vastra Gotalandsregionens
bokningssystem. Enligt uppgift var bolaget inte pa regionens upphandling
avseende resebyratjanster, diremot har bolaget ett eget avtal med
resebyran och avropar deras tjanster vid behov.

For ett stickprov noteras att en person som deltog i resan till Cannes inte
finns med i resplanen. Det framgar att personen hade ett ansvar under
Cannes Film Festival och deltog som expert och i en paneldebatt.

Representation

Vistra Gotalandsregionens policy for representation beskriver att
representationen alltid ska ha ett samband med och virde for
verksamheten. Representanter fran Vistra Gotalandsregionens ska agera
professionellt och fortroendeingivande.

I regionens riktlinje for representation framgar att faktura kan utgora
dokumentation av representation, men ska kompletteras med syfte,
deltagarforteckning och i forekommande fall program.

Enligt dgardirektivet ska bolaget ha regler for representation och félja
regionens representationspolicy. Bolaget har tagit fram en lathund for
extern representation som beskriver att all representation, inklusive
undantag dar alkohol far forekomma, ska godkidnnas av bolagets vd i
forvag.

Revisionen har tagit del av representationskommitténs beslut om generella
undantag och bolagets begidran om undantag. Beslutet fran
representationskommittén ar fran 2019, sammanstallt i en excelfil och
giller tills vidare. Nar Vistra Gotalandsregionen beslutar om en ny policy
och riktlinje for representation kommer samtliga generella undantag att
omprovas.

Resultat av stickprovskontroll

For inget av stickproven finns dokumentation som visar att
representationen ar godkand av vd i forvag. Enligt uppgift stams detta av
med vd innan, och beslut om godkinnande sker muntligen.
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Attest

I Vastra Gotalandsregionens riktlinje for attest och utanordning framgar att
en person inte far kontrollera eller attestera utbetalningar till sig sjalv.
Personligt relaterade kostnader, som resor och representation, ska
attesteras av 6verordnad chef.

I bolagets attestordning framgéar vem som har attestritt. Revisionen noterar
att det inte framgar vem som har attestriatt om kostnader for vd, ordférande
och vice ordférande finns pa samma faktura.

I bolagets lathund for extern representation framgar att endast vd och
ordforande har attestratt for representationskostnader. Nar vd sjalv
narvarar, attesterar ordférande.

Resultat av stickprovskontroll
I ett stickprov avser en faktura bade ordférande och vice ordférande, och
fakturan ar attesterad av ordférande.

I tva stickprov ar fakturorna stillda till och attesterade av bolagets vd.
Fakturorna avser representation diar bade vd och ordférande har deltagit.

Bestdllningarna i fakturorna ar gjorda av anstéllda i bolaget, men ansvariga
personer star pa fakturan. Enligt uppgift ar bestéllningarna forankrade med
ansvarig chef och vd.

Ovriga iakttagelser

I Vastra Gotalandsregionens riktlinje for in- och utbetalningar beskrivs de
olika betalkorten. Ett av dessa ar foretagskortet, som ska anvindas for
inkop dar upphandlade leverantorer inte finns tillgangliga. Foretagskortet
far inte anvandas for utgifter i samband med resor, kurser och konferenser.

Av intervjuer framgar att foretagskortet frimst anviands for
representationskostnader och kostnader i samband med resor.

I var granskning har vi noterat att ett foretagskort har anvénts for vissa
privata inkop och utgifter i samband med resor.

Enligt uppgift samlar bolagets controller ihop summorna och gor ett samlat
avdrag avseende privata kostnader, innan fakturan for foretagskortet
betalas. Revisionen har tagit del av berord persons lonespecifikation, som
visar att summan av privata kostnader har dragits av infor loneutbetalning.
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Uppfo6ljning

I Vastra Gotalandsregionens policy for styrning framgar att styrelser ska
sakerstilla att styrande dokument efterlevs och folja upp verksamheten
utifran visentliga aspekter. I policy for representation framgar att varje
styrelse ska sdkra att policy, riktlinjer och rutiner for representation foljs.

Granskningen visar att bolagets medarbetare far ta del av inspelningar fran
event, vilket mojliggor kunskapsoverforing. Revisionen har tagit del av en
presentation fran filmfestivalen i Cannes som visades vid en
arbetsplatstraff.

Av véra intervjuer framgar att det inte sker ndgon systematisk uppfoljning
av medarbetarnas efterlevnad av regionens rese- och métespolicy och
representationspolicy. Kontroll gors endast om nagot ser anmarkningsvart
ut. I bolagets internkontrollplan f6r 2024 finns inga kontrollmoment
kopplade till tillampning av policys, riktlinjer och rutiner.

Sammanfattande bedéomning

Den sammanfattande bedomningen ar att bolaget delvis har sidkerstallt en
tillracklig intern kontroll 6ver kostnader for resor och representation.

Bedomningen ar att bolaget delvis har sdkerstillt att regionens policy och
riktlinje gallande resor i tjansten och representation ar kinda inom bolaget.

Granskningen visar att medarbetarna far information om policyer, riktlinjer
och resplan en ging per ar, och nyanstillda far en genomgang vid
nyanstillning. Det sker ingen systematisk uppfoljning av medarbetarnas
efterlevnad av policyer och riktlinjer.

Bedomningen ar att bolaget delvis har sdkerstillt att regionens policy och
riktlinje gillande resor i tjansten efterlevs inom bolaget.

Stickprovskontrollen visar avvikelser i efterlevnaden av regionens policyer
och riktlinjer for resor i tjansten och representation samt bolagets
attestordning. Foljande avvikelser har noterats:

- for fyra resekostnader har regionens bokningssystem inte anvants.
- for tre fakturor har attest skett av samma person som star pa
fakturan.

Stickprovsgranskningen visar aven att det saknas dokumentation pa
godkidnnande av firdmedel eller representation. Av intervjuer framgar att
godkannande sker muntligen.
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Revisionen anser att avsaknad av dokumentation kan forsvéara bolagets
uppfoljning av efterlevnaden av policys och riktlinjer.

Vi har aven noterat att ett foretagskort har anviants for resor och for vissa
privata inkop. Anvandningen av foretagskortet sker inte i enlighet med
Vistra Gotalandsregionens riktlinjer. Revisionen anser att privata inkop pa
foretagskortet snarast ska upphora.

Rekommendationer

Revisionen rekommenderar bolaget att:

- sikerstilla att regionens rese- och motespolicy och
representationspolicy samt tillhorande riktlinjer efterlevs

- sakerstilla att samma person inte kan attestera sina egna fakturor

- sikerstilla att anvindning av foretagskort sker enligt regionens
riktlinje for in- och utbetalningar.
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Revisionens uppdrag

Revisionens uppdrag ar att granska och prova om regionens nimnder,
styrelser och bolag gor det som forvantas av dem utifran lagar, uppdrag,
mal och andra riktlinjer. Granskningen sker pa uppdrag av
regionfullmiktige som utser fortroendevalda revisorer som ansvarar for
granskningen av nimnder och styrelser. Bland de valda revisorerna utser
fullmiktige aven lekmannarevisorer, vilka har ett sjalvstandigt uppdrag att
granska de bolag som helt eller till viss del 4gs av regionen.

De fortroendevalda revisorerna anlitar alltid sakkunniga bitraden
(yrkesrevisorer) som genomfor granskningen. I revisionsrapporterna
presenterar yrkesrevisorerna den granskning som de har gjort pd namnder
och styrelser. Revisionsrapporterna ligger till grund nar de fortroendevalda
revisorerna ansvarsprovar namnder och styrelser och lamnar sitt uttalande
till regionfullmaktige.

Viss granskning rapporteras till regionfullméaktige 16pande under aret i
sarskilda revisionsrapporter. Du hittar revisionens revisionsrapporter och
mer information om revisionen pa var hemsida: www.vgregion.se/om-
vgr/organisation-och-verksamhet/revision.

Mer information om kommunal revision hittar du pa Sveriges Kommuner
och Regioners hemsida: www.skr.se.
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o Goteborgs
Stad

Stadsrevisionen

Granskningsrapport for 2024

Till arsstimman i GS Sparvigar AB Org.nr: 556353-3412

Till kommunfullmaktige for kinnedom

Vi, lekmannarevisorer i GS Sparvigar AB, har granskat bolagets verksamhet under 2024.
Granskningen har utforts av sakkunniga som bitrdder lekmannarevisorerna.

Styrelse och verkstillande direktor ansvarar for att verksamheten bedrivs enligt gédllande
bolagsordning, dgardirektiv och beslut samt de lagar och foreskrifter som géller for verk-
samheten.

Lekmannarevisorerna ansvarar for att granska verksamhet och intern kontroll samt prova
om verksamheten bedrivits enligt fullméaktiges uppdrag och mal samt de lagar och fore-
skrifter som géller for verksamheten.

Granskningen har utforts enligt aktiebolagslagen och kommunallagen, god revisionssed i
kommunal verksamhet och kommunens revisionsreglemente samt utifrdn bolagsordning

och av &rsstimman faststéllda dgardirektiv.

En sammanfattning av granskningen har 6verldmnats till bolagets styrelse och verkstal-
lande direktor i en granskningsredogdrelse.

Vi bedomer sammantaget att bolagets verksamhet har skotts pa ett &ndamalsenligt och
frén ekonomisk synpunkt tillfredsstédllande sitt.

Vi beddmer att bolagets interna kontroll har varit tillracklig.

Goteborg den 5 februari 2025

Torbjorn Rigemar Gun Alexandersson Malm
Lekmannarevisor utsedd Lekmannarevisor utsedd
av kommunfullméaktige av regionfullméktige

Stadsrevisionen 1(1)
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Missiv till Goteborgs
Sparvagar AB

Lekmannarevisorerna har avslutat granskningen av bolaget avseende verksam-
hetsar 2024.

Styrelse och verkstillande direktor ansvarar for att verksamheten bedrivs enligt
géllande bolagsordning, dgardirektiv och beslut samt de lagar och foreskrifter
som giller for verksamheten. Lekmannarevisorerna ansvarar for att granska
verksamhet och intern kontroll samt prova om verksamheten bedrivits enligt
fullméktiges uppdrag och mél samt de lagar och foreskrifter som géller for
verksamheten.

Granskning som har genomforts i bolaget under &ret presenteras i denna gransk-
ningsredogorelse. Av redogorelsen framgér de sakkunnigas iakttagelser och be-
domningar.

Vi, lekmannarevisorer, hinvisar till de sakkunnigas redogorelse som grund for
vart uttalande till kommunfullméktige. Vi stéller oss bakom de sakkunnigas be-
domningar som framgér av denna redogorelse.

Vi beddomer sammantaget att bolagets verksamhet i huvudsak har skotts pa ett
dndamalsenligt och fran ekonomisk synpunkt tillfredsstdllande sétt. Vi bedomer
att bolagets interna kontroll i huvudsak har varit tillracklig.

Foljande rekommendationer 1dmnas:

Bolaget rekommenderas att upprdtta en ovningsplan som speglar krisorganisat-
ionens olika behov.

Bolaget rekommenderas att utvirdera om det finns datgdarder som gor att bola-
gets arbete med trafiksdkerheten kan forbdttras ytterligare (fran 2023)

Bolaget rekommenderas att séikerstdlla en korrekt tilldmpning av offentlighets-
principen och sekretesslagstiftningen (frdn 2023)

Vi vill betona vikten av att styrelsen vidtar ldmpliga atgérder med anledning av
de rekommendationer som ldmnas i granskningsredogorelsen.

Med anledning av rekommendationerna vill vi ocksé ha ett yttrande fran styrel-
sen. Av yttrandet ska det framga vilka &tgirder som styrelsen har gjort eller pla-
nerar att gora for att hantera de 1dmnande rekommendationerna.

Yttrandet ska skickas till stadsrevisionen@stadsrevisionen.goteborg.se senast
den 19 juni 2025.

Goteborg den 29 januari 2025

Torbjorn Rigemar Gun Alexandersson Malm
Lekmannarevisor Lekmannarevisor
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Stadsrevisionens uppdrag

Stadsrevisionens uppdrag ér att granska kommunens verksamhet. Granskningen
sker pa uppdrag av kommunfullméktige som utser fortroendevalda revisorer
som ansvarar for granskningen av ndmnderna och kommunstyrelsen. Bland de
fortroendevalda utser kommunfullméktige dven lekmannarevisorer. Lekmanna-
revisorerna ansvarar for granskningen av de bolag som kommunen éger.

De fortroendevalda revisorerna anlitar alltid sakkunniga bitrdden (yrkesreviso-
rer) som genomfor granskningen. I granskningsredogorelserna presenterar yr-
kesrevisorerna den granskning de har gjort pa bolagen. Granskningsredogorel-
serna ligger till grund f6r lekmannarevisorernas uttalande till kommunfullmak-
tige.

Viss granskning rapporteras till kommunfullméktige 16pande under aret i sdr-
skilda revisionsrapporter. Du hittar alla stadsrevisionens redogorelser och rap-
porter pa www.goteborg.se/stadsrevisionen, du kan ocksa bestélla dem fran re-

visionskontoret, stadsrevisionen(@stadsrevisionen.goteborg.se.

Diarienummer: SRV-2024-000101
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1 Samlad bedomning

Varje ar granskar lekmannarevisorerna bolagets verksamhet i den omfattning
som foljer av god revisionssed. Arets granskning bestér av

e grundldggande granskning
e Dberedskap for extraordindra handelser
e uppfoljning.

Revisionskontoret har faktaavstdmt all granskning med bolaget.

Den samlade bedomningen, utifran arets granskning av bolaget, ér att verksam-
heten i huvudsak har bedrivits pé ett &ndamalsenligt och fran ekonomisk syn-
punkt tillfredsstdllande sétt. Vidare dr bedomningen att bolagets interna kontroll
1 huvudsak har varit tillracklig.

Genomford granskning visar att det verksamhetsmaissiga och ekonomiska resul-
tatet dr forenligt med dgardirektiv, kommunfullmiktiges mal och riktlinjer. Vi
har inte noterat nagra vésentliga avvikelser i den grundlédggande granskningen.

I &rets granskning har vi bedomt bolagets krisorganisation. I allt vésentligt be-
domer vi att denna &dr &ndamalsenlig. Vi ser ett behov av ett par forbéttringar,
men det paverkar inte den samlade bedomningen att det finns rimligt goda for-
utsdttningar att hantera en krissituation.

Vi menar dock samtidigt att det finns ett behov av att utveckla bolagets trafiksi-
kerhetsarbete. Bolaget har under aret omorganiserat sékerhetsarbetet, inklusive
trafiksdkerhetsarbetet. Vér slutsats 1 drets granskning &r att det dr for tidigt att
dra négra slutsatser avseende hur denna omorganisation paverkar bolagets si-
kerhetsarbete. Vi kan dock konstatera att stadsmiljéforvaltningens revision av
trafiksékerhetsarbetet pekat pa ett antal brister plus att det intréffat &tminstone
en allvarlig incident under &ret som kan relateras till bristande respekt for trafik-
sakerheten.

1.1 Rekommendationer

Utifrén arets granskning lamnar vi f6ljande rekommendationer:

e Bolaget rekommenderas att uppritta en dvningsplan som speglar
krisorganisationens olika behov.

Foljande rekommendationer kvarstér sedan tidigare ar:

e Bolaget rekommenderas att utvérdera om det finns atgérder som gor att
bolagets arbete med trafiksdkerheten kan forbattras ytterligare.

e Bolaget reckommenderas att sikerstélla en korrekt tillimpning av
offentlighetsprincipen och sekretesslagstiftningen.
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2 Grundlaggande granskning

Den grundldggande granskningen syftar till att 6versiktligt bedoma bolagets
ledning och styrning samt interna kontroll. Styrningen och kontrollen ska vara
tillracklig for att leva upp till mél, beslut och foreskrifter.

Den grundldggande granskningen bestér av tre overgripande revisionsfragor:

e Har bolaget genomfort sitt uppdrag pa ett &ndamalsenligt sétt?

e Har bolaget en dndamalsenlig styrning, uppfoljning och rapportering av
sin ekonomi?

e Har bolaget sett till att den interna styrningen, uppfoljningen och
kontrollen ér tillracklig?

Granskningen &r avvikelsebaserad och fokuserar i huvudsak pa bolagets 6ver-
gripande systematik, strukturer och arbetssitt.

2.1 Verksamhet

Bolaget ska genomfora sitt grunduppdrag enligt bolagsordning, dgardirektiv,
géllande lag och forfattning samt enligt de mal och riktlinjer som fullméaktige
har beslutat om. Fullméktige har i budgeten faststéllt dvergripande mél som gél-
ler for samtliga nimnder och bolag. Flera naimnder och bolag har dven tilldelats
specifika uppdrag som ska genomforas. Vi har dversiktligt granskat hur bolaget
har genomfort sitt grunduppdrag och arbetat med fullméktiges mal och uppdrag.
Vi har dven granskat styrelsens protokoll och beslutsunderlag.

Granskningen visar att bolaget i huvudsak har planerat och genomfort grund-
uppdraget i enlighet med bolagsordningen och dgardirektivet. Vidare visar
granskningen att bolaget har arbetat med de mal och uppdrag som fullmiktige
har gett bolaget. Méluppfyllelsen och arbetet med fullméktiges uppdrag har i
huvudsak f6ljts upp under aret, i delarsrapporter och i arsrapporten.

Inga storre avvikelser har noterats i styrelsens hantering vid beslutsfattande.

2.2 Ekonomi

Bolaget ska se till att verksamheten bedrivs inom de ekonomiska ramar som be-
slutats av styrelsen. Bolaget ska ocksa se till att det finns en kontinuerlig ekono-
misk uppfoljning och rapportering. Vi har 6versiktligt granskat bolagets styr-
ning av ekonomin samt dess ekonomiska uppfoljning och rapportering.

Granskningen visar att bolaget i huvudsak har bedrivit verksamheten inom de
ekonomiska ramarna for aret. Bolagets Overskott pé trafikavtalet respektive un-
derskott pa utforandeentreprenadavtalet ar rakenskapsmaéssigt inte vasentliga.
Granskningen visar vidare att bolaget har foljt upp sin ekonomi kontinuerligt.

For mer information om bolagets ekonomistyrning, se avsnitt 4.2 Uppfoljning
av ekonomistyrning.
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2.3

24

Intern kontroll

Bolaget ska se till att det finns ett systematiskt arbete med intern styrning och
kontroll och riskhantering inom vésentliga omraden. Bolaget ska dven folja upp
och utvérdera detta arbete. Vi har oversiktligt granskat bolagets interna styr-
ning, uppfoljning och kontroll.

Granskningen visar att bolaget har upprattat en samlad riskbild och en intern-
kontrollplan. Riskhantering har i huvudsak skett inom visentliga omraden.

Bedomning

Revisionskontorets bedomning utifran en 6versiktlig granskning &r att bolaget i
huvudsak har en tillfredsstéllande ledning och styrning samt tillricklig intern
kontroll inom de omraden som vi har granskat.

Beredskap for extraordinara
handelser

Hotbilden mot transportsektorn har dkat. Det géller ocksa kollektivtrafiken. Ho-
ten &r av olika slag. Ett hot ror frimmande makt som kan ha intresse av att kart-
lagga eller rikta sabotage mot transportsektorn. Det finns ocksa ett hot i form av
vald riktat direkt mot kollektivtrafiken och dess resenirer. Risken vad giller ter-
rorattentat i Sverige beddéms ha 6kat under senare ar och sdkerhetspolisen beslu-
tade den 17 augusti 2023 att hdja Sveriges terrorhotniva fran en trea till en fyra
pa den femgradiga skala som anger hotnivén for terrorattentat. Sékerhetspoli-
sens beddmning dr att hotbilden mot Sverige kommer att besta under en ldngre
tid.

Omfattande och mycket allvarliga attentat riktade mot kollektivtrafiken har
drabbat pendeltagstrafiken i Madrid 2004, tunnelbanan i London 2005 och tun-
nelbanan i Bryssel 2016. Trafikverket har under aret publicerat en sammanstall-
ning over de hotbilder som riktas mot transportsektorn och menar att hoten inte
bara blivit allvarligare utan ocks& mer komplexa.! Det konstateras att kollektiv-
trafikens 6ppenhet och tillgéinglighet kan utnyttjas av en antagonist. Till detta
kommer fientliga intrang som stdrningar som kan riktas mot anldggningar och
system. I sammanhanget ar det ocksa vasentligt att notera att terrorhotet inte
bara riktas mot sparvagnar (eller bussar) utan &ven mot resecentrum dér det
samlas manga manniskor. Myndigheten for samhéllsskydd och beredskap har i
en sammanstéllning konstaterat att cirka 30 procent av alla attentat riktade mot
kollektivtrafiken har rért resandecentrum och liknande platser.? Slutligen ska
det ocksa uppméarksammas att organiserad brottslighet pa olika sétt kan utgora

1 Trafikverket: Oppen antagonistisk hotbild mot transportsektorn. Dokumentdatum: 2024-09-24.
Arendenummer: TRV 2024/25605.

2 Myndigheten for samhallsskydd och beredskap. Riskbild for kollektivtrafik — 2022. Sékerhet i of-
fentlig miljé. Publ nr: MSB2390.
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en risk for kollektivtrafiken, bland annat eftersom valdsdad ibland utf6rs i of-
fentliga miljoer.

Sveriges kommuner och regioner har enligt lag* en skyldighet att planera for
hur man ska agera vid extraordindra handelser till f6ljd av exempelvis ett ter-
rorattentat. Goteborgs Stad har en sérskild riktlinje for krishantering* och en sé-
kerhetspolicy® som stiller en rad krav pd stadens nimnder och bolag. Det finns
dven en riktlinje for kriskommunikation.®

Granskningen syftar till att bedoma om Go6teborgs Sparvagar AB har en dnda-
malsenlig beredskap for extraordindra héndelser samt om bolaget har forutsétt-
ningar for en &ndamalsenlig krishantering. Med extraordindra hiandelser syftar
vi 1 foreliggande granskning framst pé risker eller hot till foljd av att antagonist-
iska aktorer pa nagot satt angriper kollektivtrafiken, men extraordindra héndel-
ser som kraver en krisberedskap kan ocksé folja av till exempel brand, ovéder
eller andra omfattande och allvarliga incidenter. Med en d&ndamalsenlig bered-
skap och krishantering avser vi en beredskap och krishantering som direkt eller
indirekt dverensstimmer med stadens krav och som é&r anpassad efter den egna
organisationen och som i 6vrigt kan anses vara d&ndamalsenlig. Med direkt re-
spektive indirekt Gverensstimmelse syftar vi pa formella respektive mer infor-
mella krav som kan resas. Det dr till exempel ett formellt krav att det ska finnas
en krisorganisation, men informellt krdvs det ocksa att det finns en mognad och
mental beredskap att agera i enlighet med de krav en kris kommer att medfora.
Det senare kan vara svarare att bedoma i en granskning eftersom det strangt ta-
get bara dr en verklig kris som visar om en sadan beredskap finns, men vi har
anda forsokt gora vissa bedomningar baserat pa vad som rimligen kan antas.

Granskningen baserar sig pa bade intervjuer och dokumentstudier bade frén bo-
laget och andra forvaltningar och myndigheter.

3.1 Granskningsresultat

Bolaget har upprittat en krishanteringsplan. I denna framgér hur bolagets kris-
ledningsorganisation &dr utformad. I planen finns dven beskrivningar av olika
scenarier som antas kunna péverka bolaget. Under véra intervjuer framkommer
att dessa scenarier dr generella till sin karaktér. Det finns ingen detaljerad analys
av hur bolaget skulle kunna komma att paverkas av en mer specifik kris. Inte
heller finns ndgon mer precis vérdering av vilka av scenarierna som &r mest san-
nolika att paverka bolaget. Under vara intervjuer framkommer att det finns ett
mal att utveckla mer detaljerade riskanalyser under 2025. Under 2025 trader
dessutom CER-direktivet’ i kraft och det kommer att krdva att bolaget genom-
for en mer detaljerad riskanalys.

3 Lag (2006:544) om kommuners och regioners atgarder infér och vid extraordinéra handelser i
fredstid och hdjd beredskap.

4 Goteborgs stads riktlinje for krishantering. Reviderad 2024-05-29.

5 Géteborgs stads sakerhetspolicy. Reviderad 2019-12-16

6 Goteborgs stads riktlinje for kriskommunikation. Reviderad 2023-01-26

" Motstandskraft i samhéllsviktiga tignster. SOU 2024:64. CER-direktivet (Directive on the resilience
of critical entities) ar ett EU-direktiv som staller krav pa atgarder for att starka motstandskraften i
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Av bolagets krisberedskapsplan framgar att bolagets krisledning alltid bestar av
beslutsfattare och stabschef. Stindig beslutsfattare &r vd. Gér inte vd att nd vid
en kris finns annan person som kan trdda in som beslutsfattare i vd:s stélle.
Stabschef &r bolagets sékerhetschef, men det finns andra personer i bolaget som
vid behov kan tréda in i den rollen. Vd och stabschef beslutar vilka andra roller
som ska utgora beslutsfattare. Till krisledningen knyts dven ett antal staber med
olika forutbestdimda uppgifter, bland annat personal, sékerhet, 1édgesbild, lo-
gistik, analys och planering, samband och kommunikation. Det 4r vid tidpunk-
ten for granskningens genomforande &nnu inte beslutat vilka personer som ska
ingd i staberna. Darmed har det heller inte genomforts nigra utbildningar for
dessa.

Enligt uppgift dr tanken att krisorganisationen bara aktiveras i en situation dar
en héndelse inte kan hanteras i den ordinarie linjeorganisationen. Om en stor-
ning pagar under en langre tid forstérks i forsta hand den ordinarie linjeorgani-
sationen. Om en situation eller hdndelse dnda kréver att krisledningen maste ak-
tiveras kan dess uthallighet bli en viktig faktor att beakta. Formagan till uthél-
lighet under en léngre tid framgar varken i krisberedskapsplanen eller den till-
horande instruktionen for krisledning. Under véra intervjuer uppges dock att
den krisledningsorganisation som ar under uppbyggnad béttre mdojliggor for en
krishantering som &r uthallig dver minst sju dygn. Det framkommer ocksé att
det kommer att finnas tre staber, vilket kommer att mojliggdra arbete i treskift.

3.1.1 Storningsplaner

Bolaget har dven upprittat storningsplaner. Vi har konstaterat att bolagets
krishanteringsplan innehéller allménna och generella beskrivningar av olika
scenarier. Storningsplanerna ar till skillnad fran krishanteringsplanen mycket
konkreta och specificerade. Storningsplanerna dr avsedda for trafikledningen
och beskriver ett stort antal olika typer av hindelser som kan ge upphov till
storningar i sparvagnstrafiken. Vissa av storningsplanerna ror situationer som
kan karaktériseras som allvarliga krissituationer. De omfattar saledes allt frén
enklare fel eller storningar som intréffar ofta, for att inte séiga dagligen, till all-
varliga mycket kritiska handelser som intraffar mycket sillan eller som hittills
aldrig har intréffat verhuvudtaget. Planerna beskriver olika moment som skall
foljas vid en storning, vilka som ska kontaktas internt och externt och vilka som
vid behov ska tillkallas, till exempel polis eller rdddningstjénst. De flesta stor-
ningsplaner ér indelade i steg beroende pé storningens omfattning. En kollision
exempelvis hanteras pa olika sétt enligt olika steg i storningsplanen beroende pa
de materiella skadornas omfattning eller om det finns skadade personer som
maste tas om hand. Det finns tydliga kriterier som anger vilket av de tdinkbara
stegen 1 en storningsplan som ska foljas.

Storningsplanerna finns lattillgéngliga for trafikledarna. Vid storningar, sirskilt
om dessa dr mer omfattande, ska trafikledaren tilldelas en hjalpare som stod for
att hantera den aktuella storningen. Om det r flera stdrningar som intréffar

viss samhallsviktig verksamhet. Med samhallsviktig verksamhet avses verksamhet, tjanst eller infra-
struktur som uppratthaller eller sakerstaller samhallsfunktioner som ar nédvandiga fér samhallets
grundlaggande behov, varden eller sakerhet. Bland dessa funktioner ingar kollektivtrafiken.
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samtidigt och alla operatorer dr upptagna ar det dock inte alltid en hjdlpare kan
tilldelas.

Den sparvagnstrafik bolaget bedriver leds av trafikledare. Dessa befinner sig fy-
siskt pad Rantorget. I handelse av en allvarlig storning som gor att trafikledning
inte kan bedrivas fran Rantorget, finns alternativ plats for trafikledningen. Det
har enligt uppgift genomforts en dvning i syfte att trdna och testa att leda trafi-
ken frén alternativ plats.

3.1.2 Operativ chef och rollen som tjansteperson i beredskap

Trafikledningen leds av och ér alltid bemannad av en operativ chef (OPC). Frén
och med arsskiftet 2024/2025 gar OPC in i rollen som Tjansteman i beredskap
(TiB).® Tjénsteman i beredskap ar en person som kan ta emot larm vid allvarliga
héndelser. Personen ska vara stindigt antréffbar och har ansvar att larma vidare
i hdndelse av en kris. Uppgifterna kan dven innebéra att ta beslut och samordna
det inledande arbetet innan Ovriga delar av organisationen inréttat sin krisorga-
nisation. Bolaget har valt 16sningen att placera TiB hos den operativa ledningen
pa Trafikledning och Information (TLI) for att den 4r bemannad dygnet runt och
mest troligen den del i organisationen som kommer att berdras av en storning
forst. Bolaget bedomer dérfor att det dr denna del i organisationen som &r mest
lampad for att gora en forsta bedomning vid en allvarlig storning.

Bolagets OPC:er har genomgatt en grundutbildning infor att de ska trdda in 1
rollen som TiB. Vi har tagit del av utbildningsmaterialet och bedémer att det i
allt vasentligt beskriver vad rollen innebér samt vilka forvéntningar och krav
som stélls pa TiB. I utbildningsmaterialet framgar ocksa vilka som ska kontak-
tas och informeras vid en kris; bland dessa bland annat stadsledningskontorets
TiB. Vilka som ska kontaktas framgér ocksa av bolagets krisberedskapsplan.

TiB kommer att ta emot larm via bade telefon och RAKEL. RAKEL ér ett sy-
stem som bolaget redan idag anvénder i sin operativa drift och bolaget har dér-
for bedomt att det inte foreligger négra problem for TiB att anvinda detta sy-
stem. Vi har inte funnit ndgot skél att ifrdgasétta denna bedomning.

I och med att TIB é&r en ny roll for OPC noterar vi att det finns en viss osékerhet
bland dessa vad rollen kommer att medfora konkret, till exempel nér det giller
sambandet mellan operativ roll och strategisk krisledning. Under var granskning
framkommer att OPC upplever att det vore bra om befogenheter, ansvar och
forvintningar fanns konkretiserade och tydligt dokumenterade.

Enligt bedomningar som framkommer under vara intervjuer har trafikledningen
tillrackligt med trafikledare under dagtid. Dagtid finns dessutom flera trafikle-
dare 1 bil ute pa stan. Vid stora evenemang kan ytterligare personal kallas in.
Under natten &r trafikledningen bemannad men férre trafikledare utover OPC.
Under véra intervjuer uttrycks att det hade varit bra att vara ytterligare

8 Enligt bolagets krisberedskapsplan framgar att det vid en krisartad handelse kravs en initial be-
démning av nulaget. Denna analys ska goras av TiB (tjansteman i beredskap). Nar granskningen
genomfdrdes utgjordes TiB av vakthavande chef sparvagn. | framtiden kommer TiB att utgéras av
trafikledningens operativa chefer (OPC), men vid granskningstillfallet var denna ordning &nnu inte
implementerad. Det konstateras alltsa att krisberedskapsplanen beskriver en funktionalitet som vid
granskningstillfallet annu inte fanns. VD har uppgett att den nya TiB-organisationen startar 1 dec
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trafikledare under natten. Sker en storre incident under natten kan det uppsta be-
hov av att kalla in personal, men det kan samtidigt vara svért att ringa in folk
om man sitter upptagen med en incident.

3.1.3 Kriskommunikation

Bolaget har en kommunikationsenhet med flera kommunikatdrer. Ett par av
kommunikatoérerna ar kriskommunikatorer. Under véra intervjuer framkommer
att kriskommunikatorerna inte har ndgon formell jour, men de uppger samtidigt
att det ingér i rollen att man behover finnas tillgénglig utanfor kontorstider. Det
betyder att bolagets kriskommunikation kan hamna i en situation som bygger pa
att anstéllda informellt och pé i grunden frivillig basis gor sig tillgdngliga utan-
for kontorstid. Under véra intervjuer uppges dock att detta inte beddms vara ett
problem.

Under véra intervjuer framkommer att en utbildning i kriskommunikation &r
planerad att genomforas under 2025.

Det framkommer dven att kommunikationsvégarna mot Visttrafik bedoms vara
val upparbetade och vilfungerande.

Enligt riktlinjen for kriskommunikation ska bolaget sikerstélla att det vid behov
tas fram kommunikativa ldgesbilder. Det handlar om att snabbt fa en bild av vad
som hént och hur héndelsen uppfattas. Enligt den beddmning som gors inom
kommunikationsavdelningen har bolaget en god forméga att sékerstélla att det
kravet tillgodoses.

3.1.4 Ovningar

Krisberedskap handlar om planering, men ocksd om mental beredskap. Vi har
noterat att krisdvningar genomforts och att till exempel trafikledningen har tes-
tat att flytta till en alternativ fysisk plats. Den mentala beredskapen att hantera
en kris varierar sannolikt beroende pa roll och funktion i bolaget. Trafikled-
ningen hanterar storningar dagligen och i kommunikatérernas roll ingar att
ibland hantera plétsligt uppkomna situationer. Men oavsett vilken mental bered-
skap som foljer av olika roller, dr det vésentligt att alla delar av organisationen
Ovar sin krisberedskap. Inklusive de roller som ingér i krisledningsorganisat-
ionen. Vi har noterat att bolaget saknar 6vningsplan. En sadan ska finnas enligt
stadens sédkerhetspolicy.

3.2 Bedomning

Vi bedomer att bolagets beredskap och formaga att hantera en kris i de flesta
avseenden ar vil utvecklad. Vi har inte kunnat pavisa nagra védsentliga brister i
bolagets krisberedskap. Vissa delar av krisberedskapen bygger dock pa férand-
ringar som vid tidpunkten for granskningen dr planerade men dnnu inte imple-
menterade.

Nar det géller bolagets krisledning framgar att krisledningen alltid bestéar av be-
slutsfattare och stabschef och att vd ér stindig beslutsfattare. Om vd inte finns
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tillgdnglig och inte heller gér att nd, finns en annan person som kan trida in i
vd:s stille som beslutsfattare.

Vi bedomer att bolagets stdrningsplaner &r vil genomarbetade och vi har inte
kunnat identifiera nagra visentliga brister i dessa.

Krisberedskap bygger bade pé planering och mental beredskap. Planeringen kan
och ska ofta finnas dokumenterad och checklistor och liknande att ta stod av
kan uppréttas som ett led i planeringen. Den mentala beredskapen stérks enligt
var bedomning av en god planering, men kraver ocksa att det genomfors 6v-
ningar. Det &r viktigt att sékerstilla att alla relevanta delar av organisationen far
tillracklig 6vning, inklusive i synnerhet de personer som kan komma att inga i
bolagets krisledning. Mot den bakgrunden kan det noteras att bolaget saknar en
ovningsplan, vilket ir ett krav. Bolaget bor ta fram en dvningsplan. Ovningspla-
nen bor spegla behoven i de olika delarna av krisorganisationen.

Vi bedomer att bolagets beslut att ldgga rollen och ansvaret som TiB (Tjanste-
man 1 beredskap) pa OPC ir vilgrundat, men vi bedomer samtidigt att bolaget
bor dvervaga om OPC kan stirkas ytterligare i rollen som TiB genom att rollen
fortydligas med avseende p& mandat, ansvar och forvéantningar. Dessutom bor
OPC och trafikledningens behov av dvningar beaktas i ett dvningsplan.

Bolaget rekommenderas att upprdtta en ovningsplan som speglar krisorganisat-
ionens olika behov.
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4.1

Uppfoljning av tidigare
granskning

I detta avsnitt redogor vi for uppfoljningen av de rekommendationer som har
lamnats till bolaget tidigare ar.

Uppfoljning av trafiksakerhet

Inom ramen for den grundliggande granskningen 2023 granskades bolagets ar-
bete med trafiksdkerhet. Bolaget fick da foljande rekommendation:

Bolaget rekommenderas att utvirdera om det finns dtgdrder som gor att bola-
gets arbete med trafiksdikerheten kan forbdttras ytterligare

Rekommendationen som gavs for granskningséret 2023 baserade sig pa att vi
observerat ett det intraffat ett antal allvarliga sdkerhetsrelaterade incidenter un-
der aret. Bland annat hade det vid ett tillfdlle beslutats om att dterinsétta en fo-
rare som tidigare konstaterats vara drogpaverkad. Det finns strikt reglerat i lag
vilka rutiner som géller vid ett sddant beslut, och beslutet stred mot dessa regler.
Vi menar att det méste vara ett krav att chefer inom organisationen kénner till
innebodrden av denna lagstiftning.

Under 2024 har ater ett par allvarliga incidenter intréffat. Olyckor och fel kan
uppsta och risken for detta kan aldrig helt elimineras. Men incidenter kan ocksa
intréffa till foljd av slarv eller till f6ljd av bristande uppmaérksambhet av ett slag
som dr oacceptabelt. Baserat pa bolagets egen utredning av en incident under
aret r det var slutsats att dven det senare forekommit under 2024.

Vi kan dven konstatera att stadsmiljoforvaltningen, 1 sin egenskap av dgare av
sparanliggningen, genomfort en revision av sikerhetsarbetet inom sparvigen.’® I
denna identifieras ett antal brister som rapporteras som allvarliga och vi delar
beddmningen av de brister som framkommer i rapporten. De bor ses som en in-
dikation pa att sdkerhetskulturen maste starkas. I rapporten framkommer bland
annat att det &r oklart om den hdogsta ledningen tar del av sékerhetskritisk in-
formation. Det ar en iakttagelse som dverensstimmer med en iakttagelse som vi
sjdlva gjorde 1 var granskning for ett par ar sedan. Vidare framkommer att bola-
gets sikerhetsordning inte &r adekvat. Det rapporteras ocksa att antalet séker-
hetsutvecklare bara motsvarar hilften av bedomt behov; kompetenskrav for rol-
ler inom trafiksékerhetsenhet saknas och utbildningsplaner saknas for medarbe-
tares kompetenser. Samtidigt med dessa kritiska iakttagelser kan vi konstatera
att sakerhetsarbetet har omorganiserats under aret. Vi forutsétter att den nya séa-
kerhetsorganisationer kommer att ha ett starkt fokus pa de brister som kan kon-
stateras och som har rapporterats.

9 Stadsmiljpnamnden: Trafiksékerhetsenheten, Goteborgs Sparvagar AB, ver 0.3. Publiceringsda-
tum: 24-06-24.
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4.2

Beddmning

Sammantaget baserat pa bade stadsmiljoforvaltningens rapport och véra egna
iakttagelser, dr var bedomning att rekommendationen fran 2024 ska kvarsta.

Uppfoljning av ekonomistyrning

Inom ramen for den grundldggande granskningen 2023 granskades bolagets
ekonomistyrning. Bolaget fick en rekommendation mot bakgrund av att bola-
gets ekonomi inte var i balans. Rekommendationen kvarstod under 2024 fran
aret innan.

Bolaget rekommenderas att sdkerstilla att ekonomin dr i balans under 2023
och framgent.

I &rets granskning har vi f6ljt bolagets ekonomiska resultat.

Av bolagets yttrande som begérdes in efter foregaende ars granskning framgér
vilka atgirder man planerade for att omhinderta rekommendationen. Bland
dessa ndmns att det nu sker en avstimning mellan stadsmiljoforvaltningen och
Goteborgs Sparvigar AB for att budgeten hos bada instanserna ska vara samma.
Vidare framgér att trepartssamarbetet med stadsmiljoforvaltningen och Vésttra-
fik AB utvecklats i syfte att 6ka langsiktigheten. Detta ska i sin tur leda till en
mer hallbar ekonomisk planering.

Pé styrelsemotet i oktober faststillde styrelsen budget 2025 samt
langtidsprognosen 2026—2028. Enligt l&ngtidsprognosen kommer bolagets kost-
nadsokningar att stabiliseras och procentuellt g& ner jamfort med kostnadsok-
ningen 2023. En del risker omnémns i ldngtidsprognosen, bland annat svarig-
heter i kompetensforsorjningen, hoga lagerviarden pa grund av materialpriser
samt kostnader i relation till utrangeringsplanen for M29 och kostnader for un-
derhall och livslangd for M32.

I den reviderade budgeten for 2025 framgér att Visttrafik AB har gett bolaget i
uppdrag att vara kostnadsmedvetna och effektivisera verksamheten under 2025.
Bland annat ska Ionerevisionsberdakningarna 2025 antas till samma niva som
2024 ars revision. Bolaget har en sédkerstilld likviditet da det finns en koncern-
kredit tilldelad till bolaget om 200 miljoner kronor. Goteborgs Stad har indike-
rat att bolaget kan rekommenderas att ta externa lan i stéllet for att 6ka koncern-
krediten om det skulle behovas for att mota bolagets kommande lager- och
investeringsbehov. Bolaget uppger att de kan komma att nyttja krediten i peri-
oder under 2025.

Per delér augusti var resultatet for trafikavtalet 31,6 miljoner kronor och helars-
prognosen ett dverskott pa 4,6 miljoner kronor. Resultatet for samma period for
utforandeentreprendrsavtalet ett underskott pd 3,1 miljoner kronor. Prognosen
var ett underskott pa 6,1 miljoner kronor.

Granskningen har visat att vd ger styrelsen kontinuerlig information om det
ekonomiska laget.
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4.3

4.3.1

Bolaget har som mal att ha ett nytt utférandeentreprendrsavtal klart for signe-
ring arsskiftet 2024/2025.

Beddmning

Revisionskontoret bedomer att bolaget har omhéandertagit rekommendationen.

Uppfoljning av offentlighet och sekretess

P& uppdrag av lekmannarevisorerna granskade revisionskontoret 2023 bolagets
hantering av offentlighet och sekretess. Bolaget fick da foljande rekommendat-
ion:

Bolaget rekommenderas att sikerstdlla en korrekt tilldmpning av offentlighets-
principen och sekretesslagstifiningen

I var granskning av verksamhetséret 2023 konstaterade vi vissa brister nir det
géllde utlimnande av allménna handlingar. Det &r en brist som &ven konstatera-
des under var granskning under ndrmast foregdende ér. I drets granskning har vi
inte genomfort nagon uppfoljning nér det géller hanteringen av allmédnna hand-
lingar. Uppfoljning planeras ske under kommande ar.

Beddomning

Eftersom rekommendationen inte har foljts upp i arets granskning har den inte
heller varit foremal for fornyad beddmning. Rekommendationen kvarstar.
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Till arsstimman i Goteborgs Symfoniker AB Org.nr: 556313-1027

Till regionfullmiktige for kinnedom

Granskningsrapport for 2024

Vi, lekmannarevisorer i Goteborgs Symfoniker AB, har granskat bolagets
verksamhet under 2024. Granskningen har utforts av sakkunniga.

Bolagets styrelse och vd ansvarar for att verksamheten bedrivs enligt gillande
bolagsordning, dgardirektiv och beslut samt de lagar och foreskrifter som giller
for verksamheten. Vart ansvar 4r att granska bolagets verksamhet och interna
kontroll samt préva om verksamheten bedrivits enligt regionfullméktiges
uppdrag och mal samt de lagar och foreskrifter som giller for verksamheten.

Granskningen har utforts i enlighet med aktiebolagslagen, kommunallagen,
god revisionssed i kommunal verksamhet samt utifran bolagsordningen och
av bolagsstimman faststéillda dgardirektiv.

Granskningen har genomforts med den inriktning och omfattning som krivs
for att ge rimlig grund f6r var bedomning.

Vi bedomer att bolagets styrelse och vd har skott verksamheten pa ett andamals-
enligt och fran ekonomisk synpunkt tillfredsstillande sdtt. Vi bedomer dven att
den interna kontrollen har varit tillrdcklig.

For mer information, se dokumentet ”Goteborgs Symfoniker AB — granskning av
verksamhetsaret 2024 med diarienummer REV 2024-00079.

Vistra Gotalandsregionen

3 februari 2025

Vivi-Ann Nilsson, Per Waborg,
lekmannarevisor utsedd lekmannarevisor utsedd
av regionfullmiktige av regionfullmiktige
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1. Sammanfattande bedomning

Revisionens uppdrag ar att granska och prova om styrelse och vd (bolaget)
skoter verksamheten pé ett andamaélsenligt och fran ekonomisk synpunkt
tillfredsstallande satt samt om den interna kontrollen ar tillracklig.

Att verksamheten skots pé ett andamaélsenligt och fran ekonomisk synpunkt
tillfredsstéllande sétt innebar att

o verksamhetens resultat lever upp till regionfullmiktiges mal, beslut
och riktlinjer samt de lagar och andra foreskrifter som giller for
verksamheten

e verksamheten klarar att genomfora sitt uppdrag med de resurser
som finns

e bolaget har en styrning och uppf6ljning mot de mal och beslut
som finns.

Att den interna kontrollen ar tillracklig innebar att

e det finns systematiskt ordnade kontroller i organisationen, systemen,
processerna och rutinerna, som pa en rimlig niva sakerstaller att
verksamheten lever upp till méalen och ar kostnadseffektiv

¢ informationen ar andamalsenlig, tillforlitlig och tillracklig — bade om
verksamheten och den ekonomiska rapporteringen

e de regler och riktlinjer som finns for verksamheten foljs.

Varje ar granskar revisionen bolagets verksamhet i den omfattning som
foljer av god revisionssed. Arets granskning bestar av

¢ grundliggande granskning

e granskning av informationssidkerhetsarbetet (fordjupad granskning)
e granskning av projektstyrning (fordjupad granskning)

e uppfoljning.

Den sammanfattande bedomningen ar att bolaget delvis har skott
verksamheten pa ett andamalsenligt och fran ekonomisk synpunkt
tillfredsstallande satt och att den interna kontrollen har varit tillracklig
inom de omraden som vi har granskat.

Revisionens bedomning av den grundlaggande granskningen ar att bolaget
delvis har en tillfredsstillande ledning och styrning samt tillracklig intern
kontroll inom de omraden som vi granskat. Granskningen visar pa vissa
brister vad géller bolagets hantering av sammantradeshandlingar. Vi har
aven noterat forbattringsomraden vad géller bolagets arbete med
regionfullmiktiges mal.
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Revisionens bedomning av den férdjupade granskningen av
informationssiakerhetsarbetet ar att bolaget inte bedriver ett indamalsenligt
informationssidkerhetsarbete. Granskningen visar brister i styrningen av
informationssiakerhetsarbetet och att bolaget inte foljer gillande regelverk
inom informationssikerhet. Vidare visar granskningen att det inte sker
nagon systematisk uppfoljning av informationssikerhetsarbetet.

Revisionens bedomning av den fordjupade granskningen av projektstyrning
ar att bolaget delvis har sdkerstillt en andamalsenlig och tillracklig
styrning, uppfoljning och kontroll av projekt. Forbattringsomraden har
identifierats nar det giller att definiera, kommunicera och avgransa
beslutspunkterna i projekten samt att utveckla dokumentationen efter
avslutade projekt och vid uppfoljningar.

1.1 Rekommendationer

Rekommendationerna syftar till att utveckla och forbattra bolagets
verksamheter. I tabellen nedan ser du de rekommendationer som vi
lamnar till bolaget i ar eller som vi har lamnat tidigare &r och som kvarstar.

Tabell 1: Sammanstallining av rekommendationer

Sida 4

Omrade

Rekommendation

Grundldggande granskning av
bolagets uppdrag

Revisionen rekommenderar bolaget att
tillse att samtliga handlingar gors
tillgdngliga pa bolagets hemsida (2023)

Granskning av
informationssakerhetsarbetet

Revisionen rekommenderar bolaget att
sdkerstilla att bolaget arbetar i enlighet
med regionens riktlinjer for
informationssikerhet (2024)

Granskning av
informationssiakerhetsarbetet

Revisionen rekommenderar bolaget att
arligen folja upp informationssidkerheten
enligt regionens riktlinjer (2024)
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Granskning av projektstyrning

Revisionen rekommenderar bolaget att
sakerstilla att beslutspunkter i projekten
ar definierade, kommunicerade och
avgransade (2024)




Revisionsrapport Sida 6

2. Grundlaggande granskning

Den grundliaggande granskningen dr inriktad pa att 6versiktligt bedoma
bolagets méaluppfyllelse samt om bolaget har en tillracklig styrning och
intern kontroll for att leva upp till mal, beslut, lagar och andra foreskrifter.

Den grundlidggande granskningen dr avvikelsebaserad och fokuserar i
huvudsak pa bolagets 6vergripande systematik, strukturer och arbetssitt.
Den innefattar granskning av bolagets budget, protokoll, beslutsunderlag,
delarsrapporter, arsredovisning samt foljsamhet till dgardirektiv, regler och
rutiner.

Granskningen bygger pa revisionskriterier, som definierar de
bedomningsgrunder som utgor underlag for revisionens analyser och
bedomningar. Revisionskriterierna utgors exempelvis av lagstiftning,
reglemente, regionfullmiktiges budget och andra beslut av fullmaktige.

2.1 Verksamhet

Bolaget ska genomfora sitt grunduppdrag enligt reglementet, gidllande lagar
och forfattningar samt enligt de mal och riktlinjer som regionfullméktige
har beslutat om. Fullmaktige har i budgeten faststallt mal och
fokusomraden som bolaget ska tillimpa och bryta ner i sin planering av
verksamheten.

Revisionen har 6versiktligt granskat hur bolaget har genomfort sitt uppdrag
och arbetat med regionfullmiktiges mal och fokusomraden. Vi har dven
granskat bolagets beslutsfattande.

Granskningen visar pa vissa brister vad galler bolagets beslutsfattande och
forbattringsomraden vad géller bolagets arbete med regionfullméktiges
mal. Nedan redogor vi for vara iakttagelser.

2.1.1 Bolagets beslutsfattande

Enligt regionens rutin for namnders och styrelsers rapportering till
koncernen i manadskommentar, delarsrapport och arsredovisning 2024
ska styrelsen besluta om delarsrapport augusti och enligt styrelsens
arbetsordning ska deldrsbokslutet for augusti faststallas.

Vi noterar att styrelsen inte tog nagot formellt beslut om delérsrapport
augusti vid sitt ssmmantrade i september. Detta togs upp med bolaget vid
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intervju i oktober. Vid sammantridet i november fattade styrelsen ett
formellt beslut om att godkidnna delarsrapport augusti.

I bolagets dgardirektiv framgar att bolaget ska se till att samtliga
dagordningar, protokoll och handlingar till styrelsens sammantriaden ska
finnas tillgdngliga pa bolagets hemsida. Detta giller dock endast om det kan
ske utan hinder av forfattningsreglerad sekretess eller gillande
personuppgiftslagstiftning.

Granskningen 2023 resulterade i att vi limnade f6ljande rekommendation
till bolaget:

Revisionen rekommenderar bolaget att tillse att samtliga handlingar gors
tillgdngliga pa bolagets hemsida.

Vi hari ar foljt upp rekommendationen genom dokumentstudier och
intervjuer.

Uppfoljningen visar att bolaget har publicerat vd:s verksamhetsrapport pa
hemsidan i samband med métet i december. Vid intervjuer framkommer att
en omorganisation och oversyn av de administrativa processerna pagar, dar
bolaget dven ser over hanteringen av handlingar.

2.1.2 Bolagets arbete med regionfullmaktiges
mal

I rutin for namnders och styrelsers rapportering i detaljbudget,
manadskommentar, delarsrapport och arsredovisning samt tillhérande
rubrikstruktur och anvisningar framgar hur uppfoljning och bedéomning av
maluppfyllelse for regionfullméktiges mal ska genomforas. Alla bolag ska
lamna delarsrapporter per april och augusti samt en arsredovisning for
heléret. Status och prognos avseende maluppfyllelse for tilldelade
fokusomraden ska redovisas i delarsrapporten i april, medan tilldelade mal
ska foljas upp i delarsrapporten i augusti. Status och bedomning av
maluppfyllelsen for bdde mal och fokusomraden ska redovisas i
arsredovisningen. Om uppféljningen visar avvikelser mot mal eller
fokusomraden ska bolaget redovisa vilka atgarder som kommer att vidtas
for att oka maluppfyllelsen. Vid bedomning av méaluppfyllelsen ska foljande
punkter kommenteras enligt anvisningarna:

o Overgripande sammanfattning av arbetet med fokusomrade eller
mal och vad det lett till. Utfall for indikatorer och aktiviteter
kopplade till méal/fokusomraden ska vara underlag for
sammanfattning och analys.
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e Malbedomning enligt status gron, gul, rod. Prognosen ska baseras
pé samlad bedomning av punkten ovan.

e Beskrivning av fortsatta arbetet. I de fall mél eller fokusomrédet
bed6oms som rott eller gult ska de atgarder som verksamheten
planerar vidta for maluppfyllelse beskrivas.

Revisionen noterar att mal och fokusomréaden f6ljs upp, men att det finns
en avvikelse. Avvikelsen ar att det tilldelade malet fran regionstyrelsen
Medarbetares arbetsmiljo ska forbéttras genom satsning pa dterhdmtning
och avlastning och inflytande 6ver sin arbetsmiljo inte foljs upp i
delarsrapporten for augusti. Vi noterar att bolaget foljer koncernkontorets
anvisning i arsredovisningen.

2.2 Ekonomi

Bolaget ska se till att verksamheten bedrivs inom de ekonomiska ramarna
som har beslutats av regionfullmiktige och vidtar atgirder om de
ekonomiska malen inte uppnas. Bolaget ska ocksa se till att det finns en
kontinuerlig ekonomisk uppfoljning och rapportering.

Revisionen har oversiktligt granskat bolagets styrning av ekonomin och
dess uppfoljning och rapportering.

Granskningen visar inte pa nagra visentliga brister.

2.3 Intern kontroll

Bolaget ska se till att det finns ett systematiskt arbete med intern kontroll
och att riskhantering och kontroller sker inom vasentliga omraden. Bolaget
ska dven folja upp den interna kontrollen och vid behov besluta om
atgarder. Bolaget bor aven arligen utviardera sina interna arbetsformer och
sin styrning av verksamheten.

Revisionen har oversiktligt granskat bolagets styrning, uppfoljning och
interna kontroll.

Granskningen visar inte pa nagra visentliga brister. Nedan redogor vi for
vara iakttagelser.

2.3.1 Uppfoljning och utvardering av styrning,

uppfoljning och intern kontroll
I Principer for styrning av kommun- och regiondgda bolag framgar att
styrelsen arligen ska utvirdera sitt eget arbete. Utvarderingen ska minst
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omfatta om styrelsen saknar ndgon kompetens for att kunna utfora sina
uppgifter, om dess arbetsformer fungerar och om den ar organiserad pa
lampligt satt nar det giller eventuell arbetsfordelning. Styrelsen ska aven
arligen utvirdera vd:s insatser varvid endast styrelseledamoterna ska
narvara.

Granskningen visar att styrelsen under aret har genomfort en utviardering
av sitt eget arbete.

2.4 Bedomning grundlaggande
granskning

Revisionens bedomning utifran en 6versiktlig granskning ar att bolaget
delvis har en tillfredsstdllande ledning och styrning samt tillracklig intern
kontroll inom de omraden som vi granskat.

Granskningen visar pa vissa brister vad géller bolagets hantering av
sammantriadeshandlingar. Vi har dven noterat forbattringsomraden vad
galler bolagets rapportering av regionfullmaktiges mal.

2.4.1 Bolagets beslutsfattande
Revisionen bedomer att bolaget inte har omhéandertagit rekommendationen
om att tillse att samtliga handlingar gors tillgdngliga pa bolagets hemsida.

Revisionen ser positivt pa att en 6versyn av de administrativa processerna
pagar, men forbattringsomraden kvarstar eftersom handlingar fortfarande
saknas pa bolagets hemsida.

Ytterligare uppfoljning av rekommendationen kommer att genomforas
under 2025.

Mot bakgrund av de iakttagelser som gjorts i den grundlaggande
granskningen kvarstar foljande rekommendation till bolaget:

Revisionen rekommenderar bolaget att

 tillse att samtliga handlingar gors tillgédngliga pa bolagets hemsida
(2023).

2.4.2 Bolagets arbete med regionfullmaktiges
mal
Revisionen bedomer att det finns forbattringsomraden avseende
rapporteringen av regionfullmiktiges mal i bolagets delérsrapportering.
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Vi ser positivt pa att bolaget foljer koncernkontorets anvisning i
arsredovisningen.

Ingen rekommendation lamnas med anledning av granskningen.

2.4.3 Uppfoljning och utvardering av styrning
och intern kontroll

Revisionen ser positivt pa att en utviardering av styrelsens arbete har
genomforts under aret.
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3 Fordjupad granskning

Nedan presenteras fordjupade granskningar som har genomforts dar
riskanalysen och/eller tidigare granskning visat att den grundldggande
granskningen inte har varit tillracklig.

3.1 Granskning av
informationssakerhetsarbetet

Granskningen har genomforts av revisionen och rapporteras som en del av
revisionsrapporten.

Vastra Gotalandsregionen hanterar stora mangder information som maste
skyddas och behandlas korrekt av naimnder och styrelser. Bristande
informationssdkerhet kan leda till allvarliga konsekvenser som
informationslackor, storningar i samhallsviktig verksamhet och
fortroendekriser. Regionens bolag ligger ofta utanfor regionens
gemensamma it-struktur, vilket 6kar riskerna for bristande
informationssdkerhet. Lekmannarevisorerna har darfor beslutat att granska
Goteborgs Symfonikers arbete med informationssakerhet.

Syfte och revisionsfragor
Syftet med granskningen var att bedoma om Go6teborgs Symfoniker AB
bedriver ett andamalsenligt informationssikerhetsarbete.

Med formuleringen dndamaélsenligt avsag vi att granska om bolaget lever
upp till de krav och mal som géller for verksamheten enligt riktlinjer och

foreskrifter inom informationssakerhetsomréadet, samt om bolaget har en
styrning och uppfoljning mot dessa bestammelser.

Inom ramen for ett andamalsenligt informationssidkerhetsarbete avsag vi
aven att granska om bolaget arbetar systematiskt med
informationsklassificering, riskanalyser, incidenthantering,
kontinuitetsplanering samt uppfoljning och kontroll, det vill saga bedriver
ett systematiskt informationssakerhetsarbete.

Granskningen avsag besvara foljande revisionsfragor:

1. Har bolaget en tillracklig styrning av informationssiakerhetsarbetet?

2. Arbetar bolaget i enlighet med géllande regelverk inom
informationssakerhetsomradet?

3. Har bolaget en tillracklig uppfoljning av
informationssakerhetsarbetet?
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Revisionskriterier
e Informationssidkerhet och dataskydd — Riktlinje
informationssidkerhet och dataskydd 2023—2027 (RS 2023-02811).
¢ Riskhantering for informationssikerhet — Regional rutin 2024-
2028
e Informationsklassning — Regional rutin 2024-2028
o Agardirektiv for Géteborgs Symfoniker AB

Metod
Granskningen har utforts genom dokumentanalys och intervju med
bolagets vice vd.

For att besvara revisionsfraga tva avsag vi granska tillganglig
dokumentation kopplat till tva utvalda it-system och intervjua respektive
informationsagare. Detta kunde inte genomforas da dokumentation saknas.

Avgransningar

Att arbeta med informationssédkerhet innebar att inféra och forvalta
administrativa regelverk sa som policys och riktlinjer, tekniskt skydd som
brandvaggar och kryptering samt fysiskt skydd som skal- och brandskydd.
Granskningen omfattar inte informationssiakerhetsarbetet som ror tekniskt
skydd och fysiskt skydd. I granskningen ingar inte heller att kontrollera och
bedoma specifika it-system eller applikationer.

Granskningen har genomforts under perioden september-december 2024
och avser bolagets informationssikerhetsarbete for ar 2024.

3.1.1 Resultat
Bolaget har inte en tillracklig styrning av
informationssakerhetsarbetet

Organisation och ansvar

Enligt regionens riktlinje for informationssidkerhet och dataskydd ska
bolaget utse en informationssikerhetssamordnare, dataskyddssamordnare
samt ett dataskyddsombud.

Vidare anger riktlinjen att alla informationstillgangar i bolaget ska ha en
utpekad informationsigare. Informationsagarskapet innefattar bland annat
ansvar for att informationsklassning och riskbedomning genomfors samt
att besluta om behorigheter. Riktlinjen anger ocksa att ansvaret for
informationssiakerhet ska vara dokumenterat.
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Vid intervju framkommer att bolaget har en it-ansvarig konsult men ingen
egen it-avdelning. Plan finns pa att rekrytera en it-chef i borjan pa 2025.

Bolaget uppger att de befinner sig i en 6vergangsfas och att det for
nirvarande inte finns mycket dokumentation om
informationssidkerhetsarbetet. I granskningen har vi tagit del av bolagets it-
policy, dar regler for bland annat l6senord och e-posthantering framgar.
Dokumenterat ansvar for informationssiakerhet framgar inte av policyn,
inte heller vem som har faststéllt policyn.

Bolaget har inte utsett informationssakerhetssamordnare,
dataskyddssamordnare och dataskyddsombud. Vid intervju framkommer
att bolaget inte bedomt att de behover ha dessa roller. Bolaget har en
GDPR-grupp med representanter fran olika avdelningar dar it-ansvarig ar
sammankallande. GDPR-gruppen hanterar de it-system som innehéller
personuppgifter.

Utbildning och kunskap om informationssdkerhet

Av regionens riktlinje for informationssiakerhet och dataskydd framgéar att
anstillda ska fa utbildning som &r relevant for deras arbetsuppgifter samt
att kunskapsnivan ska bibehéllas under anstillningstiden.

Vid intervju framkommer att anstillda far ett startpaket nar de paborjar sin
anstillning dar it-policy och andra rutiner ingér. Individuella méten
genomfors med it-ansvarig och métena anpassas utefter den nyanstilldes
ansvarsomrade. Motena anpassas for orkestermedlemmar som inte har
egna datorer och for administrativ personal. Medlemmar i GDPR-gruppen
har genomgatt en sirskild utbildning om GDPR.

Bolaget haller storméten fyra ganger per ar dar it-ansvarig informerar om
aktuella fragor. Dessutom gor it-ansvarig uppdateringar pa bolagets
intrandt om exempelvis vikten av att uppdatera 16senord och
tvafaktorsautentisering.

Vid intervju framkommer ocksa att bolaget prenumererar pa en tjanst som
erbjuder olika it-utbildningar. En strukturerad uppfoljning av genomforda
utbildningar gors dock inte.

Bolaget arbetar inte i enlighet med gallande regelverk
inom informationssiakerhetsomradet

Forteckning
I regionens riktlinje for informationssiakerhet anges att det ska finnas en
forteckning 6ver informationstillgdngarna och att den ska underhallas.
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Syftet med forteckningen ar att identifiera verksamhetens information for
att bevara informationssakerheten och tydliggora agarskap.

I granskningen har vi tagit del av en forteckning 6ver de it-system som
bolaget anviander. It-ansvarig ansvarar for att halla forteckningen
uppdaterad. I dokumentet framgér dock inte vem som &r systemégare eller
informationsédgare for respektive system och informationstillgang.

Informationsklassning och riskhantering

Enligt regionens rutin for informationsklassning ska alla
informationstillgdngar virderas utifrén vilka konsekvenser ett otillrackligt
skydd av informationens konfidentialitet, riktighet och tillganglighet skulle
kunna f4. Rutinen beskriver regionens klassningsmodell, som bygger pa
modellen KLASSA som har tagits fram av Sveriges Kommuner och
Regioner.

Vidare ska informationssdkerhet utga fran ett riskbaserat arbetssatt vilket
innebar att identifiera, analysera och bedoma risker mot verksamhetens
informationstillgangar. Riskhanteringen ska dokumenteras i regionens mall
for riskhantering.

Vid intervju framkommer att informationsklassning och riskhantering av
informationstillgdngar inte har genomforts i enlighet med regionens
riktlinjer. Bolaget uppger att de har identifierat extra skyddsvarda
tillgangar och arbetar med riskanalyser pa ett 6vergripande plan, bade
styrelsens riskanalys och kopplat till omstruktureringar i bolaget.

Bolaget har identifierat behovet av informationsklassning i samband med
uppfoljningen av internkontrollplanen i juni 2024. Vid intervju
framkommer att bolagets nya vd har uttalat att det ar en prioriterad fraga
for bolaget framover.

Stickprov av it-system och informationstillgdngar har inte kunnat
genomforas i granskningen da ingen klassning eller riskhantering ar gjord.

Incident- och kontinuitetshantering

Enligt regionens riktlinje for informationssidkerhet och dataskydd ska det
finnas rutiner for att bedoma om informationssikerhetshindelser ska
kategoriseras som informationssikerhetsincident och/eller
personuppgiftsincident. Det ska finnas en effektiv hantering av de
incidenter som intraffar och incidenter ska rapporteras, dokumenteras,
eskaleras och foljas upp.



Revisionsrapport Sida 15

Vidare ska det finnas kontinuitetsplaner for att minimera negativa effekter
vid olika typer av avbrott. Planerna ska regelbundet testas, uppdateras och
stammas av mot bolagets beredskapsplan.

Vid intervju framkommer att bolaget har en rutin for hantering av
personuppgiftsincidenter, men ingen sarskild rutin for
informationssiakerhetsincidenter. I bolagets it-policy framgar att vid
eventuella incidenter ska it-ansvarig kontaktas for att bedoma vilka
atgarder som ska vidtas.

Granskningen har visat att bolaget inte har tagit fram dokumenterade
kontinuitetsplaner i enlighet med regionens riktlinjer.

Behorigheter

I regionens riktlinje for informationssiakerhet framgar att all atkomst till
informationstillgdngar ska styras av de anstélldas arbetsuppgifter.
Informationsdgaren beslutar om behorigheter och ansvarar for saker
anvandning och avslut av behorigheter inom sin verksambhet.

Vid intervju uppger bolaget att it-ansvarig ansvarar for de centrala
behorigheterna i systemen och att respektive chef beslutar om behorigheter.
Tilldelning av behorigheter foljer anstillningen. Vid avslut av anstillning
ska respektive chef se till att behorigheter tas bort och systemégare
kontrollera att de inte ligger kvar. En manad efter avslutad anstillning gors
en dubbelkontroll av att behorigheterna ar borttagna fran systemen.

Vid granskning av bolagets checklista for avslut av anstallning framgar att
chefen ska avsluta medarbetarens tillgang till verksamhetsspecifika system
inom en vecka efter uppsagning eller avslut av anstillning. Checklistan
riktar sig till chefer, men den specificerar inte systeméagarens ansvar.

Bolaget har delvis en tillracklig uppfoljning av
informationssdkerhetsarbetet

Uppfoljning av informationssdkerhet

Enligt riktlinjen for informationssékerhet ska regionens namnder, styrelser
och bolag arligen folja upp informationssidkerheten och verkan av det
overgripande ledningssystemet inom den egna myndigheten.
Informationssidkerhet bor ingd som ett omrade i ledningens arliga
siakerhetsredovisning och verksamhetens interna kontroll. Uppfoljningen
ska ligga till grund for forbattringsarbetet.

Enligt agardirektivet ska styrelsen folja upp sin verksamhet kontinuerligt
och sékerstilla att den far tillracklig information for att kunna ta sitt ansvar
for verksamheten.
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Vid intervju framkommer att vd rapporterar till styrelsen om risker,
incidenter, avvikelser och utveckling inom omradet. Revisionen noterar att
denna rapportering inte framgar av styrelsens protokoll.

I styrelsens internkontrollplan for 2024 identifieras risken med bristfalligt
it-stod. Risken beskrivs som att det finns risk for att systemen inom
verksamheten inte dr optimala for exempelvis hantering och
sammanstallning av information. Vid uppfoljningen av
internkontrollplanen i juni 2024 uppgav bolaget att planer finns pa att
genomfora informationsklassning och genomlysning av it-
sdkerhetsomradet.

3.1.2 Bedomning

Revisionen bedomer att Goteborgs Symfoniker AB inte bedriver ett
andamalsenligt informationssikerhetsarbete. Nedan beskrivs de
identifierade bristerna.

Revisionen anser att bolaget saknar en tillracklig styrning av
informationssikerhetsarbetet. Bolaget behover ta fram en dokumenterad
ansvarsfordelning av informationssikerhetsarbetet och se till att centrala
roller, s som informationsigare och dataskyddsombud, utses. Bolaget bor
aven sikerstilla att genomforda utbildningar f6ljs upp.

Vidare anser revisionen att bolaget inte arbetar i enlighet med gallande
regelverk inom informationssidkerhet. Bolaget behover genomfora
informationsklassning, riskhantering och kontinuitetshantering av sina
informationstillgdngar i enlighet med regionens riktlinjer. Vi anser aven att
bolaget behover ta fram en dokumenterad rutin for hantering av
informationssiakerhetsincidenter. Vi ser positivt pa att bolaget har
identifierat informationssidkerhet som ett viktigt omrade framéver.

Slutligen anser revisionen att bolaget delvis har en tillracklig uppfoljning av
informationssidkerhetsarbetet. Viss uppfoljning gors och styrelsen har
inkluderat informationssiakerhetsarbetet i uppfoljningen av sin interna
kontroll, vilket revisionen ser positivt pd. Daremot anser vi att bolaget bor
sakerstilla att en systematisk uppfoljning och rapportering till styrelsen
genomfors arligen. En systematisk uppfoljning ar viktig for att styrelsen ska
fa en korrekt rapportering och kunna vidta relevanta atgarder i
forbattringsarbetet.

Mot bakgrund av de iakttagelser som gjorts i granskningen lamnar vi
foljande rekommendationer till bolaget:

Revisionen rekommenderar bolaget att



Revisionsrapport Sida 17

o sidkerstilla att bolaget arbetar i enlighet med regionens riktlinjer for
informationssikerhet.
e éarligen folja upp informationssidkerheten enligt regionens riktlinjer.
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3.2 Granskning av projektstyrning

Granskningen har genomforts av revisionen och rapporteras som en del av
revisionsrapporten.

Att bedriva projekt innebar alltid vissa risker, oavsett storlek eller typ av
projekt. Bolaget star infor stora utmaningar samtidigt som resurserna ar
begriansade. Att identifiera, analysera och hantera risker i ett projekt ir en
viktig del av projektledning for att maximera chansen for framgangsrika
projektutfall. Vidare dr en vil fungerande projektstyrning en forutsattning
for att verksamheten ska na sina mal och dven uppna en effektivare
styrning, 6kad samordning och bittre leveransformaga av beslutade
projekt.

Risken med en otillracklig styrning, uppféljning och kontroll i projekt ar att
det kan leda till ekonomiska risker dar projekt kan 6verskrida budgeten pa
grund av felbedomningar, oplanerade kostnadsokningar eller ekonomiska
osiakerheter pd marknaden. Vidare finns den tidsmassiga risken dar projekt
inte kan slutforas inom angiven tidsram pa grund av férseningar i leverans
av resurser, tekniska problem eller forandringar i projektets omfang.
Bristande projektledning och bristande uppfoljning kan darfor gora det
svart att hantera och minimera andra risker.

Lekmannarevisorerna har med utgangspunkt i genomférd riskanalys
beslutat att genomfora en granskning av projektstyrning.

Revisionskriterier
e Policy Styrning i Vastra Gotalandsregionen (RS 2019—02491)
e Projektilen, Projektstyrningsmodell f6r Vistra Gétalandsregionen
e Goteborgs Symfoniker AB dokumenthanteringsplan 2021-09-30
o Agardirektiv for Géteborgs Symfoniker AB
e Styrelsens arbetsordning

Syfte och revisionsfragor

Syftet med granskningen var att bedoma om bolaget sakerstiller en
andamalsenlig och tillracklig styrning, uppfoljning och kontroll av projekt.

1. Ar projektens beslutspunkter (initiera, planera, genomfora, avsluta)
definierade, kommunicerade och avgransade?

2. Finns det tydliga ansvarsroller och befogenheter i
projektorganisationen?

3. Har bolaget sakerstallt att obligatoriska dokument for projektstyrning
finns pa plats?
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4. Genomfor bolaget en tillracklig uppfoljning och rapportering av
projekten till styrgrupp och styrelsen?

Metod och avgransningar
Granskningen har utforts genom dokumentanalys och intervju med
bolagets planerings- och produktionschef.

Vi har valt att folja projekten Side by Side (internationellt musiklager) och
Vistra Gotalands Ungdomsorkester (Vagus) inom avdelningen for unga och
samhallsengagemang.

For projektet Side by Side har revisionen tagit del av strategi- och
verksamhetsplan 2017-2021, beskrivning av projektorganisationen, budget
och utfall, tidsplan, enkatundersokning och slutrapport. For projektet
Vigus har revisionen tagit del av organisationsschema, roller och
rollférdelning, arshjul, tidsplan, aktiveter och utvardering.

3.2.1 Resultat

I regionens projektstyrningsmodell for Vistra Gotalandsregionen,
Projektilen, framgéar att projektstyrningsmodellen anvinds nar en
forandring behover genomforas utanfor ordinarie linjearbete eller
processarbete och dar forandringen ar avgransad i tid och uppgift.

Projektstyrningsmodellen beskriver hur férvaltningar och bolag arbetar
med projekt som utfors av en sarskild organisation for att na ett i forvag
bestamt resultat och dar satsningen ar av engangskaraktar samt avgransad i
tid. Projekt som modell anvands med fordel da nagot ska andras, avvecklas
eller da nagot nytt ska tas fram som inte har gjorts tidigare och dar
komplexiteten och omfattningen kraver en sarskild beslutsfunktion.
Slutresultatet kan vara konkret som ett nytt it-system eller mer abstrakt
som en organisationsforandring.

Vistra Gotalandsregionens projektstyrningsmodell dr anpassad efter olika
storlek pa projekt. Alla is/it-projekt anses vara stora. For andra projekt kan
enklare (mellan eller litet) direktiv och planer viljas. For projekt som inte
ar is/it-projekt ar det projektets styrgruppsordférande, i samverkan med
ovrig styrgrupp och projektledare som avgor vilken storlek som ska
anvandas.

Den intervjuade kanner inte till regionens projektstyrningsmodell. Det
framkommer &dven att bolaget inte anviander sig av nagon specifik
projektstyrningsmodell.
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Enligt intervjun definieras ett projekt som tidsbegransat, med en budget
och en ansvarig person. Inom bolaget finns flera olika projekt, exempelvis
veckovisa projekt (konserter) och arliga projekt (Side by Side och Vagus).
Bolaget har inte bedomt om ett projekt ar stort, medelstort eller litet.

Projektets beslutspunkter

I regionens projektstyrningsmodell framgar att projektprocessen startar nar
beslut tagits om att starta ett projekt. Modellen omfattar faserna initiera
(vad som ska genomforas), planera (hur det ska genomforas), genomfora
(beskriver det projektorganisationen gor och levererar) och avsluta
(beskriver projektets resultat). Varje fas inleds och avslutas med en
beslutspunkt som behover passeras for att komma vidare.

Granskningen visar att bolaget inte har definierat, kommunicerat och
avgransat beslutspunkterna i ett projekt. Darfor ar det inte tydligt vilka
beslutspunkter som behover passeras for att komma vidare i projekten.

Av intervju framkommer att bolaget far sina uppdrag med riktade medel
fran kulturnamnden. I uppdraget fran kulturnamnden® framkommer att
bolaget under uppdragsperioden sarskilt ska utveckla barn- och
ungdomsverksamheten, bland annat genom Vagus och Side by Side. Vidare
framgar att bolagets programchef ansvarar for planeringen av bolagets
utbud. Arbetssittet innebar att programchefen, tillsammans med vd och
programutskottet (som inkluderar deltagare fran flera avdelningar inom
organisationen samt musiker), arbetar fram en plan for utbudet utifran
bolagets uppdrag och strategi.

Revisionen har tagit del av en strategiplan for projektet Side by Side. Vi
noterar att planen omfattade perioden 2017—-2021 och att det inte finns
nagon nyare plan. Vidare har revisionen tagit del av en tidsplan som
beskriver vilka aktiviteter som ska goras nar under aret. For Vagus har
revisionen tagit del av ett arshjul som beskriver vilka aktiviteter som ska
genomforas och nir dessa ska genomforas under aret. Dartill finns en
detaljerad tidsplan och schema 6ver ansvariga och aktiviteter.

Ansvar och roller i projektorganisationen

De centrala rollerna i regionens projektstyrningsmodell ar projektiagare,
styrgrupp, projektledning, projektgrupp, samt vid behov delprojektledare
och referensgrupper.

! Uppdragsbaserat verksamhetsstod till styrelsen for Goteborgs Symfoniker AB 2021-2024,
beslutad av kulturndmnden 2020-09-10 (dnr KUN 2020-0023).
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Projektiagare ar den som ager projektet, har det 6vergripande ansvaret for
projektet och har hogsta beslutade mandat. Projektdgarskapet kan inte
delegeras vidare. Styrgrupp ar en grupp av personer som stodjer
projektigaren i styrningen av projektet och har ansvar for projektets
resultat tillsammans med projektagaren. Projektledning ar projektledare
och vid behov kompletterat med en fackomradesexpert for huvudfragan.
Projektledaren leder och koordinerar aktiviteter i projektet.
Delprojektledare ar personer som aktivt arbetar i projektet och leder
delprojekt. Projektdeltagare ar personer som aktivt arbetar i projektet.
Tillsammans benidmns de projektgrupp. Referensgrupper ar personer som
stodjer projektarbetet eller dr berorda av dess resultat.

Granskningen visar att f6ljande centrala roller finns for Side by Side:

e Projektansvarig (projektagare)

¢ projektledning (styrgrupp bestidende av projektledare och
projektkoordinator)

e produktionsledning (projektledare, deltagarkoordinator och
produktionskoordinator).

Utover dessa ingar aven produktionsledare och kommunikator. Revisionen
har tagit del av dokumentation som beskriver vilka aktiviteter varje roll ska
genomfora i projektet. Vi noterar att det inte framgar vem som har
respektive roll, men detta redogors for vid intervjuerna.

Granskningen visar att f6ljande centrala roller finns for Vagus:

e Projektansvarig (projektagare)

e projektledare och producent

e dirigent och konstnirlig ledare

e teknisk koordinator

e ljudtekniker, ljustekniker och podietekniker
e regissor

e produktionsassistent

e kursvird och faddrar

e stamledare.

Revisionen har tagit del av dokumentet roller och rollférdelning som
beskriver varje rolls ansvar. Det finns aven ett schema som beskriver vilken
roll som ar ansvarig for respektive aktivitet och nar aktiviteten ska
genomforas. Av dokumentet framgar att det &r ett levande dokument som
anvands och kontinuerligt utvarderas av projektledaren.
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Vi noterar av dokumentationen inte specificerar vem som har respektive
roll, men detta klargors vid intervjun. Vid intervjun framkommer ocksa att
flera personer har arbetat i projekten under ménga ar och darmed har god
kunskap och kompetens.

Dokumentation
I regionens projektmodell framgar att det i ett projekt finns ett antal
dokument som beskriver, avgransar, leder och styr projektet. Dessa ska
arkiveras och diarieforas enligt ridande dokumenthanteringsplan. Inom
regionens projektstyrningsmodell dr f6ljande dokument obligatoriska och
tillhorande mallar finns som stod:
e Projektdirektiv som beskriver vad projektet ska leverera och
avgransa.
e Projektplan som beskriver hur projektet arbetar for att uppfylla
projektdirektivets leveranser.
e Slutrapport som redovisar projektets maluppfyllelse, det vill siga
hur projektet lyckats uppfylla sina leveranser. Slutrapporten ska
godkinnas av projektdgaren.

Varje verksamhet ansvarar for att komplettera med de rutiner som behovs
for de projekt som bedrivs. Dessa faststélls separat. Detta innebar att det
kan finnas kompletterande aktiviteter, rutiner eller arbetssatt vid olika
forvaltningar och bolag inom regionen. Aven dessa dokument ska arkiveras
och diarieforas enligt den gallande dokumenthanteringsplanen.

I bolagets dokumenthanteringsplan? framgar att projektdirektiv,
projektplan, projektrapport, tidplan och budget ska bevaras. Dessa ska
forvaras i nararkivet/Sharepoint under pagaende arbete och darefter
forvaras pa papper eller digitalt. Vid genomgéang av dokumentforvaring
finns dokument kopplat till Side by Side och Vagus pa Sharepoint.

Av intervjuer framgar att det inte finns nagra specifika bolagsrutiner for
vilka dokument som ska finnas i ett projekt. Enligt uppgift pagar en 6versyn
over detta.

Revisionen har jamfort underlagen for projekten Side by Side och Vagus
med den information som ska finnas i projektdirektiv, projektplan och
slutrapport (for ett litet projekt, vilket utgor minimikrav for projekt), enligt
Vistra Gotalandsregionens projektstyrningsmodell.

Vid genomgéng av underlag fran projekten Side by Side och Vigus framgar
det i flera delar vad som ska genomforas (projektdirektiv) samt hur det ska

2 Dokumenthanteringsplanen &r faststilld 2021-09-30.
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genomforas (projektplan). Daremot framgar inte vilka erfarenheter,
avvikelser och eventuella forbattringsforslag som finns efter avslutat
projekt (slutrapport). Revisionen noterar att det saknas en enhetlig struktur
och krav pa dokumentationen samt att det inte framgér vem som har
faststillt dokumentationen.

Uppfoljning och rapportering av projekt

I Policy for styrning i Véastra Gotalandsregionen 2023—2026 framgar att
styrelsens styrning ska vara tillracklig for att folja upp verksamheten utifran
faststéllda planer och 6vriga vasentliga aspekter. Styrningen ska ocksa vara
tillracklig for att analysera verksamheten som grund for atgiarder och
fortsatt utveckling.

I bolagets dgardirektiv framgar att styrelsen ska folja upp sin verksamhet
kontinuerligt och sdkerstilla att den far tillrackligt med information for att
kunna ta sitt ansvar for verksamheten. Vidare framgar i instruktion
avseende arbetsfordelning mellan styrelse och vd att vd vid varje ordinarie
styrelsemote ska avge en ekonomisk rapport. Denna rapport ska avse
resultatutfall mot budget och prognos for rakenskapsaret i sin helhet, den
finansiella situationen i 6vrigt samt 6vriga forhallanden av betydelse for
bedémning av bolagets ekonomiska stéllning.

Av intervjuer framgar att uppfoljning av projektets status och ekonomi sker
varje manad. Projektledaren traffar projektdgaren vid dessa uppfoljningar.
Vid eventuella budgetoverskridanden ska det signaleras till projektagaren
for vidare beslut. Dessa moten dokumenteras inte.

Nar ett projekt avslutas genomfors en deltagarutvardering. Revisionen har
tagit del av utvarderingar for bade projektet Side by Side och Vagus. Vid
intervjuer framgar att projektgrupperna utvarderar erfarenheter, avvikelser
och forbattringsforslag, men detta dokumenteras inte alltid. Enligt uppgift
sker en muntlig aterrapportering till styrelsen efter att projekten har
avslutats.

Vid genomgéng av styrelsens protokoll fér perioden februari till oktober
2024 framkommer att manadsvis ekonomisk rapportering gjorts till
styrelsen. Revisionen noterar att ingen specifik ekonomisk information om
de valda projekten rapporteras, utan att en ekonomisk redovisning gors pa
ett overgripande plan.

Vid sammantradet i juni 2024 fick styrelsen information om Side by Side
och arbetet inom avdelningen f6r unga och samhillsengagemang.
Revisionen noterar att styrelsens arsredovisning for 2023 innehéller en kort
beskrivning av bade Vagus och Side by Side.
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3.2.2 Bedomning
Revisionen bedomer att bolaget delvis har sikerstillt en andamaélsenlig och
tillracklig styrning, uppfoljning och kontroll av projekt.

Forbattringsomraden har identifierats i granskningen.

Bedomningen ar att projektens beslutspunkter inte ar tydligt definierade,
kommunicerade och avgriansade. Granskningen visar att bolaget inte
kanner till regionens projektstyrningsmodell och har darfor inte arbetat
utifran regionens krav pa beslutspunkter och obligatoriska dokument.
Revisionen anser att det vore en fordel att definiera vad som utgor ett litet,
medelstort eller stort projekt. Vi anser att en sddan definition skulle ge
forutsattningar att kunna anpassa projektet till de dokumentationskrav som
finns enligt regionens projektstyrningsmodell.

Granskningen visar att det inte finns nagra bolagsspecifika rutiner for hur
styrning av projekt ska ske. Vid genomgang av dokumentationen for de tva
utvalda projekt anser revisionen att dokumentationen kan utvecklas for att
skapa en mer enhetlig struktur for bolagets projekt.

Revisionen bedomer att det finns tydliga ansvarsroller och befogenheter i
de tva utvalda projekten. Vidare visar granskningen att det i huvudsak finns
dokument som beskriver vad som ska genomforas i projektet och hur
projektet ska genomforas. Granskningen visar ocksa att dokumentationen
efter ett avslutat projekt kan utvecklas for att battre analysera
verksamheten och ligga till grund for atgarder och fortsatt utveckling.

Bedomningen ar att uppfoljningen och rapporteringen av projekten ar
tillracklig.

Mot bakgrund av de iakttagelser som gjorts i granskningen lamnar vi
foljande rekommendationer till bolaget:

Revisionen rekommenderar bolaget att
» sikerstilla att beslutspunkter i projekten ar definierade, kommunicerade
och avgransade.
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4 Uppfoljning av tidigare
rekommendationer

Ibland resulterar vara granskningar i rekommendationer. Nar detta hander
foljer vi i regel upp det nista ar.

Uppfoljning av foljande rekommendation redovisas enligt nedan:

e Verksamhet — Bolagets beslutsfattande (2023), se 2.1.1.
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Revisionens uppdrag

Revisionens uppdrag ar att granska och prova om regionens namnder,
styrelser och bolag gor det som forviantas av dem utifran lagar, uppdrag,
maél och andra riktlinjer. Granskningen sker pa uppdrag av
regionfullmiktige som utser fortroendevalda revisorer som ansvarar for
granskningen av nimnder och styrelser. Bland de valda revisorerna utser
fullméktige dven lekmannarevisorer, vilka har ett sjalvstindigt uppdrag att
granska de bolag som helt eller till viss del dgs av regionen.

De fortroendevalda revisorerna anlitar alltid sakkunniga bitriaden
(yrkesrevisorer) som genomfor granskningen. I revisionsrapporterna
presenterar yrkesrevisorerna den granskning som de har gjort pa namnder
och styrelser. Revisionsrapporterna ligger till grund nir de fortroendevalda
revisorerna ansvarsprovar namnder och styrelser och lamnar sitt uttalande
till regionfullmaiktige.

Viss granskning rapporteras till regionfullméaktige 16pande under aret i
sarskilda revisionsrapporter. Du hittar revisionens revisionsrapporter och
mer information om revisionen pa var hemsida: www.vgregion.se/om-
vgr/organisation-och-verksamhet/revision.

Mer information om kommunal revision hittar du pa Sveriges Kommuner
och Regioners hemsida: www.skr.se.


http://www.vgregion.se/om-vgr/organisation-och-verksamhet/revision
http://www.vgregion.se/om-vgr/organisation-och-verksamhet/revision
http://www.skr.se/

Till &rsstimman 1 GoteborgsOperan AB Org.nr: 556121-7828

Till regionfullméktige for kinnedom

Granskningsrapport for 2024

Vi, lekmannarevisorer i GoteborgsOperan AB, har granskat bolagets verksamhet
under 2024. Granskningen har utforts av sakkunniga.

Bolagets styrelse och vd ansvarar for att verksamheten bedrivs enligt gédllande
bolagsordning, dgardirektiv och beslut samt de lagar och foreskrifter som géller
for verksamheten. Véart ansvar ir att granska bolagets verksamhet och interna
kontroll samt prova om verksamheten bedrivits enligt regionfullméktiges
uppdrag och mal samt de lagar och foreskrifter som géller for verksamheten.

Granskningen har utforts 1 enlighet med aktiebolagslagen, kommunallagen,
god revisionssed i kommunal verksamhet samt utifran bolagsordningen och
av bolagsstimman faststéllda dgardirektiv.

Granskningen har genomforts med den inriktning och omfattning som krivs
for att ge rimlig grund for var beddmning.

Vi bedomer att bolaget har skott verksamheten pé ett andamalsenligt och frdn
ekonomisk synpunkt tillfredsstillande sitt. Vidare ar var beddmning att den
interna kontrollen har varit tillrdcklig inom de omrdden som vi har granskat.

Vi har noterat att resultatet for verksamhetséret uppgar till minus 11,4 miljoner
kronor och att verksamheten inte har héllit sig inom de ekonomiska ramar som
regionfullméktige beslutat.

Vi konstaterar att bolaget har vidtagit aktiva atgirder for att nd de ekonomiska
malen och att kontinuerlig ekonomisk uppfoljning och rapportering sker.

For mer information, se dokumentet GdoteborgsOperan AB — granskning av
verksamhetsaret 2024 med diarienummer REV 2024-00078.

Vistra Gotalandsregionen
7 februari 2025

Marie Engstrom Rosengren, Elving Andersson,
lekmannarevisor utsedd lekmannarevisor utsedd
av regionfullméktige av regionfullméktige

Transaktion 09222115557538652491

Signerat MER, EA
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1. Sammanfattande bedomning

Revisionens uppdrag ar att granska och prova om styrelse och vd (bolaget)
skoter verksamheten pé ett andamaélsenligt och fran ekonomisk synpunkt
tillfredsstallande satt samt om den interna kontrollen ar tillracklig.

Att verksamheten skots pé ett andamaélsenligt och fran ekonomisk synpunkt
tillfredsstéllande sétt innebar att

o verksamhetens resultat lever upp till regionfullmiktiges mal, beslut
och riktlinjer samt de lagar och andra foreskrifter som giller for
verksamheten

e verksamheten klarar att genomfora sitt uppdrag med de resurser
som finns

e bolaget har en styrning och uppf6ljning mot de mal och beslut
som finns.

Att den interna kontrollen ar tillracklig innebar att

e det finns systematiskt ordnade kontroller i organisationen, systemen,
processerna och rutinerna, som pa en rimlig niva sakerstaller att
verksamheten lever upp till méalen och ar kostnadseffektiv

¢ informationen ar andamalsenlig, tillforlitlig och tillracklig — bade om
verksamheten och den ekonomiska rapporteringen

e de regler och riktlinjer som finns for verksamheten foljs.

Varje ar granskar revisionen bolagets verksamhet i den omfattning som
foljer av god revisionssed. Arets granskning bestar av

¢ grundliggande granskning

e granskning av informationssidkerhetsarbetet (fordjupad granskning)
e granskning av projektstyrning (fordjupad granskning)

e uppfoljning.

Den sammanfattande bedomningen ar att bolaget har skott verksamheten
pa ett andamalsenligt och fran ekonomisk synpunkt tillfredsstillande satt
och att den interna kontrollen har varit tillracklig inom de omraden som vi
har granskat.

Vi har noterat att resultatet for verksamhetsaret uppgar till minus 11,4
miljoner kronor och att verksamheten inte har hallit sig inom de
ekonomiska ramar som regionfullmiktige beslutat.
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Vi konstaterar att bolaget har vidtagit aktiva atgarder for att na de
ekonomiska malen och att kontinuerlig ekonomisk uppféljning och
rapportering sker.

Granskningen visar att det finns forbattringsomraden inom
informationssidkerhetsarbetet och det forebyggande arbetet mot
oegentligheter.

Revisionen bedomer utifrdn den grundliaggande granskningen att bolaget
har en tillfredsstillande ledning och styrning samt tillracklig intern kontroll
inom de omraden som vi granskat.

Revisionen bedomer utifran den fordjupade granskningen av
informationssidkerhetsarbetet att bolaget delvis bedriver ett indamalsenligt
informationssidkerhetsarbete. Granskningen visar att bolaget delvis har en
tillracklig styrning av informationssidkerhetsarbetet. Vidare anser
revisionen att bolaget arbetar i enlighet med géllande regelverk inom
informationssikerhetsomradet men att det finns forbattringsomraden.
Slutligen visar granskningen pa att det inte genomfors ndgon systematisk
arlig uppfoljning av informationssédkerheten.

Revisionen bedomer utifran den fordjupade granskningen av
projektstyrning att bolaget har sakerstillt en andamaélsenlig och tillracklig
styrning, uppfoljning och kontroll av projekt.

Revisionen bedémer utifrén den uppfoljande granskningen av det
forebyggande arbetet mot oegentligheter att bolaget delvis har tagit hand
om rekommendationen. Rekommendationen om att utveckla det
forebyggande arbetet mot oegentligheter kvarstar.

Slutligen bedomer revisionen utifran den uppfoljande granskningen av
ekonomistyrning att bolaget aktivt har arbetat for att forbattra de
langsiktiga ekonomiska forutsattningarna.



Revisionsrapport

1.1 Rekommendationer

Rekommendationerna syftar till att utveckla och forbattra bolagets
verksamheter. I tabellen nedan ser du de rekommendationer som vi
lamnar till bolaget i ar eller som vi har lamnat tidigare &r och som kvarstar.

Tabell 1: Sammanstallining av rekommendationer

Sida 5

Omrade

Rekommendation

Granskning av forebyggande
arbete mot oegentligheter

Revisionen rekommenderar bolaget att
utveckla sitt forebyggande arbete mot
oegentligheter (2023)

Granskning av
informationssakerhetsarbetet

Revisionen rekommenderar bolaget att
faststélla en dokumenterad organisation
dir ansvar for
informationssédkerhetsarbetet framgar
(2024)

Granskning av
informationssiakerhetsarbetet

Revisionen rekommenderar bolaget att
arligen folja upp informationssidkerheten
enligt regionens riktlinjer (2024)
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2. Grundlaggande granskning

Den grundliaggande granskningen dr inriktad pa att 6versiktligt bedoma
bolagets méaluppfyllelse samt om bolaget har en tillracklig styrning och
intern kontroll for att leva upp till mal, beslut, lagar och andra foreskrifter.

Den grundlidggande granskningen dr avvikelsebaserad och fokuserar i
huvudsak pa bolagets 6vergripande systematik, strukturer och arbetssitt.
Den innefattar granskning av bolagets budget, protokoll, beslutsunderlag,
delarsrapporter, arsredovisning samt foljsamhet till dgardirektiv, regler och
rutiner.

Granskningen bygger pa revisionskriterier, som definierar de
bedomningsgrunder som utgor underlag for revisionens analyser och
bedomningar. Revisionskriterierna utgors exempelvis av lagstiftning,
reglemente, regionfullmiktiges budget och andra beslut av fullmaktige.

2.1 Verksamhet

Bolaget ska genomfora sitt grunduppdrag enligt reglementet, gidllande lagar
och forfattningar samt enligt de mal och riktlinjer som regionfullméktige
har beslutat om. Fullmaktige har i budgeten faststallt mal och
fokusomraden som bolaget ska tillimpa och bryta ner i sin planering av
verksamheten.

Revisionen har 6versiktligt granskat hur bolaget har genomfort sitt uppdrag
och arbetat med regionfullmiktiges mal och fokusomraden. Vi har dven
granskat bolagets beslutsfattande.

Granskningen visar inte pa nagra vasentliga brister.

2.2 Ekonomi

Bolaget ska se till att verksamheten bedrivs inom de ekonomiska ramarna
som har beslutats av regionfullmiktige och vidtar atgarder om de
ekonomiska malen inte uppnés. Bolaget ska ocksa se till att det finns en
kontinuerlig ekonomisk uppfoljning och rapportering.

Vi har noterat att resultatet for verksamhetsaret uppgar till minus 11,4
miljoner kronor och att verksamheten inte har hallit sig inom de
ekonomiska ramar som regionfullmaktige beslutat.
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Var granskning har ocksa visat att bolaget har vidtagit aktiva atgarder for
att na de ekonomiska maélen och att kontinuerlig ekonomisk uppfoljning
och rapportering sker. Vi har inte funnit nigra vasentliga brister.

Revisionen har under aret f6ljt upp en tidigare rekommendation avseende
bolagets ekonomistyrning. Iakttagelser och bedomning redovisas i foljande
avsnitt:

¢ 4.1 Uppfdljning av ekonomistyrning

2.3 Intern kontroll

Bolaget ska se till att det finns ett systematiskt arbete med intern kontroll
och att riskhantering och kontroller sker inom visentliga omréaden. Bolaget
ska dven folja upp den interna kontrollen och vid behov besluta om
atgarder. Bolaget bor dven arligen utvardera sina interna arbetsformer och
sin styrning av verksamheten.

Revisionen har oversiktligt granskat bolagets styrning, uppfoljning och
interna kontroll.

Granskningen visar inte pa nagra visentliga brister. Revisionen har under
aret foljt upp en tidigare rekommendation och identifierat
forbattringsomraden i bolagets forebyggande arbete mot oegentligheter.
Takttagelser och bedomning redovisas i foljande avsnitt:

e 4.2 Uppfoljning av forebyggande arbete mot oegentligheter

2.3.1 Uppfoljning och utvardering av

styrning, uppfoljning och intern kontroll
I Principer for styrning av kommun- och regionagda bolag framgar att
styrelsen arligen ska utvardera sitt eget arbete. Utviarderingen ska minst
omfatta om styrelsen saknar nadgon kompetens for att kunna utfora sina
uppgifter, om dess arbetsformer fungerar och om den ar organiserad pa
lampligt satt nar det giller eventuell arbetsfordelning. Styrelsen ska aven
arligen utviardera vd:s insatser varvid endast styrelseledamoterna ska
narvara.

Granskningen visar att styrelsen under aret har genomfort en utviardering
av sitt eget arbete och vd:s insatser.
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2.4 Bedomning grundlaggande
granskning
Revisionens bedomning utifran en 6versiktlig granskning ar att bolaget har

en tillfredsstdllande ledning och styrning samt tillracklig intern kontroll
inom de omraden som vi granskat.

Revisionen ser positivt pa att styrelsen har utvarderat sitt eget arbete och
vd:s insatser under aret.
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3. Fordjupad granskning

Nedan presenteras fordjupade granskningar som har genomforts dar
riskanalysen och/eller tidigare granskning visat att den grundldggande
granskningen inte har varit tillracklig.

3.1 Granskning av
informationssakerhetsarbetet

Granskningen har genomforts av revisionen och rapporteras som en del av
revisionsrapporten.

Vastra Gotalandsregionen hanterar stora mangder information som maste
skyddas och behandlas korrekt av naimnder och styrelser. Bristande
informationssdkerhet kan leda till allvarliga konsekvenser som
informationslackor, storningar i samhallsviktig verksamhet och
fortroendekriser. Regionens bolag ligger ofta utanfor regionens
gemensamma it-struktur, vilket stiller krav pa att bolagen har en fungerade
kontroll 6ver sina egna system. Lekmannarevisorerna har darfor beslutat
att granska GoteborgsOperans arbete med informationssakerhet.

Syfte och revisionsfragor
Syftet med granskningen var att bedoma om GoteborgsOperan AB bedriver
ett indamalsenligt informationssiakerhetsarbete.

Med formuleringen dndamaélsenligt avsag vi att granska om bolaget lever
upp till de krav och mal som géller for verksamheten enligt riktlinjer och
foreskrifter inom informationssakerhetsomradet samt om bolaget har en
styrning och uppfoljning mot dessa bestammelser.

Inom ramen for ett andamalsenligt informationssidkerhetsarbete avsag vi
aven att granska om bolaget arbetar systematiskt med
informationsklassificering, riskanalyser, incidenthantering,
kontinuitetsplanering samt uppfoljning och kontroll, det vill saga bedriver
ett systematiskt informationssakerhetsarbete.

Granskningen avsag besvara foljande revisionsfragor:

1. Har bolaget en tillracklig styrning av informationssiakerhetsarbetet?

2. Arbetar bolaget i enlighet med géllande regelverk inom
informationssakerhetsomradet?

3. Har bolaget en tillracklig uppfoljning av
informationssakerhetsarbetet?
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Revisionskriterier
e Informationssidkerhet och dataskydd — Riktlinje
informationssidkerhet och dataskydd 2023—2027 (RS 2023-02811).
¢ Riskhantering for informationssikerhet — Regional rutin 2024-
2028
e Informationsklassning — Regional rutin 2024-2028
e Agardirektiv for GoteborgsOperan AB

Metod

Granskningen har utférts genom dokumentanalys och intervjuer med
relevanta tjinstepersoner som arbetar med informationssikerhet, sd som
vice vd/CFO, it-chef, sakerhetschef, nimndsamordnare och konsult.

For att besvara revisionsfraga tva har vi dven granskat tillganglig
dokumentation kopplat till tva utvalda it-system och intervjuat respektive
informationsagare.

Avgransningar

Att arbeta med informationssidkerhet innebar att infora och forvalta
administrativa regelverk sa som policys och riktlinjer, tekniskt skydd som
brandvaggar och kryptering samt fysiskt skydd som skal- och brandskydd.
Granskningen omfattar inte informationssiakerhetsarbetet som ror tekniskt
skydd och fysiskt skydd. Den inkluderar inte heller att kontrollera och
bedoma specifika it-system eller applikationer.

Granskningen har genomforts under perioden september-december 2024
och avser bolagets informationssikerhetsarbete for ar 2024.

3.1.1 Resultat
Bolaget har delvis en tillracklig styrning av
informationssakerhetsarbetet

Organisation och ansvar

Enligt regionens riktlinje for informationssiakerhet och dataskydd ska
bolaget utse en informationssikerhetssamordnare, dataskyddssamordnare
samt ett dataskyddsombud.

Vidare anger riktlinjen att alla informationstillgdngar i bolaget ska ha en
utsedd informationsigare. Informationsidgarskapet innefattar bland annat
ansvar for att informationsklassning och riskbedémning genomfors samt
att besluta om behorigheter. Riktlinjen anger ocksa att ansvaret for
informationssiakerhet ska vara dokumenterat.
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Granskningen visar att bolaget har en it-chef som ocksé ar
informationsansvarig, vilket motsvarar rollen som
informationssdkerhetssamordnare. Bolagets nimndsekreterare har rollen
som dataskyddssamordnare. Daremot sa framkommer vid intervju att
bolaget inte har nagot dataskyddsombud. De intervjuade uppger att de
tidigare bedomt att de inte behovt ha ett dataskyddsombud men att
diskussioner pagar med koncernkontoret om att inga i det regionala
dataskyddsombudsnitverket.

I granskningen har vi tagit del av en Powerpoint-presentation som
beskriver det arbete som genomforts med informationsklassning och
riskhantering. Det framgér dock inte om dokumentet ar formellt faststillt.

Utbildning och kunskap om informationssdkerhet

Av regionens riktlinje for informationssikerhet och dataskydd framgéar att
anstillda ska fa utbildning som &r relevant for deras arbetsuppgifter samt
att kunskapsnivan ska bibehéllas under anstillningstiden.

Vid intervju uppger bolaget att det ar chefers ansvar att informera anstéllda
om styrdokument pd omradet, likasa att sikerstilla att de har ratt kunskap.
Det finns ingen sarskild introduktionsplan for nyanstallda dar
informationssidkerhet ingar.

Information om informationssidkerhet finns pa bolagets intranat. Vid
intervju framkommer att it-avdelningen da och da skickar ut mejl om
informationssidkerhet och dataskydd.

Bolaget uppger att de har tillgéng till regionens utbildningar inom
informationssdkerhet. Daremot sa ar det inget krav for anstillda att ga
dessa utbildningar och uppf6ljning av vilka anstillda som gar
utbildningarna genomfors inte.

Bolaget arbetar i enlighet med gadllande regelverk
inom informationssidkerhetsomradet

Forteckning

I regionens riktlinje for informationssidkerhet anges att det ska finnas en
forteckning over informationstillgdngarna och att den ska underhaéllas.
Syftet med forteckningen ar att identifiera verksamhetens information for
att bevara informationssakerheten och tydliggora agarskap.

Granskningen visar att bolaget har en forteckning som de kallar for
Stadsplan. Stadsplanen ar en it-arkitekturmodell (enligt Archimate 3.2
standard) som ger en 6versikt av bolagets it-system, applikationer och
processer och deras beroenden av varandra. Vid intervju framkommer att
planen ar att samtliga it-system och genomférda informationsklassningar
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ska foras in i Stadsplanen. En 6versikt av systemen som ska foras in i
Stadsplanen finns i excel-format, men informationsiagare framgar inte av
oversikten. De intervjuade uppger att tanken ar att dven informationsiagare
ska inga i Stadsplanen men att detta 4nnu inte hunnits med.

Vi noterar att informationstillgdngarna &ar oversiktligt beskrivna i
forteckningen.

Informationsklassning och riskhantering

Enligt regionens rutin for informationsklassning ska alla
informationstillgdngar virderas utifrén vilka konsekvenser ett otillrackligt
skydd av informationens konfidentialitet, riktighet och tillganglighet skulle
kunna f4. Rutinen beskriver regionens klassningsmodell, som bygger pa
modellen KLASSA som har tagits fram av Sveriges Kommuner och
Regioner.

Vidare ska informationsséakerhet utga fran ett riskbaserat arbetssitt vilket
innebar att identifiera, analysera och bedoma risker mot verksamhetens
informationstillgangar. Riskhanteringen ska dokumenteras i regionens mall
for riskhantering.

Granskningen visar att informationsklassning och riskhantering har
genomforts enligt regionens mallar for ett antal av bolagets system. I
dokumentet Verksamhetsanalys framgar att bolaget gjort ett urval av de
informationstillgdngar som anses ha storst vasentlighet for verksamheten
och att klassning och riskhantering genomforts for dessa.

I samband med granskningen har stickprov utforts dar vi kontrollerat
informationsklassning och riskhantering for tva av bolagets system och
deras informationstillgangar.

For ett av systemen finns dokumenterad informationsklassning och
riskhantering pé plats i enlighet med regionens mallar.

For det andra systemet saknas dokumenterad informationsklassning och
riskhantering. Bolaget uppger att detta beror pa att det inte valts ut i
Verksamhetsanalysen, men att det finns en muntlig 6verenskommelse
gallande informationsklassning och riskhantering mellan it-avdelningen
och siakerhetsavdelningen.

Incident- och kontinuitetshantering

Enligt regionens riktlinje for informationssiakerhet och dataskydd ska det
finnas rutiner for att bedoma om informationssakerhetshandelser ska
kategoriseras som informationssikerhetsincident och/eller
personuppgiftsincident. Det ska finnas en effektiv hantering av de
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incidenter som intraffar och incidenter ska rapporteras, dokumenteras,
eskaleras och foljas upp.

Vidare ska det finnas kontinuitetsplaner for att minimera negativa effekter
vid olika typer av avbrott. Planerna ska regelbundet testas, uppdateras och
stimmas av mot bolagets beredskapsplan.

I intervjuer framkommer att rutin finns f6r hantering av
personuppgiftsincidenter, diremot finns ingen dokumenterad rutin for
hantering av informationssidkerhetsincidenter. De intervjuade uppger att
incidentrapportering kan goras via SharePoint, dar de exempelvis har
noterat externa it-incidenter fran leverantérer som paverkat systemen.

I granskningen har vi tagit del av en framtagen atgardsplan/riskhantering
och en Powerpoint-presentation som bolaget uppger ar deras
kontinuitetsplan. Av denna framgar dock ingen specifik
kontinuitetshantering. De tva systemen som granskats saknar sarskilda
kontinuitetsplaner.

Behorigheter

I regionens riktlinje for informationssakerhet framgar att all atkomst till
informationstillgangar ska styras av de anstélldas arbetsuppgifter.
Informationsiagaren beslutar om behorigheter och ansvarar for saker
anvandning och avslut av behorigheter inom sin verksambhet.

Bolaget uppger att det ingar i arbetsuppgifterna for it-avdelningen och
chefer att f6lja upp behorigheter for olika system, daremot finns detta inte
dokumenterat.

De intervjuade uppger att bolaget arbetar med en ny rutin for hantering av
behorigheter vid on-och offboarding. It-avdelningen har en rutin att lagga
slutdatum pa behorigheter till personal som inte ar tillsvidareanstillda
eftersom bolaget har ménga projektanstillda.

Bolaget har inte en tillracklig uppfoljning av
informationssakerhetsarbetet

Uppfoljning av informationssakerhet

Enligt riktlinjen for informationssdkerhet ska regionens namnder, styrelser
och bolag arligen f6lja upp informationssakerheten och verkan av det
overgripande ledningssystemet inom den egna myndigheten.
Informationssiakerhet bor inga som ett omrade i ledningens arliga
sakerhetsredovisning och verksamhetens interna kontroll. Uppfoljningen
ska ligga till grund for forbattringsarbetet.
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Enligt dgardirektivet ska styrelsen folja upp sin verksamhet kontinuerligt
och sékerstilla att den far tillracklig information for att kunna ta sitt ansvar
for verksamheten.

De intervjuade uppger att eftersom arbetet med informationsklassning och
riskhantering ar sa pass nytt har dokumenterade rutiner f6r uppfoljning
inte satts annu. It-konsulterna har hjalpt till att satta upp strukturer for
risker och atgarder.

Vid intervju framkommer att ingen dokumenterad rapportering om
informationssikerhet gors till styrelsen.

3.1.2 Bedomning
Revisionen bedomer att GoteborgsOperan AB delvis bedriver ett
andamalsenligt informationsarbete.

Revisionen anser att bolaget delvis har en tillracklig styrning av
informationssidkerhetsarbetet. Bolaget bor ta fram och formellt faststilla en
dokumenterad organisation for informationssiakerhetsarbete diar ansvar
framgar. Bolaget bor dven sdkerstilla att dataskyddsombud utses.

Vidare anser revisionen att bolaget arbetar i enlighet med gillande
regelverk inom informationssiakerhet men att det finns
forbattringsomraden. Bolaget har tillsammans med konsult genomfort ett
omfattande arbete med informationsklassning och riskbedémning av ett
antal it-system i enlighet med regionens instruktioner. Revisionen ser
positivt pa detta och anser att informationsklassning och riskbedémning
bor genomforas dven for bolagets 6vriga informationstillgdngar. Det finns
forbattringsomraden inom incident- och kontinuitetshantering. En rutin for
hantering av informationssakerhetsincidenter bor tas fram och bolaget bor
utveckla sin kontinuitetshantering.

Slutligen anser revisionen att bolaget inte har en tillracklig uppf6ljning av
informationssidkerhetsarbetet. Bolaget bor sikerstilla att en systematisk
uppfoljning och rapportering till styrelsen gors arligen. En systematisk
uppfoljning ar viktig for att styrelsen ska fa en korrekt rapportering och
dirmed kunna vidta relevanta atgarder i forbattringsarbetet.

Mot bakgrund av de iakttagelser som gjorts i granskningen lamnar vi
foljande rekommendationer till bolaget:

Revisionen rekommenderar bolaget att

» faststilla en dokumenterad organisation dar ansvar for
informationssakerhetsarbetet framgar.
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« arligen f6lja upp informationssikerheten enligt regionens riktlinjer.

3.2 Granskning av projektstyrning

Granskningen har genomforts av revisionen och rapporteras som en del av
revisionsrapporten.

Att bedriva projekt innebar alltid vissa risker, oavsett storlek eller typ av
projekt. Bolaget star infor stora utmaningar samtidigt som resurserna ar
begriansade. Att identifiera, analysera och hantera risker i ett projekt ir en
viktig del av projektledning for att maximera chansen for framgangsrika
projektutfall. Vidare dr en vil fungerande projektstyrning en forutséattning
for att verksamheten ska na sina mal och dven uppna en effektivare
styrning, 6kad samordning och battre leveransférméga av beslutade
projekt.

Risken med en otillracklig styrning, uppfoljning och kontroll i projekt ar att
det kan leda till ekonomiska risker dar projekt kan 6verskrida budgeten pa
grund av felbedomningar, oplanerade kostnadsokningar eller ekonomiska
osiakerheter pd marknaden. Vidare finns den tidsmassiga risken dar projekt
inte kan slutforas inom angiven tidsram pa grund av férseningar i leverans
av resurser, tekniska problem eller forandringar i projektets omfang.
Bristande projektledning och bristande uppféljning kan darfor gora det
svart att hantera och minimera andra risker. Lekmannarevisorerna har med
utgangspunkt i genomford riskanalys beslutat att genomfora en granskning
av projektstyrning.

Revisionskriterier
Foljande revisionskriterier kommer att anviandas i granskningen:

e Policy Styrning i Vastra Gotalandsregionen (RS 2019—-02491)

e Projektilen, Projektstyrningsmodell for Vistra Gotalandsregionen

e Bolagets egna rutiner, direktiv eller anvisningar avseende
projektstyrning

e Bolagets dokumenthanteringsplan

e Bolagets dgardirektiv

e Styrelsens arbetsordning

Syfte och revisionsfragor
Syftet med granskningen var att bedoma om bolaget sakerstiller en
andamalsenlig och tillracklig styrning, uppfoljning och kontroll av projekt.
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1. Ar projektens beslutspunkter (initiera, planera, genomfora, avsluta)
definierade, kommunicerade och avgransade?

2. Finns det tydliga ansvarsroller och befogenheter i
projektorganisationen?

3. Har bolaget sdkerstillt att obligatoriska dokument for
projektstyrning finns pa plats?

4. Genomfor bolaget en tillracklig uppfoljning och rapportering av
projekten till styrgrupp och styrelsen?

Metod och avgransningar
Vi har valt att f6lja tva projekt: Den flygande Hollandaren samt Otello.

For projekt Den flygande Holldndaren har vi tagit del av projektbudget,
protokoll fran grupp produktionsstyrning (GPS), befattningsbeskrivningar,
projektsammanstillning, dokument 6ver diarieférda handlingar samt
aterrapportering GPS.

For projekt Otello har vi tagit del av projektbudget, protokoll frdn grupp
produktionsstyrning (GPS), befattningsbeskrivningar,
projektsammanstillning samt dokument over diarieférda handlingar.

Vi har genomfo6rt intervjuer med vice vd/CFO, arkivarie/registrator samt
projektledare.

GoteborgsOperan arbetar i en organisationsform dar produktionen ar i
centrum i en sa kallad projektorganisation, vilket dr den tillfalliga
organisation som byggs upp infor och runt en viss scenkonstproduktion.
GoteborgsOperan anvander ordet projekt i stéllet for produktion som
enligt uppgift frdn intervjupersonerna ar ett vanligt begrepp inom
kultursektorn. I rapporten anvander vi hiadanefter ordet projekt.

3.2.1 Resultat

I regionens projektstyrningsmodell for Vastra Gotalandsregionen framgar
att projektstyrningsmodellen anvinds nir en férandring behover
genomforas utanfor ordinarie linjearbete eller processarbete och dar
forandringen ar avgransad i tid och uppgift.

Projektstyrningsmodellen beskriver hur forvaltningar och bolag arbetar
med projekt som utfoérs av en sarskild organisation for att na ett i forvag
bestamt resultat och dar satsningen ar av engéngskaraktiar samt avgransad i
tid. Projekt som modell anvands med fordel da nagot ska dndras, avvecklas
eller da nagot nytt ska tas fram som inte har gjorts tidigare och dar
komplexiteten och omfattningen kraver en sarskild beslutsfunktion.
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Slutresultatet kan vara konkret som ett nytt it-system eller mer abstrakt
som en organisationsforandring.

Vistra Gotalandsregionens projektstyrningsmodell ar anpassad efter
projektets storlek. Alla is/it-projekt! anses vara stora. For andra projekt kan
enklare direktiv och planer viljas (mellan eller litet). For projekt som inte
ar is/it-projekt ar det projektets styrgruppsordférande, i samverkan med
ovriga styrgruppen och projektledaren, vilken storlek som ska anvandas.

Av vara intervjuer med ansvariga tjanstepersoner framgar att
produktionerna pa bolagets scener betraktas som projekt. Projekten
kategoriseras efter genre, sa som opera, musikal, konsert, dans, region och
internationella turnéer.

Vér granskning har visat att bolaget inte har tagit fram instruktioner som
anger omfattningen pa projekten, det vill sdga vilka planer eller direktiv
som ska anviandas beroende pa projektets omfattning. Alla projekt inom
bolaget anviander sig huvudsakligen av samma planer och direktiv trots att
storleken pa projekten kan variera.

Det framgar ocksa av intervjuerna att man inte kinner till regionens
projektstyrningsmodell Projektilen sa val.

Vér granskning visar dock att bolaget har utvecklat en egen dokumenterad
projektstyrningsmodell, Perfekt projekt, som i huvudsak foljer regionens
modell.

Projektets beslutspunkter

I regionens projektstyrningsmodell framgar att projektprocessen startar nar
beslut tagits om att starta ett projekt. Modellen omfattar faserna initiera
(vad som ska genomforas), planera (hur det ska genomféras), genomfora
(beskriver det projektorganisationen gor och levererar) och avsluta
beskriver projektets resultat. Varje fas inleds och avslutas med en
beslutspunkt som behover passeras for att komma vidare.

I bolagets rutin for Perfekt Projekt framgar bolagets rutin for
projektstyrning. Rutinen tar sin ansats fran nar gruppen for
produktionsstyrning (GPS) har fattat projektbeslut till dess att sista
forestillningen har dgt rum. Gruppen for produktionsstyrning tar beslut om
vad som ska genomforas.

Rutinen beskriver 6vergripande faserna: projektstart/6verlamning,
kontraktsskrivning, idémote, mellanmote, ritning- och skissleverens,

1 Is/it star for informationssystem/informationsteknologi.
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teknisk kollationering (TK), ritningsprocess, musikalaudition/danscasting,
konsertrepertoar, tillverkning startar, bemanning, kollationering och
repetitionsstart, scenrepetetion, premiar och fine. Den beskriver ocksa
syftet med mellanméten, som ar att stimma av projektets forutsattningar
och resurser med det konstnarliga teamet och bolagets tekniska avdelning.

Vér granskning visar att bolaget arbetar efter sin egen rutin for
projektstyrning, som i huvudsak foljer regionens rutin for projekt vad gailler
beslutspunkter.

Ansvar och roller i projektorganisationen

De centrala rollerna som finns i regionens projektstyrningsmodell ar
projektagare, styrgrupp, projektledning, projektgrupp, samt vid behov
delprojektledare och referensgrupper.

Projektagare dr den som ager projektet, har det 6vergripande ansvaret for
projektet och har hogsta beslutade mandat. Projektagarskapet kan inte
delegeras vidare. Styrgrupp ar en grupp av personer som stodjer
projektagaren i styrningen av projektet och har ansvar for projektets
resultat tillsammans med projektagaren. Projektledning ar projektledare
och vid behov kompletterat med en fackomradesexpert for huvudfragan.
Projektledaren leder och koordinerar aktiviteter i projektet.
Delprojektledare ar personer som aktivt arbetar i projektet och leder
delprojekt. Projektdeltagare ar personer som aktivt arbetar i projektet.
Tillsammans bendmns de projektgrupp. Referensgrupper ar personer som
stodjer projektarbetet eller ar berorda av dess resultat.

Av vara intervjuer framgar foljande centrala roller inom projekten for den
flygande Holldndaren och Otello.

Projektagare ar vd och det ar vd som ager projektet och har det hogsta
beslutade mandatet.

Styrgrupp ar gruppen for produktionsstyrning (GPS), som ar ledningens
forum for projekt. I GPS ingéar vd, vice vd, marknadschef, teknisk chef,
planeringschef, administrativ chef med flera. Det ar en operativ
ledningsgrupp sammansatt for att styra projektet.

Projektledning ar projektledaren som leder och koordinerar projektet fran
start till slut. I processbeskrivningen for arbetsmiljo har projektledaren,
genom delegering fran vd, det 6vergripande arbetsmiljoansvaret i sitt
projekt. Detta innebar att hen ansvarar for och har befogenheter att
godkinna eller forbjuda riskfyllda moment i operauppséttningar pa Stora
scenen. Det finns en sarskild processbeskrivning for arbetsmiljo i projekt.
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Projektledaren ansvarar for att vidta arbetsmiljoatgarder och for att
eliminera risker for ohilsa och olyckor som har identifierats i riskanalyser,
pa riskronder samt ovriga projektmoten. En sarskild processbeskrivning
finns for arbetsmiljo i projekt. Dessutom finns rutiner for riskbedomning
for teknisk personal i projekt, rutiner och checklistor infor minderarigas
arbete samt information vid kontraktsskrivning.

Delprojektledare ar den tekniska produktionsledaren (TPL), som ar
projektledarens hogra hand vid processen. TPL &r inne i ett tidigt skede av
projektet och ar med och definierar ramar och forutsattningar och leder det
tekniska arbetet pa ett 6vergripande plan.

Projektdeltagare ar deltagarna inom Stage Production and Group (SPG),
dir det dagliga operativa arbetet sker. Aven artister och tekniker ingér i
SPG.

Dokumentation

I regionens projektmodell framgar att ett projekt innehaller flera dokument
som beskriver, avgriansar, leder och styr projektet. Dessa dokument ska
arkiveras och diarieforas enligt den giallande dokumenthanteringsplanen.

Inom regionens projektstyrningsmodell ar foljande dokument
obligatoriska, och det finns st6d i form av mallar:

e Projektdirektiv beskriver vad projektet ska leverera och avgriansa.

e Projektplan beskriver hur projektet ska arbeta for att uppfylla
projektdirektivets leveranser.

e Slutrapport redovisar projektets méluppfyllelse, det vill sdga hur vil
projektet lyckats uppfylla sina leveranser. Slutrapporten ska
godkinnas av projektigaren.

Vidare framgar att varje verksamhet sjilv ansvarar for att komplettera med
de rutiner som anses vara nodvandiga for de projekt som verksamheten
bedriver. Dessa faststills separat. Detta innebar att det kan finnas
kompletterande aktiviteter, rutiner eller arbetssatt vid olika forvaltningar
och bolag inom regionen. Aven dessa dokument ska arkiveras och
diarieforas enligt den gédllande dokumenthanteringsplanen.

Bolagets dokumenthanteringsplan beskriver hur handlingar och dokument
ska hanteras och forvaras. Den inkluderar dven hantering av
projektdirektiv, projektplan samt slutrapport for projekt.
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Granskningen har visat att bolaget har arkiverat och diariefort
projektdirektiv, projektplan och slutrapport i enlighet med gillande
dokumenthanteringsplan.

Uppfoljning och rapportering av projekt

I Policy for styrning i Véastra Gotalandsregionen 2023—2026 framgar att
styrelsens styrning ska vara tillracklig for att folja upp verksamheten utifran
faststéllda planer och 6vriga vasentliga aspekter. Samt ska styrningen ocksa
vara tillracklig for att analysera verksamheten som grund for atgarder och
fortsatt utveckling.

I bolagets dgardirektiv framgar att styrelsen ska folja upp sin verksamhet
kontinuerligt och sakerstélla att den far tillrackligt med information for att
kunna ta sitt ansvar for verksamheten.

Vidare framgéar det i instruktionen om arbetsfordelning mellan styrelse och
vd att vd vid varje ordinarie styrelseméte ska avge en ekonomisk rapport.
Denna rapport ska omfatta resultatutfall mot budget, prognos for
riakenskapsaret i sin helhet, den finansiella situationen i 6vrigt samt 6vriga
forhallanden av betydelse for bedomning av bolagets ekonomiska stéllning.

Nir ett projekt ar avslutat genomf6rs en aterrapportering till styrgruppen
(GPS). Detta sker 16pande under aret och det ar projektledaren som ar
foredragande pa dessa moten.

Vi har tagit del av aterrapporteringen for Den flygande Holldndaren, da det
andra projektet vi granskat annu inte har avslutats. Granskningen har visat
att dokumentationen ar oversiktlig kring rubrikerna kommunikation,
arbetsmiljo, ekonomi och planering.

Av intervjuer framgar att uppfoljning av status pa projekten och projektens
ekonomi sker lopande under aret. Vid eventuellt budgetoverskridande ska
det signaleras till styrgruppen for vidare beslut. Vi har tagit del av nagra
protokoll fran dessa moten. Av ett protokoll2 framgar att vd berattar att
planeringen ska hélla sig inom ramarna for ekonomi och resurser, och att
ingenting som ligger utanfor dessa ramar godkanns.

Uppfoljningen av det systematiska arbetsmiljoarbetet sker huvudsakligen i
projektet pa produktionsmoéten. Dessutom sker en projektaterkoppling i
arbetsmiljogruppen.

2 Protokoll Grupp Produktionsstyrning 8 augusti 2023.
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Vid genomgang av styrelsens protokoll framgar att Iopande ekonomisk
information om projektet gors till styrelsen pa en 6vergripande niva.

3.2.2 Bedomning
Revisionen bedomer att bolaget har sikerstillt en &ndamalsenlig och
tillracklig styrning, uppfoljning och kontroll av projekt.

Forbattringsomraden har identifierats i granskningen.

Vi har sett att bolaget har utvecklat en egen dokumenterad
projektstyrningsmodell, Perfekt projekt, som i huvudsak foljer regionens
modell.

Revisionen noterar att bolaget inte har definierat vad som utgor ett litet,
medelstort eller stort projekt. Revisionen anser att det vore en fordel att
definiera vad som utgor ett litet, medelstort eller stort projekt. Vi anser att
en sddan definition dr n6dvandig for att kunna anpassa projektet till de
dokumentationskrav som finns enligt regionens projektstyrningsmodell.

Vidare visar granskningen att dokumentationen efter ett avslutat projekt
kan utvecklas for att battre analysera verksamheten och ligga till grund for
atgirder och fortsatt utveckling.
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4. Uppfoljning av tidigare
rekommendationer

Ibland resulterar vara granskningar i rekommendationer. Nar detta hander
foljer vi i regel upp det nésta ar. I det har avsnittet redogor
vi for den uppfoljning som vi har genomfort i ar.

4.1 Uppfoljning av ekonomistyrning

Inom ramen for den grundliggande granskningen 2020 granskade vi
bolagets ekonomistyrning. Granskningen resulterade i att vi lamnade
foljande rekommendation till bolaget:

Revisionen rekommenderar bolaget att mer aktivt verka for att komma till
ratta med de brister som lekmannarevisorerna har noterat avseende de
langsiktiga ekonomiska forutsattningarna.

Vi hari ar foljt upp rekommendationen genom dokumentstudier och
intervjuer.

Uppfoljningen visar att efter styrelsens beslut i februari om atgardsplan,
dar bolaget fick i uppdrag att uppna en resultatférbattring med 50 miljoner
kronor fram till 2027, har ledningen arbetat med analyser,
konsekvensbedomningar, riskbedomningar och lagt en plan for det
fortsatta arbetet.

I augusti manad erbjods tillsvidareanstilld personal frivilliga avgéngar som
en del i atgardsplanen for att minska antal arsverken under 2025—2027.

Granskningen visar att bolaget kommer att gd med forlust under
atgardsperioden. Darfor beslutade regionfullméktige i februari 2024 att
utfarda en kapitaltackningsgaranti pa 50 miljoner kronor till styrelsen,
giltig till slutet av mars 2027.

I budgetprocessen kommunicerades en forvantad negativ resultatniva pa 30
miljoner kronor till 4garen. Under aret har resultatnivan dock forbattrats
med 16 miljoner kronor till ett forvantat resultat pa minus 14 miljoner
kronor. Denna prognos inkluderar en avsittning pa 13 miljoner kronor for
frivillighetserbjudandet, vilket inte fanns med i budgeten.

Vér granskning visar att trots bolagets arbete med atgiardsplanen finns det
en risk att bolagets negativa utveckling fortsatter efter 2027. Om inte
ytterligare medel tillfors eller storre strukturella forandringar genomfors
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forutspas bolaget aterigen ga med forlust redan 2028. Revisionen noterar
att bolaget har kommunicerat detta till dgaren.

4.1.1 Bedomning
Revisionen bedomer att bolaget aktivt har arbetat for att forbattra de
langsiktiga ekonomiska forutsattningarna.

Rekommendationen bedoms vara omhéndertagen. Revisionen kommer att
fortsitta att folja bolagets arbete med atgiardsplanen under 2025.

4.2 Uppfoljning av forebyggande arbete
mot oegentligheter

Revisionen granskade det forebyggande arbetet mot oegentligheter 2023.

Granskningen resulterade i att vi laimnade f6ljande rekommendation till
bolaget:

Revisionen rekommenderar bolaget att utveckla sitt forebyggande arbete
mot oegentligheter.

Vi hari ar foljt upp rekommendationen genom dokumentstudier och
intervjuer.

Uppfoljningen visar att bolaget har inkommit med ett yttrande med
planerade atgirder. Bolaget uppger att foljande atgarder planeras:

1. Tafram en egen Overgripande lokal riktlinje angdende arbetet mot
oegentligheter
2. Genomgang av befintliga dokument som styr det egna arbetet med
att forebygga oegentligheter med syfte att uppdatera och fortydliga
samt koppla dessa till den 6vergripande egna riktlinjen
3. Genomfora en riskanalys for att bedoma verksamhetens risker och
inom vilka omraden de finns.
4. Beskriva GoteborgsOperans uppfoljning av arbetet mot
oegentligheter sd det framgar vilka uppfoljningar som sker 16pande
5. Dokumentera rutin (som i nuliget ar praxis) for hur medarbetare
ska agera vid misstiankta eller upptiackta oegentligheter
6. Utarbeta en rutin for bisysslor
7. Ta fram en plan for hur kunskap om det forebyggande arbetet mot
oegentligheter nar ut i organisationen. Tex genom
a. Inkluderas i introduktionsprogram vid nyanstallningar
b. Mall att anvanda vid APT
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c. Tydliggora samtliga dokument inom omréadet i bolagets
intranat

Vid intervju framkommer att alla atgdrder som bolaget 6nskat genomfora
under aret inte har kunnat genomféras pa grund av den pagaende
situationen med ekonomin och arbetet med atgardsplanen. Samtidigt har
atgardsplanen inneburit att de administrativa processerna ses over.

Under aret har arbete pagatt med att ta fram den lokala riktlinjen mot
korruption och oegentligheter. Planen ar att styrelsen ska besluta om
riktlinjen under 2025. Arbete pagar dven med att ta fram en mall for
medarbetarsamtal, och bolagets HR-avdelning arbetar med att inkludera
oegentligheter i introduktionsprogrammet for nyanstallda.

4.2.1 Bedomning

Revisionen bedomer att bolaget delvis har tagit hand om
rekommendationen. Vi ser positivt pa de atgarder som bolaget har
genomfort trots pagaende arbete med atgardsplanen.

Rekommendationen kvarstar. Uppf6ljning av rekommendationen kommer
att genomforas under 2025.
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Revisionens uppdrag

Revisionens uppdrag ar att granska och prova om regionens namnder,
styrelser och bolag gor det som forviantas av dem utifran lagar, uppdrag,
maél och andra riktlinjer. Granskningen sker pa uppdrag av
regionfullmiktige som utser fortroendevalda revisorer som ansvarar for
granskningen av nimnder och styrelser. Bland de valda revisorerna utser
fullméktige dven lekmannarevisorer, vilka har ett sjalvstindigt uppdrag att
granska de bolag som helt eller till viss del dgs av regionen.

De fortroendevalda revisorerna anlitar alltid sakkunniga bitriaden
(yrkesrevisorer) som genomfor granskningen. I revisionsrapporterna
presenterar yrkesrevisorerna den granskning som de har gjort pa namnder
och styrelser. Revisionsrapporterna ligger till grund nir de fortroendevalda
revisorerna ansvarsprovar namnder och styrelser och lamnar sitt uttalande
till regionfullmaiktige.

Viss granskning rapporteras till regionfullméaktige 16pande under aret i
sarskilda revisionsrapporter. Du hittar revisionens revisionsrapporter och
mer information om revisionen pa var hemsida: www.vgregion.se/om-
vgr/organisation-och-verksamhet/revision.

Mer information om kommunal revision hittar du pa Sveriges Kommuner
och Regioners hemsida: www.skr.se.


http://www.vgregion.se/om-vgr/organisation-och-verksamhet/revision
http://www.vgregion.se/om-vgr/organisation-och-verksamhet/revision
http://www.skr.se/
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1. Sammanfattande bedomning

Revisionens uppdrag ar att granska och prova om styrelse och vd (bolaget)
skoter verksamheten pé ett andamalsenligt och fran ekonomisk synpunkt
tillfredsstillande sitt samt om den interna kontrollen ar tillracklig.

Att verksamheten skots pa ett andamalsenligt och fran ekonomisk synpunkt
tillfredsstallande satt innebar att

o verksamhetens resultat lever upp till regionfullmiktiges mal, beslut
och riktlinjer samt de lagar och andra foreskrifter som giller for
verksamheten

e verksamheten klarar att genomfora sitt uppdrag med de resurser
som finns

¢ bolaget har en styrning och uppf6ljning mot de mal och beslut
som finns.

Att den interna kontrollen ar tillracklig innebar att

e det finns systematiskt ordnade kontroller i organisationen, systemen,
processerna och rutinerna, som pa en rimlig niva sakerstéller att
verksamheten lever upp till méalen och ar kostnadseffektiv

¢ informationen ar andamalsenlig, tillforlitlig och tillracklig — bade om
verksamheten och den ekonomiska rapporteringen

e de regler och riktlinjer som finns fér verksamheten foljs.

Varje ar granskar revisionen bolagets verksamhet i den omfattning som
foljer av god revisionssed. Arets granskning bestar av

¢ grundliggande granskning

Den sammanfattande bedomningen ar att bolaget har skott verksamheten
pé ett andamaélsenligt och fran ekonomisk synpunkt tillfredsstéllande satt
och att den interna kontrollen har varit tillrdcklig inom de omraden som vi
har granskat.
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2. Grundlaggande granskning

Den grundlaggande granskningen ar inriktad pa att 6versiktligt bedoma
bolagets méluppfyllelse samt om bolaget har en tillracklig styrning och
intern kontroll for att leva upp till mal, beslut, lagar och andra foreskrifter.

Den grundlaggande granskningen ar avvikelsebaserad och fokuserar i
huvudsak pa bolagets 6vergripande systematik, strukturer och arbetssitt.
Den innefattar granskning av bolagets budget, protokoll, beslutsunderlag,
delarsrapporter, arsredovisning samt foljsamhet till 4gardirektiv, regler och
rutiner.

Granskningen bygger pa revisionskriterier, som definierar de
bedomningsgrunder som utgor underlag for revisionens analyser och
bedomningar. Revisionskriterierna utgors exempelvis av lagstiftning,
reglemente, regionfullmaktiges budget och andra beslut av fullmaktige.

2.1 Verksambhet

Bolaget ska genomfora sitt grunduppdrag enligt reglementet, gidllande lagar
och forfattningar samt enligt de mal och riktlinjer som regionfullmiktige
har beslutat om. Fullmiktige har i budgeten faststallt mal och
fokusomraden som bolaget ska tillimpa och bryta ner i sin planering av
verksamheten.

Revisionen har oversiktligt granskat hur bolaget har genomfort sitt uppdrag
och arbetat med regionfullmiktiges mal och fokusomréaden. Vi har dven
granskat bolagets beslutsfattande.

Granskningen visar inte pa nagra vasentliga brister.

2.2 Ekonomi

Bolaget ska se till att verksamheten bedrivs inom de ekonomiska ramarna
som har beslutats av regionfullméiktige och vidtar atgarder om de
ekonomiska maélen inte uppnas. Bolaget ska ocksa se till att det finns en
kontinuerlig ekonomisk uppfoljning och rapportering.

Revisionen har oversiktligt granskat bolagets styrning av ekonomin och
dess uppfoljning och rapportering.

Granskningen visar inte pa nagra vasentliga brister.
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2.3 Intern kontroll

Bolaget ska se till att det finns ett systematiskt arbete med intern kontroll
och att riskhantering och kontroller sker inom vasentliga omraden. Bolaget
ska dven f6lja upp den interna kontrollen och vid behov besluta om
atgarder. Bolaget bor dven arligen utvardera sina interna arbetsformer och
sin styrning av verksamheten.

Revisionen har oversiktligt granskat bolagets styrning, uppfoljning och
interna kontroll.

Granskningen visar inte pa nagra visentliga brister.

2.4 Bedomning grundlaggande
granskning
Revisionens bedomning utifran en oversiktlig granskning ar att bolaget har

en tillfredsstillande ledning och styrning samt tillracklig intern kontroll
inom de omréden som vi har granskat.



Revisionsrapport Sida 6

Revisionens uppdrag

Revisionens uppdrag ar att granska och prova om regionens namnder,
styrelser och bolag gor det som forviantas av dem utifran lagar, uppdrag,
mal och andra riktlinjer. Granskningen sker pa uppdrag av
regionfullmiktige som utser fortroendevalda revisorer som ansvarar for
granskningen av nimnder och styrelser. Bland de valda revisorerna utser
fullmiktige dven lekmannarevisorer, vilka har ett sjalvstiandigt uppdrag att
granska de bolag som helt eller till viss del 4gs av regionen.

De fortroendevalda revisorerna anlitar alltid sakkunniga bitraden
(yrkesrevisorer) som genomfor granskningen. I revisionsrapporterna
presenterar yrkesrevisorerna den granskning som de har gjort pa namnder
och styrelser. Revisionsrapporterna ligger till grund nir de fortroendevalda
revisorerna ansvarsprovar naimnder och styrelser och lamnar sitt uttalande
till regionfullmaktige.

Viss granskning rapporteras till regionfullméaktige 10pande under aret i
sdrskilda revisionsrapporter. Du hittar revisionens revisionsrapporter och
mer information om revisionen pa var hemsida: www.vgregion.se/om-
vgr/organisation-och-verksamhet/revision.

Mer information om kommunal revision hittar du pa Sveriges Kommuner
och Regioners hemsida: www.skr.se.


http://www.vgregion.se/om-vgr/organisation-och-verksamhet/revision
http://www.vgregion.se/om-vgr/organisation-och-verksamhet/revision
http://www.skr.se/

Till arsstimman i Regionteater Vist AB Org.nr: 556609-7837

Till regionfullmiktige 1 Vistra Gotalandsregionen
samt kommunfullmiktige i Uddevalla kommun f6r kinnedom

Granskningsrapport for 2024

Vi, lekmannarevisorer i Regionteater Vist AB, har granskat bolagets verksamhet
under 2024. Granskningen har utforts av sakkunniga.

Bolagets styrelse och vd ansvarar for att verksamheten bedrivs enligt gillande
bolagsordning, dgardirektiv och beslut samt de lagar och foreskrifter som géller
for verksamheten. Vart ansvar &r att granska bolagets verksamhet och interna
kontroll samt prova om verksamheten bedrivits enligt regionfullméktiges
uppdrag och mal samt de lagar och foreskrifter som giller for verksamheten.

Granskningen har utforts i enlighet med aktiebolagslagen, kommunallagen,
god revisionssed i kommunal verksamhet samt utifran bolagsordningen och
av bolagsstimman faststillda dgardirektiv.

Granskningen har genomforts med den inriktning och omfattning som krivs
for att ge rimlig grund for var bedomning.

Vi bedomer att bolagets styrelse och vd har skott verksamheten pa ett andamals-
enligt och fran ekonomisk synpunkt tillfredsstillande sitt. Vi bedomer dven att
den interna kontrollen har varit tillrdcklig.

For mer information, se dokumentet “Regionteater Vist AB — granskning av
verksamhetsaret 2024” med diarienummer REV 2024-00081.

Vistra Gotalandsregionen

3 februari 2025

Bo-Lennart Bicklund, Carl-Johan Sernestrand,
lekmannarevisor utsedd lekmannarevisor utsedd
av regionfullmiktige av kommunfullméktige

« Signerat 2025-02-04 19:00:38 UTC Oneflow ID 9783020 Sida1/2
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1. Sammanfattande bedomning

Revisionens uppdrag ar att granska och prova om styrelse och vd (bolaget)
skoter verksamheten pé ett andamaélsenligt och fran ekonomisk synpunkt
tillfredsstallande satt samt om den interna kontrollen ar tillracklig.

Att verksamheten skots pé ett andamaélsenligt och fran ekonomisk synpunkt
tillfredsstéllande sétt innebar att

o verksamhetens resultat lever upp till regionfullmiktiges mal, beslut
och riktlinjer samt de lagar och andra foreskrifter som giller for
verksamheten

e verksamheten klarar att genomfora sitt uppdrag med de resurser
som finns

e bolaget har en styrning och uppf6ljning mot de mal och beslut
som finns.

Att den interna kontrollen ar tillracklig innebar att

e det finns systematiskt ordnade kontroller i organisationen, systemen,
processerna och rutinerna, som pa en rimlig niva sakerstaller att
verksamheten lever upp till méalen och ar kostnadseffektiv

¢ informationen ar andamalsenlig, tillforlitlig och tillracklig — bade om
verksamheten och den ekonomiska rapporteringen

e de regler och riktlinjer som finns for verksamheten foljs.

Varje ar granskar revisionen bolagets verksamhet i den omfattning som
foljer av god revisionssed. Arets granskning bestar av

¢ grundliggande granskning
e uppfoljning.

Den sammanfattande bedomningen ar att bolaget har skott verksamheten
pé ett andamaélsenligt och fran ekonomisk synpunkt tillfredsstéllande satt
och att den interna kontrollen har varit tillracklig inom de omraden som vi
har granskat.

Revisionen noterar att det finns forbattringsomraden vad galler bolagets
hantering av sammantriadeshandlingar och bolagets uppf6ljning av styrning
och intern kontroll.



Revisionsrapport

1.1 Rekommendationer

Rekommendationerna syftar till att utveckla och forbattra bolagets
verksambheter. I tabellen nedan ser du de rekommendationer som vi

lamnar till bolaget i ar eller som vi har lamnat tidigare &r och som kvarstar.

Tabell 1: Sammanstallining av rekommendationer

Sida 4

Omrade

Rekommendation

Grundlaggande granskning
avseende verksamhet

Revisionen rekommenderar bolaget att
tillse att samtliga handlingar gors

tillgangliga pa bolagets hemsida (2023).

Grundliaggande granskning
avseende intern kontroll

Revisionen rekommenderar bolaget att
utveckla uppfoljningen av
internkontrollplanen (2022).
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2. Grundlaggande granskning

Den grundliaggande granskningen dr inriktad pa att 6versiktligt bedoma
bolagets méaluppfyllelse samt om bolaget har en tillracklig styrning och
intern kontroll for att leva upp till mal, beslut, lagar och andra foreskrifter.

Den grundlidggande granskningen dr avvikelsebaserad och fokuserar i
huvudsak pa bolagets 6vergripande systematik, strukturer och arbetssitt.
Den innefattar granskning av bolagets budget, protokoll, beslutsunderlag,
delarsrapporter, arsredovisning samt foljsamhet till dgardirektiv, regler och
rutiner.

Granskningen bygger pa revisionskriterier, som definierar de
bedomningsgrunder som utgor underlag for revisionens analyser och
bedomningar. Revisionskriterierna utgors exempelvis av lagstiftning,
reglemente, regionfullmiktiges budget och andra beslut av fullmaktige.

2.1 Verksamhet

Bolaget ska genomfora sitt grunduppdrag enligt reglementet, gidllande lagar
och forfattningar samt enligt de mal och riktlinjer som regionfullméktige
har beslutat om. Fullmaktige har i budgeten faststallt mal och
fokusomraden som bolaget ska tillimpa och bryta ner i sin planering av
verksamheten.

Revisionen har 6versiktligt granskat hur bolaget har genomfort sitt uppdrag
och arbetat med regionfullmiktiges mal och fokusomraden. Vi har dven
granskat bolagets beslutsfattande.

Granskningen visar inte nagra vasentliga brister, diremot finns
forbattringsomraden gillande bolagets hantering av
sammantradeshandlingar. Nedan redogor vi for vara iakttagelser.

2.1.1 Bolagets beslutsfattande

I SKR:s Principer for styrning av kommun- och regionigda bolag framgar
att beslutsunderlag och forslag till beslut i ett drende ska ge en saklig,
utforlig och relevant belysning av det drende beslutet géller. Skriftligt
material infor styrelsesammantriaden bor normalt skickas till ledamé6terna
senast en vecka fore sammantradet.

I bolagets dgardirektiv framgar att bolaget ska se till att samtliga
dagordningar, protokoll och handlingar till styrelsens sammantriden ska
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finnas tillgdngliga pa bolagets hemsida. Detta giller dock endast om det kan
ske utan hinder av forfattningsreglerad sekretess eller gidllande
personuppgiftslagstiftning.

Granskningen 2023 resulterade i att vi lamnade f6ljande rekommendation
till bolaget:

Revisionen rekommenderar bolaget att tillse att samtliga handlingar gors
tillgdngliga pa bolagets hemsida.

Vi har i ar foljt upp rekommendationen genom dokumentstudier och
intervjuer.

Uppfoljningen visar att styrelsen endast delvis har fatt skriftligt
beslutsunderlag infor ssmmantraden och att handlingar endast delvis har
publicerats pa bolagets hemsida. Revisionen har under aret fort dialog med
bolaget om detta. Infor drets sista sammantrade noterar vi en forbattring,
da tjansteutldtanden for beslutsiarenden har tagits fram och publicerats pa
bolagets hemsida.

2.2 Ekonomi

Bolaget ska se till att verksamheten bedrivs inom de ekonomiska ramarna
som har beslutats av regionfullmiktige och vidtar atgarder om de
ekonomiska maélen inte uppnas. Bolaget ska ocksa se till att det finns en
kontinuerlig ekonomisk uppf6ljning och rapportering.

Revisionen har oversiktligt granskat bolagets styrning av ekonomin och
dess uppfoljning och rapportering.

Granskningen visar inte pa nagra visentliga brister.

2.3 Intern kontroll

Bolaget ska se till att det finns ett systematiskt arbete med intern kontroll
och att riskhantering och kontroller sker inom vasentliga omraden. Bolaget
ska dven folja upp den interna kontrollen och vid behov besluta om
atgarder. Bolaget bor aven arligen utviardera sina interna arbetsformer och
sin styrning av verksamheten.

Revisionen har oversiktligt granskat bolagets styrning, uppfoljning och
interna kontroll.
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Granskningen visar inte pa négra vasentliga brister, diremot finns
forbattringsomraden vad géller bolagets uppf6ljning av styrning och intern
kontroll. Nedan redogor vi for vara iakttagelser.

2.3.1 Bolagets uppfoljning av styrning och
intern kontroll

I Principer for styrning av kommun- och regiondgda bolag framgar att
styrelsen arligen ska utviardera sitt eget arbete. Utvarderingen ska minst
omfatta om styrelsen saknar nagon kompetens for att kunna utfora sina
uppgifter, om dess arbetsformer fungerar och om den ar organiserad pa
lampligt satt nar det giller eventuell arbetsfordelning. Styrelsen ska dven
arligen utvirdera vd:s insatser varvid endast styrelseledamoterna ska
narvara.

Granskningen visar att styrelsen har utvirderat sitt arbete under aret. Vid
intervju framkommer att vd:s insatser utviarderas i samrad mellan
ordforande och vd.

Enligt Vagledning for nimnders och styrelsers arbete ska styrelsen f6lja upp
genomforda kontroller enligt plan for intern kontroll.

Vidare anger SKR:s skrift Intern kontroll — For tillit, trygghet och
utveckling att styrelsen behover utviardera och analysera sin interna
kontroll. Uppfoljning av intern kontroll ar viktig for larande och utveckling.

Granskningen 2022 resulterade i att vi limnade f6ljande rekommendation
till bolaget:

Revisionen rekommenderar bolaget att utveckla uppfoljningen av
internkontrollplan.

Vi hari ar foljt upp rekommendationen genom intervjuer och
dokumentgranskning.

Uppfoljningen visar att intern kontroll dr en stdende punkt vid bolagets
sammantraden. Det framgar dock inte av protokollen vilka kontroller som
har gjorts och aterrapporterats vid vilket sammantriade. Revisionen har
under aret fort dialog med bolaget om detta. I protokollen fran styrelsens
sammantraden i oktober och december noterar vi en forbattring, da det av
protokollen framgéar vilka omraden som har rapporterats. Det framgar dock
inte hur kontrollerna har genomforts och vilka avvikelser som har
identifierats.
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2.4 Bedomning grundlaggande
granskning

Revisionens bedomning utifran en 6versiktlig granskning ar att bolaget har
en tillfredsstéallande ledning och styrning samt tillracklig intern kontroll
inom de omraden som vi granskat.

Granskningen visar pa forbattringsomraden vad géller bolagets hantering
av sammantradeshandlingar och bolagets uppfoljning av styrning och
intern kontroll.

2.4.1 Bolagets beslutsfattande

Revisionen bedomer att bolaget delvis har omhéndertagit
rekommendationen.

Revisionen ser positivt pa att hanteringen av skriftligt beslutsmaterial infor
sammantraden har setts 6ver for att folja SKR:s Principer for styrning.
Detta ger ledamoterna mojlighet att sitta sig in i drendena i god tid innan
sammantradena. Vi ser ocksa positivt pd att handlingar har publicerats pa
hemsidan for att 6verensstimma med dgardirektivet.

Ytterligare uppfoljning av rekommendationen kommer att genomforas
under 2025.

Mot bakgrund av de iakttagelser som gjorts i den grundliaggande
granskningen kvarstar foljande rekommendation till bolaget:

Revisionen rekommenderar bolaget att

e tillse att samtliga handlingar gors tillgdngliga pa bolagets hemsida
(2023).

2.4.2 Bolagets uppfoljning av styrning och
intern kontroll

Revisionen ser positivt pa att en utviardering av styrelsens arbete har
genomforts under aret.

Revisionen bedomer att bolaget delvis har omhéandertagit
rekommendationen avseende att utveckla uppfoljningen av den interna
kontrollen.
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Vi ser positivt pa de utvecklingsinsatser som gjorts under aret men ser att
forbattringsomraden kvarstar gillande dokumentationen av den
uppfdljning som gors.

Ytterligare uppfoljning av rekommendationen kommer att genomforas
under 2025.

Mot bakgrund av de iakttagelser som gjorts i den grundldggande
granskningen kvarstar foljande rekommendation till bolaget:

Revisionen rekommenderar bolaget att

e utveckla uppfoljningen av internkontrollplan (2022).
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3. Uppfoljning av tidigare
rekommendationer

Ibland resulterar vara granskningar i rekommendationer. Nar detta hander
foljer vi i regel upp det nista ar.

Uppfoljning av foljande rekommendationer redovisas enligt nedan:

e Verksamhet — Bolagets beslutsfattande (2023), se 2.1.1.
¢ Intern styrning och kontroll — Bolagets uppfoljning av styrning och
intern kontroll (2022), se 2.3.

Sida 10
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Revisionens uppdrag

Revisionens uppdrag ar att granska och prova om regionens namnder,
styrelser och bolag gor det som forviantas av dem utifran lagar, uppdrag,
maél och andra riktlinjer. Granskningen sker pa uppdrag av
regionfullmiktige som utser fortroendevalda revisorer som ansvarar for
granskningen av nimnder och styrelser. Bland de valda revisorerna utser
fullméktige dven lekmannarevisorer, vilka har ett sjalvstindigt uppdrag att
granska de bolag som helt eller till viss del dgs av regionen.

De fortroendevalda revisorerna anlitar alltid sakkunniga bitriaden
(yrkesrevisorer) som genomfor granskningen. I revisionsrapporterna
presenterar yrkesrevisorerna den granskning som de har gjort pa namnder
och styrelser. Revisionsrapporterna ligger till grund nir de fortroendevalda
revisorerna ansvarsprovar namnder och styrelser och lamnar sitt uttalande
till regionfullmaiktige.

Viss granskning rapporteras till regionfullméaktige 16pande under aret i
sarskilda revisionsrapporter. Du hittar revisionens revisionsrapporter och
mer information om revisionen pa var hemsida: www.vgregion.se/om-
vgr/organisation-och-verksamhet/revision.

Mer information om kommunal revision hittar du pa Sveriges Kommuner
och Regioners hemsida: www.skr.se.


http://www.vgregion.se/om-vgr/organisation-och-verksamhet/revision
http://www.vgregion.se/om-vgr/organisation-och-verksamhet/revision
http://www.skr.se/

Till arsstimman i Turistradet Vastsverige AB Org.nr: 556359-4538

Till regionfullméktige for kinnedom

Granskningsrapport for 2024

Vi, lekmannarevisorer 1 Turistradet i Véstsverige AB, har granskat bolagets
verksamhet under 2024. Granskningen har utforts av sakkunniga.

Bolagets styrelse och vd ansvarar for att verksamheten bedrivs enligt géllande
bolagsordning, dgardirektiv och beslut samt de lagar och foreskrifter som géller
for verksamheten. Vart ansvar ér att granska bolagets verksamhet och interna
kontroll samt préva om verksamheten bedrivits enligt regionfullméktiges
uppdrag och mal samt de lagar och foreskrifter som géller for verksamheten.

Granskningen har utforts i enlighet med aktiebolagslagen, kommunallagen,
god revisionssed i kommunal verksamhet samt utifran bolagsordningen och
av bolagsstimman faststéllda dgardirektiv.

Granskningen har genomforts med den inriktning och omfattning som krivs
for att ge rimlig grund for var bedomning.

Vi bedomer att bolagets styrelse och vd har skott verksamheten pa ett &ndamals-
enligt och fran ekonomisk synpunkt tillfredsstéllande sétt. Vi bedomer dven att

den interna kontrollen har varit tillracklig.

For mer information, se dokumentet ”Revisionsrapport — Granskning av
verksamhetséret 2024 med diarienummer REV 2024-00080.

Vistra Gotalandsregionen

31 januari 2025

Anne-lie Sundling, Bo-lennart Biacklund,
lekmannarevisor utsedd lekmannarevisor utsedd
av regionfullméaktige av regionfullméktige

# visma sign
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Datum: 2025-01-22
Dokumentnamn: Turistrddet Vistsverige AB — granskning av verksamhetséret 2024
Diarienummer: Rev 2024-00080

Granskningen har genomforts av revisionsenheten
Yrkesrevisorer: Emelie Duong

Kvalitetsgranskare: Vilma Lisboa Skarp

Lekmannarevisorer: Anne-lie Sundling och Bo-Lennart Backlund
www.vgregion.se/revision
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1. Sammanfattande bedomning

Revisionens uppdrag ir att granska och prova om styrelse och vd (bolaget)
skoter verksamheten pa ett andamalsenligt och fran ekonomisk synpunkt
tillfredsstillande sidtt samt om den interna kontrollen ar tillracklig.

Att verksamheten skots pa ett &andamaélsenligt och fran ekonomisk synpunkt
tillfredsstillande sitt innebar att

e verksamhetens resultat lever upp till regionfullmaktiges mal, beslut
och riktlinjer samt de lagar och andra foreskrifter som giller for
verksamheten

o verksamheten klarar att genomfora sitt uppdrag med de resurser
som finns

¢ bolaget har en styrning och uppf6ljning mot de mal och beslut
som finns.

Att den interna kontrollen ar tillracklig innebar att

¢ det finns systematiskt ordnade kontroller i organisationen, systemen,
processerna och rutinerna, som pa en rimlig niva sikerstéller att
verksamheten lever upp till malen och ar kostnadseffektiv

e informationen dr andamalsenlig, tillforlitlig och tillracklig — bade om
verksamheten och den ekonomiska rapporteringen

e de regler och riktlinjer som finns for verksamheten foljs.

Varje ar granskar revisionen bolagets verksamhet i den omfattning som
foljer av god revisionssed. Arets granskning bestar av

¢ grundldggande granskning
e uppfoljning

Den sammanfattande bedomningen ar att bolaget har skott verksamheten
pa ett andamalsenligt och fran ekonomisk synpunkt tillfredsstiallande satt
och att den interna kontrollen har varit tillracklig inom de omraden som vi
har granskat.
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1. Grundlaggande granskning

Den grundlidggande granskningen ar inriktad pa att 6versiktligt bedoma
bolagets méluppfyllelse samt om bolaget har en tillracklig styrning och
intern kontroll for att leva upp till mal, beslut, lagar och andra foreskrifter.

Den grundlaggande granskningen ar avvikelsebaserad och fokuserar i
huvudsak pé bolagets 6vergripande systematik, strukturer och arbetssitt.
Den innefattar granskning av bolagets budget, protokoll, beslutsunderlag,
delarsrapporter, arsredovisning samt foljsamhet till 4gardirektiv, regler och
rutiner.

Granskningen bygger pa revisionskriterier, som definierar de
bedomningsgrunder som utgor underlag for revisionens analyser och
bedomningar. Revisionskriterierna utgors exempelvis av lagstiftning,
reglemente, regionfullméaktiges budget och andra beslut av fullmiktige.

2.1 Verksamhet

Bolaget ska genomfora sitt grunduppdrag enligt reglementet, gédllande lagar
och forfattningar samt enligt de mal och riktlinjer som regionfullmiktige
har beslutat om. Fullmiktige har i budgeten faststillt méal och
fokusomréaden som bolaget ska tillampa och bryta ner i sin planering av
verksamheten.

Revisionen har oversiktligt granskat hur bolaget har genomfort sitt uppdrag
och arbetat med regionfullmaktiges mal och fokusomraden. Vi har dven
granskat bolagets beslutsfattande.

Granskningen visar inte pa nagra vasentliga brister.

1.1 Ekonomi

Bolaget ska se till att verksamheten bedrivs inom de ekonomiska ramarna
som har beslutats av regionfullméktige och vidtar atgarder om de
ekonomiska maélen inte uppnés. Bolaget ska ocksa se till att det finns en
kontinuerlig ekonomisk uppfoljning och rapportering.

Revisionen har 6versiktligt granskat bolagets styrning av ekonomin och
dess uppfoljning och rapportering.

Granskningen visar inte pa nagra visentliga brister.
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1.2 Intern kontroll

Bolaget ska se till att det finns ett systematiskt arbete med intern kontroll
och att riskhantering och kontroller sker inom vasentliga omraden. Bolaget
ska dven folja upp den interna kontrollen och vid behov besluta om
atgarder. Bolaget bor dven arligen utvardera sina interna arbetsformer och
sin styrning av verksamheten.

Revisionen har 6versiktligt granskat bolagets styrning, uppfoljning och
interna kontroll.

Granskningen visar inte pa nigra visentliga brister.

1.3 Bedomning grundlaggande
granskning

Revisionens bedomning utifran en 6versiktlig granskning ar att bolaget har

en tillfredsstillande ledning och styrning samt tillracklig intern kontroll
inom de omraden som vi har granskat.
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2. Uppfoljning av tidigare
rekommendationer

Revisionen granskade reserdkningar 2023. Granskningen resulterade i att
vi lamnade foljande rekommendation till bolaget:

Revisionen rekommenderar bolaget att sdkerstilla att det finns en
foljsamhet och en uppfoljning av regionens rese- och motespolicy och
riktlinje for moten och tjansteresor.

I &r har vi foljt upp rekommendationen genom intervjuer med vd och vice
vd. Uppfoljningen visar att bolagsledningen har tagit fram ett dokument
som fortydligar Turistradets Vistsveriges motes-, rese- och
representationspolicy samt riktlinjer for studiebesok. I dokumentet framgar
exempelvis att tjansteresor alltid ska godkannas i forvag av narmaste chef
via mejl och att privat bil endast far anvindas nar andra alternativ inte ar
rimliga.

Av intervjuer framkommer att fortydligandet har lett till en battre
foljsamhet till policyn och riktlinjerna. Bolaget har genomfort
stickprovskontroller av ndgra reserdkningar for att kontrollera om resorna
har godkants av narmaste chef via mejl. Bolaget har dock inte
dokumenterat dessa kontroller.

2.1.1 Bedomning

Revisionen bedomer att bolaget har tagit hand om rekommendationen.
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Revisionens uppdrag

Revisionens uppdrag ar att granska och prova om regionens namnder,
styrelser och bolag gor det som forvantas av dem utifran lagar, uppdrag,
mal och andra riktlinjer. Granskningen sker pa uppdrag av
regionfullmiktige som utser fortroendevalda revisorer som ansvarar for
granskningen av nimnder och styrelser. Bland de valda revisorerna utser
fullmiktige aven lekmannarevisorer, vilka har ett sjalvstandigt uppdrag att
granska de bolag som helt eller till viss del 4gs av regionen.

De fortroendevalda revisorerna anlitar alltid sakkunniga bitraden
(yrkesrevisorer) som genomfor granskningen. I revisionsrapporterna
presenterar yrkesrevisorerna den granskning som de har gjort pd namnder
och styrelser. Revisionsrapporterna ligger till grund nar de fortroendevalda
revisorerna ansvarsprovar namnder och styrelser och lamnar sitt uttalande
till regionfullmaktige.

Viss granskning rapporteras till regionfullméaktige 16pande under aret i
sarskilda revisionsrapporter. Du hittar revisionens revisionsrapporter och
mer information om revisionen pa var hemsida: www.vgregion.se/om-
vgr/organisation-och-verksamhet/revision.

Mer information om kommunal revision hittar du pa Sveriges Kommuner
och Regioners hemsida: www.skr.se.


http://www.vgregion.se/om-vgr/organisation-och-verksamhet/revision
http://www.vgregion.se/om-vgr/organisation-och-verksamhet/revision
http://www.skr.se/

Till arsstimman 1 Visttrafik AB Org.nr: 556558-5873

Till regionfullméktige for kinnedom

Granskningsrapport for 2024

Vi, lekmannarevisorer i Visttrafik AB, har granskat bolagets verksamhet under
2024. Granskningen har utforts av sakkunniga.

Bolagets styrelse och vd ansvarar for att verksamheten bedrivs enligt gillande
bolagsordning, dgardirektiv och beslut samt de lagar och foreskrifter som géller
for verksamheten. Vért ansvar ér att granska bolagets verksamhet och interna
kontroll samt prova om verksamheten bedrivits enligt regionfullméktiges
uppdrag och mal samt de lagar och foreskrifter som galler for verksamheten.

Granskningen har utforts i enlighet med aktiebolagslagen, kommunallagen,
god revisionssed i kommunal verksamhet samt utifran bolagsordningen och
av bolagsstimman faststillda dgardirektiv.

Granskningen har genomforts med den inriktning och omfattning som krévs
for att ge rimlig grund for var bedomning.

Vi bedomer att bolaget har skott verksamheten pa ett &ndamaélsenligt och fran
ekonomisk synpunkt tillfredsstédllande sitt. Vidare dr var bedomning att den
interna kontrollen har varit tillracklig inom de omraden som vi har granskat.

For mer information, se dokumentet ” Vésttrafik AB — Granskning av
verksamhetsaret 2024” med diarienummer REV 2024-00082

Vistra Gotalandsregionen
, \

20 februari 2025, //\) ( \) |
| N ) /
: /}é’% Sson Nﬁﬂé, — Per Wabc/)\r'g, W/ ///V/
lekmannarevisor utsedd lekmannarevisor utsedd

av regionfullméktige av regionfullméktige
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Datum: 2025-02-04
Dokumentnamn: Visttrafik AB — granskning av verksamhetsaret 2024
Diarienummer: Rev 2024-0082

Granskningen har genomforts av revisionsenheten

Yrkesrevisorer: Charlotte Natstrand, Rickard Johansen och Vilma Lisboa Skarp
Kvalitetsgranskare: Thomas Vilhelmsson

Lekmannarevisorer: Per Waborg och Gun Alexandersson Malm
www.vgregion.se/revision
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1. Sammanfattande bedomning

Revisionens uppdrag ar att granska och prova om styrelse och vd (bolaget)
skoter verksamheten pé ett andamaélsenligt och fran ekonomisk synpunkt
tillfredsstillande sitt samt om den interna kontrollen ar tillracklig.

Att verksamheten skots pa ett andamalsenligt och fran ekonomisk synpunkt
tillfredsstallande satt innebar att

o verksamhetens resultat lever upp till regionfullmiktiges mal, beslut
och riktlinjer samt de lagar och andra foreskrifter som giller for
verksamheten

e verksamheten klarar att genomfora sitt uppdrag med de resurser
som finns

e bolaget har en styrning och uppf6ljning mot de mal och beslut
som finns.

Att den interna kontrollen ar tillracklig innebar att

e det finns systematiskt ordnade kontroller i organisationen, systemen,
processerna och rutinerna, som pa en rimlig niva sakerstéller att
verksamheten lever upp till malen och ar kostnadseffektiv

¢ informationen ar andamalsenlig, tillforlitlig och tillracklig — bade om
verksamheten och den ekonomiska rapporteringen

e de regler och riktlinjer som finns for verksamheten foljs.

Varje ar granskar revisionen bolagets verksamhet i den omfattning som
foljer av god revisionssed. Arets granskning bestér av

¢ grundliggande granskning

e kollektivtrafik pa jamlika villkor (fordjupad granskning)
¢ informationssikerhet (fordjupad granskning)

e uppfoljning

Den sammanfattande bedomningen ar att bolaget har skott verksamheten
pa ett andamaélsenligt och fran ekonomisk synpunkt tillfredsstéllande satt
och att den interna kontrollen har varit tillracklig inom de omréden som vi
har granskat.

Granskningen visar att det finns forbattringsomraden inom
informationssakerhetsarbetet och arbetet med en kollektivtrafik pa jamlika
villkor.
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Revisionen bedomer utifrdn den grundlidggande granskningen att bolaget
har en tillfredsstéllande ledning och styrning samt tillracklig intern kontroll
inom de omraden som vi har granskat.

Revisionen bedémer utifran den fordjupade granskningen av en jamlik
kollektivtrafik att bolaget delvis har ett andamalsenligt arbete for en
kollektivtrafik pa jamlika villkor. Granskningen visar att bolaget har
vidtagit flera atgarder for att folja strategin for en kollektivtrafik pa jamlika
villkor men att dessa atgirder inte helt har sakerstallt fysisk tillganglighet
och reseinformation i hela resekedjan.

Revisionen bedomer utifran den férdjupade granskningen av informations-
sdakerhetsarbetet att bolaget delvis bedriver ett andamalsenligt arbete med
informationssédkerhet. Granskningen visar att bolaget har en tillracklig
styrning av informationssakerhetsarbetet men att ansvaret inom
informationssédkerhet behover fortydligas. Vidare visar granskningen att
bolaget delvis foljer gallande regelverk inom informations-
sidkerhetsomradet. Arbetet med informationsklassning, riskhantering och
kontinuitetsplanering behover forbattras. Slutligen visar granskningen att
bolaget delvis har en tillricklig uppf6ljning av informations-
sdkerhetsarbetet.



Revisionsrapport

1.1 Rekommendationer

Rekommendationerna syftar till att utveckla och forbattra bolagets
verksambheter. I tabellen nedan ser du de rekommendationer som vi
lamnar till bolaget i ar eller som vi har lamnat tidigare ar och som kvarstar.

Tabell 1: Sammanstallning av rekommendationer

Sida 5

Omrade

Rekommendation

Granskning av kollektivtrafik
pa jamlika villkor

Revisionen rekommenderar att bolaget
fardigstaller riktlinjerna for ett fullt
tillgdngligt prioriterat nit (2024).

Granskning av
informationssidkerhet

Revisionen rekommenderar bolaget att
starka informationssikerhetsarbetet
avseende informationsklassning,
riskhantering och kontinuitetsplanering

(2024).
Revisionen rekommenderar bolaget att

arligen folja upp informationssiakerheten i
enlighet med regionens riktlinjer (2024).

Granskning av trygghet och
siakerhet i trafikhdandelser

Revisionen rekommenderar bolaget att
sdkerstilla sin rapportering, uppfoljning
och utvardering avseende trafikhandelser
(2023). Ingen uppfoljning 2024.
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2. Grundlaggande granskning

Den grundlaggande granskningen ar inriktad pa att 6versiktligt bedoma
bolagets méluppfyllelse samt om bolaget har en tillracklig styrning och
intern kontroll for att leva upp till mal, beslut, lagar och andra foreskrifter.

Den grundlaggande granskningen ar avvikelsebaserad och fokuserar i
huvudsak pa bolagets 6vergripande systematik, strukturer och arbetssitt.
Den innefattar granskning av bolagets budget, protokoll, beslutsunderlag,
delarsrapporter, arsredovisning samt foljsamhet till 4gardirektiv, regler och
rutiner.

Granskningen bygger pa revisionskriterier, som definierar de
bedomningsgrunder som utgor underlag for revisionens analyser och
bedomningar. Revisionskriterierna utgors exempelvis av lagstiftning,
reglemente, regionfullmaktiges budget och andra beslut av fullmaktige.

2.1 Verksambhet

Bolaget ska genomfora sitt grunduppdrag enligt reglementet, gillande lagar
och forfattningar samt enligt de mal och riktlinjer som regionfullmiktige
har beslutat om. Fullmiktige har i budgeten faststallt mal och
fokusomraden som bolaget ska tillimpa och bryta ner i sin planering av
verksamheten.

Revisionen har oversiktligt granskat hur bolaget har genomfort sitt uppdrag
och arbetat med regionfullmiktiges mal och fokusomréaden. Vi har dven
granskat bolagets beslutsfattande.

Granskningen visar inte pa nagra vasentliga brister.

2.1 Ekonomi

Bolaget ska se till att verksamheten bedrivs inom de ekonomiska ramarna
som har beslutats av regionfullmiktige och vidtar atgarder om de
ekonomiska maélen inte uppnés. Bolaget ska ocksa se till att det finns en
kontinuerlig ekonomisk uppfoljning och rapportering.

Revisionen har oversiktligt granskat bolagets styrning av ekonomin och
dess uppfoljning och rapportering.

Granskningen visar inte pa nagra vasentliga brister.
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2.2 Intern kontroll

Bolaget ska se till att det finns ett systematiskt arbete med intern kontroll
och att riskhantering och kontroller sker inom vasentliga omraden. Bolaget
ska dven f6lja upp den interna kontrollen och vid behov besluta om
atgarder. Bolaget bor dven arligen utvardera sina interna arbetsformer och
sin styrning av verksamheten.

Revisionen har oversiktligt granskat bolagets styrning, uppfoljning och
interna kontroll.

Granskningen visar inte pa nagra vasentliga brister.

2.3 Bedomning grundlaggande
granskning
Revisionens bedomning utifran en oversiktlig granskning ar att bolaget har

en tillfredsstéllande ledning och styrning samt tillracklig intern kontroll
inom de omraden som vi har granskat.
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3. Fordjupad granskning

Nedan presenteras fordjupade granskningar som har genomforts dar
riskanalysen och tidigare granskning visat att den grundlaggande
granskningen inte har varit tillracklig.

3.1 Granskning av en kollektivtrafik pa
jamlika villkor

Granskningen har genomforts av revisionen och rapporteras som en del av
revisionsrapporten.

Ett tillgdngligt samhalle innebar att alla samhallsaktorer sakerstaller att
grupper av invanare inte utestangs, exempelvis pa grund av en
funktionsnedsittning. Manniskor ar olika samtidigt som vi har mycket
gemensamt, inte minst var striavan att fa till ett fungerande vardagsliv. I
detta spelar kollektivtrafiken en viktig roll. I en kollektivtrafik pa jamlika
villkor ar det viktigt att beakta ménniskors olika forutséttningar,
varderingar och prioriteringar.2 Mot denna bakgrund har revisionen
beslutat att genomfora en granskning av kollektivtrafik pa jamlika villkor.

Syftet med granskningen var att bedoma om bolaget har ett indamalsenligt
arbete for en kollektivtrafik pa jamlika villkor. Granskningen avsag att
besvara foljande revisionsfragor:

1. Genomfor bolaget ett systematiskt arbete for att sakerstilla att det
finns ett fullt tillgdngligt prioriterat nat?

2. Har bolaget sakerstallt att hela resekedjan fungerar for alla
resenarer?

Att arbeta systematiskt menar vi innebar att bolaget foljer en plan pa ett
ordnat och strukturerat sitt. Bolaget arbetar systematiskt med:

¢ Planering: bolaget planerar vad som ska goras, nar och hur.

¢ Dokumentation: kontinuerligt dokumentera alla steg, aktiviteter,
ansvar och roller.

e Uppfoljning och utvardering: regelbundet foljer upp och utvarderar
arbetet for att sikerstilla att det gar enligt plan och gor nodvandiga
justeringar.

! https://www.mfd.se/utgangspunkter/tillganglighet/, myndigheten fér delaktighet.
2 Strategi for kollektivtrafik pa jamlika villkor med utgédngspunkt i de sju
diskrimineringsgrunderna, oktober 2018 Vastra Gotalandsregionen.



Revisionsrapport Sida 9

¢ Kontinuerlig forbattring: arbetar med kontinuerlig forbattring, det
vill sdga att bolaget anviander insikter fran uppf6ljning och
utvardering for att standigt forbattra processer och metoder.

Granskningen har utforts genom dokumentanalys och intervjuer med
relevanta tjanstepersoner.

Foljande revisionskriterier har anvints i granskningen:

e Agardirektiv (RS 2023-00183)

e Strategi for kollektivtrafik pa jamlika villkor — med utgédngspunkt i
de sju diskrimineringsgrunderna

e Policy for styrning i Vastra Gotalandsregionen 2023-2026

3.1.1 Resultat

Genomfor bolaget att systematiskt arbete for att
sakerstdlla att det finns ett fullt tillgangligt prioriterat
nat?

Planering

Det overgripande malet for strategi for en kollektivtrafik pa jamlika villkor3
ar att kollektivtrafiken ska utformas sé att den ar inkluderande och att
resendrerna kanner sig vilkomna. Strategin omfattar endast den allminna
kollektivtrafiken. I strategin har fem atgardersomraden identifierats:

Ett fullt tillgdngligt prioriterat nét

Ett gott bemotande till alla resenarer

Resenidrerna ska kinna sig trygga i kollektivtrafiken
Inkluderande kommunikation

Strategisk planering for jamlik kollektivtrafik.

For atgardsomradet Strategisk planering for jamlik kollektivtrafik ansvarar
Vistra Gotalandsregionens infrastruktur- och kollektivtrafiknamnd. For
ovriga dtgardsomréaden ansvarar Vasttrafik. For respektive atgardsomrade
finns mal, delmal, indikatorer och for tre av fem dtgardsomraden finns dven
utvecklingsomraden beskrivna.

3 Det pagar i skrivande stund ett arbete med revidering strategin, detta gérs i
samband med att trafikférsérjningsprogrammets revidering och har nu fatt namnet
Strategisk plan for kollektivtrafik pa jamlika villkor
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I policy for styrning i Vastra Gotalandsregionen framgar att styrelsen ska ha
en styrning av verksamheten som sikerstiller att varde for invanarna
uppnas. Det innebar att uppdrag fullgors och mal uppnas i enligt med
regionfullmiktiges beslut. Aven att gillande lagar och andra forfattningar
foljs.

I bolagets dgardirektiv framgar att styrelsen ska inom sitt
verksamhetsomrade folja vad som anges i lag eller annan forfattning,
samverka for att faststdllda mal uppnas och i 6vrigt folja angivna mal och
styrande dokument.

Bolagets styrelse antog i juni 2020 den handlingsplan som beskriver arbetet
for att nd malen i strategin for kollektivtrafik pa jamlika villkor. De
atgardsforslag som presenteras i handlingsplanen tas vidare for planering
och prioritering inom bolagets verksamhet. Barnrattsperspektivet lyfts fram
i ett separat kapitel i handlingsplanen for att dirmed skapa ett 6kat fokus
pa barns forutsattningar i kollektivtrafiken. Vasttrafiks affarsplan och
héllbarhetspolicy stodjer arbetet for en kollektivtrafik pa jamlika villkor.
Hallbarhetspolicyn definierar social hallbarhet i relation till bolagets
verksamhet.

Bolaget genomfor sociala konsekvensanalyser i exempelvis
forstudieprocessen infor upphandling av kollektivtrafik. Dar sammanstalls
relevant faktaunderlag utifran aspekter sa som aldersstruktur,
socioekonomi och viktiga malpunkter for olika grupper. Resultatet fran den
sociala konsekvensanalysen ingar i forstudiens planeringsunderlag som
utgor ett underlag for att upphandla kollektivtrafik. Det kan till exempel
rora sig om att dndra tidtabellen for att béttre passa skolors 6ppettider eller
att identifiera viktiga malpunkter som behover trafikeras.

Véra intervjuer visar pa att olika grupper involveras, inklusive
funktionsrittsgrupper, for att identifiera omraden dar tillgingligheten
behover forbattras. Detta arbete dokumenteras i handlingsplanen och
involverar strukturerade intervjuer och diskussionsgrupper.

I var granskning har vi noterat att fragor om héallbarhet och jamlikhet ar
integrerade i bolagets vision och aven affarsplan. Ledningen kommunicerar
maélen for en jamlik kollektivtrafik genom personaldagar och affarsplaner.

Av véra intervjuer har framkommit att medarbetarna involveras i
forbattringsarbetet genom aktiv involvering och insiktsutbildningar.
Ledningen erbjuder utbildning och kompetensutveckling for att sakerstalla
att medarbetarna har nédviandiga verktyg och kunskaper. Workshops och
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insiktsutbildningar har genomforts for att 6ka forstaelsen for
funktionsnedsattningar.

Dokumentation

I bolagets dgardirektiv framgar att styrelsen ansvarar for att dess
ledningssystem och organisation ar tydlig och andamalsenlig med hansyn
till fullmaktiges mal och styrmodell samt lagar och andra forfattningar.

Bolaget arbetar just nu med att utveckla ett integrerat
héllbarhetsledningssystem som omfattar bade hallbarhet och jamlikhet,
vilket ingar i ett storre projekt for ISO-certifiering. Intervjuerna visar att
syftet med det planerade ledningssystemet ar att skapa en mer strukturerad
och dokumenterad process for hallbarhetsfragorna inom bolaget. Systemet
ska ocksa hjalpa bolaget att folja lagar och regler samt att siakerstilla att alla
delar av verksamheten arbetar mot samma mal.

Under granskningen har vi intervjuat medarbetare fran
héllbarhetsavdelningen. Dessa medarbetare har expertis och lang
erfarenhet inom tillganglighet for kollektivtrafik, vilket bolaget ofta
anvander. Vi har markt att bolaget ar beroende av nagra fa experter. Om
dessa experter slutar, gar i pension eller blir sjuka, kan det skapa
kunskapsluckor och péverka verksamheten negativt.

Uppfoljning, utviirdering och kontinuerlig forbittring

I policy for styrning i Vastra Gotalandsregionen framgar att styrelsen ska
folja upp verksamheten utifrén faststillda planer och 6vriga viasentliga
aspekter. Vidare ska styrelsen analysera verksamheten som grund for
atgarder och fortsatt utveckling.

Av bolagets dgardirektiv framgar aven att styrelsen ska folja upp sin
verksamhet kontinuerligt och sikerstélla att den far tillracklig information
for att kunna ta sitt ansvar for verksamheten.

I dokumentet Uppfoljning av strategi for kollektivtrafik pa jamlika villkor —
2023 gors en uppfoljning till styrelsen av arets arbete, med utgangspunkt i
de sju diskrimineringsgrunderna. De fem atgdrdsomréadena foljs upp med
tillhorande delméal och maéltal. Bolaget har identifierat utvecklingsomréaden
per atgardsomrade. Bland annat namns att det &ar viktigt att systematiskt
inkludera berorda resenarsgrupper och fora dialog nar det galler att
exempelvis ta fram riktlinjer, i upphandling av nya fordon, i utveckling av
tjanster, verktyg och personlig service. Utifran ambitionen att hela resan
ska fungera ar det ocksé viktigt att vigen till och fran hallplats ar fysiskt
tillgdnglig. Darfor ar en utvecklad samverkan med viaghéllarna en viktig del
av arbetet.
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Bolaget redovisar dven arligen en hallbarhetsredovisning till styrelsen som
syftar till att visa hur de arbetar med hallbarhet och vilka resultat de
uppnar. En sarskild rubrik finns kring sociala fragor inklusive manskliga
rittigheter. Atgirder beskrivs dir som ett led i arbetet med strategi for
kollektivtrafik pa jamlika villkor. Samverkansforumet Aktiv involvering
namns i hallbarhetsredovisningen, dar bolaget samverkar med funktions-
hinderorganisationer.

I var granskning har vi ocksa sett att bolaget har identifierat
utvecklingsbehov av forstudieprocessen, dir det framkommit att
barnperspektiven behover stirkas och integreras battre. Det har dven
framkommit att analyserna behover breddas till flera delar av
verksamheten och goras mer systematiskt. For detta arbete finns
prioriterade insatser beskrivna.4

Vér granskning har visat att bolaget har haft dialoger med barn och unga,
bland annat nir de tog fram riktlinjer och under forstudier infor
trafikupphandlingar.

Bolaget genomfor regelbundna undersokningar bland resenirer for att
utvardera deras upplevelser av kollektivtrafiken. Bolaget har implementerat
avvikelsehantering for att rapportera och hantera klagomal och incidenter.
Samrad med intressenter, inklusive resenarer med funktionsvariationer,
sker for att fa vardefull feedback.

Har bolaget sdkerstallt att hela resekedjan
fungerar for alla resenarer?

Enligt strategin for kollektivtrafik pa jamlika villkor ska fysisk tillganglighet
beaktas genom hela resekedjan. Detta inkluderar mgjligheten att planera
sin resa, kopa och anvinda biljett, samt vistas och orientera sig ombord.
For att forverkliga detta har bolaget fort dialog med regionens
funktionsrattsgrupper inom ramen for forumet Aktiv involvering. Genom
dessa dialoger har atgiarder vidtagits, bland annat for att gora
reseplaneringsverktyg som webbplatser och appar mer tillgingliga. Trots
detta lyfts det vid intervjuer fram svarigheter med att samla in synpunkter
fran vissa resendrsgrupper, exempelvis barn. Bolaget uppger dock att
barnperspektivet prioriteras i interna moten, med utpekade personer
ansvariga for att driva fragan.

4 Remissversion: Strategisk plan for kollektivtrafik pa jamlika villkor, en del av
trafikforsérjningsprogrammet, Vastra Gotalandsregionen
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Riktlinjer for full tillganglighet

Strategin anger att kompletterande riktlinjer ska definiera full tillganglighet
och att alla Vasttrafik AB:s 800 prioriterade héllplatser ska anpassas enligt
dessa riktlinjer. Vidare ska alla upphandlade fordon uppfylla kraven och
omfattas av ett kvalitetsuppfoljningssystem som tdcker fordon, hallplatser,
ledsagning samt utrustningskompetens.

Bolaget arbetar utifran en handlingsplan for att na ett fullt tillgingligt
prioriterat nat. Enligt denna skulle heltackande riktlinjer tas fram senast
2020. Vid uppfoljning 2023 noterades dock att riktlinjerna dnnu inte tagits
fram, och malet har nu flyttats fram till 2025. Bristen pa heltackande
riktlinjer beror framfor allt omradena planering av resor, biljettkop samt
informationsformedling. Samtidigt uppges att tillgangligheten i
biljettkopsprocessen regelbundet f6ljs upp for att identifiera mojliga
forbattringar.

Arbete med fysisk tillgdanglighet

Bolaget har arbetat for att gora hallplatser och bytespunkter fullt
tillgdngliga for alla resenirer, inklusive personer med rérelsehinder samt
syn- och horselnedsattningar. Under 2023—2024 har specifika atgiarder
riktats mot héllplatser med flest pastigande per dygn. Av totalt 958
prioriterade hallplatser ar 637 nu fullt tillginglighetsanpassade. Intervjuer
visar att ansvaret for hallplatsernas tillgdnglighet delas mellan Trafikverket,
kommuner och Styrelsen for fastighet, stod och service, vilket ibland
forsvarar atgiardsarbetet. En fordjupad samverkan mellan dessa aktorer
efterfragas for att forbattra resenarsmiljon och kollektivtrafikens
inkluderande karaktar.

Information och kommunikation

Malsittningen ar att all reseinformation, inklusive tidtabeller och besked
om forseningar, ska finnas i olika format for att méta olika behov. Bolaget
har implementerat tekniska 16sningar for att ge realtidsinformation och har
infort sarskilda insatser for reseniarer med funktionsnedsattningar.
Exempelvis utvecklas externa héallplatsutrop och visuell information
kontinuerligt for att skapa en trygg och tydlig reseupplevelse. Trots detta
saknas samlade riktlinjer for att sdkerstilla effektiv kommunikation av
forseningar och storningar till alla resendrsgrupper. Vissa héllplatser och
fordon har dnnu inte fullt ut implementerat realtidsinformationssystem,
vilket paverkar tillgangen till uppdaterad information.

Ombordstigning och resa

Fordon har anpassats for att mojliggora sakert resande for alla
resenarsgrupper. Nya fordon ar utrustade med ramper, platser for rullstolar
och ledarhundar samt anpassad inredning. Dessa atgarder syftar till att
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skapa trygg och bekvim ombordstigning, resa och avstigning. Riktlinjer for
sikra och effektiva 10sningar prioriterar behov hos barn, dldre och personer
med funktionsnedsattningar, vilket ytterligare starker kollektivtrafikens
tillganglighet och inkludering.

3.1.2 Bedomning
Revisionen bedomer att bolaget delvis har ett endamélsenligt arbete for en
kollektivtrafik pa jamlika villkor, men att arbetet kan forbattras.

Revisionen bedomer att bolaget skapar forutsattningar for ett systematiskt
arbete for att sdkerstilla ett fullt tillgdngligt prioriterat nit. Vi ser positivt
pé att bolaget infor ett integrerat hdllbarhetsledningssystem for att skapa
ett mer strukturerat och dokumenterat arbetssatt for hallbarhetsfragorna.

Revisionen bedomer att bolaget delvis sikerstillt att hela resekedjan
fungerar for alla resenirer. Revisionen har sett att bolaget vidtagit flera
atgarder for att folja strategin for en kollektivtrafik pa jamlika villkor, men
att dessa atgirder inte helt har sakerstallt fysisk tillganglighet och
reseinformation i hela resekedjan.

Vi har ocksa noterat att det saknas heltackande riktlinjer for ett fullt
tillgdngligt prioriterat nit. Malet for riktlinjer har skjutits fram fran 2020
till 2025, och for omraden som planering av resa, biljettkop och
informationsatkomst saknas samlade riktlinjer.

Mot bakgrund av de iakttagelser som gjorts i granskningen lamnar vi
foljande rekommendation till bolaget:

Revisionen rekommenderar bolaget att

e bolaget fardigstéller riktlinjerna for ett fullt tillgangligt prioriterat
nat.
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3.2 Granskning av informationssadkerhet

Granskningen har genomforts av revisionen och rapporteras som en del av
revisionsrapporten.

Vistra Gotalandsregionen hanterar stora mangder information som maéste
skyddas och behandlas korrekt. Bristande informationssakerhet kan leda
till informationslackor, storningar i samhallsviktig verksamhet och
fortroendekriser. Regionens bolag befinner sig ofta utanfor regionens
gemensamma it-struktur, vilket 6kar riskerna for bristande informations-
sdkerhet. Revisionen har darfor beslutat att granska Vasttrafiks arbete med
informationssakerhet.

Syftet med granskningen var att bedoma om bolaget bedriver ett
dndamalsenligt arbete med informationssiakerhet.

Granskningen avsag besvara foljande revisionsfragor:

1. Har bolaget en tillracklig styrning av informationssikerhetsarbetet?

2. Arbetar bolaget i enlighet med géllande regelverk inom
informationssakerhetsomradet?

3. Har bolaget en tillracklig uppfoljning av informations-
sdakerhetsarbetet?

Granskningen har utforts genom dokumentanalys och intervjuer med
relevanta tjainstepersoner som arbetar med informationssikerhet. For att
besvara revisionsfraga tva har vi dven granskat tillganglig dokumentation
kopplat till tva utvalda it-system och intervjuat respektive informations-
agare.

Foljande revisionskriterier har anvénts i granskningen:

e Riskhantering for informationssikerhet- Regional rutin 2024-2028
e Informationsklassning- Regional rutin 2024-2028
o Agardirektiv for Visttrafik AB
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3.2.1 Resultat

Har bolaget en tillracklig styrning av informations-
sakerhetsarbetet?

Organisation och ansvar inom informationssadkerhet

Enligt regionens riktlinje for informationssiakerhet och dataskydd ska
bolaget utse en informationssikerhetssamordnare, dataskyddssamordnare
och ett dataskyddsombud. Varje informationstillgdng ska ha en
informationsigare med ansvar for genomférande av informationsklassning
och riskbedomning samt behorigheter. Ansvaret for informations-
sdakerheten ska dokumenteras.

I intervjuerna har framkommit att bolagets sakerhetsarbete ar samlat inom
kvalitet- och sikerhetsavdelningen. Kvalitets- och sdkerhetschefen, som
aven ar bolagets dataskyddsombud, har det 6vergripande ansvaret. Det
finns en informationssikerhetssamordnare och det finns dataskydds-
kontakter inom bolaget. Daremot har bolaget 4nnu inte utsett nagon
dataskyddssamordnare. Enligt de intervjuade beskrivs roller och ansvar
inom informationssikerhet i bolagets spelregel for informationssikerhet
och dataskydd. Vi har noterat att kvalitets- och siakerhetschefens ansvar
inte framgar tydligt av spelregeln, men anges i en separat
befattningsbeskrivning.

Det har dven framkommit i intervjuerna att varje system har en
applikationsidgare som ocksa ar informationsiagare. Begreppet
informationséigare ar dock inte helt etablerat i bolaget. Vi har noterat att
informationsdgarens roll och ansvar inte anges i spelregeln for
informationssédkerhet och dataskydd men beskrivs kortfattat i spelregeln for
informationsteknologi. Ansvaret som beskrivs 6verensstimmer daremot
inte fullt ut med regionens riktlinje for informationssiakerhet och
dataskydd.

Enligt uppgift fran bolaget pagar en revidering av spelregeln for
informationssiakerhet och dataskydd vilket kommer att tydliggora roller och
ansvar inom informationssiakerhet.

Utbildning inom informationssdkerhet

Av regionens riktlinje for informationssikerhet och dataskydd framgéar att
anstillda ska fa utbildning som ar relevant for deras arbetsuppgifter samt
att kunskapsnivéan ska bibehallas under anstallningstiden.
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I intervjuerna har framkommit att alla nyanstillda far en kort introduktion
kring sikerhet samt att de ska genomfora regionens DISA5-utbildning som
ar obligatorisk. I samband med informationssdkerhetsménaden i hostas
gjorde kvalitets- och sikerhetsavdelningen en uppf6ljning av vilka som har
genomfort DISA. Uppfoljningen som vi har tagit del av visar pa att delar av
bolaget har genomfort utbildningen. Vidare genomfor bolaget workshops
inom informationssikerhet med anstillda och ledning. Det planeras dven
en fordjupad workshop med fokus pa informationssiakerhet.

Arbetar bolaget i enlighet med gadllande regelverk
inom informationssidkerhet?

Forteckning over informationstillgdngar

Regionens riktlinje for informationssakerhet anger att det ska finnas en
forteckning 6ver informationstillgdngarna, att den ska tydliggora
informationsagarskapet och att den ska underhallas.

Granskningen har visat att det finns en forteckning 6ver bolagets system
och applikationer med uppgifter pa applikationsiagare, och att det ar
forandringsledare pa it som ansvarar for dess uppdatering. Forteckningen
ger dock ingen tydlig beskrivning av informationen i respektive system men
enligt uppgift fran bolaget kommer forteckningen att uppdateras med dessa
uppgifter. Det finns for narvarande ett separat dokument som beskriver
bolagets informationsdoméner och vilken information som ingér i varje
domén. Dokumentet och forteckningen har dock ingen koppling till
varandra.

Informationsklassning och riskhantering

Informationsklassning dr enligt regionens rutin® en grundlaggande aktivitet
i det systematiska informationssikerhetsarbetet. Informationen ska
bedomas utifran konsekvenserna av bristande konfidentialitet, riktighet och
tillgdnglighet. Vidare ska risker mot verksamhetens informationstillgangar
identifieras, analyseras och bedomas.

I granskningen har framkommit att bolagets verksamhetskritiska system
har klassats utifran det hogsta informationsobjektet i respektive system.
Daremot har inte informationen klassats i nagot av de tva system som ingar
i granskningen. I ena fallet har systemet klassats med syftet att faststalla
upphandlingskrav. Det har dven framkommit att bolaget har paborjat ett

> Digital informationssakerhetsutbildning for alla (Myndigheten for samhéllsskydd och
beredskap).
6 Informationsklassning - Regional rutin 2024-2028.
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arbete med informationsklassning med fokus pa information i stéllet for
system.

Granskningen har visat att bolaget har upprittat en 6vergripande riskanalys
som innefattar informations- och it-sikerhetsrisker, vilken ligger till grund
for styrelsens riskanalys 2024. Daremot har granskningen visat att det inte
har genomforts nagon identifiering och bedomning av risker mot
informationstillgangar.

Incident- och kontinuitetshantering

Regionens riktlinje for informationssakerhet och dataskydd anger att det
ska finnas rutiner for att hantera informationssékerhets- och
personuppgiftshiandelser. Incidenterna ska rapporteras, dokumenteras,
eskaleras och foljas upp. Det ska dven finnas kontinuitetsplaner for att
minska negativa effekter vid avbrott, vilka ska regelbundet testas,
uppdateras och stimmas av mot bolagets krishanteringsplan.”

I intervjuerna har framkommit att informationssakerhets- och
personuppgiftsincidenter ska rapporteras i bolagets drendehanterings-
system ServiceNow. Systemet innehaller instruktioner for rapportering,
prioritering och bedomning av incidenter. Granskningen har dven visat pa
att det finns systemspecifika instruktioner for prioritering av incidenter.

Vi har noterat att bolagets spelregel for informationssikerhet och
dataskydd ger exempel pa incidenter som ska rapporteras men det framgar
inte tydligt att det ska ske i arendehanteringssystemet. Enligt de
intervjuade rapporteras fa informationssidkerhetsincidenter, och det finns
ett morkertal. Bolaget har identifierat incidentrapporteringen som ett
forbattringsomrade.

De intervjuade har uppgett att kontinuitetsplaner finns for de
verksamhetskritiska systemen, och att de testas och uppdateras arligen. For
ett av systemen i granskningen pagar ett arbete med att ta fram en
kontinuitetsplan. For det andra systemet finns rutiner for hur avbrott ska
hanteras men inte ndgon kontinuitetsplan. Enligt de intervjuade pagar en
revidering av bolagets krishanteringsplan fran 2016 till en beredskapsplan
vilken kommer att beslutas av ledningsgruppen efter konstituerande i april
2025. Enligt de intervjuade har annu inte befintliga kontinuitetsplaner
stamts av mot krishanteringsplanen.

7 Informationssakerhet och dataskydd - Regional riktlinje 2023-2027 (RS 2023-
02811
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Enligt de intervjuade pagar en revidering av bolagets krishanteringsplan
fran 2016 till en beredskapsplan, vilken kommer att beslutas av
ledningsgruppen efter konstituerande styrelsemote i april 2025

Behorigheter

Av regionens riktlinje for informationssikerhet och dataskydd framgar att
atkomst till information ska styras av de anstilldas arbetsuppgifter.
Informationsdgaren ansvarar for att tilldela, avsluta och folja upp
behorigheter.

Enligt de intervjuade bestimmer i huvudsak narmsta chef vilken behorighet
en anstilld ska ha och avslutar behorigheter. For vissa system ar dven
systemégaren med vid beslut om behorigheter. Uppf6ljning av behorigheter
gors av applikationsdgaren men enligt de intervjuade sker den inte med
nagon bestimd regelbundenhet.

Vi har noterat att behorighetshanteringen nimns i bolagets spelregel for
informationssakerhet och dataskydd men det framgar inte vem eller vilka
som ansvarar for tilldelning, avslut och uppfoljning av behorigheter.

Har bolaget en tillracklig uppfoéljning av

informationssakerhetsarbetet?

Regionens riktlinje for informationssikerhet och dataskydd anger att
informationssakerheten och ledningssystemet inom bolaget ska foljas upp.
Informationssédkerhet bor inga i ledningens arliga sikerhetsredovisning och
verksamhetens interna kontroll. Uppfoljningen ska ligga till grund for
forbattringsarbetet. Enligt dgardirektivet ska styrelsen f6lja upp sin
verksamhet kontinuerligt och sikerstilla att den tillrackligt med
information for att ta sitt ansvar for verksamheten.

Enligt de intervjuade ar ett integrerat ledningssystem for
informationssidkerhet, miljo och kvalitet under utveckling och kommer att
medfora en tydlig struktur for ledningens genomgang. For niarvarande har
kvalitet- och siakerhetschef avstaimningar med vd i informations-
siakerhetsfragor varannan vecka.

Vidare har det framkommit i véra intervjuer att styrelsen far varje ar i
februari en sakerhetsredovisning i samband med rapportering av
trafikhandelserapporten. Tidigare har denna rapport omfattat flera
sakerhetsaspekter men i februari 2024 var redovisningen av sakerhets-
aspekterna muntlig.
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3.2.2 Bedomning
Revisionen bedomer att bolaget delvis bedriver ett andamalsenligt arbete
med informationssiakerhet.

Revisionen bedomer att bolaget har en tillracklig styrning inom
informationssdkerhet men att det finns forbattringsomraden. Ansvar och
roller ar i huvudsak utformade men behover tydliggoras, sarskilt
informationsédgarens roll och ansvar som ar centralt for det systematiska
informationssidkerhetsarbetet.

Vidare bedomer revisonen att bolaget arbetar delvis i enlighet med géllande
regelverk inom informationssdkerhet. Revisionen anser att bolagets
informationssdkerhetsarbete behover forbattras nar det galler
informationsklassning, riskhantering och kontinuitetsplanering. Vidare bor
uppfoljningen av behorigheter genomforas pa ett mer systematiskt vis.

Slutligen bedémer revisionen att bolaget delvis har en tillracklig
uppfoljning av informationssidkerhetsarbetet. Revisionen ser positivt pa att
bolaget infor ett ledningssystem som bland annat omfattar
informationssakerhet. Bolaget behover dock se till att
informationssédkerhetsarbetet foljs upp systematiskt och rapporteras till
styrelsen arligen. Vi menar att uppfoljningen ar viktig for att ge styrelsen ett
tillrackligt underlag for att kunna vidta relevanta atgarder i
forbattringsarbetet.

Mot bakgrund av de iakttagelser som gjorts i granskningen lamnar vi
foljande rekommendationer till bolaget:

Revisionen rekommenderar bolaget att
» stirka informationssikerhetsarbetet avseende
informationsklassning, riskhantering och kontinuitetsplanering

e arligen folja upp informationssakerheten i enlighet med regionens
riktlinjer.
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4. Uppfoljning av tidigare
rekommendationer

Ibland resulterar vara granskningar i rekommendationer. Nar detta hander
foljer vi i regel upp det nista ar. I det har avsnittet redogor
vi for den uppf6ljning som vi har genomfort i ar.

4.1 Uppfoljning av granskning avseende
av verksamhet - maluppfyllelse

Revisionen granskade bolagets arbete med regionfullméaktiges prioriterade
mal 2022. Granskningen resulterade i att vi lamnade foljande
rekommendation till bolaget:

e Revisionen rekommenderar bolaget att gora en bedomning av
maluppfyllelsen for regionfullméktiges prioriterade mal.

Vi har i ar foljt upp rekommendationen genom dialog med ekonomichef
samt genom dokumentgranskning. Vi har noterat att det i delar samt
arsredovisning framgar en redovisning och bedémning av mal och
fokusomraden i enlighet med koncernens anvisningar.

4.1.1 Bedomning

Revisionen bedomer att bolaget har tagit hand om rekommendationen.

4.2 Uppfoljning av beredning av
trafikplanen

Revisionen granskade beredning av trafikplan 2023. Granskningen
resulterade i att vi lamnade foljande rekommendationer till bolaget:

¢ Revisionen rekommenderar bolaget att utveckla
beredningsprocessen for trafikplanen i syfte att 0ka transparensen
och sparbarheten for att kunna folja de avvagningar som
genomfors.

e Revisionen rekommenderar bolaget att sikerstilla att
beslutsunderlaget till trafikplanen ar sakligt, utforligt och relevant
belyst.

Vi har i ar foljt upp rekommendationerna genom dialog med enhetschef,
utvecklingsledare och verksamhetschef samt genom dokumentgranskning.
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Vi har noterat att bolaget forbattrat sin transparens och sparbarheten i
beredningsprocessen for trafikplanen genom att kriterier for prioritering
och paverkansbedomning har tydliggjorts i processen.

Vi har dven noterat att beslutsunderlag till trafikplanen har fortydligats i
trafikplanen 2025 utifran drendehandbokens krav.

4.2.1 Bedomning

Revisionen bedomer att bolaget har tagit hand om rekommendationerna.

4.3 Uppfoljning av trygghet och
sakerhet i trafikhandelser

Revisionen granskade trygghet och sidkerhet i trafikhdandelser 2023.
Granskningen resulterade i att vi limnade foljande rekommendationer till
bolaget:

e Revisionen rekommenderar bolaget att sakerstalla att ratt statistik
finns tillgdnglig 6ver trafikhdndelser.

e Revisionen rekommenderar bolaget att sikerstilla sin rapportering,
uppfoljning och utvirdering avseende trafikhdndelser.

Vi har i ar foljt upp rekommendationerna genom dialog med bolagets
sdkerhetschef och strateg.

Granskningen har visat att bolaget har arbetat aktivt med att sikerstilla att
ratt statistik finns tillgdnglig 6ver trafikhandelser.

Rekommendationen om rapportering, uppfoljning och utviardering
avseende trafikhandelser kommer att avvaktas. Revisionen har beslutat att
vianta med uppfoljningen av denna rekommendation eftersom det tar tid att
infora nya rutiner och strukturer for arbetet.

4.3.1 Bedomning
Revisionen bedomer att reckommendationen kring att sakerstalla att ratt
statistik finns tillganglig over trafikhandelser ar omhandertagen.

Rekommendationen att sakerstilla rapportering, uppfoljning och
utvardering avseende trafikhdndelser kvarstar.



Revisionsrapport Sida 23

Revisionens uppdrag

Revisionens uppdrag ar att granska och prova om regionens namnder,
styrelser och bolag gor det som forviantas av dem utifran lagar, uppdrag,
mal och andra riktlinjer. Granskningen sker pa uppdrag av
regionfullmiktige som utser fortroendevalda revisorer som ansvarar for
granskningen av nimnder och styrelser. Bland de valda revisorerna utser
fullmiktige dven lekmannarevisorer, vilka har ett sjalvstiandigt uppdrag att
granska de bolag som helt eller till viss del 4gs av regionen.

De fortroendevalda revisorerna anlitar alltid sakkunniga bitraden
(yrkesrevisorer) som genomfor granskningen. I revisionsrapporterna
presenterar yrkesrevisorerna den granskning som de har gjort pa namnder
och styrelser. Revisionsrapporterna ligger till grund nir de fortroendevalda
revisorerna ansvarsprovar namnder och styrelser och lamnar sitt uttalande
till regionfullmaktige.

Viss granskning rapporteras till regionfullméaktige 10pande under aret i
sdrskilda revisionsrapporter. Du hittar revisionens revisionsrapporter och
mer information om revisionen pa var hemsida: www.vgregion.se/om-
vgr/organisation-och-verksamhet/revision.

Mer information om kommunal revision hittar du pa Sveriges Kommuner
och Regioners hemsida: www.skr.se.


http://www.vgregion.se/om-vgr/organisation-och-verksamhet/revision
http://www.vgregion.se/om-vgr/organisation-och-verksamhet/revision
http://www.skr.se/
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