KPMG'

Granskning av
tataskyddsarbetet

Rapport

Vastra Goétalandsregionen

KPMG AB
Datum 2022-12-14
Antal sidor 30



KPMG'

Vastra Gotalandsregionen
Granskning av dataskyddsarbetet

2022-12-14

Innehallsforteckning

2.1
2.2
2.3

4.1
4.2
4.3
4.4
4.5
4.6

5.1
5.2

Sammanfattning

Bakgrund

Syfte, revisionsfragor och avgransning
Revisionskriterier
Metod

Dataskyddsférordningen

Resultat av granskningen

Styrning av dataskyddsarbetet
Dataskyddsorganisation
Registerforteckning

Medvetenhet och kunskap om dataskydd
Personuppgiftsincidenter

Uppfdljning och kontroll

Slutsats och rekommendationer
Slutsats

Rekommendationer

© 2022 KPMG AB. All rights reserved.

Document classification KPMG Public

o o o1 O

12
18
21
23
26

29

29
30



KPMG'

Vastra Gotalandsregionen
Granskning av dataskyddsarbetet

2022-12-14

Sammanfattning

KPMG har av Vastra Gotalandsregionens revisorer fatt i uppdrag att granska
efterlevnad av dataskyddsforordningen inom koncernkontoret vilket ingar i

regionstyrelsens personuppgiftsansvar. Uppdraget ingar i revisionsplanen for ar 2022.

Var sammanfattande bedémning utifran granskningens syfte ar att regionstyrelsen inte
sakerstallt att den inom sitt personuppgiftsansvar bedriver ett andamalsenligt arbete

utifran dataskyddsférordningens krav.

Vi baserar var beddomning pa foljande iakttagelser:

— Roller och ansvar ar otydliga och det har inte etablerats en
dataskyddsorganisation som motsvarar behov och omfattning av
dataskyddsfragorna.

— Dataskyddsarbetet ar inte integrerat i regionens ledningssystem for
informationssakerhet.

— Registerforteckning ar inte komplett och i vissa delar inaktuell och i behov av
oversyn och revidering.

— Utbildningsinsatser ar inte obligatoriska och har inte genomférts med en
tillracklig regelbundenhet for att etablera tillrackliga kunskaper och medvetenhet
vid hantering av personuppgifter.

— Det saknas etablerad kontroll och uppféljning av regionstyrelsens

dataskyddsarbete och efterlevnad av dataskyddsférordningen.

Granskningens resultat visar att regionstyrelsen har en bristande efterlevnad av
dataskyddsférordningen. Detta medfor bland annat risk for skada for de registrerade
men aven risk for regionen i form av fortroendeskada eller ekonomisk skada om en
bristande efterlevnad av dataskyddsforordningen medfor sanktionsavgifter eller

skadestand.
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Utifran var beddmning och slutsats rekommenderar vi regionstyrelsen att:

— Etablera en dataskyddsorganisation med tillrackliga resurser att stodja
dataskyddsombud i utférande av de uppgifter som dataskyddsférordningen staller

krav pa.

— Komplettera nuvarande riktlinje och rutiner med ansvarsbeskrivningar for

nyckelroller.

— Integrera dataskyddsarbetet i ledningssystemet fér informationssakerhet genom att

komplettera styrdokument med krav avseende personuppgiftshanteringen.

— Uppratta registerforteckning fér samtliga personuppgiftsbehandlingar inom

regionstyrelsens personuppgiftsansvar.

— Erbjuda regelbunden utbildning till samtliga medarbetare som hanterar
personuppgifter, samt avvaga vilka kompletterande utbildningar som bor erbjudas

nyckelfunktioner och ansvariga i dataskyddsarbetet.

— Tydliggora incidenthanteringsrutiner med instruktioner om nar

personuppgiftsansvariga ska informeras.

— Tillse att dataskyddsombud genomfér arlig granskning av dataskyddsarbetet med
beddmning av efterlevnad av dataskyddsfoérordningen och att uppféljning

rapporteras till regionstyrelsen.
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Bakgrund

Vastra Gotalandsregionen hanterar en stor mangd personuppgifter dar flertalet ar att
klassa som kansliga. Det staller hdga krav pa att hanteringen av dessa sa att den sker
utifran de krav som dataskyddsférordningen stipulerar. Dataskyddsférordningen
(GDPR, The General Data Protection Regulation) tradde i kraft den 25 maj 2018.
Europaparlamentets och radets dataskyddsférordning (EU) 2016/679 galler i hela EU
och ersatte i Sverige den aldre personuppgiftslagen (PUL) fran 1998.

Det framsta syftet med dataskyddsférordningen ar skydda enskildas grundlaggande
rattigheter och friheter, sarskilt deras ratt till skydd av personuppgifter. Andra syften
med dataskyddsforordningen ar att modernisera dataskyddsdirektivets regler fran 1995
och att anpassa dessa till det nya digitala samhallet. | jamférelse med PUL staller
Dataskyddsforordningen hogre krav pa foretag och organisationers interna kontroll
kopplat till hanteringen av personuppgifter. Vid dvertréddelse av foérordningens artiklar

foreligger skarpta sanktioner.

Med utgangspunkt fran ovan har regionens revisorer bedomt att efterlevnad och

mognad avseende koncernkontorets dataskyddsarbete bor granskas.
Syfte, revisionsfragor och avgransning

Syftet med granskningen har varit att bedéma om regionstyrelsen bedriver ett

andamalsenligt arbete utifran dataskyddsférordningens krav.

Granskningen har besvarat féljande revisionsfragor:
— Finns det andamalsenliga policys, riktlinjer och instruktioner upprattade for att
uppna regelefterlevnad av dataskyddsférordningen?
— Har styrelsen genom beslut faststallt en arbetsbeskrivning for
dataskyddsombudet utifran dataskyddsférordningens krav?
— Finns registerférteckning upprattad for de personuppgiftsbehandlingar dar

styrelsen ar personuppgiftsansvarig?
© 2022 KPMG AB. All rights reserved.

Document classification: KPMG Public



2.2

2.3

KPMG'

Vastra Gotalandsregionen
Granskning av dataskyddsarbetet

2022-12-14

— Har konsekvensbeddmningar gjorts pa personuppgiftsbehandlingar som kan
beddmas ha en paverkan pa den registrerades rattigheter och friheter?

— Har atgarder vidtagits for att sakerstalla en tillracklig kunskap hos medarbetarna
om de krav som stalls pa personuppgiftshanteringen?

— Finns etablerade rutiner och en andamalsenlig organisation for
incidenthantering utifran dataskyddsférordningens krav?

— Har regionstyrelsen en andamalsenlig kontroll och uppféljning av arbetet utifran

dataskyddsférordningen?

Granskningen avser Regionstyrelsen och avgransas till dataskyddsarbetet inom

koncernkontorets verksamheter.
Revisionskriterier

Vi har bedomt om regionstyrelsen bedriver dataskyddsarbete i enlighet med:

o Kommunallagen (2017:725) kap. 6 § 6 kap

o Dataskyddsforordningen

e Policy for styrning | Vastra Gétalandsregionen (RS 2019-02491)

Metod

Granskningen har genomférts genom:
Dokumentstudier av:
- Ledningssystem fér informationssakerhet
- Riktlinje behandling av personuppgifter i Vastra Gétalandsregionen
- Rutin Rapportering vid personuppgiftsincident
- Rapport fran Dataskyddsombud, 2021
© 2022 KPMG AB. All rights reserved.
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Intervjuer har genomférts med:
- Regionjurist
- Funktionsansvarig informationssakerhet och dataskydd
- Regionutvecklare informationssakerhet och dataskydd
Dataskyddsombud fér regionstyrelsen saknades vid tiden fér granskningen.

Rapporten ar faktakontrollerad av samtliga intervjupersoner.

© 2022 KPMG AB. All rights reserved.
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Dataskyddsforordningen

Dataskyddsférordningen tradde i kraft den 25 maj 2018. Lagstiftningen syftar bland
annat till ett starkare skydd fér individers integritet och stoérre makt till att kunna
bestamma Over sina personuppgifter. Harigenom ska bade offentliga och privata
verksamheter anpassa hanteringen av personuppgifter till gallande regler inom ramen
for dataskyddsforordningen. Tillsynsmyndighet ska sakerstalla paférande av
administrativa sanktionsavgifter for dvertradelser av férordningen. Sanktioner ska vara i

nivaer for att fungera effektivt, proportionellt och avskrackande.

Hantering av personuppgifter ska ske utifran forordningens grundlaggande principer

enligt féljande:
- Laglighet
- Korrekthet
- Oppenhet
- Andamalsbegransning
- Uppgiftsminimering
- Riktighet
- Lagringsminimering

- Integritet och konfidentialitet

Ansvarsskyldighet

Vid behandling av personuppgifter maste verksamheterna stddja sig pa en sa kallad

“rattslig grund”. Utan en rattslig grund ar personuppgiftsbehandling ej laglig.

© 2022 KPMG AB. All rights reserved.
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Resultat av granskningen

Styrning av dataskyddsarbetet

Ledningssystem for informationssakerhet

Regionstyrelsen har etablerat ett ledningssystem for informationssékerhet, ett s& kallat
LIS. LIS utgdrs framst av en faststélld Riktlinje for informationssakerhet' med en
indelning i olika avsnitt och mer detaljerade riktlinjer och rutiner som syftar till att

etablera en styrning av det 6vergripande informationssakerhetsarbetet.

Da LIS etablerades 2015, innan dataskyddsférordningen tradde i kraft, och endast i
vissa delar har reviderats och kompletterats saknas i ledningssystemet en styrning av
dataskyddsarbetet utifran dataskyddsférordningens anvisningar och krav. Daremot
finns vissa beskrivningar av krav och atgarder som har sin utgangspunkt i
Personuppgiftslagen, den tidigare lagstiftningen for personuppgiftshantering som

dataskyddsférordningen ersatt.

Davarande dataskyddsombud har upprattat en rapport som beskriver regionstyrelsens
dataskyddsarbete under perioden mars 2020 — mars 20212. Av rapporten framgar att
det saknas en styr- och férvaltningsmodell for dataskyddsarbetet. Det ar dartill, utifran
beskrivningen ovan, otydligt hur arbetssatt och metoder i dataskyddsarbetet forhaller

sig till regionens LIS.

En ny Riktlinje for informationssékerhet® har beslutats 2018 som &r géllande parallellt

med den tidigare riktlinjen, enligt verkstallighetsbeslut av regiondirektéren®. Den nya

1 Riktlinjer for informationssékerhet i Vastra Gotalandsregionen, Regionstyrelsen, 2015-09-01,
2 Dataskyddsombudets granskning enligt artikel 39 GDPR, 2021-04-09, dnr saknas.

3 Beslutad av regionstyrelsen, 2018-12-11 § 349, dnr RS 2018 - 00129

4 Beslut av regiondirektoren, 2019-03-07, dnr RS 2019-01501

© 2022 KPMG AB. All rights reserved.
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riktlinjen anger att dataskyddsférordningen ar en av de portallagstiftningar som

regionens informationssakerhetsarbete ska omfatta.

Regionstyrelsen har dartill beslutat om Riktlinje for behandling av personuppgifter®
vilken presenteras nedan tillsammans med Rutin for rapportering av

personuppgiftsincident®.
Riktlinje Behandling av personuppgifter i Vastra Gétalandsregionen

Regionstyrelsen har beslutat om Riktlinje fér behandling av personuppgifter. Riktlinjen
beskriver hantering av personuppgifter utifran dataskyddférordningens grundlaggande
principer och dess relation till offentlighetsprincipen och arkivlagen. Enligt dokumentet

riktar den sig till alla medarbetare i VGR som pa nagot satt hanterar personuppgifter.
Rutin Rapportering vid personuppgiftsincident

Det finns en beslutad rutin fér Rapportering vid personuppgiftsincident. | rutinen finns
en beskriven incidenthanteringsprocess. Det finns aven instruktion om nar kontakt ska
tas med de registrerade samt hantering nar incidenter ska anmalas till
tillsynsmyndighet. Vi noterar att rutinen anger att kontakt ska tas med
Datainspektionen. Myndigheten har dock fran 2021 bytt namn till
Integritetsskyddsmyndigheten.

Personuppgiftsansvar

Varje namnd och styrelse i VGR har personuppgiftsansvaret for sin behandling av
personuppgifter. Enligt reglementet for regionstyrelsen (RS 2018-03535) ar
styrelsen personuppgiftsansvarig for de register och andra behandlingar av

personuppgifter som sker i styrelsens verksamhet. Beslut med anledning av

5> Beslutad av regionstyrelsen 2019-08-27, dnr RS 2019-00485
6 Direktdr pa Koncernkontorets stab for utforarstyrning och samordning 2018-05-25,
dnr RS-2018-02985
10
© 2022 KPMG AB. All rights reserved.

Document classification: KPMG Public



KPMG'

Vastra Gotalandsregionen
Granskning av dataskyddsarbetet

2022-12-14

regionstyrelsens personuppgiftsansvar ar delegerat till regiondirektéren’. Denna
granskning avser koncernkontorets hantering av personuppgifter vilket ingar i

regionstyrelsens personuppgiftsansvar.
41.5 Beddmning

Var beddmning &r att regionstyrelsen till viss del har tillsett att det finns styrande
dokument for regionens dataskyddsarbete. Var bedémning ar dock att nuvarande
dokument ar alltfor évergripande for att sékerstalla efterlevnad av

dataskyddsférordningen.

Var bedémning ar dartill att det ar en brist att inte krav enligt dataskyddsférordningen ar
inkluderade i regionens ledningssystem fér informationssakerhet mer an genom en
laghanvisning i riktlinje for informationssakerhet (2018). Detta da hantering av
integritetskanslig information ar en vasentlig del i det systematiska
informationssakerhetsarbetet tillsammans med efterlevnad av évriga

portallagstiftningar som riktlinjen inkluderar.

7 Regionstyrelsens delegeringsordning antagen 2019-10-15 § 292
11
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Dataskyddsorganisation

Resurser i dataskyddsarbetet

| dataskyddsférordningens artikel 38 som reglerar dataskyddsombudets stallning
framgar krav pa att den personuppgiftsansvariga ska stddja dataskyddsombudet i
utférande av de uppgifter som aligger dataskyddsombudet, se avsnitt 4.2.2, genom att
tillhandahalla de resurser som kravs for att fullgéra dessa uppgifter. Dartill framgar att
den personuppgiftsansvarige ska sakerstalla att dataskyddsombudet pa ett korrekt satt

och i god tid deltar i alla fragor som rér skyddet av personuppagifter.

Inom koncernkontoret finns Enheten for sakerhet och beredskap, ESB. Enheten har en
funktion for informationssakerhet och dataskydd som leds och samordnas av en
funktionsledare. Enhetens och funktionernas uppdrag ar framst samordning av
regionens dataskyddsarbete. Funktionen ansvarar for framtagande av ledningssystem
for informationssakerhet och dataskydd. Medarbetare inom funktionen alternerar
hantering av rapporterade incidenter enligt schema och samordnar utredning och
analyser nar incidenter ror flera personuppgiftsansvariga inom VGR. Dartill finns en
regionutvecklare med ansvar inom informationssakerhet och dataskydd.
Regionutvecklaren har aven en roll nar det sker regiondvergripande handelser inom
dataskyddsomradet dar samordning kravs i utredning eller analyser, exempelvis vid

personuppgiftsincidenter.

ESB har tagit fram ett forslag till dataskyddsorganisation med definierade roller som det
finns behov av i regionens dataskyddsarbete. Enligt férslaget ska varje férvaltning utse
dataskyddssamordnare. Dessa ska vara kontaktpersoner i dataskyddsfragor och
ansvara for hanteringen av vissa uppgifter kopplat till dataskyddsférordningen som

aligger myndigheten.

Enligt intervjuuppgifter finns i nulaget utsedda dataskyddssamordnare i flertalet
forvaltningar inom VGR. D4 det inom koncernkontoret under en tid har saknats en

dataskyddssamordnare har vissa arbetsuppgifter fordelats pa resurser fran en annan

12
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enhet inom koncernavdelning drendesamordning och kansli. Aven medarbetare inom
funktion informationssakerhet och dataskydd pa ESB har utfort arbetsuppgifter som ar
avsedda for dataskyddssamordaren. En ny dataskyddssamordnare har utsetts under
hosten 2022.

| styrande dokument avseende informationssakerhet och dataskydd saknas
beskrivning av dataskyddssamordnarnas ansvar och uppdrag.

| det interna beslutsunderlag som vi beskrivit tidigare i rapporten avseende samordning
av dataskyddsombuden i regionen, framgar dock féljande beskrivning av

dataskyddssamordnarens uppgifter:
- ta fram handlingsplaner
- hantera begaran om registerutdrag fran registrerade
- hantera personuppgiftsincidenter
- sakerstalla att personuppgiftsbitradesavtal finns
- utféra registervard
- informera och utbilda i dataskydd inom den egna forvaltningen,
- folja upp den egna forvaltningens dataskyddsarbete

- delta och stétta vid riskanalyser, konsekvensbedémningar och
informationsklassningar inom den egna forvaltningen.

13
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Dataskyddsombud

Utnamning av dataskyddsombud

Dataskyddsforordningen, artikel 37.1, faststaller krav pa nar ett dataskyddsombud,
(DSO) ska utses. Enligt artikeln ska ett dataskyddsombud utses om
personuppgiftsbehandlingen genomférs av en myndighet eller ett offentligt organ.
Beslutet ska dokumenteras och vara protokollfort. Den personuppgiftsansvarige eller
personuppgiftsbitradet ska offentliggora dataskyddsombudets kontaktuppgifter och

meddela dessa till tillsynsmyndigheten.

Vi har i granskningen tagit del av delegationsbeslut fattat av regiondirektéren dar nytt
dataskyddsombud for regionstyrelsen har utsetts. Delegationsbeslutet ar noterat i
regionstyrelsens protokoll 2022-05-178. Det framgar av beslutet att nytt
dataskyddsombud anmalts till Integritetsskyddsmyndigheten. | regionstyrelsens
delegeringsordning finns delegation till regiondirektéren att besluta om
dataskyddsombud for regionstyrelsens rakning. Det dataskyddsombud som utsags i

april 2022 har enligt protokollet aven anmalts till Integritetsskyddsmyndigheten.

Vid tidpunkten fér granskningen har utsett dataskyddsombud avslutat sin roll som
dataskyddsombud for regionstyrelsen. Vi har inte i protokoll kunnat notera att
regiondirektoren meddelat avslut av dataskyddsombud till regionstyrelsen under punkt
delegeringsarenden eller att detta anmalts till Integritetsskyddsmyndigheten. Det har
inte heller utnamnts nagot nytt dataskyddsombud for regionstyrelsen och ingen
anmalan har gjorts till Integritetsskyddsmyndigheten vid tiden for granskningens

genomférande.

Tidigare dataskyddsombud for regionstyrelsen var anstalld inom Enhet juridik pa
koncernkontoret, som tillhér koncernavdelning Arendesamordning och kansli. D&

tidigare ombud slutat var rollen vid tiden fér granskningen vakant. Tidigare

8 Diarienummer RS 2021-06383
14
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dataskyddsombudet var férutom dataskyddsombud for regionstyrelsen aven

dataskyddsombud for 17 andra styrelser och namnder i VGR.

Rekrytering hade genomforts vid tiden for intervjuer i granskningen och nytt
dataskyddsombud planerades tilltrada under december 2022. | avvaktan pa att nytt
ombud kommer pa plats samordnas dataskyddsarbetet mellan jurister inom Enhet
juridik.

Det finns ett upprattat forslag till beslut om central samordning av regionens
dataskyddsombud. Férutom det tidigare dataskyddsombudet for regionstyrelsen finns
ytterligare sex dataskyddsombud utsedda inom VGR for andra
personuppgiftsansvariga styrelser och namnder. Det framgar av ett internt

beslutsunderlag som vi tagit del av.

Forslaget innebar att en central organisation skapas dar samtliga dataskyddsombud i
VGR tillhér samma enhet, Enhet juridik. Av forslaget framgar att syftet med den nya
organisationen ar att fa en effektivare samordning och ett mer enhetligt utférande av
dataskyddsombudens ansvar och arbetsuppgifter. Den nya organiseringen av
dataskyddsombud ska enligt forslaget dartill starka dataskyddsombudens fristaende
stallning fran den personuppgiftsansvariga myndigheten. | férslaget uppskattas
behovet uppga till fem dataskyddsombud for att tadcka det totala behovet inom hela
VGR.

Det har inte fattats nagot formellt beslut om organisering vid tiden fér granskningens

genomférande.
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Dataskyddsombudets uppgifter

Dataskyddsombudet ska enligt dataskyddsférordningens artikel 37 utses pa grundval
av yrkesmassiga kvalifikationer och, i synnerhet, sakkunskap om lagstiftning och prax

avseende dataskydd samt formagan att fullgéra de uppgifter som avses i artikel 39.

Intervjuade uppger att tidigare dataskyddsombud for regionstyrelsen varit kompetent
och motsvarat de krav som stélls i dataskyddsférordningen pa rollen

dataskyddsombud.

Enligt dataskyddsférordningen, artikel 39 ska dataskyddsombudet ha minst féljande
uppgifter:

Att informera och ge rad till den personuppgiftsansvarige eller personuppgiftsbitradet

is

och de anstéallda som behandlar om deras skyldigheter enligt dataskyddsférordningen.

— Att évervaka och kontrollera efterlevnaden av dataskyddsférordningen.

— Att dvervaka och kontrollera efterlevnaden av den personuppgiftsansvariges
eller personuppgiftsbitradets strategi for skydd av personuppagifter, inbegripen
ansvarstilldelning, information till och utbildning av personal som deltar i

behandling och tillhérande granskning.

— Att pa begaran ge rad vad géaller konsekvensbeddémningen avseende dataskydd

och évervaka genomférandet av den.
— Att samarbeta med tillsynsmyndigheten.

— Att fungera som kontaktpunkt for tillsynsmyndigheten i fragor som ror

behandling, och vid behov samrada i alla andra fragor.

Europeiska dataskyddsstyrelsens riktlinjer faststaller att dataskyddsombudets framsta

prioritering bor vara ett mojliggéra efterlevnad av dataskyddsférordningen.

© 2022 KPMG AB. All rights reserved.
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| de styrande dokument som ar upprattade for dataskyddsarbetet inom VGR saknas
beskrivning av dataskyddsombudets ansvar och uppdrag. Genom var
dokumentgranskning och de uppgifter vi fatt i intervjuer saknas beslut dar
regionstyrelsen faststallt en arbetsbeskrivning for dataskyddsombudet som ar utsett for

regionstyrelsen.

Av dataskyddsombudets rapport, publicerad i mars 2021, framgar att det saknas tydlig
information om rollen, vilka forum som dataskyddsombud ska inga i samt vid vilka typer
av beslut som dataskyddsombud ska kontaktas. Dartill bedoms resurserna bade i det
strategiska och operativa arbetet vara bristfalliga vilket medfér att vasentliga aktiviteter

i dataskyddsarbetet inte har kunnat genomféras.

| regionens ledningssystem for informationssakerhet som bland annat utgdrs av
Riktlinjer for informationssakerhet (2015) finns en beskrivning av rollen
Personuppgiftsombud (PuO) utifran den tidigare gallande lagstiftningen
Personuppgiftslagen (PUL). PuO har enligt dokumentet till uppgift att sjalvstandigt se
till att den personuppgiftsansvarige behandlar personuppgifter pa ett lagligt och korrekt

satt och i enlighet med god sed samt genomfdra revision.
Beddmning

Var bedémning ar att regionstyrelsen inte genom beslut faststallt en arbetsbeskrivning
for dataskyddsombudet utifran dataskyddsférordningens krav. Vi uppfattar att tidigare
utnamnt dataskyddsombud for regionstyrelsen motsvarade de yrkesmassiga
kvalifikationer som kravs enligt férordningen. Daremot har dataskyddsombudet inte haft
tillrackliga forutsattningar att utféra de uppgifter som artikel 39 i
dataskyddsférordningen reglerar. Det finns till viss del resurser for att stodja
dataskyddsombudet i dataskyddsarbetet. Det saknas dock beskrivning av ansvar och
uppdrag fér centrala roller i dataskyddsarbetet, bland annat funktionsansvarig
informationssakerhet och dataskydd inom ESB samt for koncernkontorets

dataskyddssamordnare.

17
© 2022 KPMG AB. All rights reserved.

Document classification: KPMG Public



4.3

KPMG'

Vastra Gotalandsregionen
Granskning av dataskyddsarbetet

2022-12-14

Registerforteckning

| enlighet med dataskyddsférordningen, artikel 30, ska varje personuppgiftsansvarig
fora ett register 6ver personuppgiftsbehandling som utférts under dess ansvar.
Registerférteckningarna ska pa begéaran redovisas for Integritetsskyddsmyndigheten,

dar registren ska utgéra en grund fér 6évervakning av behandling av personuppgifter.

| dataskyddsférordningen regleras vilka uppgifter en behandling minst ska innehalla.
Bland annat maste personuppgiftsansvarig beskriva andamal med behandlingen,
beskrivning av kategorier av registrerade samt om behandlingen innehaller kansliga

personuppgifter. Varje behandling maste ha en laglig grund fér behandlingen.

Av dataskyddsfoérordningens principer fér behandling av personuppgifter, kap 2, femte
artikeln framgar att behandling av personuppgifter ska vara korrekta och om
nddvandigt uppdaterade. Alla rimliga atgarder maste vidtas for att sékerstalla att
personuppgifter som ar felaktiga i forhallande till de &ndamal for vilka de behandlas

utan drojsmal ska raderas eller rattas.

Inom koncernkontoret dokumenteras personuppgiftsbehandlingar i en digital
SharePoint-I6sning. Férteckningen bestar av en lista med personuppgiftsbehandlingar
som ar identifierade inom regionstyrelsen. Enligt intervjuade saknas ett antal
personuppgiftsbehandlingar i férteckningen och de som finns registrerade ar inte fullt ut
uppdaterade och aktuella. Vi har tagit del av regionstyrelsens registerforteckning dar vi
kan konstatera att flertalet behandlingar inte aktivt har reviderats sedan lagens intrade

och den ursprungliga behandlingen pabdrjades.

En orsak som namns till att revidering inte gjorts ar att systemstddet ar bristfalligt och
forsvarar uppféljningsarbetet. Intervjuade uppger dartill att det finns behov att kunna
dela information om informationsklassningar och riskbeddomningar utifran
personuppgiftshanteringen. Exempelvis finns behov av att delge information till
koncernstab digitalisering da det ofta kravs tekniska atgarder for att skydda

personuppgifter efter att beddémningar gjorts fér uppgifter som hanteras i digitala
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systemstdd och applikationer. | nulaget finns inte etablerade former for att dela

information.
Konsekvensbedomning

Dataskyddsforordningen artikel 35 reglerar att den personuppgiftsansvarige, for vissa
typer av behandlingar, ska fore behandlingen ska utféra en bedémning av den
planerade behandlingens konsekvenser fér skyddet av personuppgifter. Kravet galler
behandlingar som sannolikt leder till en hog risk for fysiska personers rattigheter och
frineter. Detta kallas konsekvensbedémning. Den personuppgiftsansvariga ska
radfraga dataskyddsombudet vid genomférande av konsekvensbeddmningar.

Konsekvensbeddmningar ar sarskilt viktigt vid anvandning av ny teknik.

Intervjuade beskriver att det genomforts konsekvensbeddmningar for vissa
behandlingar inom koncernkontoret. De som genomforts avser behandlingar som
identifierats som hogriskbehandlingar eller vid nya systeminféranden. Det framgar inte
av dokumentation hur manga konsekvensbedémningar som gjorts men i
dataskyddsombudets rapport fran 2021 framgar att denne agerat radgivande eller

genomfort konsekvensbeddmningar.

Regionen har en mall for konsekvensbeddmning som ar tankt att vara
sjalvinstruerande. Intervjuade har uppgett att dataskyddsombudet har deltagit aktivt
som metodledare i upprattande av konsekvensbedémningar. Intervjuade beskriver
dock att det kan leda till en problematik om dataskyddsombudet i fraga har varit
operativ i genomfoérandet eftersom ombudet i sin roll ska goéra interna revisioner av det
arbete som har gjorts. Det finns da risk att ombudet inte kunna gora revisionen pa ett

oberoende satt.

Det finns dock ett pagaende arbete med att ta fram rutiner for nar dataskyddsombud
ska involveras och enligt dessa ska ombudet framst ge ett utlatande pa genomférda
konsekvensbeddmningar, inte vara den som praktiskt genomfér bedémningen. Det ar

enligt intervjuade inte maéjligt med befintliga resurser att dataskyddsombuden ar
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delaktiga i det operativa arbetet utan behdver avsatta tid for mer komplexa arenden

och aven fa utrymme for uppféljning och revision.

Bedomning

Var bedémning ar att regionstyrelsen har en upprattad registerférteckning for vissa av
de personuppgiftsbehandlingar dar styrelsen ar personuppgiftsansvarig. Vi konstaterar
att forteckningen inte ar komplett och det finns en risk fér att behandling av
personuppgifter sker utan att behandlingen finns fértecknad. Befintliga
personuppgiftsbehandlingar i férteckningen har inte fullt ut aktualiserats sa att det gar
att faststalla att behandlingarna ar aktuella och korrekta vilket ar ett krav i

dataskyddsférordningen.

Var bedémning ar att konsekvensbeddémningar till viss del har gjorts men att det bér
tydliggéras inom regionen nar det finns krav pa att konsekvensbedémning ska goras.
Vidare anser vi att det bor utvarderas om de bedémningar som gjorts ar korrekta utifran
dataskyddsférordningens krav och att det bor sakerstallas att dataskyddsombud

involveras vid upprattande av konsekvensbeddémningar.
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Medvetenhet och kunskap om dataskydd

Dataskyddsférordningen innehaller sarskilda skyldigheter fér de som behandlar
personuppgifter. Behandling av personuppgifter far exempelvis endast ske efter
instruktion fran den personuppgiftsansvarige och behandlingen maste ske i enlighet
med dataskyddsférordningens krav. Dataskyddsférordningens bestammelser om de
registrerades rattigheter innebar skyldigheter fér de som behandlar personuppagifter.
Detta medfor att det behdver finnas en grundlaggande kunskap och férstaelse for de
krav som stalls for att kunna skydda personuppgifter och hantera dem i enlighet med
forordningen. | offentliga verksamheter som Vastra Gotalandsregionen hanterar ett

stort antal anstéallda personuppagifter i olika situationer och for olika andamal.

Intervjuade uppger att utbildningsinsatser genomfordes inom koncernkontoret vid tiden
nar dataskyddsférordningen tradde i kraft 2018. Det var digitala, korta utbildningspass
som riktade sig till samtliga anstéllda i VGR. Utbildningen uppges finnas kvar i
regionens utbildningsplattform. Koncernstab HR har mandat att besluta vilka
utbildningar som ska vara obligatoriska fér medarbetare i regionen. Bland de
obligatoriska utbildningarna som beslutats ingar inte GDPR-utbildningen.
Intervjupersoner uppger att anledningen till det ar att utbildningen i dess nuvarande
form inte anses andamalsenlig. Det pagar ett arbete med att ta fram en ny GDPR-

utbildning och avsikten ar att den nya ska vara obligatorisk.

Det har inte gjorts nagon samlad uppf6ljning éver hur manga som genomfort
utbildningen inom koncernkontoret. Intervjuade beskriver att det finns exempel pa
incidenter som lett till att flera rapporteringar till Integritetsskyddsmyndigheten har
behdvt goras, mot bakgrund av bristande kunskap hos de som hanterat den initiala

incidenten.

Dataskyddssamordnaren i respektive forvaltning har enligt intervjuade ansvar for att
fanga upp behov av utbildningsinsatser och férmedla till Enheten for sékerhet och

beredskap som kan samordna genomférandet av utbildningar. Enligt intervjuade har
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det inte inkommit nagra forfragningar om utbildningsinsatser till ESB, vare sig for

koncernkontorets medarbetare eller for andra verksamheter i regionen.

Dataskyddsombudet har enligt intervjuade genomfort riktade utbildningsinsatser for
funktioner inom koncernkontoret som bedémts som sarskilt viktiga. Exempelvis namns
inkdpsorganisationen som behoéver kunskap for att stalla ratt krav i upphandlingar av
nya system och tjanster samt fér att uppratta personuppgiftsbitradesavtal med externa

leverantorer.
Bedomning

Var bedémning ar att regionstyrelsen delvis vidtagit atgarder for att sakerstalla en
tillracklig kunskap hos medarbetarna inom koncernkontoret om de krav som stalls pa

personuppgiftshanteringen i enlighet med dataskyddsférordningen.

Utbildningsinsatser har genomforts for ett antal ar sedan. Det finns dock inte krav pa att
genomfdra utbildningar inom dataskydd viket vi anser borde inféras, med tanke pa den
mangd integritetskansliga uppgifter som regionens medarbetare hanterar. De
utbildningar som erbjudits tidigare har inte foljts upp sa att det finns kdnnedom om vilka
som genomgatt dessa. Om bristande kunskap finns hos enskilda medarbetare ar detta
forknippat med risker i den dagliga hanteringen men aven risk for att
personuppgiftsincidenter inte upptacks sa att de kan hanteras i enlighet med
dataskyddsférordningens krav. Det finns risk for att det i sin tur kan leda till personlig
skada for de registrerade men aven for ekonomisk skada eller fértroendeskada for

regionen.
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Personuppgiftsincidenter

En personuppgiftsincident kan innebara risker for registrerade personers fri- och

rattigheter och kan fa allvarliga konsekvenser till exempel:
— ekonomisk skada
— diskriminering
— identitetsstold
— bedrageri
— skadlig ryktesspridning.

En personuppgiftsincident som inte hanteras pa ett [ampligt satt kan paverka tilltron till
den organisation som behandlar personuppgifter. Den kan ocksa leda till att

Integritetsskyddsmyndigheten genom tillsyn kan déma ut sanktionsavgifter

| dataskyddsférordningens artikel 33 om anmalan av personuppgiftsincident framgar att
personuppgiftsincident ska anmalas av personuppgiftsansvarig utan dréjsmal, senast
inom 72 timmar till tillsynsmyndighet. Om anmalan till tillsynsmyndigheten inte gérs
inom 72 timmar ska den atféljas av en motivering till férseningen. Om
personuppgiftsincidenten sannolikt leder till en hdg risk for fysiska personers rattigheter
och friheter ska den personuppgiftsansvarige utan onédigt dréjsmal informera den

registrerade om personuppgiftsincidenten.

| samband med incidentrapportering till Integritetsskyddsmyndigheten ska en
beskrivning av incidenten goras tillsammans med de kategorier av och ungefarligt antal
registrerade som berorts. Dartill ska konsekvenser beskrivas och de atgarder som

personuppgiftsansvarig vidtagit eller foreslar for att mildra potentiella negativa effekter.
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Som vi namnt tidigare, i avsnitt 4.1, finns en beslutad rutin fér Rapportering vid
personuppgiftsincident®. | rutinen finns en process for att hantera incidenter beskriven.
Incidenter anmals i systemet MedControl. Till hanteringen finns en dokumenterad
lathund fér handlaggning av incident. Vi noterar att regionstyrelsen eller andra
personuppgiftsansvariga inte ar inkluderade i rutin- eller processbeskrivning och det ar
darigenom inte tydliggjort om och i vilka fall information eller rapportering ska goras till

personuppgiftsansvariga.

ESB har en dvervakning av de incidenter som registreras i MedControl och eskalerar
dessa vid behov. Om en verksamhet berdrs hanteras analys och fortsatta steg i

processen av den som ar utsedd incidentansvarig i den berérda verksamheten.

| rutin Rapportering vid personuppgiftsincidenter framgar att varje
personuppgiftsansvarig ska utse en incidentansvarig. Incidentansvarig ska sakerstalla

att varje personuppgiftsincident omhandertas pa ratt satt.

Det ar funktionen for informationssékerhet och dataskydd som ar incidentansvarig for

koncernkontoret.

| rutinen regleras aven att incidentansvarig skyndsamt, inte senare an 72 timmar efter
att denne ha fatt vetskap om en personuppgiftsincident, ska géra anmalan till
Datainspektionen (nuvarande Integritetsskyddsmyndigheten) vilket ar i enlighet med

gallande lagkrav.

Intervjupersoner bekréaftar att hanteringen inom VGR sker i enlighet med beslutad rutin
och process. Dataskyddsombudet har i sin rapport, dar regionstyrelsens ansvar
granskats, beskrivit att hen i sin roll varit radgivande vid incidenthantering och

rapportering till tillsynsmyndighet.

9 Faststalld av direktor pa Koncernkontorets stab for utforarstyrning och samordning 2018-05-25,
dnr RS-2018-02985
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Vidare beskrivs i intervjuer att det finns behov av ytterligare utbildning for medarbetare
och utvalda funktioner sa att kunskap om incidenter och hur de ska hanteras om de
intréffar ar etablerad. Koncernkontoret har enligt intervjuade haft fa anmalda
personuppgiftsincidenter. En anledning till det, som uppges av intervjuade, ar troligen
att det inom koncernkontoret inte finns samma kultur av att anmala incidenter och

avvikelser som inom varden.

Enligt intervjuade sker i nulaget ingen regelbunden rapportering av intraffade incidenter
till regionstyrelsen. En sammanstallining av intraffade incidenter kan tas fram ur
avvikelsehanteringssystemet, dock uppges inte systemet vara anpassat efter incidenter
utan mer verksamhetsmassiga avvikelser. Det forsvarar i vissa delar analys och
uppfdéljning. Funktion informationssakerhet och dataskydd har som rutin att ga igenom

intraffade incidenter som en del i det systematiska forbattringsarbetet.
Bedomning

Var beddmning &r att regionstyrelsen tillsett att det finns etablerade rutiner och en
andamalsenlig organisation inom koncernkontoret for incidenthantering utifran
dataskyddsfoérordningens krav. Det finns systemstdd for att anmala incidenter,
mottagare for bedémning och tydliggjorda eskaleringsvagar till personuppgiftsansvarig
verksamhet. Dartill radfragas dataskyddsombud vid behov i incidenthanteringen och
rapportering. Vi ser dock behov av att det tydliggors i rutiner pa vilket satt och vid vilka
tillfallen regionstyrelsen, som personuppgiftsansvarig, ska delges information om

intraffade incidenter.

Vi ser behov av att stdrka kunskapen om vad som ar incidenter genom utbildning och
informationsinsatser. De utbildningstillfallen som erbjudits anser vi inte vara tillrackliga
for att etablera en kunskap och medvetenhet. Om s& inte sker finns en risk for att
incidenter intraffar som inte uppmarksammas och anmals, vilket dels utgér en risk for
de registrerades integritet, dels en risk att incidenter inte ar dokumenterade och kan

beaktas i forbattringsarbetet.
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Uppfoljning och kontroll

| 6 kap. 6 § Kommunallagen (2017:725) framgar att namnder inom sitt omrade ska se
till att verksamheten bedrivs i enlighet med de mal och riktlinjer som fullmaktige har
bestamt samt de bestdmmelser i lag eller annan forfattning som galler for
verksamheten. De ska aven se till att den interna kontrollen ar tillracklig och att

verksamheten bedrivs pa ett i dvrigt tillfredsstallande satt.

Av Policy for styrning i Vastra Gotalandsregionen® framgar att intern kontroll &r en del
av styrningen i regionen och ett redskap for standiga férbattringar. Den interna
kontrollen ska aven sakerstalla att regler och riktlinjer féljs samt att rapportering och

information i och om organisationen ar tillforlitlig.

Som vi beskrivit i avsnitt 4.2.2, dataskyddsombudet uppgifter enligt férordningen, ingar
att dvervaka efterlevnaden av dataskyddsférordningen och av den
personuppgiftsansvariges eller personuppgiftsbitradets strategi for skydd av
personuppgifter. | detta ingar ansvarstilldelning, information till och utbildning av

personal som deltar i behandling och tillhérande granskning.

Den personuppgiftsansvarige och personuppgiftsbitradet ska sakerstalla att
dataskyddsombudet inte tar emot instruktioner som galler utférandet av sina uppgifter.
Hen far inte avsattas eller bli foremal for sanktioner av den personuppgiftsansvarige
eller personuppgiftsbitradet for att ha utfort sina uppgifter. Dataskyddsombudet ska
rapportera direkt till den personuppgiftsansvariges eller personuppgiftsbitradets hdogsta

forvaltningsniva.

Som beskrivits tidigare i granskningen har vi tagit del av dataskyddsombudets rapport
avseende regionstyrelsens dataskyddsarbete fran mars 2020 till mars 2021. Av
rapportens avgransning framgar att granskningen genomférts med vissa

begransningar. Bland annat uppges att dataskyddsombudet ska avsluta sin anstalining

10 Beslutad av: Regionfullmaktige 2019-05-28 §104, dnr RS 2019-02491
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i anslutning till rapportens framtagande vilket medfért att farre intervjuer har genomforts

an planerat och att antal styrande dokument som ingétt i granskningen varit begransat.

Granskningens resultat bestar av ett storre antal rekommendationer. En handlingsplan
presenteras med fyra atgarder i féljande prioriteringsordning enligt forslag fran

dataskyddsombud:
1. Roller och ansvar
2. Uppratta strategidokument
3. Standiga foérbattringar
4. Gemensamma forum

Rapporten har enligt dokumentet éverlamnats till avdelning Arendesamordning och
kansli for vidare hantering och kommunicering. Enligt vad som framgar av dokumentet
fanns en plan att delge regionstyrelsen en forkortad version av innehallet i rapporten.
Vi uppfattar av intervjuade att sa inte har skett. Det finns enligt intervjuade ingen

etablerad rapporteringsvag fran regionstyrelsens dataskyddsombud till regionstyrelsen.

| regionstyrelsens riskanalys med riskvardering for upprattande av plan for intern
kontroll 2022 saknas identifierade risker avseende dataskydd. Regionstyrelsens plan

for intern kontroll 2022 saknar darmed kontrollatgarder avseende dataskydd.
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Bedomning

Var bedémning ar att regionstyrelsen inte har en andamalsenlig kontroll och uppfdéljning
av dataskyddsarbetet for att sakerstalla efterlevnad av dataskyddsférordningen. Detta
da det dels saknas kontrollmoment i regionstyrelsens interna kontroll, dels i 6vrigt inte

har etablerats uppféljning av regionstyrelsens efterlevnad av dataskyddsférordningen.

Det finns inte ndgon etablerad och regelbunden rapportering av dataskyddsarbetet
som genomfors sa att regionstyrelsen ar medveten om och har kdnnedom om
eventuella risker och brister. Den granskningsrapport som dataskyddsombud har
upprattat har inte delgetts regionstyrelsen i sin helhet. Interna granskningar, utférda av
dataskyddsombud, ar en av de uppgifter som aligger dataskyddsombud enligt
dataskyddsférordningens reglering. Det ar dartill ett viktigt underlag for
personuppgiftsansvarigas kontroll av efterlevnad av dataskyddsférordningen och en
vasentlig handling for att fatta beslut om atgarder utifran de rekommendationer som
dataskyddsombud lamnar. Vi uppfattar att ett stort antal av de rekommendationer som

gavs i granskningsrapporten 2021 inte har atgardats.

Mot denna bakgrund ar var bedémning att regionstyrelsen inte fullt ut féljer
bestammelser om uppféljning och intern kontroll i reglemente, kommunallagens

bestammelser och Policy for styrning.
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Slutsats och rekommendationer

Slutsats

Var sammanfattande beddmning utifran granskningens syfte ar att regionstyrelsen inte
sakerstallt att den inom sitt personuppgiftsansvar bedriver ett &ndamalsenligt arbete

utifran dataskyddsférordningens krav.

Det finns till viss del styrande dokument for regionens dataskyddsarbete, nuvarande
dokument ar dock alltfér dvergripande for att sakerstalla efterlevnad av
dataskyddsférordningen. Bland annat saknas i stora delar beskrivning av ansvar for
centrala roller i dataskyddsarbetet bade inom koncernkontoret och i andra
verksamheter. D& detta saknas och styrande dokument inte ar tillrackligt konkreta ser
vi en risk for att arbetet inte ar andamalsenligt och for brister i efterlevnaden som en

konsekvens av detta.

Vi konstaterar i granskningen att registerforteckning éver regionstyrelsens
personuppgiftsbehandlingar inte ar komplett och inte heller uppdaterad vilket medfér en

risk att férteckningen inte ar korrekt i enlighet med de krav som férordningen staller.

Det saknas i nulaget en regelbunden rapportering av dataskyddsarbetet fran
dataskyddsombud till regionstyrelsen. Det sker inte heller nagon rapportering av
intréffade incidenter sa att regionstyrelsen som personuppgiftsansvarig ar medveten
om eventuella risker och brister i sin hantering av personuppgifter. Regionstyrelsen har

genom detta brustit i sin kontroll och uppféljning av arbetet.

Granskningens resultat visar att regionstyrelsen har en bristande efterlevnad av
dataskyddsférordningen. Detta medfér bland annat risk for skada for de registrerade
men aven risk for regionen i form av fortroendeskada eller ekonomisk skada om en
bristande efterlevnad av dataskyddsférordningen medfor sanktionsavgifter eller

skadestand.
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Rekommendationer

Utifran var beddomning och slutsats rekommenderar vi regionstyrelsen att:

— Etablera en dataskyddsorganisation med tillrackliga resurser att stédja
dataskyddsombud i utférande av de uppgifter som dataskyddsférordningen staller

krav pa.

— Komplettera nuvarande riktlinje och rutiner med ansvarsbeskrivningar for

nyckelroller.

— Integrera dataskyddsarbetet i ledningssystemet for informationssakerhet genom att

komplettera styrdokument med krav avseende personuppgiftshanteringen.

— Uppratta registerforteckning for samtliga personuppgiftsbehandlingar inom

regionstyrelsens personuppgiftsansvar.

— Erbjuda regelbunden utbildning till samtliga medarbetare som hanterar
personuppgifter, samt avvaga vilka kompletterande utbildningar som bér erbjudas

nyckelfunktioner och ansvariga i dataskyddsarbetet.

— Tydliggora incidenthanteringsrutiner med instruktioner om nar

personuppgiftsansvariga ska informeras.

— Tillse att dataskyddsombud genomfér arlig granskning av dataskyddsarbetet med
beddmning av efterlevnad av dataskyddsférordningen och att uppféljning

rapporteras till regionstyrelsen.
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agen samt i tryckfrihetsférordningen.

31
© 2022 KPMG AB. All rights reserved.

Document classification: KPMG Public



	Granskning av dataskyddsarbetet
	1 Sammanfattning
	2 Bakgrund
	2.1 Syfte, revisionsfrågor och avgränsning
	2.2 Revisionskriterier
	2.3 Metod

	3 Dataskyddsförordningen
	4 Resultat av granskningen
	4.1 Styrning av dataskyddsarbetet
	4.1.1 Ledningssystem för informationssäkerhet
	4.1.2 Riktlinje Behandling av personuppgifter i Västra Götalandsregionen
	4.1.3 Rutin Rapportering vid personuppgiftsincident
	4.1.4 Personuppgiftsansvar
	4.1.5 Bedömning

	4.2 Dataskyddsorganisation
	4.2.1 Resurser i dataskyddsarbetet
	4.2.2 Dataskyddsombud
	Utnämning av dataskyddsombud
	Dataskyddsombudets uppgifter

	4.2.3 Bedömning

	4.3 Registerförteckning
	4.3.1 Konsekvensbedömning
	4.3.2 Bedömning

	4.4 Medvetenhet och kunskap om dataskydd
	4.4.1 Bedömning

	4.5 Personuppgiftsincidenter
	4.5.1 Bedömning

	4.6 Uppföljning och kontroll
	4.6.1 Bedömning


	5 Slutsats och rekommendationer
	5.1 Slutsats
	5.2 Rekommendationer


