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Sammanfattning

KPMG har av Vastra Gotalandsregionens revisorer fatt i uppdrag att granska regionens
arbete med informations- och cybersakerhet. Uppdraget ingar i revisionsplanen for ar
2022. Syftet med granskningen har varit att bedéma om ndmnder och styrelser har en
tillrécklig styrning och intern kontroll av informationssakerhetsarbetet for att sékerstalla

att arbetet sker pa ett andamalsenligt satt.

Var sammanfattande bedémning utifran granskningens syfte ar att regionstyrelsen,
inom ramen for sitt dvergripande ledningsansvar, inte har etablerat en tillracklig
styrning av informations- och cybersakerhetsarbetet. Det ramverk som utgoérs av
regionens ledningssystem for informationssakerhet innehaller riktlinjer, rutiner och
instruktioner for hur arbetet ska bedrivas men ar i behov av revidering och
komplettering for att informationssakerhetsarbetet ska vara andamalsenligt.
Ledningssystemet har inte anpassats till lagar och regler som tillkommit efter ar 2015.
Dartill &r beskrivningar av ansvar och roller i de styrande dokument som ingar i
ledningssystemet inte 6verensstdmmande med nuvarande organisation. Det innebar
att funktioner och nyckelroller i arbetet, exempelvis Enhet sdkerhet och beredskap
samt Enhet cybersakerhet, inte finns omnamnda i de styrande dokumenten. Vi ser
darfor en risk att otydlighet i roller och ansvar bade pa strategisk och operativ niva kan
leda till brister i genomférandet. Enligt beslut 2019 ska nya styrdokument faststallas, vi

anser att regionstyrelsen brustit i sin uppfoljning da detta annu inte ar verkstallt.

Var sammanfattande bedomning ar att styrelsen for regionhalsan och
fastighetsnamnden i huvudsak har en tillracklig styrning av
informationssakerhetsarbetet for att sakerstalla att det sker pa ett andamalsenligt satt.
Ansvar ar tydliggjort och informationssakerhetssamordnare finns utsedda, som
tillsammans med informationsagare, i huvudsak utfor informationssakerhetsarbetet i

enlighet med interna beslut.

Var beddmning ar att styrelsen for Skaraborgs sjukhus inte har en tillracklig styrning av
informationssakerhetsarbetet och det i nulaget inte sker pa ett andamalsenligt satt.

Vasentliga aktiviteter som informationsklassning och riskbedémning har inte
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genomforts i enlighet med interna beslut. Da inte heller utbildningar har genomforts i
nagon storre utstrackning ser vi att det i nulaget finns en risk for

informationshanteringen bade ur ett tekniskt och ett organisatoriskt perspektiv.

Det saknas i nulaget i vissa delar inom samtliga revisionsobjekt ett systematiskt arbete
for att identifiera, hantera och atgarda risker for att sakerstalla en robust
informationshantering. Vi gér bedémningen utifran att det for samtliga styrelser och
namnd som ingar i granskningen saknas en tillracklig mognad och medvetenhet i
respektive organisation i syfte att skydda information mot interna och externa hot. Detta
da utbildningar inom informationsséakerhet inte har genomforts i tillrackligt hog grad for
att en grundkunskap och forstaelse for risker och hot ska finnas. Utifran detta ser vi ett
behov av att regionstyrelsen infor obligatoriska utbildningar fér samtliga medarbetare
och foértroendevalda i regionen samt att deltagandet féljs upp pa respektive forvaltning.
Dartill bér namnder utvardera om det finns behov av kompletterande utbildningar

utifran den information och de risker som verksamheten hanterar.

Ur ett tekniskt perspektiv ar var beddémning att regionen har starkt sin férmaga att
identifiera och agera pa risker, exempelvis cyberhot och intrangsférsék genom det
arbete som cybersakerhetsenheten har etablerat. De arbetssatt och metoder som
nyttjas ar i stora delar andamalsenliga for att identifiera, hantera och atgarda risker. Vi
ser dock behov av att arbetet dokumenteras i hogre grad for att minska risk att det
finns ett personberoende i arbetsuppgifter eller att underlag saknas vilket kan leda till

bristande férutsattningar att genomféra uppfdljning av arbetet.

Var bedémning ar att samtliga revisionsobjekt har behov av en starkt intern kontroll. |
nulaget saknas kontrollmoment i samtliga internkontrollplaner fér 2022 och det saknas
en samlad uppfdljning av regionens informationssakerhetsarbete. Den uppféljning som
genomfors och som presenteras beddémer vi inte vara tillracklig i syfte att utgora
underlag for utvardering och beslut om atgarder. Utifran detta ar var sammanfattande
beddmning att det saknas en tillracklig intern kontroll av informationssakerhetsarbetet
och att samtliga revisionsobjekt behdver vidta atgarder i syfte att starka sitt

uppfdljningsarbete sa att arbetet sker pa ett andamalsenligt satt.
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Utifran var bedémning och slutsats rekommenderar vi regionstyrelsen inom ramen for

sitt dvergripande ledningsansvar att:

— Revidera och komplettera LIS i enlighet med granskningens resultat, framst

med avseende pa:

= De kompletterande riktlinjer, planer och rutiner som enligt
tidigare beslut fattade av regionstyrelsen och regiondirektoren

upprattas.
= Gallande lagar, regler och nya krav inom omradet.

= Beskrivning av ansvar och roller pa bade strategisk och operativ

niva sa att det dverensstammer med nuvarande organisation.
= Rutiner for uppféljning och kontroll.

— Sakerstélla att det regelbundet genomférs obligatoriska utbildningar i

informationssakerhet for medarbetare.

— Forstarka uppfdljning, intern kontroll och uppsikt av
informationssakerhetsarbetet for att sakerstalla féljsamhet till interna krav och

gallande regelverk.

— Etablera en arlig rapportering fran samtliga namnder och styrelser i syfte att ge

styrelsen en samlad bild av regionens informationsséakerhet.
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Utifran var beddomning och slutsats rekommenderar vi regionstyrelsen, styrelsen for

regionhalsan, fastighetsnamnden och styrelsen fér Skaraborgs sjukhus att:

— Uppratta forvaltningsspecifika rutiner avseende hantering av behérighet som
kopplar an mot de regiondvergripande riktlinjerna samt sakerstalla att kontroller

av tilldelade behdrigheter genomfors.

— Séakerstalla att obligatoriska utbildningar som svarar mot verksamhetens behov

genomférs och att deltagandet foljs upp.

— Uppratta kontinuitetsplaner for att sakerstalla verksamhetens fortgaende vid en

eventuell incident samt sékerstalla att dessa testas med regelbundenhet.

— Vidta atgarder i syfte att starka uppfdljningsarbetet samt uppratta former for
kontinuerlig aterrapportering till styrelse/namnd av det

informationssakerhetsarbete som bedrivs.
Vi rekommenderar Styrelsen fér Skaraborgs sjukhus att aven:

— Sakerstalla att riskbedémning och informationsklassning genomférs av den

information som hanteras inom styrelsens verksamhet.
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Bakgrund

Vastra Gotalandsregionen hanterar stora mangder kanslig och skyddsvard’
information. Regionens verksamhet ar i stora delar identifierad som samhallsviktig,
vilket staller hdga krav pa ett systematiskt och riskbaserat informationssakerhetsarbete
dar ett ledningssystem for informationssékerhet? ar etablerat. Informationssakerhet
innebar att all skyddsvard information ska vara tillganglig, riktig, konfidentiell och
sparbar. Informationssakerhet ar en fraga som inte bara berér verksamhetens ledning
och sakerhetspersonal. Samtliga anstéallda i en verksamhet har ett ansvar for att uppna
och behalla en god informationssakerhet. Det ar darfor viktigt att férdela och tydliggora
ansvar och roller i verksamheten samt att utbilda anstallda i férhallande till
arbetsuppgifter och ansvar.® Styrningen av informationssakerhetsarbetet behdver vara

integrerat i verksamhetens 6vriga former for styrning.

Den digitala transformationen innebar att det har skapats ett beroende av kontinuerligt
fungerande informations- och kommunikationsteknik. Utvecklingen och den férandrade
anvandningen av ny teknik innebar ocksa att hot blir svarare att upptacka, att riskerna
blir mer svarbedémda och att beroenden blir svarare att 6verskada. Den digitala
utvecklingen maste foljas av ett anpassat och balanserat sékerhetsarbete for att

sakerstalla att inte de system och digitala tjanster som nyttjas for informationshantering

1 Skyddsvard innebar att informationen ar vard att skydda med hansyn till vad konsekvensen av skadan
blir om tillganglighet, riktighet och konfidentialitet rojs.

2 Alla organisationer har ett ledningssystem, eller ett "system" for att leda verksamheten. Det handlar helt
enkelt om hur ledningen styr verksamheten. Ett ledningssystem for informationssékerhet (LIS) ar den del
av ledningssystemet som styr informationssakerheten i verksamheten. Ett LIS innebar att organisationens
ledning pa ett systematiskt satt kan styra arbetet med informationssakerhet i syfte att planera, genomféra,
kontrollera, félja upp, utvardera och forbattra verksamhetens informationshantering. Ett LIS kan bygga pa
etablerade standarder inom omradet sasom ISO 27000-serien. Standarderna 27001 och 27002 i denna
serie, visar hur ett LIS kan se ut och ger god ledning nar det galler vad som kan och bor inga i
organisationens LIS.

3 Myndigheten for samhallsskydd och beredskap (2015). En bild av kommunernas
informationssékerhetsarbete 2015 samt Riksrevisionen (2016). Informationssékerhetsarbete pa nio

myndigheter. En andra granskning av informationssékerheten i staten. RIR 2016:8.
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och lagring ar exponerade och tillgangliga for cyberangrepp. Dar tekniken
implementeras pa ett ogenomtankt eller otillrackligt satt uppstar brister som kan

utnyttjas av hotaktorer.

Brister i informationshanteringen och sakerhetsarbetet kan fa allvarliga konsekvenser,
till exempel att integritetskanslig information sprids eller att verksamhetskritiska
processer stoppas. Detta kan leda till bade ekonomisk skada och fértroendeskada for
regionen. Det ar saledes vasentligt att Vastra Goétalandsregionen har en tillracklig
intern styrning och kontroll av sitt informations- och cybersakerhetsarbete sa att arbetet

sker pa ett andamalsenligt satt.

Mot denna bakgrund har Vastra Goétalandsregionens revisorer beslutat att genomféra

en granskning av regionens arbete med informations- och cybersakerhet.

Syfte, revisionsfragor och avgransning

Granskningen har syftat till att bedéma om namnder och styrelser har en tillracklig
styrning och intern kontroll av informations- och cybersakerhetarbetet for att sdkerstalla

att arbetet sker pa ett andamalsenligt satt.
Foljande revisionsfragor besvaras i granskningen:

— Finns aktuella och andamalsenliga styrande dokument som tydliggér krav

och hur arbetet ska bedrivas?

— Ar roller och ansvar tydliggjorda sé& att beslutad ansvarsférdelning

uppratthalls?

— Har styrelser och namnder sakerstallt en tillracklig mognad och medvetenhet

i organisationen for att skydda information mot interna och externa hot?

— Finns ett systematiskt arbete for att identifiera, hantera och atgarda risker

och behov for att sakerstalla en robust informationshantering?

© 2022 KPMG AB. All rights reserved.
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— Genomférs systematiska uppfdljningar och kontroller av vidtagna

sakerhetsatgarder for att upptacka eventuella brister?

— Har styrelser och namnder sakerstallt en andamalsenlig incident- och

kontinuitetshantering?

— Finns etablerade uppfoljnings- och rapporteringsrutiner i enlighet med krav i

ledningssystem for informationssakerhet?

Inom ramen for uttrycket dndamalsenligt avser vi att granska om det finns
tillrackliga forutsattningar for verksamheterna, om verksamheterna lever upp till
de krav och mal som galler fér verksamheten enligt riktlinjer och féreskrifter inom
informations- och cybersakerhetsomradet samt om ansvariga namnder och

styrelser har en uppfdéljning och kontroll mot dessa bestammelser.

Inom ramen for ett &ndamalsenligt informations- och cybersakerhetsarbete avser
vi aven att granska om verksamheterna arbetar systematiskt med
informationsklassning, riskanalyser, incidenthantering, kontinuitetsplanering samt
uppfdljning och kontroll, det vill sdga bedriver ett systematiskt informations- och

cybersakerhetsarbete.

Granskningen kommer att omfatta de organisatoriska och administrativa aspekterna av

informationssakerhet samt att bedéma regionens férmaga att méta cyberhot.

Regionstyrelsen, styrelsen for Regionhalsan, styrelsen for Skaraborgs sjukhus och
fastighetsndmnden ar ansvariga styrelser och ansvarig namnd for det som

granskningen omfattar.
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Revisionskriterier
Vi har beddmt om arbetet uppfyller
— Kommunallagens (2017:725) 6 kap. 1, 6§§

—Lag (2018:1174) om informationssakerhet fér samhallsviktiga och digitala tjanster
med tillhérande férordning och féreskrifter

— Policy for styrning i Vastra Gétalandsregionen (RS 2019-02491)
— Policy foér sékerhet och beredskap (RS 2018-00129)

— Regionstyrelsens reglemente (2018—-0353)

Metod

Granskningen har utférts genom dokumentstudier av regelverk och styrdokument
samt intervjuer med ansvariga tjanstepersoner inom koncernkontoret och inom
respektive forvaltning. For fullstandig férteckning av dokument och regelverk se

bilaga A. For fullstandig férteckning av intervjupersoner se bilaga B.

Samtliga deltagare har getts mdjlighet att faktagranska rapporten.

© 2022 KPMG AB. All rights reserved.
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Resultat av granskningen

Styrande dokument

Bakgrund

Av regionfullmaktiges protokoll fran 2018-11-27 framgar att regionstyrelsen har gett
regiondirektdren i uppdrag att under hésten 2018 presentera nya styrande dokument
inom sakerhet och beredskap. Bakgrunden till uppdraget uppges vara att Vastra
Gotalandsregionen har haft ett stort antal styrande dokument som rér sakerhet och
beredskap och uppdraget ar tankt att leda till farre styrande dokument samt ny

dokumentstruktur for omradet.

Den 27 november 2018 fattar regionfullmaktige beslut att anta Policy for sékerhet och

beredskap? vilken beskrivs i avsnitt 3.1.2.

Av protokollet framgar att féljande dokument da upphoér att galla fran och med 2018-12-
31:

o Sakerhetspolicy for Vastra Gotalandsregionen

¢ Regional strategi for sakerhetsarbetet i Vastra Goétalandsregionens

verksamheter
e Krishanteringsplan 2015-2018
¢ Riktlinjer informationssakerhet
e Sakerhetspolicy for publikt nar i VGR

Regionstyrelsen fattade darefter beslut om en ny Riktlinje for informationssakerhet®.

Denna beskrivs i avsnitt 3.1.3.

4 Faststalld av Regionfullmaktige, 2018-11-27
5 Regionstyrelsen 2018-12-11, dnr: RS 2018-00129
11
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Med anledning av att den nya sakerhetspolicyn samt de nya riktlinjerna for
informationssakerhet avsags kompletteras med ytterligare riktlinjer och rutiner fattade
regiondirektoren ett verkstallighetsbeslut® att aterinfora tidigare regiongemensamma
riktlinjer, rutiner och planer. Detta da de nya styrdokumenten inte var kompletta och det
fanns risk fér luckor mellan tidigare och nya styrdokument. Beslutet innebar att de
tidigare styrdokumenten fortsatt skulle tillampas fram till att nya styrdokument

upprattats och faststallts.

Enligt beslutet fick Enhetschef sakerhet och beredskap ansvar for att nya
regiongemensamma riktlinjer, planer och rutiner inom sakerhets- och
beredskapsomradet skulle tas fram samt att uppratta en tidsplan med tillhérande

prioritering.

| den bifogade listan med aterinforda styrdokument finns den tidigare Sakerhetspolicyn
inkluderad. Intervjupersoner uppger dock att den tidigare sékerhetspolicyn inte langre
ar gallande, utan att endast den nya policyn for séakerhet och beredskap ska ses som

den gallande vid tiden for granskningen.

| regionstyrelsens reglemente’ framgar att styrelsen ansvarar for att en effektiv och
andamalsenlig organisation uppratthalls samt att styrelsen far besluta om
regiongemensamma riktlinjer och tillhérande rutiner och anvisningar inom omradet
sakerhet och beredskap. Utdver detta ska regionstyrelsen utfarda de anvisningar till
ovriga namnder och styrelser som foljer av styrelsens roll att leda och samordna
forvaltningen av Vastra Goétalandsregionens angelagenheter och ha uppsikt éver
verksamheten. Intervjuade bekraftar att inga nya styrdokument har upprattats och
faststallts i enlighet med uppdrag i verkstallighetsbeslutet. Den framsta orsaken till det
uppges vara den resursbrist som funnits inom Enhet Sakerhet och beredskap samt att
resurserna har behovt prioriteras for att hantera andra sakerhetsrisker, forst utifran

pandemin och sedan utifran Ukrainakrisen.

6 Regiondirektor, verkstallighetsbeslut, 2019-03-08, Dnr: RS 2019-01501

7 Reglemente for regionstyrelsen i Vastra Gotalandsregionen, Regionfullméktige, 10-11 juni 2019

12
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Policy for sakerhet och beredskap

Policy for sakerhet och beredskap ar enligt dokumentet det dvergripande
styrdokumentet for Vastra Goétalandsregionens sakerhetsarbete. Policyn innehaller
grundlaggande varderingar, principer och férhallningssatt for arbetet med sékerhet och
beredskap i regionen. Policyn beskriver ansvarsfordelning vid sarskilda handelser med
eskaleringsvagar bade pa tjanstepersonsniva och fér den politiska nivan. Policyn
saknar i ovrigt reglering avseende roller och ansvar samt uppféljningsrutiner avseende

sakerhetsarbetet.
Ledningssystem for informationsséakerhet, LIS

Det finns krav pa att regioner, utifran att de bedriver samhallsviktig verksamhet med
krav om efterlevnad av NIS-direktivet®, har ett etablerat ledningssystem for

informationssakerhet (LIS).

Vastra Gotalandsregionen har samlat sina beslutade riktlinjer, rutiner, anvisningar och
mallar i ett LIS pa intranatet. Ledningssystemet utgér de samlade krav som stélls i
regionens informationssakerhetsarbete. Styrningen utgdrs framst av Riktlinje for

informationssakerhet, vilken beskrivs nedan.

Intervjuade ger en samstammig bild att de kanner till de krav som stélls i arbetet utifran
regionens etablerade LIS. Intervjuuppgifter gor dartill gallande att det finns behov av att
revidera innehallet i LIS och etablera nya och uppdaterade styrdokument. Som vi
angett tidigare i avsnitt 3.1.1 finns ett tilldelat uppdrag att revidera LIS och ett arbete ar
enligt uppgift uppstartat inom Enhet sakerhet och beredskap.

8 The Directive on security of network and information systems vilken i Sverige inforts i Lag (2018:1174)
om informationssakerhet fér samhallsviktiga och digitala tjanster.
13
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Riktlinjer for informationssakerhet 2015

Riktlinjer for informationssékerhet antogs av regionstyrelsen 2015-09-01°. Av
dokumentet framgar att riktlinjerna utgar fran den tidigare Sakerhetspolicyn i Vastra
Gotalandsregionen. Riktlinjerna omfattar hur informationssakerhetsarbetet i regionen
ska bedrivas samt beskrivning av roller och ansvar. Av dokumentet framgar dock att
overgripande roller och ansvar regleras i den tidigare sdkerhetspolicyn samt att
koncernsakerhetschefen ska utse en eller flera som ansvarar for

informationssakerheten.

Riktlinjen ar omfattande med en detaljerad beskrivning av olika delar som ingar i
informationssakerhetsarbetet. Som vi nAmnt ovan sa ingar det dartill ett antal
kompletterande riktlinjer, rutiner och instruktioner inom olika omraden som ytterligare

konkretiserar hur arbetet i regionen ska bedrivas.
Riktlinje for informationssikerhet 2018

Den nya riktlinjen for informationssakerhet antogs i december 2018 och ar enligt
dokumentet en dvergripande ram fér omradet och utgar fran standarden for
informationssakerhet ISO 27 000. | riktlinjen regleras att varje namnd och styrelse
ansvarar for att det finns en férteckning av bland annat informationsagare och
systemagare inom sitt verksamhetsomrade. Riktlinjerna innehaller aven en beskrivning

av modell for informationsklassning.
IS/IT Styrmodell

Regionen har sedan 2019 en beslutad styrmodell for IS/IT,
(Informationssystem/Informationsteknik). Styrmodellen beskriver hur olika delar inom
VGR ska verka for att regionen som helhet ska na effektiv anvandning och nytta av

IS/IT som mdojligt. Styrmodellen beskriver samverkan och samspel mellan

% Riktlinjer for informationssakerhet i Vastra Gotalandsregionen, Regionstyrelsen, 2015-09-01,

14
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verksamheterna och IT. Styrmodellen beskriver bland annat roller och ansvar,

beslutsforum, beslutsstruktur och arendegang.

Intervjupersoner uppger att styrmodellen for IS/IT inte langre ar gallande. Det finns ett
pagaende utvecklingsarbete mot processtyrning i stallet for den tidigare
objektsstyrningen som varit etablerad. Vi har dock inte tagit del av nagra beslutade
dokument som tydliggdr den nya styrningen. Vi har daremot fatt del av

presentationsmaterial som beskriver forflyttning och nulage i arbetet.
Bedomning

Var bedémning ar att regionstyrelsen inte har tillsett att det finns aktuella styrande
dokument. Det finns for narvarande en otydlighet i gallande styrdokument med tva
sakerhetspolicys och tva riktlinjer for informationssakerhet som utgdr styrningen
parallellt. Majoriteten av styrdokument inom sakerhetsomradet har upphavts och sedan
ateraktualiserats genom verkstallighetsbeslut. Vi bedomer att det ar en brist i
hanteringen att det inte vid tiden fanns en struktur och planering for inrattande av nya
styrande dokument inom sakerhetsomradet. Det uppdrag som tilldelats att uppratta nya
styrdokument har inte verkstallts vilket innebar att regionens etablerade
ledningssystem for informationssakerhet inte ar 6verensstammande med regionens
nuvarande organisation och de roller som ar utsedda i det strategiska och operativa
arbetet. Dartill saknas i nulaget anvisningar utifran gallande lagar och regler inom
omradet, exempelvis dataskyddsférordningen och NIS-direktivet. LIS ar i behov av
revidering och komplettering for att kunna utgéra en andamalsenlig styrning som
tydliggér krav och hur arbetet ska bedrivas. Regionstyrelsen har haft en bristande
styrning i process for att uppratta nya styrdokument och har inte bevakat att detta
verkstallts av verksamheten. Vi anser darmed att regionstyrelsen inte lever upp till
kraven i styrelsens reglemente angaende ansvar att utfarda anvisningar till dvriga

namnder och styrelsen utifran styrelsens roll att leda och samordna forvaltningen.
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Roller och ansvar

Regionstyrelsens styrning av ansvar

Riktlinjen for informationssékerhet 2015 hanvisar till att det 6vergripande ansvaret for
informationssakerhet beskrivs i den tidigare Sakerhetspolicyn. D& denna ersatts av en
ny policy for sdkerhet och beredskap, dar ansvaret inte finns beskrivet, saknas i
nulaget dokumenterad ansvarsférdelning for regionfullmaktige, regionstyrelsen,

regiondirektér, namnder samt styrelser i informationssakerhetsarbetet.

Av riktlinjer for informationssakerhet fran 2015 framgar ansvarsférdelningen avseende
informationssakerhet. Som utgangspunkt foljer ansvaret for informationssakerhet samt

informationsagarskapet linjeansvaret i regionen.

| 6vrigt ser ansvarsfordelningen ut som féljande enligt riktlinjer for informationssakerhet
2015:

o Koncernsakerhetschef — Ansvarar for informationssakerheten.

e Personaldirektéren — Ansvarig for att sakerhetskrav infors i
personalhanteringsprocessen fore, under och efter anstalining.

e Fastighetsdirektéren — Ansvarar for att kraven pa fysiskt skydd beaktas i
byggnadsprocessen.

e |S/IT-direktdren — Ansvarar for att IT-sakerheten (teknisk sékerhet, ansvar och
rutiner) motsvarar stallda krav.

o Chef inkdpsorganisation — Ansvarar for att informationsagarens sakerhetskrav

beaktas i inkdpsprocessen.

Utover detta beskrivs att koncernséakerhetschefen utifran ansvar for samordning och
uppféljning leder ett informationssakerhetsrad dar sakkunniga, med mandat att

foretrada forvaltning, samt relevanta experter ingar.

Vidare ska det enligt riktlinjerna finnas ett regionalt riskhanteringsrad. Det framgar inte
av riktlinjerna vilka som ingar i radet, men radet har som roll att bereda hot och risker

som eskalerats till koncernsakerhetschef som sedan regiondirektdren eller [amplig
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politisk forsamling beslutar angaende. Enligt intervjupersoner finns riskhanteringsradet

vid tid fér granskningen inte kvar i organisationen.

Utover detta finns det roll och ansvar pa férvaltningsniva beskrivet. Pa varje forvaltning
ska det finnas en samordnare for informationssakerhet eller motsvarande. Denne har
som uppgift att samordna och folja upp informationssakerhetsarbetet i den egna

verksamheten och rapportera direkt till forvaltningschefen.

Foérvaltningschefen ansvarar for tillampning av ledningssystemets regelverk i den egna
forvaltningen, for att utforma lokala regelverk samt aterrapportera status pa

informationssakerhetsarbetet till nAmnd/styrelse.

Verksamhetschefen ansvarar for att informationssakerhet inom den egna

verksamheten och ska se till att medarbetarna far utbildning i informationssakerhet.

Genom dokumentgranskning kan vi konstatera att nuvarande organisation och ansvar
inte dverensstammer med det som finns reglerat i riktlinjer och andra styrdokument.
Omorganisationer inom koncernkontoret har genererat nya enheter och benamningar
pa vissa roller. Enheten for sdkerhet och beredskap (ESB) ar ny sedan 2015 och
omnamns inte i styrande dokument, detsamma galler fér Koncernstab digitalisering
som tidigare gick under namnet VGR IT, en férandring som skedde under 2021. Dartill
pagar som vi beskrivit tidigare en férandring dar den tidigare IS/IT-styrmodellen inte
langre ska utgora regionens objektsforvaltningsmodell, vilket aven far en paverkan i
informationssakerhetsarbetet. Detta da roller enligt modellen innehar visst ansvar i det
operativa arbetet. Nya roller som exempelvis regional processagare uppges inte vara
definierat i nulaget och darigenom forsvaras for verksamheten att etablera

informationsagarskapet och det ansvar som féljer med rollen.
Enheten for sakerhet och beredskap

Det saknas vid tiden for granskningen en dokumenterad uppdrags-, roll- och
ansvarsbeskrivning fér ESB. Enligt intervjuade ar det dock enheten som har det
Overgripande ansvaret for regionens styrning och samordning av
informationssakerhetsarbetet. Den bemanning som finns inom ESB fér arbetet med

informationssakerhet har funnits pa plats sedan varen 2022. | arbetet ingar dock aven
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omradet sakra och robusta samband, bland annat inom signalskydd. Inom enheten
finns en funktionsansvarig for informationssakerhet och dataskydd. Funktionsansvarig
har sedan april 2022 sex medarbetare som arbetar med informationssakerhet,
dataskydd, sakra kommunikationer samt saker lagring. Fram till december 2021 bestod
funktionen av tva medarbetar varav den ena var dedikerad till arbetet med FVM

(Framtidens vardinformationsmiljo).

Inom regionstyrelsens verksamheter har ESB samordningsansvar angaende
informationssakerhetsarbetet. Det uppges i intervjuer att det inom enheten finns en
samordnande tjanst som vid tid fér granskningen innehas av en tillfallig resurs fran
annan enhet. Intervjupersoner uppger att det finns behov av att arbeta narmare

verksamheterna i syfte att kunna identifiera verksamheternas behov.

Som tidigare namnts har regionen haft en styrmodell for IS/IT. Enligt riktlinjer for
informationssakerhet anges en koppling mellan ansvariga roller i styrmodellen och
roller i informationssakerhetsarbetet. D4 roller och processer ar i férandring uppfattar vi
av intervjuade att det skapar en viss otydlighet i hur ansvar i nulaget ar fordelat och

vilka som formellt ar de ratta kontaktpersonerna inom olika fragor.
Koncernstab digitalisering

Det framgar i intervjuer att det som tidigare benamndes VGR IT har omorganiserats till
koncernstab digitalisering. Omorganisationen har resulterat i att tidigare roll- och
ansvarsbeskrivningar inte langre ar aktuella. | nulaget saknas en dokumenterad
beskrivning av uppdrag och ansvar for koncernstab digitalisering samt de enheter och

funktioner som ar organiserade inom staben.

Koncernstab digitalisering leds av en digitaliseringsdirektoér och enligt den
organisationsskiss vi tagit del av har staben ett évergripande ansvar fér regionens IT-
drift och sakerhet. Det tekniska sakerhetsarbetet hanteras inom avdelningen
Infrastruktur och cybersakerhet pa cybersakerhetsenheten. Cybersakerhetsenheten
bestar av tva undergrupper dar Revision/Kontroll/Analys ar en och SOC (Security
Operations Center) ar en. SOC ar en virtuell funktion som évervakar internettrafik,

intern natverksinfrastruktur, klienter, servrar, databaser, applikationer samt andra
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system i syfte att identifiera potentiella sakerhetsincidenter. Fér hanteringen inom SOC
finns en arbetsgrupp med tilldelade ansvar fér férvaltning och utveckling av olika

komponenter samt dvervakning och loggkontroll.

Ett ndra samarbete uppges finnas inom avdelningen for infrastruktur och cybersakerhet
och med 6vriga avdelningar inom koncernstab digitalisering da integrationer och
komponenter i IT-miljén &r beroende av varandra. Intervjupersoner uppger att det i
nulaget saknas en sammanhallande resurs inom koncernstab digitalisering som kan
halla ihop dvergripande fragor inom IT-sakerhet, exempelvis i form av en IT-
sékerhetssamordnare. Det behdvs bland annat forum att kunna hantera
utbildningsbehov, samverkansbehov och andra mer generella fragor kring information-

och cybersakerhet mellan avdelningar.
Samordning

Intervjuade uppger att avsaknad av tydlighet och att den nya objektsstyrningen inte ar
fastlagd, utan endast testad i pilotverksamheter, ar forenat med vissa risker inom
informations- och cybersakerhet. Det galler sarskilt nar fragor behdver kommuniceras
eller eskaleras kring sarbarheter eller hot. | intervjuer uppges att det inte har skett en
tillracklig kommunicering av de organisationsférandringar som genomforts vilket
innebar en risk for att det saknas kdnnedom om ansvarsfordelning och uppdrag for
olika avdelningar, enheter och den processtyrning som ska etableras i regionens

verksamheter.

Intervjupersoner beskriver dartill att det finns behov av att definiera begreppet
informationssakerhet och de delar som ingar. Regionen har med nuvarande
organisation separerat den administrativa informationssakerheten fran cybersakerhet
och IT-sékerhet, som bada tillhér informationssakerhetsarbetet. Intervjuade menar att
det i nulaget inte finns samsyn over hur arbetet ska organiseras och hur
ansvarsfordelningen ska se ut. Enligt uppgift fran intervjupersoner upplevs ett behov av
att ha informationssakerhetsfunktioner narmare digitaliseringsfunktionen, detta da en
stor del av det praktiska informationssakerhetsarbetet genomférs i néra anslutning till

systemférvaltning och utveckling samt etablering av nya system och tjanster.
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Styrelsen for Regionhalsan

Inom styrelsen fér regionshalsans forvaltning ar informationssakerhetsarbetet

organiserat utifran féljande:

e Dataskyddsombud — Ar ett stéd fér personuppgiftsansvarig. Kontrollerar att
dataskyddsférordningen féljs inom organisationen genom att till exempel utféra

kontroller och informationsinsatser.

o Sakerhetsansvarig — Leder och skapar forutsattningar for sdkerhetsarbetet

inom Regionhélsans verksamhetsomrade.

¢ Informationssakerhetssamordnare — Arbetar med utveckling och férvaltning av
informationssakerhetsarbetet, identifierar risker och mojliga atgarder,

omvarldsbevakar utifran nytillkomna lagar och regler.

e Jurist — Stéttar forvaltningen med tolkning av lagar samt bistar med

beddmningar och utredningsarbete.

Intervjupersoner uppger att funktionerna informationssakerhetssamordnare samt IT-

chef innehas av verksamhetschefen for eHalsa och Sakerhet.
Styrelsen for Skaraborgs sjukhus

Inom férvaltningen for Skaraborgs sjukhus ar det verksamhetschefen for Stéd och
Service som innehar rollen som informationssakerhetssamordnare sedan februari
2022. Det ar forvaltningens jurist som innehar rollen som dataskyddsombud och
forvaltningen har pa grund av uppsagning rekryterat en ny jurist som tilltrader i
december. Utdver detta har aven strategen pa kvalitet- och utvecklingsenheten
involverats i informationssakerhetsarbetet och arbetar bland annat med att anmala
incidenter till IMY 0.

10 Integritetsmyndigheten
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Det framgar av intervjuer att det informationssékerhetsarbete som sker inom
forvaltningen har sin utgangspunkt i det som finns faststallt pa regiondvergripande niva.

Forvaltningen har darmed inte brutit ned och anpassat reglering och metoder.
Fastighetsnamnden

Inom fastighetsnamndens forvaltning Vastfastigheter finns utsedd
informationssakerhetssamordnare som har i uppgift att leda och samordna det
informationssakerhetsarbete som sker inom Vastfastigheter. Utdver detta medverkar
samordnaren vid informationsklassningar och risk- och sarbarhetsanalyser samt ser
over hur val forvaltningens system hanterar informationen pa ett sakert satt.
Informationssakerhetssamordnaren involverar representanter fran verksamheten vid
bland annat informationsklassningar. Utdver detta s6ker samordnaren stdd regionalt

om det finns behov av detta.

Beddmning

Var bedémning ar att regionstyrelsen genom styrande dokument har tydliggjort det
linjeansvar som informationssakerhetsarbetet utgar fran. Granskade namnder och

styrelser har uppfattat linjeansvaret i enlighet med reglering i styrande dokument.

Var bedémning ar regionstyrelsen i dvrigt har brustit i att tydliggdra roller och ansvar sa
att beslutad ansvarsférdelning uppratthalls i informationssakerhetsarbetet. | nulaget
Overensstammer inte de i praktiken etablerade enheter, funktioner, roller och processer

med reglering i styrande dokument.

Utdver detta saknas dokumenterade uppdragsbeskrivningar for enheter inom
koncernkontoret. Uppdragsbeskrivningar ar viktigt for att internt kommunicera ansvar
och gransytor for en tydlighet mellan enheter och minimera att missférstand sker. Vi
ser det som sarskilt viktigt att ansvarsférdelning och gransytor mellan ESB och
Enheten for cybersakerhet tydliggors da det finns en del narliggande fragor som kan
behodva fordelas. Vi anser darmed att regionstyrelsen inte lever upp till kraven i
styrelsens reglemente nar det galler ansvaret for att uppratthalla en &ndamalsenlig

organisation.
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Utifran ovan beskrivning anser vi att tydliggérande av roller och uppdrag bor prioriteras
da otydligheten kan bidra till svarigheter att stalla krav samt att félja upp att ansvar
uppratthalls i enlighet med interna beslut. Det kan dartill leda till att vasentliga delar i

det systematiska informationssakerhetsarbetet inte genomférs.
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Riskhantering och informationsklassning

Regiondvergripande
Informationsklassning

Av riktlinjen for informationssakerhet fran 2015 framgar att namnder och styrelser ska
klassificera sina informationstillgangar i syfte att avgoéra lampliga skyddsatgarder.
Utifran riktlinjerna har davarande koncernsakerhetschef upprattat en rutin for
genomforande av riskanalys''. Rutinerna innehaller bland annat en detaljerad och
tydlig beskrivning av bedémningsmetod i syfte att identifiera risker och analysera dess
sannolikhet att intraffa samt konsekvens i det fall det sker. | VGR klassificeras

information i fyra klasser och informationens skyddsbehov avgoér skyddsniva.

Av intervjuer framgar att ansvar for att informationsklassning genomférs, foljer
linjeansvaret och ar darmed ett ansvar for forvaltningscheferna i regionen. Vidare
uppges i intervjuer att klassningar till stérsta del genomférs vid inférande av nya
system samt vid storre forandringar av system. Av riktlinjerna fran 2018 framgar att
klassificering ska genomféras i samband med férandringar i organisation, process och
teknik samt vid etablering av nya IS/IT-system eller IS/IT-tjanster som kan paverka

informationshanteringen.

Intervjuade uppfattar att klassningar ska diarieféras, dock framhaller vissa att det kan
vara férenat med risk vid de tillfallen dar klassningar har bedémt att information har ett

hdgt skyddsvarde som évergar diariesystemets acceptabla skyddsklass.

Vidare framgar av riktlinjerna fran 2015 att det ar resursdgaren som ansvarar for att det
finns tekniska lI6sningar och administrativa rutiner som motsvarar informationsagarens
klassificering. Det framgar aven att resursagaren ansvarar for att regelbundet
uppdatera skyddsatgarder och att dessa ingar som krav om verksamheten har externa

leverantérer av IS/IT-tjanst.

11 Rutin for riskanalys, koncernsakerhetschef, 2015-11-09
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Behorighetshantering

Av riktlinjerna for informationssakerhet fran 2018 framgar att namnder och styrelser ska
ansvara for att behorighet till informationstillgangar ges restriktivt och styras utifran krav
som arbetssituationen kraver. Intervjupersoner uppger att det pagar ett arbete med att
se 6ver hur ansvaret fér behdrighetshantering ska se ut och att det finns ett behov av
att uppratta en behdrighetsstruktur. Intervjupersoner uppger att ledningssystemet for

informationssakerhet behdver bli tydligare avseende behdrighetshantering.

Regionen har infort multifaktorautentisering (MFA)'2 pa vissa av regionens system. Ett
inriktningsbeslut har fattats att inféra MFA och arbetet bedrivs enligt intervjuuppgifter
som ett projekt. Det framgar dock att det i vissa verksamheter har uppstatt en
problematik med anledning av att MFA inforts per system vilket av verksamheten
uppfattas leda till effektivitetsbortfall. For att komma vidare med inférandeprojektet har
inriktning gjorts att inféra MFA pa klientniva (samtliga datorer), vilket uppges paverka

verksamheterna mindre negativt.
Regionstyrelsen

Koncernkontoret har i arbetet med informationsklassning och riskhantering ett dubbelt
ansvar. Dels som styrande och samordnande funktion, dels i arbetet med den egna
informationssakerheten. | det samordnande uppdraget framgar att ESB inte har
genomfdrt nagon uppféljning eller kontroller av de informationsklassningar som
genomforts, vare sig inom koncernkontoret eller for 6vriga verksamheter. Det lyfts som
en forsvarande faktor att det i nulaget inte finns nagot systemstdd eller gemensam
lagringsyta for de klassningar som har genomforts. | ett uppféljande syfte anges det
darigenom alltfor tids- och resurskravande att fa del av dokumentation av riskanalyser

och informationsklassningar. Det pagar en forstudie for att undersdka hur behovet ser

12 Multifaktorautentisering innebér att anvandaren bekraftar sin identitet med hjalp av flera
identifieringsmetoder, exempelvis genom anvandarnamn och Iésenord tillsammans med en engangskod
via e-post.
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ut och om det finns nagot systemstdd som regionen kan implementera for att fa stéd

for en stérre samordning av informationssakerhetsarbetet.

Det ar verksamheterna som genomfér riskanalys tillsammans med representanter fran
koncernstab digitalisering. Intervjuade uppger att detta medfért att behov av tekniska
sakerhetsatgarder inkluderas direkt i samband med klassningen. Vid klassningarna
finns en metodledare som ska leda arbetet. | vissa fall har metodledaren genomgatt
utbildning i klassningsmetoden men intervjupersoner beskriver aven att det

forekommer att metodledare utses pa plats, trots att denne saknar utbildning.

Vi har i granskningen tagit del av exempel pa genomférda klassningar och noterar att

dessa har gjorts i enlighet med regionens beslutade anvisningar.

| dagslaget finns ett attestflode dar chef beslutar och attesterar, men i 6vrigt saknas en
faststalld behdrighetshantering inom koncernkontoret. Det finns vissa automatiserade
processer vid tilldelning av behoérigheter, men det finns behov av att férbattra
behodrighetshanteringen nar det sker férandringar eller avslut av anstélining.
Intervjupersoner ser aven att behdrighetsmodellerna tydligare behéver kopplas

gentemot informationshantering, informationssakerhet och dataskydd.
Styrelsen for Regionhalsan

| sitt arbete anvander férvaltningen regionala systemtillgangar for att hantera
information och det framgar i intervjuer att klassificering av dessa system genomférs pa
regional niva. | det fall férvaltningen vid risk- och konsekvensanalyser har behov,

efterfragas stod fran ESB.

| arbetet med informationsklassning deltar informationséagaren, representanter fran
verksamheten, representant fran ESB, chefslakare, samt jurist vid behov.

Informationsklassningarna upprattas i enlighet med vad som anges i myndighetens
dokumenthanteringsplan. Det uppges att omprdvning av riskanalyser och klassning

genomfors i enlighet med de regiondvergripande riktlinjerna.
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Forvaltningen har utifran atgardsplaner vidtagit vissa atgarder i syfte att minska risken
for att angrepp sker. Bland annat namns att programvaror som identifierats som osakra
har avinstallerats samt att férvaltningen har genomfért utékade utbildningsinsatser for
medarbetarna. Uppfdljning av IT-systemens sarbarheter uppges genomféras pa
regional niva. Utbildningarna har genomfoérts och féljts upp pa arbetsplatstraffar i

verksamheterna.

Intervjupersoner uppger att forvaltningen angaende behérigheter anvander sig av en

checklista. Det genomfors i nulaget inga kontroller av tilldelade behérigheter.
Styrelsen for Skaraborgs sjukhus

Av intervjuer framgar att det har pagatt ett arbete i syfte att pabdrja riskbedémning och
informationsklassning, men att detta inte har fullféljts. Det finns ett behov att se 6ver
vilka system som férvaltningen sjalv ansvarar fér och vilkka som regionen centralt

ansvarar for.

Det framgar av intervjuer att behorigheter kopplat till roll samt enhet finns
dokumenterat. Det uppges att systemforvaltare gor regelbundna lokala kontroller i syfte
att se att behorigheterna stammer éverens med medarbetarens arbetsuppgifter.
Linjeansvarig chef tilldelas en lista fran systemforvaltaren med samtliga behérigheter
som en paminnelse i syfte att se 6ver att behdrigheterna stammer. Det uppges att det
finns vissa svarigheter med att kontrollera behérigheterna, da kontrollerna sker
manuellt. Det finns de medarbetare som kan ha dubbla behérigheter, dar den ena
behdrigheten avser medarbetarens roll utifréan sin anstéllning och den andra avser

exempelvis ett forskningsprojekt.

Utdéver detta genomférs aven loggkontroller i journalsystem i syfte att se om den

aktivitet som agt rum i systemet stammer 6verens med medarbetarens arbetsuppgifter.
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Fastighetsnamnden

Som tidigare namnts ar det informationssakerhetssamordnaren som genomfor risk-
och sarbarhetsanalys samt informationsklassning tillsammans med representanter fran

verksamheten.

Av intervjuer framgar att arbetet har sin utgangspunkt i regionévergripande riktlinjer och
rutiner. | syfte att géra modellen applicerbar pa Vastfastigheters verksamhet justeras
modellen nagot med kompletterande fragestallningar som verksamhet upplever saknas
i den gemensamma modellen. Det uppges att de regionala riktlinjerna och rutinerna
naturligt har ett storre fokus mot omradet halso- och sjukvard da det ar en
overgripande majoritet av regionens verksamhet. Vidare uppges att det &ven sker
justeringar avseende hur dokumentationen av klassningen ser ut i jamférelse med
regionala riktlinjer och rutiner, detta i syfte att anpassa utifran Vastfastigheters

verksamhet.

Klassning av information sker inom Vastfastigheter i samband med stérre férandringar
sa som byte av teknisk miljo, férandringar i system eller nya funktionaliteter i befintliga
molntjanster. | intervju uppges att det ar objektférvaltarrollen som vacker fragan
angaende behov av ny informationsklassning, som sedan genomférs av
informationssakerhetssamordnaren tillsammans med objektférvaltaren. De klassningar
vi tagit del av verifierar arbetssatt i enlighet med riktlinjer och rutiner. Vi ser aven att
klassningarna ar aktuella och att ytterligare riskanalys har upprattats utifran behov.

Vidare finns foreslagna atgarder for att moéta risk till acceptabel niva.

Intervjupersoner uppger aven att det saknas tydlighet angaende hur
informationsklassningarna ska hanteras avseende diarieforing. Da klassningarna kan
innehalla sekretessbelagd information finns det behov av ett IT-stéd dar det finns

mojlighet att lagra sekretessbelagda dokument.

For hantering av de atgarder som framkommer i informationsklassning anvander sig

Vastfastigheter vid tiden fér granskningen av den tidigare styrmodellen for IS/IT.
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Inom Vastfastigheter ar det funktionen teknisk forvaltare inom verksamhetsomrade

fastighetsférvaltning som hanterar tilldelning av behérigheter.
Bedomning

Var bedémning ar att regionstyrelsen har beslutat om styrande och stédjande
dokument i syfte att det ska finnas etablerade metoder och arbetssatt for att
riskbeddma och klassa den information som hanteras i regionen. Vi uppfattar att det i

hoég grad har bidragit till en tydlighet angaende krav pa informationsklassning.

Vi gor dock bedomningen att det i dagslaget till viss del saknas ett systematiskt arbete
for att identifiera, hantera och atgarda risker och behov av atgarder for att sékerstalla
en robust informationshantering. Vi anser att den riskbedémning och
informationsklassning som sker inom regionstyrelsens samt styrelsen for regionhalsans
verksamheter behdver systematiseras ytterligare och genomféras vid andra typer av
forandringar an enbart vid inférande samt stérre forandringar av system. Nya
riskbeddémningar bér géras med en viss regelbundenhet for att dessa ska vara
uppdaterade utifran nya omvarldsfaktorer, hot eller exempelvis omorganisationer vilket
kan paverka det totala skyddsvardet for den information som hanteras. Utifran detta
g6r vi beddmningen att regionstyrelsen och regionhalsan till viss del brister i
efterlevnad av policy for sdkerhet och beredskap samt efterlevnad av lag (2018:1174)
om informationssakerhet for samhallsviktiga och digitala tjanster angaende att agera

proaktivt genom att identifiera och begransa téankbara hot, risker och sarbarheter.

Vi noterar att den riskbeddmning och informationsklassning som sker inom
fastighetsndmnden genomfdrs i enlighet med upprattade riktlinjer och rutiner. Vidare ar
var bedémning att klassningarna ar genomférda i syfte att méta nya behov utifran

eventuellt nytillkomna risker.

Var bedémning ar att styrelsen for Skaraborgs sjukhus inte har sakerstallt att det finns
ett systematiskt arbete for att identifiera, hantera och atgarda risker och behov av
atgarder for att sakerstalla en robust informationshantering, Detta da riskbedémning
och informationsklassning inte har genomférts fér den information som hanteras inom

verksamheten. Det kan darigenom inte faststallas att den information som hanteras
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inom sjukhuset och som styrelsen ar ansvarig for har det skydd som det finns behov
av. Har gor vi bedémningen att styrelsen for Skaraborgs sjukhus brister i efterlevnad av

gallande regelverk.

For att ytterligare starka forutsattningarna for ett systematiskt arbete med risker fér en
robust informationshantering i regionen anser vi att det bér beslutas om en gemensam
hantering av dokumentation av riskbedémningar och informationsklassningar. Styrelser
och namnder boér darefter bedéma om det finns behov av alternativa lagringsytor utifran

en bedémning av informationens skyddsvarde.

Behorighetshantering ar en vasentlig process for att sékerstalla informationssakerheten
bade internt och externt. Vi gér bedémningen att samtliga revisionsobjekt har behov av
att starka sin hantering av behdrigheter genom att uppratta forvaltningsspecifika rutiner
som kopplar an gentemot de regiondvergripande riktlinjerna, da detta saknas. Vi ser
aven att samtliga objekt behdver sakerstalla att uppféljande kontroller av tilldelade
behorigheter genomfors i syfte att sakra att medarbetare inte har otillboérlig tillgang till

information.

Utifran Myndigheten for samhallsskydd och beredskaps (MSB) rekommendationer om
starkt cyberforsvarsférmaga bor regionstyrelsen efterfraga underlag for att kunna fatta
beslut om regiondvergripande inférande av multifaktorautentisering. Underlag bor
presentera en risk- och konsekvensanalys av inférande av starkta behdrighetsrutiner
dar sakerhetsaspekter stalls mot den problematik med effektivitetsbortfall som

uppfattats inom vissa verksamheter.
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Medvetenhet och forstaelse
Regiondvergripande

Av riktlinjer for informationssakerhet fran 2018 framgar att ndmnder och styrelser
ansvarar for att medarbetare regelbundet far utbildning om vilka regler som géller vid
hantering av information. Det framgar dock av intervjuer att ansvaret for att utbildningar
finns tillgangliga uppfattas ligga centralt pa koncernkontoret. Koncernstab HR beslutar
om vilka utbildningar i regionens utbildningsplattform som ska vara obligatoriska for alla
medarbetare. Vi uppfattar av intervjuade att beslut fattats att utbildningen Digital
informationssakerhetsutbildning for alla (DISA)'® ar obligatorisk. |
utbildningsplattformen finns aven en sakerhetsskyddsutbildning fran férsvarshogskolan

tillganglig.

Koncernstab digitalisering arbetar med att komplettera nuvarande utbud med
utbildningar inom cybersakerhet. Som ett forsta steg erbjuds utbildningarna till chefer
och andra ledare, men avsikten ar att den ska distribueras ut i storre omfattning i hela

regionen i ett systemagarperspektiv.

| intervjuer uppges att det fortfarande finns en relativt Idg mognadsgrad inom regionen.
Det uppges att informationssakerhet ar ett aktuellt &mne pa ledningsniva, men att

arbetet som bedrivs saknar systematik.

Intervjupersoner uppger att regionen under MSB:s sdkerhetsmanad'* har for avsikt att
informera om informationssakerhet via bland annat regionens intranat. Det uppges att
det finns ett behov av att arbeta bredare med den har typen av fragor an endast genom
utbildning i syfte att skapa en god sakerhetskultur och att arbetet under

sakerhetsmanaden ar en del i det.

13 En kostnadsfri digital utbildning pa grundlaggande niva som tillhandahalls av MSB.
14 MSB bedriver tillsammans med Polisen en kampanj under temat "Tank sékert”. Arbetet har sin
utgangspunkt i EU:s informationssakerhetsmanad (oktober) och syftar till att 6ka medvetenhet om
informations- och cybersdkerhetsfragor hos allménhet och féretag.
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Ansvaret for att folja upp antalet deltagare som genomgatt en utbildning aligger

forvaltningschef pa respektive forvaltning.

Regionstyrelsen

Det uppges i intervjuer att medarbetare inom regionstyrelsens verksamhetsomrade har

erbjudits de utbildningar som finns pa den regionala plattformen. Vidar uppges att det

inte genomfors nagon uppféljning pa vilka medarbetare som genomfort utbildningarna.

Styrelsen for Regionhalsan

Intervjupersoner lyfter att det finns behov av att starka medvetenheten om

informationssakerhet. Styrelsen behover hallas informerad angaende utveckling inom

omradet.

Medarbetarna inom styrelsen fér Regionhélsans verksamheter har erbjudits
webbaserad utbildning, daribland DISA. Det uppges aven att verksamheterna har
delgetts regionalt framtaget material som ar anpassat for presentation vid

arbetsplatstraffar.

Intervjupersoner uppger aven att sakerhet i olika perspektiv ar inkluderat i

forvaltningens nya utbildning fér chefer inom Regionhélsan.

Det uppges att det inom forvaltningen saknas ett bra arbetssatt for att félja upp att
medarbetare har genomfoért utbildning. Ansvaret att se till att medarbetarna har en

fullgod kunskapsniva ligger pa respektive enhetschef.
Styrelsen for Skaraborgs sjukhus

Intervjupersoner lyfter att det upplevs finnas en medvetenhet angaende
informationssakerhet bland medarbetare inom Styrelsen fér Skaraborgs sjukhus
verksamheter. Upplevelsen bygger framst pa att medarbetarna ar aktiva med att

anmala uppkomna incidenter och risker for att en incident ska ske.

Det har inte genomférts nagon sarskild utbildningsinsats inom styrelsens

verksamhetsomrade kopplat till informationssakerhet. Nyanstallda medarbetare
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genomgar de utbildningar som finns tillgangliga pa regionens laroplattform och de
intervjuade lyfter sarskilt DISA-utbildningen utifran granskningsomradet.
Intervjupersoner uppger att det ar obligatoriskt att genomga utbildningarna samt att det
ar verksamhetschefens ansvar att folja upp detta. Det uppges inte har genomforts
nagon sammanstalld uppféljning. Tidigare informationssakerhetssamordnare har

genomfort utbildning utifran GDPR-lagstiftning vid behov.

Utover detta uppges det aven finnas informationsblad och liknande fér medarbetaren

att ta del av.
Fastighetsnamnden

Inom Vastfastigheter genomgar samtliga nyanstéllda i samband med introduktion ett
antal utbildningar som finns tillgangliga pa den regionala laroplattformen. Bland annat
finns som tidigare namnts DISA samt sakerhetsskyddsutbildning tillgangligt pa
plattformen. Det framgar av intervjuer att det i dagslaget inte genomférs nagon
uppfdljning pa foérvaltningsniva dver vilka som genomgatt utbildningarna. Vidare lyfts att
manga av utbildningarna som tillhandahalls regionalt har perspektivet halso- och
sjukvard och det finns 6nskemal att detta kompletteras med utbildningar utifran andra

perspektiv.

Intervjupersoner uppger att det inom regionen har forts diskussioner om att inférskaffa
licens till ett plattformsverktyg som ger mdjligheten att satta ihop egna utbildningar
utifran verksamhetens behov och som aven erbjuder interaktiva utbildningar. Det
uppges att en sadan plattform skulle bista Vastfastigheter i de utbildningsbehov som

forvaltningen ser.

Informationssakerhetssamrodnaren medverkar aven vid arbetsplatstraffar samt andra
arbetsgrupper i syfte att informera om informationssakerhet utifran ett mer praktiskt

perspektiv utifran verksamheten.
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Bedomning

Vi gor bedémningen att det for samtliga styrelser och namnd som ingar i granskningen
saknas en tillrdcklig mognad och medvetenhet i respektive organisation i syfte att
skydda information mot interna och externa hot. Det ar fa utbildningar som ar
obligatoriska och har endast genomforts i begransad utstrackning. Vi gér genom det
beddmningen att nuvarande insatser inte ar tillrackliga for att etablera en medvetenhet

och kunskap hos medarbetare.

Vi ser ett behov av att regionstyrelsen infor obligatoriska utbildningar fér samtliga
medarbetare och fértroendevalda i regionen samt att deltagandet f6ljs upp pa
respektive forvaltning. Utbildningarna kan med férdel vara aterkommande och
innehalla interaktiva test. Dartill bor 6vriga namnder och styrelser som omfattas av
granskningen utvardera om det finns behov av kompletterande utbildningar for sina
medarbetare utifran specifika verksamhetskrav och de informationstillgangar som
hanteras. Detta sa att inte information hanteras pa ett riskfyllt satt och kan leda till att

incidenter sker.

Vi ser positivt pa att regionen under MSB:s sakerhetsmanad har for avsikt att
genomféra informationsinsatser angaende informationssakerhet. Vi gér dock
beddmningen att arbetet med att informera medarbetarna bor ske aterkommande och

med tatare periodicitet an en manad om aret.
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Cybersakerhet

Av lag (2018:1174) om informationssakerhet fér samhallsviktiga och digitala tjanster
framgar att leverantor av samhallsviktiga tjanster ska bedriva ett systematiskt och
riskbaserat informationssakerhetsarbete avseende natverk och informationssystem
som de anvander for att tillhandahalla samhallsviktiga tjanster. Utifran detta har MSB
rekommendationer avseende sakerhetsatgarder i syfte att 6ka skyddet mot angrepp
eller minimera eventuell skada. Rekommendationerna omfattar bland annat
sakerhetsuppdateringar, sékerhetskopiering samt férmagan att upptacka

sakerhetshandelser.

Som tidigare ndmnts har VGR IT ombildats till Koncernstab digitalisering. Som vi
beskrivit under avsnittet organisation finns inom staben Cybersakerhetsenheten.
Enheten etablerades i januari 2021. Bildandet féranleddes av en utredning i vilken
Overgripande information om krav och férvantningar pa enheten framgar. Intervjuade
uppger dock att krav pa enhetens leveranser forandras kontinuerligt, beroende pa

aktuell hotbild och de atgarder som behdver vidtas som ett resultat av dessa.

Arbetet med att etablera funktioner och processer har enligt intervjuade skett i hog takt
mot bakgrund av det forandrade sakerhetslaget i omvarlden och en inre hotbild kring
bland annat sa kallad ransomeware. Det har inneburit att det i ett tekniskt perspektiv
har funnits behov av att snabbt etablera viktiga funktioner for att starka regionens
cyberforsvar. Intervjuuppgifter gor gallande att manga processer ar etablerade men att

arbetet i vissa delar behéver formaliseras och dokumentation upprattas.

Regionens forstarkta formaga att upptacka och agera pa hot anges framst vara i form
av etablering av en regelbunden dvervakning och kontroll av IT-miljon for att identifiera

sarbarheter. | arbetet ingar en regelbunden och rutinlagd sarbarhetscanning.

Enheten har infort en SOC-funktion med tekniska verktyg och organisation for att aktivt
kontrollera det faktiska l&get och agera om incidenter sker. Dartill har
cybersakerhetsenheten fattat beslut om att etablera funktionen Cyber security
response team (CSRT), i vilken SOC ar en viktig del. Funktionens huvuduppgifter enligt
det beslutsunderlag vi tagit del av ar att teamet ska ha kompetens for att ta ansvara for
hanteringen vid sarskilda sakerhetshandelser samt ha teknisk kompetens for att
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analysera och aktivt hantera pagaende eller intraffade incidenter. CSRT ska sakerstélla
férmaga att bevaka handelser och omvarld for att fatta beslut om aktivering av CSRT

samt vid behov ta in ytterligare kompetens till dess att handelser ar 16sta.

Funktionen som etablerats ska agera inom alla typer av incidenter eller problem men
aktiveras bara om handelsen beddéms akut paverka cybersakerheten inom regionen
negativt och det darfor finns behov av central styrning och ett mycket skyndsamt
agerande. Andra handelser som inte bedoms lika akuta aligger Cybersakerhetscentret
att formedla vidare till berérd agare. Vid allvarligare incidenter finns en nara dialog med

funktionen IT-TIB och TIB (Tjansteperson i beredskap).

En risk som lyfts fran ansvariga inom cybersakerhetsenheten ar den pagaende
forandringen av I1S/IT-styrmodell. Avsaknaden av modell och att tidigare etablerade
roller har bytts ut har férsvarat fér enheten for cybersakerhet att stalla krav pa de som
forvaltar verksamhetssystemen. Det medfér att kommunicering av sarbarheter eller

andra sakerhetshandelser kan sakna mottagare och krav darfér inte tas omhand.

Som namnts genomférs sarbarhetsscanning samt aven penetrationstest av regionens
system. Penetrationstest sker dock utan sarskild periodicitet. Det uppges aven att det
finns behov av att uppratta former for att formedla resultat av scanning till berérda
systemférvaltare. Vidare uppges att regionen har for avsikt att inféra
sarbarhetsscanning som en bestallartjanst, dar systemforvaltaren eller systemagaren
sjalv bestaller en scanning av sina verksamhetssystem och applikationer och ar
mottagare av resultatet for vidare hantering. Enheten for cybersakerhet behéver vid en
sadan tjanst inte agera mellanhand och férmedla resultatet vidare. Det finns en

upprattad dialog i syfte att kunna bygga upp processen for detta.

Regionen har vidtagit atgarder i syfte att sakerstalla att sakerhetskopior ska kunna
aterlasas utan att data forloras. Dock uppges att ansvaret for att data ar korrekt aligger
respektive system- och informationsagare. De behdver darfor som en del i
kontinuitetsarbetet verifiera sin information sa att den ar korrekt. Intervjuade uppger att

det inte sker med nagon systematik i nulaget.
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Bedomning

Var bedémning ar att regionstyrelsen genom etableringen av en cybersakerhetsenhet
har tillsett att det for externa hot och intrangsforsok finns ett systematiskt arbete for att
identifiera, hantera och atgarda risker. Det finns bade tekniska funktioner och
personella resurser for att i tid upptacka och agera vid cyberhot eller nar andra
sarbarheter identifieras. Det arbete som pagar bedémer vi ar i enlighet med NIS-
direktivets krav och MSB:s rekommendationer. Var bedémning ar aven att det
genomfoérs systematiska uppféljningar och kontroller av vidtagna sékerhetsatgarder for

att upptacka eventuella brister, ex. penetrationstest och sarbarhetsscanning.
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Incidenthantering och kontinuitetshantering

Av lag (2018:1174) om informationssakerhet for samhallsviktiga och digitala tjanster
framgar att leverantér av samhallsviktiga tjanster ska vidta lampliga atgarder for att
forebygga och minimera verkningar av incidenter som paverkar natverk och
informationssystem som de anvander for att tillhandahalla samhallsviktiga tjanster.
Atgarderna ska syfta till att sakerstélla kontinuiteten i tjansterna.

Incidenthantering

Av riktlinjerna for informationsséakerhet framgar att det pa varje férvaltning ska finnas
ansvar och rutiner for rapportering, eskalering och uppféljning av
informationssakerhetsincidenter. Rutinerna ska aven omfatta sarbarheter som kan

forverkligas till incident.

Samtliga revisionsobjekt uppger att anmalan av incidenter sker i MedControl, oavsett
vilken sorts incident som har intraffat. Intervjupersoner lyfter dock att MedControl inte
ar utformat i syfte att hantera incidenter avseende informationssakerhet utan ar ett
avvikelsehanteringssystem, framst utvecklat fér halso- och sjukvardsverksamheter. Det
uppges darigenom finnas vissa svarigheter att snabbt bilda sig en uppfattning om de
incidenter som anmals. Det uppges finnas ett behov av ett rapporteringssystem som ar

mer anpassat for informationssakerhetsincidenter.

Det ar narmaste chef som avgér om en incident ska anmalas. Inom ESB finns en
beredskap for att bevaka de incidenter som anmals och som aven eskalerar vidare till
berdrd verksamhet for hantering. Det &r den berérda verksamheten som ansvarar for
den vidare hanteringen av incidenten. Samtliga férvaltningar ska enligt riktlinjen ha en
incidentansvarig och intervjupersoner uppger att rollen ar etablerad inom regionen.

Tekniska incidenter eskaleras vidare till systemagaren via TIB-organisationen.

| det fall incidenten uppstatt i nagot av de regiongemensamma systemen ar det
enheten for sdkerhet och beredskap som ar mottagare. ESB kan aven informeras i det

fall det ar en regionévergripande paverkan om incidenten skett lokalt.
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ESB ar incidentansvarig for regionstyrelsen, samtidigt som enheten har en
samordnade roll for samtliga incidenter som intraffat i regionen. D& ESB har vaxt under
det senaste aret med fler antal medarbetare uppges att enheten nu har stérre maojlighet
att utreda intraffade incidenter. Incidenterna dokumenteras i en aktivitetslista som
sedan blir en del i det systematiska arbetet med att se dver vilka atgarder som behdver
vidtas. Intervjupersoner uppger att ESB utifran sin roll som samordnande kan ha en

god overblick dver incidenterna, medan detta ar svarare for varje enskild férvaltning.

Intervjupersoner uppger att rutinerna for incidenthantering ska utdkas med perspektivet

cybersakerhet.

Vid incidenter utanfor kontorstid uppges att chefer tar kontakt med koncernstab
digitalisering med fragestallningar angaende sin verksamhets reservrutiner, vilket
indikerar att verksamheter sjalva saknar kunskap angaende detta. Det uppges finnas
ett behov av att genomféra dvningar av de upprattade reservrutinerna i syfte att
sakerstalla att rutinerna leder till forvantat resultat samt att rutinerna kommuniceras ut i
verksamheten for kdnnedom. Intervjupersoner lyfter att det finns goda exempel i
regionen dar reservrutinerna fungerar val och uppger att det framst handlar om

certifierad verksamhet.
Kontinuitetshantering

Det framgar i policy for sdkerhet och beredskap att regionen ska sékerstalla kontinuitet
genom att férebygga stérningar och oénskade handelser i den dagliga verksamheten.
Vidare framgar av riktlinjer for informationssakerhet 2015 att inom ramen for
verksamhetens arbete med kontinuitetsplanering ska en konsekvens- och riskanalys
genomforas, for identifiera kritiska verksamhetsprocesser och krav pa kontinuitet for
dessa. Darefter ska organisationen identifiera vilka informationstillgangar, samt nivaer
av tillganglighet, riktighet, sekretess och sparbarhet som kravs for att de
verksamhetskritiska processerna ska fungera som avsett. Aven beroenden till
nyckelpersoner for att uppratthalla verksamheten ska identifieras och dokumenteras i

detta arbete.
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Intervjupersoner uppger att det inom Enheten fér sakerhet och beredskap organiseras
en processansvarig som ansvarar for kontinuiteten inom VGR, men det aligger

respektive verksamhet att ansvara foér kontinuitetsplaneringen.

Samtliga revisionsobjekt saknar dokumenterade kontinuitetsplaner, men
intervjupersoner uppger att det finns pagaende arbeten inom vissa verksamheter. Det
uppges i intervjuer att incidenter vid exempelvis systemuppdateringar har gett
férvaltningen inom Styrelsen fér Skaraborgs sjukhus kunskap om vilka system som ar
verksamhetskritiska. Det uppges att det inom forvaltningen finns reservrutiner men att
dessa kan tydliggoras och dokumenteras i en kontinuitetsplan. Det saknas darmed

dokumenterade anvisningar angaende tillganglighet och kontinuitet for systemen.

Inom Vastfastigheter pagar ett kontinuitetsarbete inom driftsorganisationen som syftar
till att uppratta reservrutiner. Forvaltningen har gentemot tidigare VGR IT upprattat ett
SLA' for varje system i syfte att definiera vilken tillganglighet som Vastfastigheter

férvantar sig av sina verksamhetssystem.
Beddmning

Av det som framkommer i granskningen gor vi beddmningen att det finns upprattade
riktlinjer och rutiner for hur incidenter ska hanteras inom regionen. Av det som beskrivs
i intervjuer goér vi beddmningen att riktlinjer och rutiner efterlevs. Vi ser att det kan
finnas behov av att utvardera att nuvarande avvikelsehanteringssystem ar funktionellt
och anpassat for regionens behov vid hantering av incidenter. Detta sa att intraffade
incidenter kan bedémas, analyseras och hanteras effektivt och med en tillracklig

dokumentation.

Vi gor aven beddmningen att det finns en upprattad organisation i syfte att samordna
intréffade incidenter och analysera dessa utifran eventuella atgarder som behdéver

vidtas, i enlighet med gallande regelverk.

15 Service Level Agreement — serviceavtal som definierar tjansterna som ska levereras, kvalitetsniva samt
vilken serviceniva som parten har ratt att forvanta sig.
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Vi anser att samtliga revisionsobjekt har behov av att uppratta kontinuitetsplaner for att
sakerstalla verksamhetens fortgaende vid en eventuell incident. Dessa bor dartill testas
med regelbundenhet. Vi uppfattar att det i vissa delar saknas kunskap och férstaelse
for ansvar och behov av kontinuitetsplaner, vilket bér emotses med utbildningsinsatser
for ansvariga. Var bedémning blir darfor att det till viss del finns brister i efterlevnad av
policy for sédkerhet och beredskap samt av lag (2018:1174) om informationssakerhet

for samhallsviktiga och digitala tjanster.
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Uppfoljning och rapportering

Av 6 kap. 6 § Kommunallagen (2017:725) framgar att namnder inom sitt omrade ska se
till att verksamheten bedrivs i enlighet med de mal och riktlinjer som fullmaktige har
bestamt samt de bestdmmelser i lag eller annan forfattning som galler for
verksamheten. De ska aven se till att den interna kontrollen ar tillracklig och att

verksamheten bedrivs pa ett i dvrigt tillfredsstallande satt.

Av Policy for styrning i Vastra Gétalandsregionen'® framgar att intern kontroll &r en del
av styrningen i regionen och ett redskap for standiga foérbattringar. Den interna
kontrollen ska aven sakerstalla att regler och riktlinjer foljs samt att rapportering och

information i och om organisationen ar tillforlitlig.
Intern kontroll

Regionstyrelsen

| regionstyrelsens internkontrollplan ar 2022 saknas kontrollmoment som kan kopplas
till granskningsomradet. Den riskanalys som ligger till grund for internkontrollplanen

saknar aven den risker kopplat till granskningsomradet.
Av regionstyrelsens internkontrollplan ar 2021 framgar féljande risker:

e VGR IT hanterar information felaktigt d& verksamheterna som ager
informationen inte har gjort informationsklassning eller risk- och

sarbarhetsanalys.

¢ Information hanteras i molntjanster utan bedémning om det ar lampligt/lagligt.
Det finns ingen dverblick 6ver vilka molntjanster regionen anvander sig av. |
manga fall &ndrar leverantorer sin leveransmodell fran drift hos VGR il

molntjanst.

16 Beslutad av: Regionfullmaktige 2019-05-28 §104, dnr RS 2019-02491
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¢ VGR publicerar information mot internet som ar daligt skyddade mot ID-

kapning, intrang med mera.

e FOr att undvika att sprida skadlig kod eller virus fran vissa delar av VGR:s IT-
system till helheten, har vissa delar separerats fran VGR:s normala IT-hantering

sa kallas natverkssegmentering.
¢ Information hanteras felaktigt.

e RS har inte tillracklig insyn i inférandet av FVM'7 for att kunna utéva sin

uppsiktsplikt.

Av uppféljningen av internkontrollplanen framgar att styrelsen har upprattat ett
systematiskt arbete med informationssakerhet i en gruppering med representation
fran IS/IT, cheflakare, sakerhetsansvarig pa staben och jurist. Vid anvandning av
journalsystem kravs saker autentisering via SITHS-"8ort pa alla datorer. En
handfull storre driftsstorningar inom telefoni och IT-system har fatt stor
verksamhetspaverkan. Behovet av en battre kontinuitetsplanering samt en robust
IT-miljé ar tydlig. Arbetet med att genomféra forbattringar utifran ett regionalt

uppdrag gallande reservkraft och redundant IT-forsérjning har paborjats.

Inget av de kontrollmoment som fanns med 2021 ar med i 2022 ars plan.
Intervjupersoner uppger att infér 2022 ars plan prioriterades andra omraden och
kontrollmoment.

17 Framtidens vardinformationsmiljo
18 Star for Saker IT Halsa och Sjukvard och &r en elektronisk identitetshandling som anvands for
inloggning, signering samt séker atkomst till, och kommunikation mellan, nationella vardsystem och
tjanster.
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Styrelsen for Regionhalsan

| regionhalsans internkontroll fér 2022 saknas riskomraden som kan kopplas till
granskningsomradet. | regionhalsans internkontrollplan fér 2021 framgar foljande

riskomraden som kan kopplas till granskningsomradet:

e Uppfyller inte kraven i Dataskyddsférordningen (GDPR)

Av uppféljningen framgar att det finns behov av en battre kontinuitetsplanering samt en
robust IT-milj6 och att ett arbete har pabdrjats med att genomféra férbattringar utifran

ett regionalt uppdrag gallande reservkraft och redundant IT-férsorjning.
Styrelsen for Skaraborgs sjukhus

| internkontrollplan fér 2022 saknas riskomraden samt kontrollmoment som kan
kopplas till informationssakerhet. | internkontrollplan avseende ar 2021 finns féljande

kontrollmoment:
e Svarigheter att sdkerstalla webbaserad information/integritet, sekretessbrott.

Kontrollen avser arenden till Datainspektionen och uppféljningen visade att inga eller fa

avvikelse identifierades och att atgarder inte behdver vidtas.
Fastighetsnamnden

| internkontrollplan for 2022 saknas riskomraden samt kontrollmoment avseende
informationssakerhet. | internkontrollplan avseende ar 2021 finns féljande

kontrollmoment:

¢ Bristande informationssakerhet genom att skyddsvard information ligger kvar
hos entreprendrer och konsulter efter avslutade projekt. Kontrollen avser

kontroll av entreprendrers informationshantering.

Vi har i granskningen efterfragat uppféljning av internkontrollplan fér 2021 men inte

mottagit detta.
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Samlad uppfdljning av regionens informationssakerhetsarbete

| samtliga revisionsobjekts reglementen’® gar att finna féljande gemensamma
bestammelser fér samtliga namnder och styrelser: Styrelsen/ndmnden ska félja upp sin
verksamhet kontinuerligt och sakerstalla att den far tillrécklig information fér att kunna

ta sitt ansvar for verksamheten.

Av riktlinjer for informationssakerhet 2015 framgar att namnder och styrelser ska
genomfdra en regelbunden uppfdljning av informationssakerhetsarbetet som ska
utgora underlag till den regionovergripande sakerhetsredovisningen som namnder,

styrelser och bolag arligen ska lamna till regionstyrelsen.

Vidare framgar att koncernsakerhetschefen, pa uppdrag av regiondirektéren, ansvarar
for sammanstallning och analys till regionstyrelsen av forvaltningar och bolags
sakerhetsredovisningar. Som tidigare namnts finns inte rollen koncernsakerhetschef
kvar men motsvarande roll benadmns i nuvarande organisation Enhetschef sakerhet
och beredskap. Vi har inte tagit del av nagon samlad uppfdljning av regionens
informationssakerhetsarbete. Intervjupersoner uppger att det for ar 2021 inte upprattats
nagon sakerhetsredovisning och hanvisar till den uppfdljning som presenterats i

arsredovisning samt patientsakerhetsberattelse.

Av patientsakerhetsberattelsen framgar att informationssakerhetsarbetet foljs upp
bland annat inom ramen fér den intern kontrollen. Av patientsakerhetsberattelsen
framgar vidare att det sker systematisk uppféljning av ledningssystemet for
informationssakerhet och dataskydd i olika delar. Det framgar dven att IVO?° under juni
2021 genomférde en granskning av regionen och programmet FVM:s (Framtidens
vardinformationsmilj¢) arbete utifran NIS-lagstiftningen och kraven pa riskhantering.

Det framgar att granskningen bidragit till genomlysning och inspel i det fortsatta

19 Reglemente for styrelsen for regiongemensam halso- och sjukvard, Reglemente for styrelsen for
Skaraborgs sjukhus, Regionfullmaktige, 10—11 juni 2019. Vastra Gétalandsregionen (2021) Reglemente

for fastighetsndmnden. https://www.vgregion.se/politik/politisk-organisation/namnder-och-

styrelser/fastighetsnamnden/reglemente-for-fastighetsnamnden/ [2022-11-23]

20 Inspektionen for vard och omsorg
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informationssakerhetsarbetet. Vidare framgar att flertalet riskanalyser har genomforts
vid etablering eller forandring av 1S/IT-stéd och inom ramen for arbetet med ett nytt

journalsystem.

Av Vastra Goétalandsregionens arsredovisning framgar att det inom
informationssakerhetsomradet har genomfoérts informationssakerhetsklassningar, samt
att ett utvecklingsarbete har bedrivits pa bade regional niva och inom respektive
férvaltning och bolag. Vidare uppges att ett antal incidenter har utretts, hanterats och
anmalts i enlighet med NIS-direktivet. Vidare uppges att en teknisk sarbarhet kallad
"log4J” som ar vanligt forekommande i manga system ledde till en stor

regiongemensam handelsehantering for att trygga regionens digitala infrastruktur.

| intervjuer uppges att det sker en uppfdljning och sammanstallning av de arenden som
registreras i MedControl samt de anmalningar som gjorts till Integritetsmyndigheten
inom Styrelsen fér Regionhalsan. | évrigt uppges att det inom samtliga revisionsobjekt
saknas en etablerad uppfdljning samt aterrapportering av det

informationssakerhetsarbete som genomforts.

Intervjuade uppger att det inte har skett nagon kontroll av att ledningssystemet for
informationssakerhet och de styrande dokument som ledningssystemet bestar av
efterlevs. Av den interna kontrollen for styrelser och namnd kan vi dartill konstatera att
efterlevnad av gallande lagar, exempelvis GDPR eller NIS-direktivet inte har

kontrollerats.
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Bedomning

Vi gor beddmningen att det i riktlinjer for informationssakerhet finns formaliserade
uppfdljnings- och rapporteringsrutiner. Vi gér dock bedémningen att riktlinjerna inte
efterlevs da det vid tiden fér granskningen inte har upprattats nagon
sakerhetsredovisning i enlighet med riktlinjerna. Den uppféljning som genomférs och
som presenteras i arsredovisning och patientsakerhetsberattelsen bedémer vi inte vara

tillrécklig i syfte att utgéra underlag for utvardering och beslut om atgarder.

Samtliga revisionsobjekt behover vidta atgarder i syfte att starka sitt uppféljningsarbete.
Vidare ser vi behov av att samtliga revisionsobjekt upprattar former for kontinuerlig
aterrapportering av det informationssakerhetsarbete som bedrivs i respektive
verksamhet. Var beddmning ar att revisionsobjekten inte fullt ut féljer bestdmmelser om
uppféljning och intern kontroll i reglemente, kommunallagens bestammelser och Policy

for styrning.

Vi beddmer att regionstyrelsen brister i sitt dvergripande ansvar da styrelsen inte har
tillsett att det finns en regelbunden uppfdljning och rapportering av det samlade
informationssakerhetsarbetet i regionen i enlighet med krav i regionens riktlinjer for
informationssakerhet. Den saknar darigenom tillrackliga underlag for att besluta om
atgarder eller resurser som det finns behov av for att starka regionens informations-

och cybersakerhet.
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Sammanfattande bedomning

Var sammanfattande bedémning utifran granskningens syfte ar att regionstyrelsen,
inom ramen for sitt dvergripande ledningsansvar, inte har etablerat en tillracklig
styrning av informations- och cybersakerhetsarbetet. Det ramverk som utgoérs av
regionens ledningssystem for informationssakerhet innehaller riktlinjer, rutiner och
instruktioner for hur arbetet ska bedrivas men ar i behov av revidering och

komplettering for att informationssakerhetsarbetet ska vara andamalsenligt.

Var sammanfattande beddmning ar att styrelsen for regionhalsan och
fastighetsnamnden i huvudsak har en tillracklig styrning av

informationssakerhetsarbetet for att sakerstalla att det sker pa ett andamalsenligt satt.

Var beddmning ar att styrelsen for Skaraborgs sjukhus inte har en tillracklig styrning av

informationssakerhetsarbetet och det i nulaget inte sker pa ett andamalsenligt satt.

Den interna kontrollen tillsammans med andra uppfdljningsrutiner behéver starkas i
samtliga revisionsobjekt. Detta for att utvardera att det arbete som genomférs ar
tillrackligt i forhallande till de risker och behov som finns. Informationssakerhetsrisker ar
standigt narvarande, dels vid en bristande intern hantering vilket vi ser en viss risk for
da utbildning har erbjudits i relativt liten utstrackning. Dels sa finns risker i form av
externa hot, som intrangsforsok eller cyberattacker. Var bedémning ar dock att
etableringen av Enhet for cyberséakerhet och det uppdrag som enheten har, i hég grad
har starkt regionens formaga att med tekniska sakerhetsatgarder identifiera och
hantera externa hot och intrangsforsok. Dartill finns en organisation med beredskap for

att 16sa sarskilda sakerhetshandelser med ett tydliggjort uppdrag och mandat.

Avslutningsvis ar var bedomning att regionstyrelsen brister i sitt dvergripande ansvar
for sékerhetsarbetet i regionen. Styrelsen har inte tillsett att det finns en regelbunden
rapportering av informationssakerhetsarbetet i enlighet med krav i regionens riktlinjer
fér informationssakerhet. Den saknar darigenom tillrackliga underlag fér att besluta om
atgarder eller resurser som det finns behov av for att starka regionens informations-

och cybersakerhet.

47
© 2022 KPMG AB. All rights reserved.

Document classification: KPMG Public



KPMG'

Vastra Gotalandsregionen
Granskning av informations- och cybersakerhet

2022-12-14

Rekommendationer

Utifran var beddémning och slutsats rekommenderar vi regionstyrelsen inom ramen for

sitt dvergripande ledningsansvar att:

— Revidera och komplettera LIS i enlighet med granskningens resultat, framst

med avseende pa:

= De kompletterande riktlinjer, planer och rutiner som enligt
tidigare beslut fattade av regionstyrelsen och regiondirektéren

upprattas.
= Gallande lagar, regler och nya krav inom omradet.

= Beskrivning av ansvar och roller pa bade strategisk och operativ

niva sa att det dverensstammer med nuvarande organisation.
= Rutiner for uppféljning och kontroll.

— Sakerstélla att det regelbundet genomférs obligatoriska utbildningar i

informationssakerhet for medarbetare.

— Forstarka uppfdljning, intern kontroll och uppsikt av
informationssakerhetsarbetet for att sakerstalla féljsamhet till interna krav och

gallande regelverk.

— Etablera en arlig rapportering fran samtliga namnder och styrelser i syfte att ge

styrelsen en samlad bild av regionens informationssakerhet.
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Utifran var beddomning och slutsats rekommenderar vi regionstyrelsen, styrelsen for

regionhalsan, fastighetsnamnden och styrelsen fér Skaraborgs sjukhus att:

— Uppratta forvaltningsspecifika rutiner avseende hantering av behérighet som
kopplar an mot de regiondvergripande riktlinjerna samt sakerstalla att kontroller

av tilldelade behdrigheter genomfors.

— Séakerstalla att obligatoriska utbildningar som svarar mot verksamhetens behov

genomférs och att deltagandet foljs upp.

— Uppratta kontinuitetsplaner for att sakerstalla verksamhetens fortgaende vid en

eventuell incident samt sékerstalla att dessa testas med regelbundenhet.

— Vidta atgarder i syfte att starka uppfdljningsarbetet samt uppratta former for
kontinuerlig aterrapportering till styrelse/namnd av det

informationssakerhetsarbete som bedrivs.
Vi rekommenderar Styrelsen fér Skaraborgs sjukhus att aven:

— Sakerstalla att riskbedémning och informationsklassning genomférs av den

information som hanteras inom styrelsens verksamhet.
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Bilaga 1 Styrande dokument

Foljande styrande och stodjande dokument har ingatt i granskningen:

e Policy for styrning

e Policy for sakerhet och beredskap

e Riktlinje for informationssakerhet — 2015

¢ Riktlinjer for informationssakerhet, med tillhérande rutiner — 2018
o ISIT Styrmodell

e Styrande dokument sakerhet

e Exempel pa Informationsklassningar

o Verkstallighetsbeslut — "Styrande dokument inom sakerhets- och

beredskapsomradet tillampas tills nya beslutats
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Bilaga 2 Intervjupersoner

Foljande funktioner har deltagit i intervjuer och avstamningar:

e Regiondirektor

¢ Avdelningschef, Arendesamordning och kansli

e Ledningsstod regiondirektor

e Enhetschef sakerhet och beredskap

e Funktionsansvarig for informationssakerhet

o Enhetschef fér cybersakerhet

e Enhetschef for IT-infrastruktur

e Arkivchef koncernkontoret

e Chef eHalsa och Sékerhet tillika informationssakerhetssamordnare samt IT-
chef

e Verksamhetschef Skaraborgs sjukhus

e Strateg pa kvalitet- och utvecklingsenheten, Skaraborgs sjukhus

e Sakerhetschef/enhetschef, Enheten for Sakerhet, Brand och Risk,
Vastfastigheter

o IT-chef, Vastfastigheter

o Strateg informationssakerhet, Enheten for Sakerhet, Brand och Risk,

Vastfastigheter
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