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Till regionstyrelsen, styrelsen for Regionhdlsan, styrelsen for Skaraborgs Sjukhus och
fastighetsndmnden

Granskning av informations- och cybersakerhet (REV 2022-00120)

Revisionen har granskat regionens arbete med informations- och cybersékerhet.
Syftet med granskningen har varit att bedéma om ndmnder och styrelser har en
tillracklig styrning och intern kontroll av informationssékerhetsarbetet for att
sakerstalla att arbetet sker pa ett andamalsenligt satt.

Granskningen omfattar regionstyrelsen, styrelsen for Regionhdlsan, styrelsen for
Skaraborgs Sjukhus och fastighetsndmnden.

Var bedomning &r att regionstyrelsen, inom ramen for sitt 6vergripande ledningsansvar,
inte har etablerat en tillrdcklig styrning av informations- och cybersékerhetsarbetet.
Vidare beddmer vi att styrelsen for Regionhélsan och fastighetsnamnden i huvudsak
har en tillracklig styrning inom omradet. Vi bedémer att Skaraborgs sjukhus inte

har en tillracklig styrning av arbetet och att arbetet i nulaget inte sker pa ett andamals-
enligt satt. Vi kan &ven konstatera att den interna kontrollen tillsammans med andra
uppféljningsrutiner behdver starkas hos samtliga granskade. Slutligen bedémer vi att
regionstyrelsen brister i sitt Gvergripande ansvar for sakerhetsarbetet da den inte har
tillsett att det finns regelbunden rapportering av informationssékerhetsarbetet enligt
géllande regelverk.

Pa nasta sida finns de rekommendationer som vi lamnar med anledning av granskningen.
Vi onskar fa ett yttrande fran er senast den 30 april 2023. Av yttrandet ska framga vilka
atgarder som ni har gjort eller planerar att gora med anledning av de rekommendationer
som vi lamnar. Yttrandet skickar ni till revision@vgregion.se.

Revisionsrapporten dversands for yttrande till regionstyrelsen, styrelsen fér Region-
halsan, styrelsen fér Skaraborgs Sjukhus och fastighetsnamnden samt for kdnnedom till
regionfullmaktiges presidium och évriga ndamnder och styrelser i regionen.

For revisorskollegiet,

Birgitta Eriksson, Krister Stensson,
ordfdrande vice ordfdrande
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Rekommendationer

Revisionen rekommenderar regionstyrelsen — inom ramen for sitt Overgripande
ledningsansvar — att:

e revidera och komplettera ledningssystemet for informationssakerhet (L1S)
i enlighet med granskningens resultat, framst med avseende pa:
— de kompletterande riktlinjer, planer och rutiner som enligt tidigare
beslut fattade av regionstyrelsen och regiondirektdren upprattas.
— géllande lagar, regler och nya krav inom omradet.
— beskrivning av ansvar och roller pa bade strategisk och operativ niva
sa att det Overensstammer med nuvarande organisation.
— rutiner for uppféljning och kontroll.
o sakerstalla att det regelbundet genomfors obligatoriska utbildningar i
informationssakerhet for medarbetare.
o forstarka uppfoljning, intern kontroll och uppsikt av informationssékerhets-
arbetet for att sékerstélla foljsamhet till interna krav och gallande regelverk.
e etablera en arlig rapportering fran samtliga namnder och styrelser i syfte att
ge styrelsen en samlad bild av regionens informationssékerhet.

Revisionen rekommenderar regionstyrelsen, styrelsen for Regionhalsan, fastighets-
ndmnden och styrelsen for Skaraborgs Sjukhus att:

e uppratta forvaltningsspecifika rutiner avseende hantering av behorighet
som kopplar an mot de regiondvergripande riktlinjerna samt sakerstélla
att kontroller av tilldelade behdrigheter genomfors.

o sakerstalla att obligatoriska utbildningar som svarar mot verksamhetens
behov genomfors och att deltagandet foljs upp.

e uppratta kontinuitetsplaner for att sakerstalla verksamhetens fortgaende vid
en eventuell incident samt sékerstélla att dessa testas med regelbundenhet.

e vidta atgarder i syfte att starka uppfoljningsarbetet samt uppréatta former
for kontinuerlig aterrapportering till styrelse/namnd av det informations-
sakerhetsarbete som bedrivs.

Revisionen rekommenderar styrelsen for Skaraborgs Sjukhus att &ven:

o sakerstalla att riskbeddmning och informationsklassning genomfors av den
information som hanteras inom styrelsens verksamhet.




