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Riskanalys for 1177 stdd- och
behandlings plattform i
Narhalsan



Inledning

En riskanalys ska goras vid en enhet i samband med att ett program ska inforas. Ska en enhet anvanda flera program sa
gors en riskanalys i vanliga fall for varje program. Om du skapar ett program sa kan en riskanalys paborjas under
utvecklingsfasen.

| vissa fall kan enheter som har identiska vardprocesser anvanda samma mall. Hur riskanalysen gar till och eventuella samarbeten inom en viss
verksamhet, avgors av verksamheten. For Narhadlsan anvénds denna gemensamma riskanalys. Syftet med denna mall &r att gora det lattare att
identifiera och atgarda vanliga risker nar ett program ska bérja anvandas. Mallen innehaller exempel pa vanliga risker. Overvag om dessa ar
applicerbara vid det aktuella inférandet vid din/era enheter. Ta bort risker som inte &r aktuella. L&gg till risker som ni sjalva kan identifiera.
Enhetschef eller motsvarande har ansvar for riskanalysen och vid behov stdmmer av denna med foérvaltningens kontaktperson for Stod och
behandling narhalsan.1177etjanster@vgregion.se . Forvalta riskanalysen enligt géallande verksamhetsrutiner och sprid innehallet till medarbetare.

Riskanalys steg for steg
Riskanalysen gors forslagsvis i foljande steg (har ni en egen modell for riskanalys i verksamheten kan ni anvanda den):

1. Utarbeta en vardprocess for programmet (hur man arbetar med programmet)
Identifiera risker
Bedom riskens storlek
Identifiera bakomliggande orsaker
Utarbeta atgardsforslag och metod for uppféljning
6. Besluta om atgarder, uppfoljning och tidplan for genomférande av atgarder
Omraden dar man behdver ta fram atgarder for att forebygga, minska eller ta bort risker eller negativa upplevelser kan inkludera:

ok~ wn

e Metod
e Teknik
e Rutin

e Kommunikation


mailto:narhalsan.1177etjanster@vgregion.se

Las mer i Designguiden om rutiner och riskanalys samband med att en enhet ska bdrja anvanda Stod och behandling:

https://inera.atlassian.net/wiki/spaces/O1G/pages/3000921/N+r+en+enhet+ska+b+rja+anv+nda+tj+nsten

Information om de krav Inera har angaende riskanalys finns pa www.vgregion.se/sob

Miniriskmetoden

Riskvardering handlar om att utvardera sannolikheten av att en riskhandelse och vilka konsekvenser detta i sa fall kan fa. Miniriskmetoden ar ett
enkelt verktyg for att gora detta. Sannolikheter och konsekvenser vérderas pa en skala fran 1 till 5. Riskvérdet ar produkten av sannolikheten och
konsekvensen, alltsa: SAN x KON = R/V.

Tabellen nedan visar en nyckel 6ver hur sannolikheter och konsekvenser éversétts till siffrorna 1-5. Vilka riskvarden som tolereras bestams
ytterst av verksamheten sjalv (verksamhetschefen).

Sannolikhet Konsekvens Riskvarde
| 1 | <20% (liten) Liten 1-9 = Lag
2
3 <50% (medel) Medel 10-15 = Medel
4

5 >80% (stor) Stor 16-25 = Hog


https://inera.atlassian.net/wiki/spaces/OIG/pages/3000921/N+r+en+enhet+ska+b+rja+anv+nda+tj+nsten
http://www.vgregion.se/sob
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Arbetsgang
e Utga fran vardprocessen (hur ni arbetar med programmet, fran det att man startar det till att man avslutar och gallrar det) som
visar de olika aktiviteterna som gors fran det att programmet startas till att det avslutas.
e Identifiera risker. Fundera kring omradena metod, teknik, rutin och kommunikation.
e Skatta sannolikhet, konsekvens och riskvérde enligt ovan.
e Risker med stort riskvarde som behdver atgardas fors sedan over till dtgardsplanen.
e Beskriv atgard och berakna riskvardet pa nytt utifran att atgarden genomforts.
e Ange status till OK nar risken ar hanterad.

Riskanalys

Forvaltning: Narhalsan 1177 stdd och- behandlingsplattform
Utvecklingsavdelning Kvalitet och utveckling
2025-11-03

Identifiera risker

SAN Sannolikhet att handelsen intraffar. Skala 1-5.
KON Konsekvens om handelsen intraffar. Skala 1-5.
R/IV Riskvarde (sannolikhet x konsekvens). 1-25.

Nedan finns nagra exempel pé& vanliga risker. Overvag om dessa gar att tillampa pé det aktuella programmet. Identifiera d&ven andra risker. Utga
fran programmets vardprocess sa att de aktiviteter som gors nar programmet anvands i praktiken beaktas (aviseringar, starta moduler etc).



Identifierade risker for programmet

SAN KON R/V

R1

R2

R3

R4

R5

R6

R7

R8

R9

Medarbetare kanner inte till vad SoB ar och vilka
program som anvands pa enheten.

Ny enhetschef har inte fatt information om hur tjansten
anvands och/eller sa finns det ingen beskrivning
dokumenterad.

Enheten kan fungera som “hubb” och det finns ingen
dokumentation om vilka enheter som ingar, eller vilken
personal som har medarbetaruppdrag fran andra
enheter. Detsamma omvant for dem enheter som ingar i
hubb.

Anvandare av tjansten vet inte var manualer och support
finns.

Anvandare av tjansten vet inte hur 6éverlamningsrutiner
fungerar.

SoB ar inget journalsystem. Behandlare dokumenterar
inte enligt rutin.

Rollbeskrivningen finns inte dokumenterad.

Endast en eller till och med ingen har fatt sin
behorighetsroll tilldelad.

Behorighetsadministrator avslutar inte vardpersonal i
systemet nar hen har slutat.



# Identifierade risker for programmet SAN KON R/V
| T T T
R10 Behorighetsadministratéren kan inte avsluta en
behandlare nar hen har slutat.
Alla Invanaradministratorer har semester eller ar
R11 franvarande och enheten kan inte byta behandlare.
Dataadministratoren har inte gallrat personuppgifter
R12
efter avslutat moment.
Behandlare startar program som ligger i SoB fast de inte
R13 - v .
ar behoriga att anvanda dem.
R14 Behandlare kanner sig otrygga att starta program.
R15 Behandlare har inte fatt information om vilka kollegor
som har dvriga roller och vad som ingar i deras uppgifter
R16 Behandlare uppmarksammar inte att flaggor aktiveras.
Det kommer in meddelande fran invanare pa kvallar,
R17 ..
helger och roda dagar.
R18 Behandlaren kan inte se prioriterade flaggor.
Invanaren har inte sett meddelanden som behandlaren
R19 .
har skickat.
R20 Behandlare glommer att avsluta program.
R21 Moment delas ut till barn som har skyddad id.



Atgardsplan
For over de risker som behdver atgardas hit och det aktuella riskvardet. Beskriv atgarden och vem som ansvarar for den. Ansvarig kan vara en

enskild person, t.ex. chef, eller kanske en roll, t.ex. sekreterare. Skatta sedan sannolikhet, konsekvens och riskvarde utifran att atgarden ar
genomford. Har listas saker som behdver hanteras innan programmet borjar anvéndas vid enheten. Nar risken ar hanterad, skriv OK i kolumnen

for status.

R/V R/V

# Risk (1- Atgird Ansvarig ROLL (Sf:; |(<10 ;\; (1- S;:;’:;J)s
25) 25) '
| | | . _ 1 T T | | |
Medarbetare kanner inte till vad Information ges: kontinuerligt till
N . medarbetare bade nya och gamla
R1 SoB ar och vilka program som . Enhetschef
. . via APT och/eller
anvands pa enheten. .
utvecklingsdagar
Ny enhetschef har inte fatt Alltid involvera enhetschef vid
information om hur tjansten uppstart och god
R2 anvands och/eller sa finns det overrapportering till ny kollega. Enhetschef/medarbetare
ingen beskrivning God dokumentation enligt lokal

dokumenterad. rutin samt i chefsutbildningar



R/V R/V
# Risk (1- Atgard Ansvarig ROLL (SlA;\l) |(<105|\; (1- S('E;:;x)s
25) 25) '
T T T T T |
Enheten kan fungera som
"hubb” och det finns ingen Ta reda pa hur det fungerar pa
dokumentation om vilka just din enhet. Skapa eller ta del
R3 enheter som ingar, eller vilken av beflntllg.dokuznentanon och Enhetschef
personal som har uppdatera innehallet. Rensa och
medarbetaruppdrag fran andra avsluta medarbetaruppdrag VoB
enheter. Detsamma omvant for eller ansék om nya vid behov.
dem enheter som ingar i hubb.
N . Kontaktperson for SoB i
R4 C:rv?nnadnal::é:(?cahn:aen :)/(:tt flir:fs Narhélsan 1177 stdd- och Enhetschef
PP ) behandlingsplattform - Narhalsan
Alla ska ga utbildning i SoB via
Anvandare av tjansten vet inte _p_L'ar orta_[en for. att vara tr'ygga .I.
. . . sin roll. Overgripande rutiner for  Enhetschef, Behandlare
R5 hur éverlamningsrutiner ) wrs . . ..
att se till att alla féljer uppdraget  och Invanaradministrator
fungerar. . ..
checklista for
overlamningsrutiner
SoB ar inget journalsystem. Informera om
R6 Behandlare dokumenterar inte journaldokumentation enligt Enhetschef och alla

enligt rutin.

rutin.

anvandare


https://insidan.vgregion.se/forvaltningar/narhalsan/stod-och-tjanster/system-a-o/1177-e-tjanster/stod--och-behandling/
https://insidan.vgregion.se/forvaltningar/narhalsan/stod-och-tjanster/system-a-o/1177-e-tjanster/stod--och-behandling/
https://larportalen.vgregion.se/course/view.php?id=2752
https://inera.atlassian.net/wiki/spaces/OSOB/pages/3062403/Checklistor+och+lathundar?preview=/3062403/89784457/Checklista%20%C3%B6verl%C3%A4mning.pdf
https://inera.atlassian.net/wiki/spaces/OSOB/pages/3062403/Checklistor+och+lathundar?preview=/3062403/89784457/Checklista%20%C3%B6verl%C3%A4mning.pdf

R/V R/V
. P . SAN KON Stat
# Risk (1- Atgard Ansvarig ROLL (15)  (1-5) (1- (;K,l:)s
25) 25) '
Skapa ett underlag dar
R7 Rollbeskrivningen finns inte information om vilka som har Enhetschef och alla
dokumenterad. behorighet i SoB, samt ta del av anvandare
Roller - snabbdversikt
Enhetschef beslutar vem som ska
Endast en eller till och med ha vilken roll samt att det maste
. oy . o Enhetschef
R8 ingen har fatt sin vara minst tva i varje roll. Alla Behdrighetsadministratér
behorighetsroll tilldelad. behorighetsroller ska vara g
tillsatta.
. - . Alla ska ga utbildning i SoB via
Behodrighetsadministrator . ga ut” & .
. . . Larportalen for att vara trygga i Enhetschef
R9 avslutar inte vardpersonal i . = . . N . .. ..
. sin roll. Overgripande rutiner for ~ Behorighetsadministrator
systemet nar hen har slutat. ) .
att se till att alla foljer uppdraget
Alla program maste vara
Behorighetsadministratoren kan avslutade for att kunna ta bort en . . .
. , - . Invdnaradministrator
R10 inte avsluta en behandlare nar tidigare behandlare. Om inte . L, ..
. Behorighetsadministrator
hen har slutat. detta ar gjort kan en annan
behandlare dverta programmet.
Alla Invanaradministratorer har Utforma lokala sommarrutiner
semester eller ar franvarande eller vid annan franvaro sa att det Enhetschef
R11 och enheten kan inte byta alltid finns anvandare i varje roll

behandlare.

tillganglig.


https://mellanarkiv-offentlig.vgregion.se/alfresco/s/archive/stream/public/v1/source/available/sofia/rs8404-2013310640-237/surrogate/Roller%20-%20snabb%c3%b6versikt.pdf
https://larportalen.vgregion.se/course/view.php?id=2752
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R/V R/V
# Risk (1- Atgard Ansvarig ROLL (SlA;\l) |(<105|\; (1- S(E;:;‘)S
25) 25) '
Dataadministratéren har inte
L, . Folj Gallringsrutiner Gallring i Enhetschef
R12  gallrat invanaruppgifter efter 1177 stod och behandling Dataadministrator
avslutat moment.
R13 som liggeri SoB fast de inte ar '8 . . Enhetschef Behandlare
v .. om vem som gor vad finns i
behoriga att anvanda dem. .
vardprocess.
Forhindra genom att ha god
Behandlare kanner sig otrygga kunskap om SoB.doIiumentatlon Enhetschef
R14 att starta program och support. Rutin for nya Behorighetsadministrator
Prog ' medarbetare om utbildning och g
vardprocess samt riskanalys.
!Behandla?re AE] |n'te I Anvandare ska ha god kdnnedom
information om vilka kollegor . . Enhetschef och alla
R15 . om vem/vilka som ansvarar for ..
som har 6évriga roller och vad . . anvandare
e . sin del i SoB.
som ingar i deras uppgifter.
. Anvdndare maste sla pa
Behandlare uppmarksammar . .. . Behandlare
R16 aviseringar i sina personliga

inte att flaggor aktiveras.

installningar.

Invanaradministrator


https://mellanarkiv-offentlig.vgregion.se/alfresco/s/archive/stream/public/v1/source/available/sofia/rs8404-2013310640-513/surrogate/Gallring%20i%201177%20st%c3%b6d%20och%20behandling.pdf
https://mellanarkiv-offentlig.vgregion.se/alfresco/s/archive/stream/public/v1/source/available/sofia/rs8404-2013310640-513/surrogate/Gallring%20i%201177%20st%c3%b6d%20och%20behandling.pdf
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R/V R/V
# Risk (1- Atgard Ansvarig ROLL (SlA:l) |(<105|\; (1- S(E;:;‘)S
25) 25) '
. Avtala med invanare vid start av
Det kommer in meddelande . . ..
A Rt A Moo moment om vilka tider som galler Behandlare
R17 fran invanare pa kvallar, helger o . o . ..
.. pa er enhet och vart de ska vanda Invanaradministrator
och réda dagar \ . .
sig utanfor dessa tider
Om filtreringsfunktionen i listan
Behandlaren kan inte se anvands kan dina filter délja Behandlare
R18 . o o - N
prioriterade flaggor. prioriterade flaggor! Rensa Invanaradministrator
regelbundet.
Du kan valja om
Invanaren har inte sett inkorgsmeddelande gar till
R19 meddelanden som behandlaren invanaren forutsatt att avisering Enhetschef Behandlare
har skickat. ar paslaget. Ha god dialog med
invanare.
Ha regelbundna rutiner 6ver
R20 Behandlare glémmer att avsluta enhetens utdelade program sa Enhetschef alla

program.

gallring kan ske enligt
patientdatalagen.

anvandare
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R/V R/V
# Risk (1- Atgard Ansvarig ROLL (SlA;\l) |(<105|\; (1-
25) 25)

Status
(OK?)

En invanare med skyddade
personuppgifter kan anvanda SoB
pa samma satt som invanare utan
skyddade personuppgifter. Detta
galler dock om barnet ar 6ver 13
ar! Det ar inte mojligt att agera
ombud och utfora drenden at ett
Moment delas ut till barn med barn dar vardnadshavaren eller
skyddad id barnet har skyddad id. Om ett
barn far skyddad id och
foraldrarna fortfarande ar
vardnadshavare kommer
ombudsfunktionen att brytas.
Barnet forsvinner fran
vardnadshavarens startsida.

R21 Enhetschef Behandlare

[Infoga nya rader vid behov. Hogerklicka pa understa raden, vilj ”Infoga”, sedan “Infoga rader nedanfor



