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NU-SJUKYARDEN

Tjénsteutlatande NU-sjukvarden/ledningskansliet
Datum 2014-03-12 Handlidggare: Ann-Sofie Rundberg
Diarienummer NU 152/2013 Telefon: 010-435 66 90

E-post: ann-sofie.rundberg@vgregion.se
Till Styrelsen for NU-sjukvarden

Uppfdljning av handlingsplan avseende
NU-sjukvardens utvecklingsplan ’

Forslag till beslut

1. Informationen antecknas till protokollet.

Sammanfattning

Enligt den handlingsplan som tagits fram for genomftrande av NU-sjukvardens
utvecklingsplan beskrivs de akfiviteter som ska genomftras under perioden och tidplan for
detta.

I handlingsplanen bifogas en statusrapport till styrelsens sammantriide den 21 mars 2014,

NU-sjukvarden

Eva Arrdal Amn-Sofie Rundberg
Tf sjukhusdirektor Stabschef
Bilaga

Handlingsplan, uppftljning av tgirder till styrelsen 2014-03-21

Postadress: Besoksadress: Telefon: Webbplais: E-post:
NU-sjukvérden Norra Alvsborgs Lanssjukhus 010-435 00 00 www.nusjukvarden,.se nusjukv.kansli@vgregion.se

461 85 Trollhattan L&rketorpsvégen
. Trelihattan
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YHVASTRA 1(2)

v

GOTALANDSREGIONEN
NU-SJUKVARDEN

Tjinsteutlatande NU-sjukvirden/ledningskansliet
Datum 2014-03-12 Handl&ggare: Johan Ernelin
Diarienummer NU Telefon: 010-435 68 70

E-post: johan.ernelin@vgregion.se

- Till Styrelsen for NU-sjukvarden

Effektiv bemanning vardavdelningar

- Férslag till beslut

1. Informationen antecknas till protokoliet

Sammanfattning av arendet

Som ett led i NU-sjukvérdens atgirdsprogram har projektet Effektiv bemanning
vardavdelningar genomforts under histen 2013, Syfiet dr att minska kostnader for NU-
sjukvarden och ta fram en NU-modell for beslut om avdelningsbemanning och budgetering.

Bakgrund

Under de senaste aren har flera budget/bemanningsprojekt har genomforts i NU-sjukvéarden.
Det har ocksé funnits en gemensam mall f6r verksamhetsanpassad bemanning (VAB-mall)
sedan ar 2010, som dérefter har modifierats pd enskilda verksamheter och omréden,
resulterat i svarigheter att fi en NU-gvergripande syn pa bemanningssituationen.

. NU-sjukvérdens avdelningar har idag hoga dvertidskostnader. Tidigare méltal avseende
bemanning f6ljs inte. Erfarenheter frén tidigare arbete och potentialen att forbéttra de mallar
som finns idag ligger till grund for projektet.

Resultat

Resultatet av projekt redovisas genom att vatje arbetsmal presenteras var for sig. Projektet
har bl a resulterat i en mall for effektiv bemanning (EB-mall) version 3.0. Mallens
anvindning regleras av en rutin. Projektet foreslar ocksa att en forvaltning av denna mall
intéttas.

En organisation och férvalining for bemanningsplaneringen har tagits fram, dér roller
beskrivs for HR-chef, omradeschefer, verksamhetschefer, projektgruppen och
forvaltargruppen.

Beredning

Projektet har genomfdrts under hdsten 2013 med en arbetsgrupp bestiende av
representanter fran verksamhet, berdrda fackliga organisationer, HR och ekonomi. I arbetet

Postadress: Besdksadress: Telefor: Webbplats: E-post:
NU-sjukvarden Norra Alvsborgs Lanssjukhus 010-435 00 €O www.nusjukvarden.se nusjukv.kansli@vgregion.se
461 85 Trollhattan Larketorpsvagen

Trellhattan



Datum 2014-03-12 2(2)
Diarienummer NU

har det funnits deltagare fran SU, Projektet var fran b&rjan tidsbestdmt till ca tvd ménader
men forkingdes efter beslut 1 styrgruppen.
Sjukhusdirekttrens ledningsgrupp har vid ett flertal tillfillen diskuterat projektets resultat,

handlingsplanen och dess genomfSrande och har stéllt sig bakom den nu framtagna
handlingsplanen. Arbetet har behandlas i central samverkansgrupp 26 februari 2014,

NU-sjukvarden

Eva Arrdal Magnus Kronvall
Tt sjukhusdirekttr Omradeschef medicin och akut
Bilaga

1. Slutrapport effektiv bemanning, vardavdelningar
2. Handlingsplan effektiv bemanning vardavdelningar



7 VASTRA Administrativ rutin
" GOTALANDSREGIONEN PM
V NU-SJUKVARDEN

Dok.nr/ Version: 1.0
Datum: 140218

Handlingsplan Effektiv bemanning

Framtaget av / Ersétter
Projektet Effektiv bemanning

Giller for / Vilka berdérs
NU-sjukvarden

Godkidnnes

NU-sjukvéarden 140218

Eva Arrdal
Sjukhusdirektor

Pappersoriginal forvaras: 13}

Utskrifter galier endast efter verifiering mot publicerad utgéval Sdkord



s VASTRA Administrativ rutin

GOTALANDSREGIONEN PM

v NU-SJUKVARDEN
Dok.nr f Version: 1,0

Daturn: 140218
Dckumentnamn: Handlingsplan Effektiv bemanning

Bakgrund

Projektet Effektiv bemanning vardavdelningar som pégatt under histen
2013 har levererat resultat utiftdn projektets arbetsmal men dven laimnat
forslag pa fortsétta arbeten inom NU-sjukvérden.

Syfte
Att beskriva hur resultatet och forslagen frén projektet Effektiv
bemanning kan hanteras inom NU-gjukvarden

Atgarder

MAL 1 Férvaltning av EB-mall 3.0

Arbetsuppgifter:
Férutom beskrivning enligt AM1 del2 ingdr dven att:
* vara en NU-gemensam expertfunktion till stéd for verksamheterna enligt
AM7
+ ansvara for att forum for ldrande Sver grinser avseende arbefssitt och
bemanningsldsningar

Atgiird:

Att det skapas en forvaltningsorganisation av EB-mallen bestdende av:
Forvaltare(Mattias Molin HR, Annelie Tegnborg Ekonomi samt Pia Ahlroth
Schemaspecialist) och Agare (Maria Aleniusson)

Ansvarig:

HR-chef Maria Aleniusson

Tidsplan:

Snarast

Uppfélining:

Till Sjukhusledning nér personer blivit tilisatta

MAL 2 Projekt foér revidering av bemanning

Arbetsuppgifter:
Inventering kompetensmix pa alla avdelningar som ingétt i det ursprungliga
projektet. Ge forslag pa maltal kompetensmix.

Atgiird:

Att det skaps ett projekt med uppdrag enligt ovan med tillhérande styrgrupp.
Ansvarig:

Sjukhusdirektdr

Tidsplan:

140218-140430

Uppfoljning:

Styrgruppens ordf rapporterar till Sjukhusledning

Papperseriginal forvaras; 2(3)

Utskrifter galter endast efter verifiering mot publicerad utgaval Sokord




Y VASTRA Administrativ rutin

GOTALANDSREGIONEN PM

NU-SJUKVARDEN
Dok.nr / Version: 1,0

Datum: 140218

Dokumentnamn: Handlingsplan Eifektiv bemanning

MAL 3 Uppdrag inom omraden
Arbetsuppgifter:

Atgiird:
Att sjukhusledningen ger 1 uppdrag till omradeschefer att:

1. Ta fram och inféra omradesintern struktur for hantering av 6verturer

2. Ta fram och inféra omréadesintern struktur for daglig styrning av
personaliresurser inom eget omrade
Ansvarig:
Omradeschefer
Tidsplan:
140218-140331
Uppféljning:
Omradeschefer rapporterar pd Sjukhusledning

MAL 4 Uppdrag fér Projektgrupp

Arbetsuppgifter:
1. Skapa ett forslag till daglig styrning av personalresurser dver
omradesgriinser

2. Utreda om regionservice eller interna 16sningar kan bidra till ett
effekiivare arbetssitt for stodfunktioner (tvétt, forrdd m.m)

3. Inventera nuvarande 1osningar fir bemanning av natt, virdera dem
och ge forslag pa struktur/losningar som sékerstéller effektiv
bemanning ur kostnads- och arbetsmiljosynpunkt,

Atgiird:

Att befintlig projektgrupp och styrgrupp kvarstar for att 16sa ovan ndmnda
arbetsuppgifter

Ansvarig:

Omrédeschef medicin och akut Magnus Kronvall

Tidsplan:

Arbetsuppgift 1 1 140218-140615, arbetsuppgift 2 140218-141015 och
arbetsuppgift 3 140218-140430

Uppfoljning:

Rapport till Sjukhusledning efter avslutat uppdrag

Pappersoriginal férvaras:

Utskrifter galler endast efter verifiering mot publicerad utgavai
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Sammanfattning

Flera budget/bemanningsprojekt har genomforts i NU-sjukvardens regi de senaste
aren, Man har ocksa haft en gemensam VAB mall som efter att den skapats 2010
modifierats pa enskilda verksamheter och omréden vilket i sin tur resulterar i en
svarighet att f§ en NU dvergripande syn pa& bemanningssituationen.

Det finns idag trots genom éaren flera initiativ ingen standard for hur adekvat
avdelningsbemanning tas fram eller hur budgetering ska ske.

Benchmarking mot SAS och SKAS visar att skillnaden #ir storre avseende budget
in utfall. NU-sjukvardens avdelningar har idag higa vertidskostnader. Tidigare
métttal avseende bemanning f8ljs ¢j.

Erfarenheter frdn tidigare arbete och potentialen att férbéttra de mallar som finns
idag ligger till grund for projektet.

. Syftet dr att minska kostnader f6r NU-sjukvérden och ta fram en NU-modell for
- beslut om avdelningsbemanning och budgetering.

Projektet har genomforts under histen 2013med en arbetsgrupp bestiende av
representanter frAn verksamhet, berdrda fackférbund, HR och ekonomi, dessutom
har deltagare fran SU deltagit. Projektet var fran borjan tidsbestidmt till ca tva
ménader men forlfingdes efter beslut i styrgrupp

Resultatet av projekt redovisas genom att varje arbetsmal presenteras var for sig,
Projektet resulterade bland annat i EB-mall version 3.0 vars ifyllnad regleras av
en rutin och projektet foresldr ocksa att en forvaltning av denna mall inréttas,

DOK.NAMN: 9.9%20SLUTRAPPORT%20EB,%20VARDAVDELNINGAR%20V%201.00[1] UTSKRIFTSDATUM: 14.01-22




Doxument nr: Version: Blatus: Sida:

7 VASTRA
GOTALANDSREGIONEN 100 |Utkastiutgava @

A\ 4

Dokum EREX o

Slutrapport Effektiv bemanning

Innehallsférteckning

0.1 Syftet med dORUMEREEE coiviimiiiarinamsmismm s s .
0.2 Versionshistorik.....eennn. OO ST USRI TTTUT U OT OO wd
0.3 RefelenSer e s e b AR AR IR PR 4

1 UTFALLutrtisrerieresvessevssressmesersnsasssssnsssensessesnssiensesasssessessensessasssssensesscanssessesssanns 5
LI VI AUPPIVHEISC cevrsrvesivesassssnsresssessssssissesssssesssessssssssssmsssssssssssasssmsssatsssasnsstsarssassns rerersemsenrerssareinees 3
1.2 LLEVEIANSET 1ruvrirnnseressisisseasesssniesnessssasnensssnniossssnssastsninssinasessnnssassnsssssnnisnnes TR UT PSP STOPPOIN S
L2E ATBetSIMAL Tt 5
1.2, L1 Resultat.. . i iein s risacanseeanes N 5
122 Arbetsmal2............. et everae Frveeen FeN e eeeeteeteatieetenereteaneteesetaserenerrnreraneanes 6
1.2.2.1 Resultat....vovvinrinineninnnnnenns Bovvas ettt et ae i b ied e e e h i hee s i eet et ettt ih b rerrern e nee 6
123 ALBEISINAL 3evrievrsesevesssssssssssesesssessisssesssssssssssssesssssssssssssesssssesemssasesessssesssessassrosees 7
1.23.1 Resultat......coooviiiiiiiiinnnnieen, ettt et ettt e et e rr e 7
1.2.4  ATDBEISINAE 4.ttt tctes it ie sttt s s s bs b s s eesesabasssssssessratssisssrarasesrarnnstesssntssnsrasassasaen S

B T 11 | | 1 S PO OSSP 7
1.2.5  Arbetsmal 7..ceeevevcrirereeecenecnnns eerterere e eareser et tA T oLt st b e e ettt ke tn s ane et et eranneensnare 8
L O T Ut 12 R PP PRPOE 8
12,6 ATDEISINAL 8ot et e e et e s e R b e 9
e T R 0711 | O PPN 9
VAT IR W 1411) 71 | £ 1 OO PN Ceeerrerrerarren s 9

12,7 ArDEiSIMAL D ettt se s e e e et s es g e e n e e neRe ks s read e et ene 10
1271 Resultat...o..v.v.vvmrreons. e e ettt e et et en e 10
L2.8  ATDEISIAT 10 iiesivriereeeinisusrnirssrersrerersmsnssaramsrsssesissntesmassesarsssasesssssasss nasssssassasssssosensesnnsrs § 1
O B L4151 | |1 OO PP i
1,29 ArDESIMAL 11 .o res s s e st s e e ans segamaenrs e e s e s v b e ras R a e e e R s a1

T T 12901 RESUIAL. . vvies oot ieiiee ettt a ettt e e bttt et e e et e e e bt e e bt e e e araaennaaenraias I
L2010 ATDEISIMAL 121 0eiiviveerveeererrrrr oo ss s essssessssssssesesasssssssensrsssasensensnsnssnsesssssssnrsresntarssses 12

| I L R LT3 SO R O P P 12
1.3 Tidsplan....cuin. S YNN8 8T00N0 841N SRR RSSO NS R AR O S AR e R SR RR R N aS RS AR RE B R R R O SRR wresenenn 12
1.4 Budget......... S IR IY O 4RO 1R RE R AR RE RS RN ReRANi A e RS RSSO S TRS SRS SRR b a bR T SRR R R RS cenmensisnsnnennns 12

2 GENOMFORANDE ...oocimmmmssssimsimsssstss st sssssss s ssasssssssssssas s sssassssssssssssssssnssasassanes 13
2.1 Organisation .o, BT O O T TP TP TR 13
2.2 Metoder 0ch VErKEFg v Cerrsb e b s e 04 14
2.3 Rutiner .o T INERN SRS AR TIPSR AR AR ARSI ER I S NO BTSSR SRR SR OB AR b 18 wrsssnsrssssnsesenes 14
231 DoKUMENISEYININE oottt eeeecenieetecennnirresesesessesesreseeesrsssestsrsrssessmnssssiessssesssnssssssasssssnenes 14
2.3.2  REPPOIEIINIE woirieeirei ittt st s s e e ra st e s b ems s aene b s e et e ernes 14
2.3.3  Avvikelschantering f projektel o ertereesare e eean 14
23,6 RISKBAMIETING oo s reri s sttt s st ea b b e R s h e S sasbe e R s b an s r e 14
238 MBLEI ettt et enesen e e e bbbt e bt bbbt easasasans L

3 SLUTLEVERANS ......cccccrvmnnisencesssnens AR EE AN E LR RSP RE S RRYEE RO T bR RS AR RnEs 15
3.1 FOrheredelSer . mmimmmmiriniimimmminonmie i nan S Lt
3.2 OverlAmming .vvonovsnnnverenns - ISR A b RN e e NS e e Re R AR TR R SRR SRR R TR s 15
3.3 Forvaltning.......eeen. eSS Aes AR ReSR SO O RS VR R OTRERTE PO YO TR VIR R A SR RR SRR RS R b e RS 15

DOK.NAMN: 9.2205LUTRAPPORT%20ER,%20VARDAVDELNINGARY%20V%201.00[1] UTSKRIFTSDATUM: 14-01-22




[3] n: Version: Status: Sida:

Y VASTRA
GOTALANDSREGIONEN 100 | Utkast/Utgava |@41

\4

Dokumenttyp:

Slutrapport Effektiv bemanning

Fid ATKIVELING et e e b L b RS eb s bR b ba b e 15
4 ERFARENHETER FRAN PROJEKTET...cccccocrimemcsmesessssenssrsssessssssssssesssssssnsasassnssassnaras 16
4.1 Synpunkter, observationer och forslag till forbittringar ....uniiinnnnnnnsneie. 16
4.2 Kommenfarer frin projektel . mmmmmimnnmminnimmmsioiisimnmsse JRECR 17
BILAGA 1-11 (BESLUTSUNDERLAG 1-12).ccciianmuniiansicnsiso o 18-35
BILAGA 12 {VARDFORBUNDET) ..cvuiccrcrinmacacarrsssrmsesessssssesessassssessessssessassssansasasssessassensaens 36
BILAGA 13 (KONMMUNAL) . cinuisiiaresscimsssesmssmsmssssenssccessnsansassessasanssssnssesssssnsssasenssses 37
BILAGA 14 (BREV FRAN CHEFLOGISTIKER]........... OO PO 38
BILAGA 15 (IFYLLNAD AV EB-MALL 3.0}...ccoriiiiiiiniieinrn i cmnmnca seres s ma s seae e 39

0.1 Syftet med dokumentet

Syftet med slutrapporten &r dels att sammanfatta projektets resultat och
genomfiirande, dels att ta tillvara gjorda erfarenheter och foresla forbittrande
Atgirder, '

0.2 Versionshistorik |

PDatum Version- Utfiirdare Foridndringsorsak

131219 0.10 IE Forsta utkast

140102 (.30 IE Tilldgg punkt 4

140103 0.50 JE Tilldgg bilagor + justeringar

140107 0.60 JE Justeringar pjorda av arbetsgrupp
14011¢ 0,90 Styrgrupp Justeringar i samband med styrgrupp
140114 0.95 JE Justeringar i bilaga 5,7,15 samt punkter

motsvarande § dokuimentet

0.3 Referenser

Hdr anges alla de dokument som det hdnvisas till i slutrapporten

fboknamn
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1 Utfall
1.1 Maluppfyllelse

Resultatet presenteras nedan i form av arbetsmél och hur de dr beslutade i
styrgrupp.
Av de initialt 11 arbetsmalen och ytterligare ett under projektet tillkommande

arbetsmél har 10 resulterad i forslag till Beslut i styrgrupp. Tva arbetsmél har efter
styrgruppsbeslut inte levererats pga. tidsbrist,

1.2 Leveranser

Leveranser sker utifrdn projektets arbetsmal utformade som Bestutsunderlag

1.2.1 Arbetsmal 1: Revidera nuvarande VAB-mallar sa att det blir en NU-
gemensam (EB-mall) och ger ratt bild av totalt tjainstebehov.

a) Arbetstidsmétt och hantering av helgstiingningar ska revideras.

b) Mallen ska tillata jimforelse av personaltathet totalt och for olika
kategorier, mellan avdelningar.

¢} Hantering i mallen av sarsknlda tjanster sdsom t.ex. inskrivn ssk miste
klarliggas

Sammanfattning av Beslutsunderlagh ..

Arbetsgruppen har utvecklat tvd mallar EB mall 2.0 hanterar de olikheter och
buggar som #r kéinda i den nuvarande mallen EB 3. 0 som utgér fran
helgbemanning,
I forvaltningsarbete av EB mallen ingér foljande uppgifter:
e (e support
Skapa rutiner och instruktioner
Utbilda bertrda chefer
Fénga upp verksamheters 6nskemadl och synpunkter
Driva utveckling av modellen
Omvérldsbevaka
Skriva forvaltningsplan

1.2.1.1 Resultat;

Foérslag tili Beslut:

* Atf man-anvénder EB-mall 3.0 inom NU-sjukvérden

¢ Att NU-sjukvérden infor forvalining av EB-mallen enligt ovan beskrivning

o  Att det utses o ' B
o Agarfunktion

o Férvaliare
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Beslutat i styrgrupp
Se Bilagor:
Ifyllnad av EB-mall 3.0
Beslutsunderlag_nr AM1 samt Beslutsunderlag nr AM1del2

1.2.2 Arbetsmal 2: Modell for jamforelse mellan olika enheter ska tas fram for
att NU-intern benchmarking kan géras

Sammanfattning av Beslutsunderlag
Alla vardavdelningar har i uppdrag att bedriva foljande:

Medicinsk diagnostik och behandling
Omvérdnad

Rehabilitering

Patientutbildning

FOUU

cC o000

¢ Foljande parametrar #r de som gor att det gér atf jimfora varden som utfors pa
{ avdelningar inom NU-sjukvérden:

o Vpl vardagar

o Beldggning vardag

o Vpl helger

o Beldggning helg

o Extrafunktioner (typ, storlek)
o Medianvardtid '
o Antal vdt

o Intermedi#irvard (antal)

o Antal barnvpl

o Extravak (Frimst psyk)
Dessa parametrar ska métas under samma tidsintervall for jamforelse.

1.2.2.1 Resuliat

Forslag till Beslut:

e Att ovanstdende parametrar ska anvindas for att jimfora vardavdelningar inom
NU-sjukvérden '

Beslutat i styrgrupp
Se Bilaga
Beslutsunderlag_nr AM2
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1.2.3

1.2.31

1.2.4

1.2.4.1

Arbetsmal 3: Foresla bemanning med hénsyn till ratt kompetensmix enl
EB-mall fér resp avdelning. Bemanningstal enligt tidigare beslut utgor
mal pa omradesniva

Sammanfattning av Beslutsunderlag

Projektet har inte inom tidsramarna hunnit foresla bemanning med rétt kompetensmix
for varje enskild avdelning, dock ser projektet att en 6versyn av bemanning pé
vardavdelningar ar viktigt for NU-sjukvarden och att fragan bor hanteras vidare inom
organisationen,

Resulfat:

Forslag till Beslut:
e Att man tar med sig frigan for fortsatt hantering inom NU-sjukvarden
Beslutat i styrgrupp

Se Bilaga

Beslutsunderlag n AM3
Arbetsmal 4 Féresla modell/principer for schemaldggning som utifran
EB-mall sékerstiller god arbetsmiljé och patientsikerhet -
Sammanfattning av Beslutsunderlag

Tilldelad personalbudget &r helt avgdrande for omfattningen av helgtjfnstgdring —
varannan helg, 2 av 5 eller var 3:e helg. Om man har budget som ricker till varannan
helg(antal tjénster/personer) men &nda ligger schema:

2 av 5 helger kriivs 25 % mer personal (antal personer)
var 3:e helg krévs 50 % mer personal (antal personer)

Heltider genererar 6verturer pd vardagar som kan anvéindas for franvarotdckning pa
egna enheten, utlaning till andra enheter inom kliniken och omradet. Fler heltider
innebir dven fler anstkningar om partiella tjinstledigheter vilket minskar antalet
gverturer men frigér medel for vikariat och helgtjéinstgbringen kan glesas ut.
Avdelningsintegrerade mottagningar ér ett sitt att minska frekvensen av
helgtjénstgoring

Resultat:

Férslag till Beslut:

e Att bemanningsplanering skall berdknas utifrén erbjudande av heltider och
varannan helgtjénst.

e Erbjudande om heltid galler inom NU-sjukvéarden som helhét och alltsd inte med \;

nddvindighet att hela tjéinsten utfors pa samma ‘enhet och kan vara beroende av ~ +
NU-sjukvardens majlighet att i det aktuella liget erbjuda denna typ av tjinst. .-
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Beslutat i styrgrupp
Se Bilaga
Beslutsunderlag_nr AM4

1.2.5 Arbetsmal 7: Hallbar bemanning for att minska évertidskostnader
{sammanslagning av AM 5,6 och 7)

Sammanfattning av Beslutsunderlag

En stor del av dagens kostnader for évertid beror pa att avdelningar 4r
grundbemannade utifran minimibehov (vissa enheter har inte ens det) och all fidnvaro
mdste ersittas vilket leder till att dyr Svertid uppkommer. Genom att skapa utrymme
for fler dverturer i personalbudgeten-ska-kostnaden for dvertid minskas. Overturer
definieras utifrén faststiilld minimibemanning och schemautfall Skénes universitets
sjukhus (SUS) podngterar 1 “Sjukhusgemensamma normer for bemanning” 130117, att
riktlinjen att alla tjéinster som ledighetsforklaras skall erséttas av heltidstjinster inte
innebdr att samtliga timmar skall fullgbras p4 samma enhet.

Daglig styrning

Huvudsyftet &r att pa ett kostnadseffektivt sitt styra befintliga resurser till den enhet
som fiir tillfillet-har-stérst behav. Resursatging skall stindigt utmanas i syfte att
eliminera sldseri, Modell for hur samarbetet mellan enheter, kliniker, omrden,
sjukhusbyggnader och NU-sjukvérden bér se ut kan variera beroende pd
kompetenskrav.

Fﬁrslag pd modeller frén Psykiatrin och KK

1.2. 5 1 Resultat:

Forslag till Beslut:

o Attinfora modell for daglig styrning pa alla enheter

i e Att 1'e$pektive omiade skapar en modell {6r hantering av *dverturer”
e Att modell for daglig styrning mellan omréden skapas

s Att det utses en NU-gemensam expertfunktion som utbildar/stodjer
verksamheterna i schemaldggning, berdikning av Sverturer, genomgéng och drlig
validering av bemanningstal.

Beslutat i styrgrupp
Se Bilaga
Beslutsunderlag nr AM7
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1.2.6 Arbetsmal 8: Ta fram modell for hur avdelningsbudgetar skapas utifran
EB-mall

Sammanfattning av Beslutsunderlag -

Processen sker i flera steg:

1. EB-mallen fylls i av verksamheten, Efter jimforelser med andra avdelningar och ev
justeringar fastslas den av omradeschef,

2. Utifran EB-mallens utrikning av antal heltidstjanster som krfivs gors justeringar
utifrn rimlighetsbedémning och jaimfbrelser med andra avdelningar beslutar
omradeschef om summan tjéinstefaktorer, Denna summa inkluderar all personal
ingdende 1 EB-mall och frénvarotickning,

3. Ekonom omvandlar summan tjéinstefaktorer och aktuellt 16nelége till budget for
avdelning. Utdver detta tillkommer budget for OB, semesterdagstilligg samt sociala
avgifter. For budget for semestervikarier se separat beslut. Denna hantering #r en del
av sjukhusets budgetprocess.

Den av omradeschef fastslagna EB-mallen #r ett arbetsredskap for varje verksamhets-
/avdelningschef.

T uppftljningen mits utford tid, Svertid och kostnader, Dessa tlllsammans ger en dkad
kvalitet i uppfoljningen dn vad bade kostnaden och utférd tid ensamma gor.

For att underlitta uppfoljning av beslutad avdelningsbudget och utfall giller féljande:
Budget for avdelningsbemanning ska ligga pé eget konto. Ev integrerad mottagning

eller liknande ska foras pé separat konto. Detta ska inte uppfattas som ndgon

restriktion mot avdelningsintegrerad mottagning. = S

1.2.6.1 Resultat:

Férslag till Besiut: S S

o Att NU-sjukvérden infor ovan f“owslagelg/lutmf; T
Beslutat i styrgrupp i e

Se Bilaga
Instruktion for EB 3.0 . N

Beslutsunderlag nr AMS8
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1.2.7 Arbetsmal 9: Foreslad modell for fortsatt utveckling av arbetssitt och
arbetsmetoder pa vardavdelningar for att sakerstilla utveckling och
larande dver grinser

Sammanfatining av Beslutsunderlag

Vardens arbetsorganisation, arbetstider och fordelning mellan yrkeskategorier ser 1
stort ut pa samma sétt som det gjort sedan 50-talet. Trots att nya patientgrupper
uppstatt, vardteknik utvecklats och arbetsinnehéllet fordndrats, har arbetssétten inte
‘utvecklats i samma utstriickning. Dértill kommer att lagstiftning om
vardorganisationens rittigheter och skyldigheter inneb#r idag ett helt annat
forhaliningssétt till ex dokumentation o

1 takt med att vi fir allt mindre resurser, behver vi aktivt ta stiilning till och fundera
pa hur vi skall arbeta i framtiden. Hur skall vi kunna “ge mer och bittre vard med
minskade resurser” samtidigt som arbetsforhillandena hélls pd en bra niva.

En genomlysning skulle kunna syfta till att vardutbildade medarbetare ska fa arbeta
med vard, och det som kriiver annan utbildning ska géras av dem som har sddan
kompetens.

Nir hela vardprocessen beskrivits, kvalitetsbrister och sldserier definierats och
eliminerats skapas en vardkvalitets och kostnadseffektiv process for patienten.

1.2.7.1 Resultat:

Férslag till Beslut: - 5=~ 177
o At

o Under vren 2014 utreda om regionservice eller interna 16sningar kan bidra till
ett effektivare arbetssiitt for stodfunktioner (bestilla forrad, tvéitt mm och
uppackning av dessa)

o Det tillsitts en sjukhusévergripande arbetsgrupp och beslutsfunktion for att
skapa fler sjukhusgemensamma rutiner (ex stramare och likriktat sortiment).
Detta undertittar for personal som arbetar §ver avdelning-, klinik- och
omradesgrianserna och hitta gemensamma riktlinjer for arbetssiit och
delegeringar for att méta ovan beskriven personalbrist.

o Forum skapas for chefer inom NU-sjukvérden for att ta del av de goda
exemplen pé effektiv bemanning. Med en tkad kunskapsoverforing inom NU-
sjukvérden och mellan enheterna i regionen, kan vi stimulera en nyfikenhet om
effektivare arbetssitt och olika bemanningsldsningar.

Beslutat i styrgrupp
Se Bilaga
Beslutsunderlag_nr AM9
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1.2.8 Arbetsmal 10: Ekonomisk effekt, (férindrade kostnader), av reviderade
bemanningstal per avdelning ska beskrivas. Som kostnad raknas
schemalagd bemanning och kostnader for att ticka franvaro

Sammanfattning av Beslutsunderlag

Eftersom projektet ¢j tagit fram nya bemanningstal pé enskilda enheter &r det omdjligt
att beskriva effckterna av dessa. Forutséttningar for att fi ekonomiska effekter av
forindrade arbetssétt beskrivs under beslutsunderlag nr AM 4 och AM 7

1.2.8.1 Resultat:

Forslag till Beslut:
o Att arbetsmalet utgar
Styrgruppen tar till sig informationen och noterar att arbetsmilet ej uppnatt
Se Bilaga
Beslutsunderlag nr AM10

1.2.9 Arbetsmal 11: Foresla modell for hantering av budget och kostnader for
sommarperioden juni-augusti

Sammanfattning av Beslutsunderlag

NU-sjukvérden har idag olika sttt att budgetera och fora lénekostnader under
sommaren. Det béir vara en och samma rutin fér samtliga omraden/kliniker for att det
ska bli uppfoljningsbart och jamforbart pd NU niva, ‘

1.2.9.1 Resultat:

Forslag till Beslut:

s Att NU-sjukvardens avdelningar budgeteras for sitt sommaruppdrag, med
periodisering som foljer forvintade kostnader,

e Att man infe anviinder sig av sommarkonton.

Beslutat i styrgrupp
Se Bilaga
Beslutsunderlag nr AM11
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1.2.10 Arbetsmal 12: Nattkvotering
Sammanfattning av Beslutsunderlag

¢ P4 SU anviinds Nattkvotering vilket innebér att personal med ordinarie {jinstgéring
dagtid som planerar in extra nattpass (sjukskéterskor) far mellan 00:00 och 05:00 15
minuter extra per tjénstgjord timma. Vilket innebér att vatje enskilt nattpass ger 1.25h
i kompensation. Detta innebér att sjukskdterskor som tiicker enskilda natter far
kompensation och saledes borde det vara [éttare {61 avdelningschefer att ticka dessa.
Infdr ett inférande bor man géira en genomlysning av férekommande arbetstidsmatt
inom NU

1.2.10.1 Resultat:

Fdrslag till Béslut:
e Att NU-sjukvérden foreslds infora Nattkvotering enligt ovan beskrivning

Styrgruppen beshutar 140110 att modellen foreslds att prévas pa tva kliniker
(Akutmedicin och Kirurgi) under 6 manader for att sedan utviirderas. Vilka
avdelningar som ska inga bestiims inom klinikerna

in -

Se Bilaga
Beslutsunderlag nr AM12

1.3 Tidsplan

Projektet startades i samband med fSrsta styrgruppsméte 130821 och planerades
pégé fram till 130930 men pé projektledarens férfragan forlingdes och godkéndes
en forldngning av projektet till 131007

Projektet forlfingdes ytterligare och avslutas i samband med styrgruppsméte och
overlimnande av slutrapport 140110

1.4 Budget

Kostnader f6r projektet har enbart bestétt av personalresurser som hanterats av
linjen.
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2 Genomférande

2.1 Organisation

Projektet har haft en organisation med en beslutande styrgrupp och en

projektgrupp som tagit fram underlag f&r beslut.
Styrgrupp:

Magnus Kronvall, OC, med&akut, ordf

Bengt Ekelund, OC opererande

Ulia Andersson, OC vuxenpsyk

Per Lundgren, OC barn/KK

Maria Aleniusson, HR chef

Sven Florstrém, ekonomichef

Projektgrupp:

Projektledare Johan Ernelin

Anne Wennberg, barn/KK
Camilla Hogstrém, medicin&akut
Maria Wiksten, opererande

Pia Ahlroth, psyk

Annelie Tegnborg, Ekonomi
Mattias Molin, HR

Christina Samstrand, VardfSrbundet
Anne Larsson, Kommunal

Bodil Jirnerot Ledningskansliet
Mona-Lis Gustafsson Resurs SU
Gunilla Lejdstrdm Resurs SU
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2.2 Metoder och verktyg

Projektet har anviints sig av VGRs projektmodell Projektilen och
dokumentationen har sparats pa Alfresco.

2.3 Rutiner
2.3.1 Dokumentstyrning

2.3.2 Rapportering
Projektbestillare/styrgrupp rapporterar till verksambhet utanfor projektet

Projektledare har rapporterat till styrgrupp vid styrgruppsmoten samt haft
avstimningar med ordfSrande for styrgrupp mellan styrgruppsméoten

Projektdeltagare har rapporterat till projektledare vid ordinarie projektgruppsméte

2.3.3 Avvikelsehantering i projektet
Avvikelser har rapporterats i projektets linje d v s deltagare i projektgruppen
rapporterar avvikelser till projektledare, projektledare rapporterar till styrgrupp
2.3.4 Riskhantering
Identifierade risker har formedlats och diskuterats i styrgrupp

2.3.5 Moten
Beslutande.mf)'tcn har protokollfoits.
Projektet har haft 5 stycken styrgruppsmdoten
Projektgruppen har haft 14 stycken méten med totalt métestid pa 52 timmar
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3 Slutleverans

3.1 Forberedelser
Ej tillimpbart.

3.2 Overlamning

Projektets resultat dverlimnas fran Projektledaren till styrgrupp samt
projektbestiillare i samband med godkénnande

3.3 Forvaltning
Ansvaret for projektets resultat ldmnas &ver till Linjeorganisationen

Projektet har foreslagit skapande av en Lokal férvaltning av VAB mallen enligt
Beslutsunderlag AM1 del 2. Vid slutrapportens firdigstéllande 4r denna
forvaltning dnnu inte tillsatt. Ansvaret for dverlimnande till
Forvaltningsorganisation sker via Linjeorganisationen,

Uppfbljning och information av projektets resultat foreslas ges till avdelnings och
verksamhetschefer pa befintliga méten, denna information skulle kunna
organiseras av foreslagna fOrvaltning.

3.4 Arkivering

Projektetdokument lagras i Alfresco
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4 Erfarenheter fran projektet

4.1 Synpunkter, observationer och forslag till forbéttringar

Projektet har haft bestk av Adacta en systemleverantdr for
personalplaneringssystem. Projektet anser att systemet har ett tilltalande grinssnitt
och nyttan f6r ledning bade 1 1:a linjen och hégre upp i organisationen kan vara
stor. Systemet presenterar det som finns i dagens VAB mall pa ett mer
lattforstaeligt vis. NU-sjukvarden bor titta vidare pa ett sitt som gdr uppgifterna i
VAB mallen mer ldtthanterliga och dé kan Adacta vara ett alternativ. Andra
alternativ &r ex. egenutveckling eller andra leveranttrer.

SU har en modell for att kategorisera avdelningar utifran verksamheten som
avdelningen bedriver och antalet vardplatser, Utifran vilken kategori som en
avdelning hamnar i erhélls et timtal/vecka som #r underlag for hur mycket
tjéinster som en avdelning kan anstélla. Denna modell, med tydliga regler att
forhalla sig till, 4r ndgot som projektet tilltalas av. Projektet foreslar att NU-
sjukvarden borde gora ett fortsatt arbete om mdjligheten att skapa ett liknande
regelverk for kategorisering av enheter. Dock &r det s8 att SUs modell inte rakt av
passar 1 NU-sjukvérdens organisation. Arbetet med att ta fram en modell 51 detta

forslas genomforas i projektform under 2014,

NU-sjukvérden bor ocksa fortsiitia ett arbete for att skapa biittre forutsittningar for
personal att arbeta pd flera enheter. Exempelvis ska avdelningar organiseras rent
utrustningsméssigt sé likt som majligt for att underlitta for personal som inte
tj#nstgdr pa sin huvudarbetsplats. Aven rutiner bade administrativa och kliniska
bor i mdjligaste mén vara gemensamma.

| Projektet foresprakar majligheten att anviinda Sppenvardsenheterna for effektiv

och héllbar bemanning,

Utdver de delar som presenteras under punkt 1 Utfall ovan sa vill projektet lyfta

fram nz‘igra fdrslag.

Arbetsmal 1 del 2 men ocksa att det skapas ett forum och en NU-gemensam
expertfunktion for att stédja chefer med schemaliiggning enligt Arbetsméal 7

gemensamma méste ett forum {or detta skapas. Verktyget for att hantera

\F(’ir att skapa rutiner och styrdokument som beslutas och anses vara NU-

processen runt framtagandet och godkénnande kan ske enligt féreslagen rutin frin
projektet “Systematiserad dokumenthantering i NU-sjukvarden” Beslutsgruppen
for dessa gemensamma rutiner borde kunna utformas med férlaga frdn den redan
etablerade hanteringen for IS frigor den sé kallade SIS beredningsgrupp.
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4.2 Kommentarer fran projektet

Projektets deltagare frdn fackforbunden Vardférbundet och Kommunal har I#mnat
synpunkier som har beaktats i framtagandet av Beslutsunderlagen, dessutom

bifogas synpunkterna i bilagorna.

Fran projektledaren

Det har varit enormt roligt och l4rorikt att f& arbeta med detta projekt. Den stdrsta’
anledningen till min positiva kénsla dr de kompetenta mycket engagerade

deltagarna i projektarbetet.
Stort tack till er alla for ett gbtt samarbete!
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Tjéinsteuntlitande NU-sjukvarden/ledningskansliet
Datum 2014-03-12 Handldggare: Magnus Kronvall
Diarienummer NU Telefon: 076-1071035

E-post: magnus.kronvall@vgregion.se

Till Styrelsen for NU-sjukvérden

Inférande av akutldkare i NU-sjukvarden

Forslag till beslut

1. Informationen antecknas till protokollet.

Sammanfattning av drendet

Det finns idag inga ldkare som #r anstéllda pd akutmottagningen i NU-sjukvéarden, utan
olika specialister, frimst fran internmedicin och allménkirurgi, bemannar utifrdn behov.

Enligt tidigare inriktningsdiskussion i sjukhusdirektorens ledningsgrupp och 1 beslutad
utvecklingsplan och tillhérande handlingsplan for NU-sjukvarden, anges att det ska finnas
breddkompetens pé akutmottagningen i form av akutlékare.

En forstudie har genom{orts 1 projektform for hur en implementering kan ske, vilket

beskrivs i slutrapporten. I rapporten finns forslag till studieplan for kombinerad ST
internmedicin och akutsjukvérd.

Beredning
Forslaget har behandlats i sjukhusdirektérens ledningsgrupp och 1 central samverkansgrupp.

Riskanalyser kommer att genomfbras utifran arbetsmiljo- och patientsikerhet.

Eva Arrdal Magnus Kronvall

Tf sjukhusdirektor Omrédeschef omrade medicin och akut
Postadress: Bescksadress: Telefon: Webbplats: E-post:
NU-sjukvarden Norra Alvsborgs Lanssjukhus 010-435 00 00 www.nusjukvarden.se nusjukv.kansli@vgregion.se
461 85 Trollhattan Larketorpsvigen

Trolihattan
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Genomfdrande

Projektuppdrag (Se bilaga 1)

Organisation
Projektet har haft en organisation med en beslutande styrgrupp och en projekigrupp som tagit fram underlag for beslut.
Styrgrupp akutvirdskedjan har fungerai som styrgrupp.

Magnus Kronvall, Omradeschef Omréde medicin och akut, ordftirande
Bengt Ekelund, Omréadeschef Omriide opererande specialiteter

Eva Wallstrom, Omrédeschef Omrade diagnostik

Per Lundgren, Omrédeschef Omréde barn och kvinnokliniken

Ulf Peter Lundberg, Verksamhetschef Akutkliniken

Christina Settung, Sekreterare Akutkliniken

Projektgruppens deltagare: Peter Berglund, Projektledare
Jonas Feldthusen, Likare Omrdde medicin och akut, processansvarig akuten
Daniel Vesiberg, Likare Omrade medicin och akut, ST-14kare internmedicin
Jonas Eriksson, Likare Omrade opererande specialiteter - Kirurgkliniken
Arvin Yarollahi, Likare Omrade opererande specialiteter - Ortopedkliniken

Stutrapport

Leverans av stutrapport blev fordrsjd pga svérigheter att samla projektgruppsdeltagare.

Bakgrund

Antalet bestk vid akutmottagningar har 8kat i Sverige under de senaste dren, som en fljd av detta har dven den
genomsnittliga véintetiden dkat (Rapport *Vinatetider vid sjukhusbundna akutmottagningar™, Socialstyrelsen december
2013). For att firsoka vinda trenden med dkande vintetider arbetar man med olika modeller fr att forbittra flédet och
omhéndertagandet pd akutmottagningar runt i Sverige.

De tvi stora omriden man arbetar med #r patientselektion och internt flode samt handldggning av patienter pd
akutmottagningen, I dagsliiget dr en akutmottagnings uppdrag otydligt och upp till sjukvardshuvudmannens tolkning
genom lokala verenskommelser mellan shutenvard och priméirvard.

En av definition som finns av uppdraget &r den som 4terfinns i socialstyrelsens rapport *Akut omh#ndertagande” fréin
1994:

"Med akut sjukdom eller skada avses ploisligt intrddande, hastigt forldpande sjukdom eller plotsligt dsamkad skada. Akut
omhdindertagande avser patienter som kriver omedelbar behandling  dppenvird eller inskriviing i sluten vérd. Akut sjukvérd
omfattar | enlighet héirmed Stgdrder som inte bor vinta mer dn timmar eller hogst upp till ett dyvgn™

Vid en inventering orsaker till linga handiiggningstider som genomfordes av Socialstyrelsen i december 2010
framkommer att tva viktiga faktorer #r méjligheten att hitta vérdplatser pd medicinskt dndamilsenlig virdavdelning
samt bemanningen av akutmottagningen.

Traditionellt bemannas akutmottagningen av sjukskéterskor, underskoterskor och sekreterare som har sin anstéllning
vid mottagningen. L#karna har vanligtvis sin anstilining vid andra mottagningar och kliniker pa sjukhuset. Under
kviltar, helger och niitter #r tillgngen till specialistlikare ligre och dd bemannas akutmottagningen av likare under
utbildning (AT och ST-ldkare) med stéd av specialister i form av bakjourer (som kan vara allt fidn sovande i huset till
tillgiingliga pé telefon med en instillelsetid upp till 4 timmar).

I Socialstyrelsens enkéitunderstkning 2010 framkommer def traditionella joursystemet och l#karnastjanstgdring som en
av de frimsta orsakerna till linga vintetider pd akutmottagningen.

Som ett sttt att forbiitira bemanningen och tillgdngen pa ldkarkompetens vid akutmottagningarna tillkom 2006 en
tilliggsspecialitet for likare inom akutsjukvrd. Deita har resulterat att det i dag finns flera akutmottagningar i Sverige

2
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som 4r mer eller mindre bemannade av akutlikare.

De hiypotetiska frdelar som finns med akutlikare, som tyviire dr svira atl studera, &r baserade p# att man har lkare som
ir intresserade av arbetet pd akutmottagningen och en hégre kompetens i akut omhindertagande.

+ Akutliikaren fér genom kontinuitet p& akutmottagningen ett mer enhetligt arbetssétt och tkad foljsamhet vad
gihller rutiner och vardprogram.

« Overenskomna vérdprogram och enhetliga rutiner leder till igre kostnader for utredningar, kortare véntetider
och mer tid for medménskligt bemétande,

+ Akutlikarens breda kompetens leder till Birre internkonsultationer och stérre helhetssyn pé patienten, vitket
ger kortare handldggningstider,

« Arbetsmiljon forbittras eftersom akutarbetet fr ett teamarbete och mdjligheten att uppleva lagkénsia
tillsammans med Svriga medarbetare dkar.

» Likare fran framforallt opererande specialiteter far storre mijlighet att utveckla sin kompetens genom
minskad primérjourverksambet,

« En fast akutlikarstab pd akutmottagningen innebiir att firutsittningar finns fér att bétire tillgodose
omhiindertagande av #ldre med komplexa vard- och omsorgsbehov.

» En fast akutlitkarstab, kan genom sitt kunnande ge en kvalificerad rAdgivning tifl patienter angfende
primérvard, hemsjukvard och kommunala resurser, da det finns stérre mijlighet att vara uppdaterad i
organisation, mottagningar, mm. Deita ger likaren en frygghet niir patienten skickas hem frin
akutmottagningen,

Forslag pd en modell Ior inf8rande av likare inom specialiteten akutsjukvard i NU-sjukvarden

Akutldkare, hir definierade som likare med basspecialisering i akutsjukvérd alternativt tilliggsspecialisering i
akutsjukvird, ska i forsta hand ses som ett kompetenstillskott for att mdjliggtra bétire handliggning av patienter som
soker akutsjukvard. Inforandet av akutldkare torde dven medfora ett forbattrat flode pd akuten genom mer utvecklade
processer och $kad kvalitativ bemanning. 1 processen med inférande av akutlikare bdr man #ven dverviiga
uppbyggnaden av en akutvardsavdelning (AVA) for att dels avlasta de allménna avdelningarna (Med, Kir, Ort) men
dven for att underlitta det akuta flodet av patienter. For ytterligare resonemang kring AVA se bilaga 2.

Falleropar och framgénesfaktorer

Kerstin Skog Tigerstrom beskriver 1 en artikel 1 Svensk Kirurgi (Volym 70 Nr 3 2012} processen med infrande av
akutlidkare pa Universitetssjukhuset i Linkdping. Det som hon tar upp som de stora fallgroparna #r att man stressar pa
inforandet genom att man forviintar sig att akutlikare ska ta dver flera jourlinjer, samt att man inte lyckas fi med hela
organisationen pé thget. Behovet av att vara forsiktig i att for fort bdrja ta dver jourlinjer (strskilt nattjourslinjer)
bekriftas vid samtal med representanter for Bords och Varbergs akutlikarprojekt.

De framgingsfaktorer som fors fram #r behovet av att snabbt nd en kritisk massa av ST-lakare i akutsjukvard da det
finns ett stort behov av stid frin varandra. Sammans#ttningen av den frsta ST-gruppen &r kritisk da det behovs en
vélfungerande grupp tidigt.

L#karna bor vara anstillda pd akutkliniken och ha en ryggsiicksbudget som finansierar deras ST. En annan viktig friga
tir behovet av att tidigt engagera hela arbetslaget pa akuten i utvecklingen och infrandet av akutlikare di det blir nya

roller nér Ikaren alltid finns pa akuten. Det kontinuerliga arbetet med ati arbeta for en bra arbetsmiljd och en attraktiv
arbetsplats #r ndgot som bor stiirkas.

1. nuldgesbeskrivning av ldkarbemanning/kompetens pa akutmottagningen

Dagens akutmottagning i NU-sjukvérden #r en *klassiskt bemannad” akutmottagning med flera frén varandra skilda
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akutmottagningar som 4r baserade pa slutenvirdsspecialiteterna (det finns en viss samordning inom vissa omréden,
exempelvis kirurgi och urologi samt internmedicin och infektionsmedicin). Varje “akutruottagning” #ir bemannad av en
eller flera likare som #r anstiillda pd ndgon av slutenvardsklinikerna, P4 jourtid finns det vanligtvis fiven ikare som har
ansvar for avdelningar och operationsverksamhet, dessas uppdrag for akutflddet varierar mellan de olika specialiteterna,
denna bemanning kommer dven efter inférandet av akutlikare behdva finnas kvar,

1 bilaga 3 presenteras den nuvarande likarbemanningen av akutmottagning éver dygnet och avdelningarna under
jourtid.

2. ge forslag pa organisation och organisatorisk tillhorighet

De fdkare som arbetar p4 akutmottagningen bir vara anstéillda p& akutmottagningen (fr nérvarande inom akutkliniken,
Omrade medicin och akut) med en egen likarchef i linjen. Organisationen behdver dven innehdlla en studierektor for
ST- fikarna. For att 8ka rekryteringsmoijligheterna och uppmuntra till kunskapstverforing dr def nddviindigt att man ger
mdjlighet till vixeltjinstgdring mellan flera omriden/kliniker (exempelvis att man pd rsbasis har 2 stycken 3-ménaders
perioder pd bida sina arbetsplatser, se punkt 6)

3. ge forslag dimensionering

For att kunna dimensionera ldkarbemanningen pd akutmotiagningen bor man dels se till de riktlinjer som finns
angdende onskviird viintetid men ocks4 ha ett arbetsmiljoperspektiv.

Om man tolkar inflodet 130101 - 130630 som representativt for * Nya akutinottagningen” (en samlad akut for NU
sjukvérden exkluderat Sgon) har vi ett infléde p4 drsbasis pa ca 70 000 varav ca 60 000 &@r potentiella kandidater for
handldggning av akutlikare (45 % medicin, 32 % kirurgi, 23 % ortopedi). En genomsnittlig dag kommer ca 200
patienter att séka akuten och 95 % av dagama kommer mindre #n 235 patienter att soka akut sjulcvard.

1 litteraturen finns siffror pd genomsnittligt antal patienter som en specialist i akutsjukvérd (Emergency physican)
forvéintas handligga per timme, dessa siffror striicker sig mellan 1,8 och 2,8 patienter per timme beroende pa
sammanséttningen av patientpopulationen. (se bilnga 4).

Inflsdet till akuten illustreras i figar 1 nedan, graferna representerar medelinflsde/timme, 95 percentilen av inflode per
timme samt ett forsok till simulering av maximala inflsdet néir dyngsinflédet 8r 235 patienter (dvs. 95 % av
dygnsinflédet) (fir forklaring av modellen se bilaga 5)

Arbetsgruppen ser ett fortsatt behov av sjukhusbundna jourlinjer dygnet runt for de { forsta steget involverade
specialiteterna (MED, ORT, KIR) i forsta hand for avdelning och operations-verksamhet, Det kommer dven fortsatt
finnas ett behov ur utbildningssynvinket att ha ST-lakare frin andra specialiteter pd akufen men denna tjinstgdring kan
fortaggas framforallt till ordinarie arbetstid (i visionsschemat markerade som Randande”). AT-ldkare bor fortsatt
schemaldggas dygnet runt av utbildningsskél men bor infe ses som en full produktionsresurs.
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akutliikare. (Se dven bilaga 2)

Sp [ST[AT|R |R [R [AT[Sp|ST[ST[AT [AT [ AT [Sp [ST[AT[AT[Adl

Sp=Specialist Akutsjukvérd, ST= ST akutsjukvdrd/Spec Akutsjukvdrd, R=Randande, AT= AT-ldkare, A6l=
Akutsverldkare (ledningsansvarig ldkare, inledningsvis specialist i internmedicin, senare specialist akutsjukvdrd, delat

pass)

Detta schema innebir att akutlikare fSrviintas bemanna 9 jourlinjer (A6l dr ett pass som delas pa 2 personer), det finns
fortsatt behov av i genomsnitt 3 randande ST-likare (KIR, ORT, MED) varje vecka samt 7 AT-likare (dessa har
begriinsats for att kunna erbjuda adekvat handledning).

For att bemanna ett schema med tvA nattjourslinjer krdvs det ca 26 individer (2 personer per natt, 91 nétter pa 13 veckor
dvs. 182 pass blir det 7 niitter/13 veckor). Dessa personer kommer med anledning av sitt nattjoursarbete forutom
jourkomp fore och efter nattjour #ven ha ca 1 vecka ytterligare kompensationsledighet.

Nagot som #r avgérande for bemanningen dr arbetsmiljon, med nuvarande belastning kommer det vara svért att hitta
lakare som #r villiga att ha en 100 % tjéinst p4 akuten utan man kommer troligtvis inledningsvis fi satsa pd ait ha
kombinationsanstillningar med kanske 50 % pé akuten och 50 % inom annan verksamhet (mottagning eller avdelning,
AVA). P4 sikt och med ritt tjinstekonstruktion och schemaléggning kan man frhoppningsvis fa heltidsanstéllda likare
pé akuten.

4. ge forslag pa inforandeplan
Visionen bor vara en akutmottagning med specialister i akutsjukvard pé plats dygnet runt och som handldgger den stora
majoriteten av de patienter som stker akutmottagningen, men att frin en dag till en annan ga ifran en akutmottagning

baserad pa specialitets linjer till en med akutldkare #r en utopi utan detta 4r ndgot som fir goras stegvis.

En modell att utgh frdn &r foljande:
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Steg 1: Nuvarande jourlinjer omorganiseras och det infors en linje med tvd ST-lékare i akutsjukvard dagtid (8-16, 11-
19), vid triagering styrs exempelvis var 3:e patient till denna linje oavsett specialitet {Med, Kir, Ort)

Steg 2: Akutkliniken tar sver huvuddelen av bemanningen 8-20 (22) alla veckans dagar med mélet att Eimna Sver en
akutmottagning i fas (dvs. att nattjourerna bara forviintas handliigga det som kommer in under natten och inte en
véntande k& fr&n kvillen) till specialitets jourer. Detla forutsétter att de olika klinikerna har ett valfungerande system
med dagbakjourer som stéd till akuten.

Steg 3: tilligg av aviastande akutlikare dven nattetid, eventuellt dvertag av vissa jourpatienter frén andra specialiteter
(ex. ONH), déirefter kan man med tiden avveckla ytterligare specialitetsbundna nattjourslinjer.

Steg 1 ligger inte strskilt langt bort i tiden fSrutsatt att man kan rekrytera intresserade ST-Tikare. Uppskattningsvis
behdvs motsvarande 6 heltidstjéinster pd 50 % (det vill séiga 12 individer). Vi tror att en framgangsfaktor for inférandet
&r atf ha en tillrackligt stor grupp, initialt, for att ge dessa mojligheter att stodja varandra.

For att komma till steg 2 behdvs delvis att de jourgiende Eikarna har fatt tillidcklig erfarenhet och att gruppen har
uttkats till ca 16 heltider (beriiknat pd 65 % av patienterna ska handltiggas mellan 8 och 20) uppskattningsvis kan detta
ske ca 2-3 &r efter start av steg 1.

Steg 3 dr ddrefter mest en rekryterings- och kompetensfiiga.

Som det &r nu tar det ca 2-3 dr att fi en tilligpsspecialitet i Akutsjukvérd och det kommer troligtvis bli ndgot liknande
om man viljer det som dubbelspecialisering niir det blivit en basspecialitet.

En uppskattning dr att hela vigen frén steg 1-3 tar ca 5-8 ar.

5. kostnadsberdkning samt ge forslag pd finansiering

Den initiala kostnaden for inforandet av specialister i akutsjukvard #r helt kopplad till vilka individer som rekryteras till
de forsta ST tjéinsterna, forhoppningsvis kommer det kunna gé att rekrytera nigra seniora specialister samt ngra yngre
specialister som ST-likare pd kombinations-block. Dértill kommer &ven troligtvis en kostnad for handledare (ca 20 %
av en tjsnst inkopt forslagsvis fran SAS) samt kurser for ST-likarna.

Kostnadstkningen under &r 1 och 2 berdknas procentuellt bli 10 respektive 11 % men som redan wnder 4r3 —4
genererat en kostriadsreduktion runt 8,5 % och dérefter niir akutlikarstaben #r fulltalig rligen ge en minskad kostnad pé
ca 13 % jimfort med idag dock beroende forindringar av husjourbemanningen kanske inte gir att rikna hem hela den
minskade kostnaden.

Finansieringen av detta kan delvis ske genom omdisponering av tjfinster inom omride medicin och akut samt genom en
omfdrdelning av medel mellan omride opererande specialiteter och omride medicin och akut. Inom omréde opererande
specialiteter finns det ett utrymme att 8ka produktionen och dirigenom minska den externt inképta virden inom
orfopedkliniken samt inom kirurgkliniken kan det finnas utrymme minska antalet ST-tjdnster med ndgon {jénst om man
minskar bemannings-kravet pa akutmottagningen och dirigenom frigéra resurser,

Idag stdr omrade medicin och akut fr ca 51 % av bemanningen 8:00 — 20:00, ca 28 % kirurg och ca 21 % ortoped och
20:00 — 8:00 fordelat jimnt mellan MED/KIR/ORT. Finansiering bor fordelas utifrén detta.

6. ge forslag pa lokal utbildningsplan for ST-ldkare i akutsjukvérd

Som Higet #r i dag 4r akutsjukvArd forisatt en tilliggsspecialitet till en annan basspecialitet (kir, med, ort, an/iva eller
allmiinmedicin). Socialstyrelsen kommer dock troligtvis att ta bestut om att akutsjukvérd blir en basspecialitet 1/1 2015
(1). Det som kan komma att &ndras #r att akutsjukvérd som tilliggsspecialitet fr en vuxenspecialitet medan det som
basspecialitet kan bli en akutspecialitet for alla patienter oavsett &lder.

De som i dag har ST-likare i akutsjukvérd har i manga fall valt att kombinera med internimedicin eller allminmedicin (i

bada fallen pga. synergieffekter mellan basspecialiteten och akutsjukvird)
Diremot #r koinbination med en opererande specialitet mer problematiskt d& S'T-ldkaren tappar i operativ volym.

Internationellt finns det kombinerade program i akutsjukvard/pediatrik, akutsjukvird/internmedicin,
akutsjukvard/internmedicin/intensivvard samt akutsjukvard/intensivvard.

Forslag pd utbildningsplan for ST-likare som #r fiirdiga specialister samt ett for “nya” ST-ldkare (bilaga 6-7)
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Vi ser ett viirde i att ha kombinerade program, detta fir att Sppna upp mojligheter for viixeltjanstgdring och under
uppstartsperioden och ge en viss siikerhet Sver tid. Foruts#itningen for detta #r dock att man hittar en [dsning
tj#nstemiissigt under utbildningstiden och att detta inte innebir atf man forsenas i sin tj#nsteutveckling.

Det stegvisa inforandet som fiireslis forutsitter att man inledningsvis har kombinerade program och inte firrdn
eventuellt sent steg 2 kan man anstillas pd ett akutsjukvardsblock, detta forutsitter dock att socialstyrelsen har tagit
beslut om inréittandet av akutsjukvard som basspecialitet.

hitp://www.socialstyrelsen.se/nyheter/2013juni/revideradforeskriffornlakaresstplaneradtill ljanuari2015

7. ge forslag pa grdnssnitt gentemot dvriga kliniker/omyéden inom NU-sjukvéarden

Se punkt 2 och 6.

8. forankring/dialog inom NU-sjukvdirdens alla omraden

Omréde medicin och akut samt omride opererande specialiteter (kirurgi och ortopedi) har representanter i
projektgruppen. Efter inrikiningsbeslut i styrgruppen/beslut i sjukhusledning bdr en information/dialog med tvriga
omraden/kliniker genomforas snarast forslagsvis pd klinikledningar och lakar-APT.

9. ge ett forslag till beslut och underlag for genomforande, av ovansidende

Enligt ovanstiende forslag forslds inledningsvis en rekrytering av en specialist som tillika kan fungera som ldkarchef
och som tillsammans med verksamhetschef verkstiller ovanstiende firslag.
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Tjdnsteutlitande NU-sjukvarden/ledningskansliet
Datum 2014-03-11 Handléggare: Gerd Karlsson
Diarienummer NU 239/2014 Telefon: 010-435 17 01

E-post: gerd.karlsson@vgregion.se

Till Styrelsen for NU-sjukvarden

Yttrande 6ver motion av Annika Tannstréom (M) om
KBT-behandling pa internet fér unga

Forslag till beslut

Styrelsen for NU-sjukvarden beslutar foljande:
1. Motionen anses besvarad med hénvisning till detta tjfinstentlatande.

Sammanfattning av drendet

Inom barn- och ungdomspsykiatrin i NU-sjukvérden erbjuds inte internetbaserad KBT-
behandling. Detta dr en frdga som &r uppe i sekforsradet for barn- och ungdomspsykiatri déir
man avvaktar nationella studier for att ta stéllning. Intentionen i motionen handlar mer om
att det ska finnas mojlighet och tillgénglighet for ungdomar med lindrig psykisk ohélsa och
inte pé specialistnivé.

Beredning

Svar p& motionen har beretts av verksamhetschefen for bam- och ungdomspsykiattiska

kliniken.
NU-sjukvérden
Eva Arrdal

Sjukhusdirektor

Skickas till
Regionstyrelsen

Postadress: Besdksadress: Telefor: Webbplats: E-post:
MU-sjukvarden Norra Alvsborgs Lansgjukhus 010-435 00 00 www.nusjukvarden.se nusjuky kansli@vgregion.se
461 85 Trollhéttan Larketorpsvéigen

Trollhattan
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Styrelsen for NU-sjukvarden
Styrelsen for bestdlld primérvard
Hilso- och sjukvérdsutskottet

Motion av Annika Tannstrdm (M) om KBT-behandling pa
internet for unga

Regionstyrelsen har val att remittera denna motion till rubricerade for ytirande,

Av motionssvaret skall framgd nimndens/styrelsens synpunkter pd om och
hur motionsforslaget kan genomfdras. I svaret ska ocksd anges om det redan
nu pigét verksamhet eller motsvarande i enlighet med motionens intentioner.
Négon met omfattande utredning i sakfrdgorna ska inte gbras i samband med
besvarandet av motionen, T.ex. vill motionfiren ha en utredning #r det region-
fullmikiige som avgor om utredningen ska gdras efter att berbrda némnder/
styrelser l4mmat synpunkter. Regionkansliet sammanstéller dérefter inkomna
remisssvar och 1Amnar forslag till beslut.

Motionssvaret tillsammans med protokollutdraget ska vara regionkansliet
tillhanda senast den 31 mars 2014, Ange virt diarienummer niiy svaret
séinds in,

Stinds in via email: britt-marie.gustafsson@veregion.se eller per post enligt
adress nedan. .

Onskas yitetligare uppgiftet i drendet kan Ni kontakta undettecknad pé tel
010-4410142.

Med vinlig hilsning
< .
%MM& éwzf?/;;m |
Britt-Marie Gustafsson !
POSTADRESS: BESOKSADRESS: TELEFON: HEMSIDA: E-POST:
Regionens hus Residenset, Torgel 01G-4410142 wwvvgregion se regionkanshetf@veregion s¢

462 80 Vanarsborg
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Angdende KBT-behandling pé internet for unga

Det &r viktigt alt upptéicka de barn och ungdomar som mér psykiskt détigt, 1 id. Annars &r risken stor alt
den psykiska ohélsan blir desto mer komplex och héinger kvar [ vuxen &lder. Resurser méste finnas dér
eleverna finns, och nér mobbningen flyltas frém klassrummet Hll néitet behdver vérden finnas tillgtinglig
dér, Gven efter skoldagens slut.

Lksom tidigare generctioner motres p& lekplatser, fotbollsplaner eller ritidsgérdar mdts de unga 1 dag 1
stor ulstriickning via sociala medier pé néitet. Utvecklingen &r p& bade golt och ont. Samtidigt som néitet
blir en plats ait umgds pd, ait uttrycka sig pa, delta konstrukiivt, s& finns en mérkare sida. Via dotorn
har tyvarr frakasserier och mobbning flyttat frém skolkorridorerna iill det egna hemmet. Delta méste
vuxenvériden kunna mdta, fill exempel genom att stélla krav pé en modernare och mer tillgéinglig
Elevhélsa och barn- och ungdomspsykiatri. | en rapport om psykisk ohdlsa i Sverige konstaterade OECD
i véras alt det @r de unga som &r vérst drabbade. Kritik riktades mot skolhdisovérden som saknade
tillréickligh med resurser och far atf véntetiden fill psykolog var fér lang.

Etf s&tt it géra hjdlpen mer sillgénglig &r att erbjuda mer psykologhjalp via nétet. P& en del stéillen 1 vér
ragion erbjuds | dag exempelvis kognitly beteendeterapi [KBT) via nétet. Fér ungdomarna ér det redan
naturligt ot anvéinda sig av nittet varfér denna méjlighet bér breddas och goras tiflgéanglig far Her.

Ltkas4 finns mycket goda erfarenheter av ungdomsmoltagningen pé nétet {umo.se). Aft & ihop sin
skoldag kan vara svért om man Infe mér bra, At passa In bestkstider, som nte krockar med skola,
extrajobb eller andra aktiviteter, kan acksé vara svért, For ménga & det dessutom stigmatiserands aft
stk hjilp, De vill infe ha skolkamrater ska se aft de uppsdker skolskdterskan, kuratorn eller psykologen.

En undersskning fréin Uppsdla universitet visar alf Sver hdlfien av ungdomarna med symptom pd dngest
eller depression dverhuvudiaget inte sker hitilp. Tvd fredjedelar av dem som scker hjtlp gor det Inte
inom barn- och ungdomspsykialrin, utan viinder sig Hli bland annat Elevhéisan och primérvérden. Aven
om dntalet skolskiterskor och kuratorer &kat under de senaste tio &ren upplever elever p& ménga héll att
det &r svért att f& tid hos Elevhélsan. Okningen &r s@ledes uppenbarligen Inte tillrécklig for alt méta
behoven, Regeringen har emellertid satsat #8r att stérka Elevhéilsan och belydande resurser kommer
Yastra Gotalands 49 kommuner Hill godo. '

Vi tror ait an &versyn av arbelsformerna fér séviil Elevhalsan som primérvarden och den specicliserade
vérden fér unga som lider av psykisk ohélsa &r nédvéndig. Det &r ocksd vikiigt alt arbetet mad
internetbaserad vérd inom omrédet préglas av nationsll samordning.

Med anledning av vad som ovan anférts féresldr vi regionfullméiktige besiuia

att uppdra &t reglonstyrelsen ait vireda méflighsterna #ill KBT-behandling pé nétet éven for

unga [ enlighet med mollonens intentioner.

Vénershorg den 26 november 2013

Annika Ténnstrdm {M) Marith Hesse {M]
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Ledningskansliet for NU-sjukvirden Tjénsteutlitande
Henrik Hultkvist Datum 2014-02-10
Diarienummer NU 91-2014

Styrelsen for NU-sjukvarden

Justering av laneramar

Forslag till beslut

Styrelsen for NU-sjukvérden foreslas beshuta att flytta 112 mnkr av titlgénglig
laneutrymme fran utrustnings- till lokalinvesteringar.

Sammanfattning av drendet ,

NU-sjukvérden tilldelas &rligen ldneramar av regionen for att finansiera de investeringat
som gors under dret. Laneramarna ér fordelade mellan lokal- och utrustnings-
investeringar, ddr ej utnyttjade medel fir sparas dver arsskiftet (ej tilldtet fr om
2014/15).

I viras fattade styrelsen beslut om lokalinvesteringar i de s k VOK-projekten pa
sammanlagt 220 mkr och for att finansiera dessa lokalinvesteringar behdver

l&ncutrymme flyttas frn utrustning- till lokalinvesteringar.

For att 4 balans behtver 112 mnkr flyttas fran [dneramen {6r utrustningar till [dneramen

for lokalinvesteringar,

Eva Arrdal Sven Florstrdm
Tf Sjukhusdirektsr Fkonomichef
POSTADRESS: BESOKSADRESS: TELEFON: HEMSIDA: E-POST:

461 85 Trollhattan Larketorpsvagen 010-473 81 60 www.nusjukvarden.se nusjukv.kansti@vgregion.se
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Tjénsteutlatande NU-sjukvﬁrdenﬁedning_skansliet

Datum 2014-02-21 Handldggare: Sven Florstrom

Diarienummer NU 57/2014 Telefon: 0702-089108
: E-post: sven.florstrém@vgregion.se

Styrelsen for NU-sjukvarden

Remissvar angaende policy och riktlinjer for

informationssékerhet
Referens till remissforslag med Diarienummer RS 1594-2013

NU-sjukvardens synpunkter

o Det #r bra att riktlinjerna for informationsséikerhetsarbetets 4r anpassat efter den nya
styrmodellen inom VGR och att de nya rollerna enligt PM3 &r beskrivna med ansvar
och befogenheter,

o NU-sjukvarden har fér 6vrigt inga synpunkter pa innehallet 1 underlaget.

Bifogar bilaga med svar pa utskickad Enkdt ang funktion fér operativt
informationssdkerhetsarbete till stod for verksamheten fr-an NU-sjukvérden

Eva Arrdal Sven Florstrém

Tt sjukhusdirekttr Ekonomichef
Postadress: Beslksadress: Telefon: Webbplats: E-post
NU-sjukvarden Norra Alvsborgs Lanssjukhus 010-435 00 CO www.nusjukvarden.se nusjukv.kansti@vgreglon.se
461 85 Trollhattan Lérketerpsvagen !

Trollhdttan




Enkit angdende funktion fér operativt informationssikerhetsarbete
till stod for verksamheterna i VGR

Verksamhet: NU-sjukvérden
Kontaktperson: Lena Uttman och Maria Bertilsson
Telefon: 010-435 68 58 eller 010-435 68 50

1. Skulle ni vara intresserade av att dela kompetens/resurser med andra
forvaltningar, si att den hanteras och utvecklas av ett Komptenscentrum inom
siikerhet, dfir ni kan avropa den siikerhetstjfinst ni behver?

Svar: NU-sjukvérden &r intresserad av att dela kompetens/resurser med andra
forvaltningar, '

2. Vilka frigor/omraden/kompetens/arbetsuppgifter behéver ni i sa fall avropa?
(Allt eller specifika delar, som forvaltningen inte sjiilv kan/nskar hantera.)

Svar: Det &r svart att veta vilka tjinster vi behdver - for att kunna bedéma detta behévs
kunskap om informationssikerhet. I nuliget &r det dessutom oklart vilka
frigor/omraden/kompetens/arbetsuppgifier som objekten i den nya styrmodellen for
IS/IT kommer att ta &ver.

Ja | Nej
a. Identifiera krav i lagstiftningen for en specifik verksamhet X
b. Informationsklassning X
¢. Riskanalys X
d. Sikerhetsdeklaration (Beddmning av teknikens efterlevnad X
e. Processkartliggning X
f.  Analys av efterlevnad mot beslutade regelverk X
g. Kontinuitetsplanering (identifiera, analysera och utforma X
reservrufiner for de viktigaste processerna
h. Driftséittningsanalys (infor produktionsséttning av ett IT-system X
i. Orsaksanalys X

3. Hur stort bedomer ni att behovet éir (% av en arsarbetare alt timmar per manad)
Svar: Det hade varit bra om det regionalt togs fram firdiga *paket” som uppfyller
olika "nivéer”. T.ex. en grund/bas-niva som bor vara ldgstaniva for alla forvaltningar
inom regionen. Dérutéver kan det finnas andra “paket” for mer specifika behov.

Var bedémning dr att behovet torde ligga mellan 0,5 till 1,0 tjénst.

4. Vad stiiller din forvaltning for krav pd Kompetenscentrum, fér att det ska vara
en bra tjiinsteleverantér inom siikerhet for din férvaltning? Vad dir viktigt for er?



Svar: Kompetens, kvalitet och flexibilitet. Verksamhetskéinnedom. Kontinuitet, att fa
arbeta med samma person kan vara viktigt.

Svar pa enkiéiten kan skickas till:
Ann-Christin Helgegren, Regionens Hus, 462 80 Viinersborg
eller bifogas svar pé remiss angéende policy och riktlinjer f6r informationssiikerhet.




 VASTRA 1(2)
GOTALANDSREGIONEN -

bodame<hanstnn By "f i—‘.isti‘—\-r:‘u‘dcn
Datum 2013-12-18 e
Diarienutnmer RS 1594-2013 200 -0t 07

Tf “ Handlaggare:
regionens némnder, styrelser ik ched (orpd
och bolagsstyrelser Kopia:

Aty shwndie 'CINd
Lce shynbt gl
Cnhglecel 15 Frm)v”

| Personw gml{iﬂ; sl (tu)

Remissférslag pa policy och riktlinjer fér inform-
. ationssédkerhet

Bifogat Sverstinds firslag till reviderade policy och riktlinjer fr informationssi-
kerhet i Viistra Gotalandstegionen.

Férslaget iir framtaget som en del i den handlingsplan for forbéittring av informat-
ionssikerheten i regionen som regionstyrelsen antog 2013-03-26, RS 518-2011,
Handlingsplanen innehgller ocksd et stort antal tekniska dtglrder, vilka hanteras
av VGRIT.

I forhallande till tidigare regelverk dr forslaget en uppdatering och anpassning till
ny organisation och ny styrmodell for IS/IT. Det har ocksé ett tydligare fokus pd
sikerhetsprocesser.och aktiviteter.

T arbetet med remissforslaget har regionala informationssikerhetsradet haft moj-
lighet att limna synpunkter,

Policyn 4r den viljeintikining for informationssiikerhetsarbetet som Regionfull-
miiktige beslutar, Riktlinjerna r en konkretisering av policyn och utgdr grunden i
det ledningssystem for informationssikerhet (1IS) som ketivs for ett systematiskt
informationssikerhétsarbete som omfattar hela régionen, )

En andra del i arbetet enligt handlingsplanen #r att utreda hur én funktion for ope-
rativt informationssikerhetsarbete kan intfittas som et stéd foir verksamheterna i
VGR. Vi dnskar décfor att ni samtidigt med et ytivrande Sver remissforslaget lm-
nar syiipunkter pd om och vilka behov av stdd ni ser behov av, fir att fullgbra
uppgifterna som beskrivs i ledningssystemet, Se¢ bifogad enkét.

En tredje del i handlingsplanen var att etbjuda utbildning. Décfor hat ett utbild-
ningskoncept arbetats fram som innebst en handledning i att béija tillimpa led-
ningssystemet, Arbetsnamnet for utbildningen &t LIS | praktiken och genom{ors
som en uppdragsutbildning av Hiigskolan i Skovde,

Tanken & att denna utbildning i forsta hand ska erbjudas foretriidare for objekten
i styrmodellen for IS/IT, som genom utbildningen fir en mdjlighet att med hand-

Postadress; Besdksadress: Telefon: Webbplats: E-posk
Regienans Hus QOslergatan 1 01044100 00 v Ngregion.se regionkanslisl@vgregion.se
462 80 Vansrsborg Vénersborg
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ledning genomfdra uppgifier i sitt eget objekt, som krilvs for att tillgodose inform-
ationssiikerheten i verksamheten, UtbiIdningen genomfvrs i sex block 4 tvi dagar
under ett drygt halvar 2014. Inbjudan skickas ut separat.

Remissvaret
- ® Remissvaret ska formuleras kort med intikining pa tydliga forslag pa for-
dndringar

' o Remissvar ska skickas till regionstyrelsen@vegregion.se senast den 7 april
. 2014. Ange dnr RS 1594-2013,
. o Tillsammans med remissvaret imnas information om Snskemal betrif-
: fande funktion fr operativt stdd foir informationssiikerhet,
e Information kan ldmnas ay Valter Lindstrtm, 070-852 33 36 cller Monika
Géransson, 070-309 49 69

Regionkansliet

Elisabet Ericson




7 VASTRA
GOTALANDSREGIONEN

Rev 131227

Informationssakerhetspolicy fér Vastra Gotalandsregionen

Viistra Gotalandsregionens verksamhet #r grundad pa principer om dppenhet, personlig
integritet och respekt for individen (Veistra Gotalandsregionens plattform, RSK 706-2006).
Det #ir ocksd en friga om fortroende mellan Viistra Gitalandsregionen och medborga-
ren, att vi kan uppritthilla effektiva och robusta verksamhetsprocesser, Medborgarna
har ritt till insyn i regionens verksamheter och ska vara trygga med att informationen
skyddas p& rittt sitt

Regionens samlade informationsmiingder och dess kvalité dr en forutsittning for verk-
samhet som bidrar il det goda livet. Det skapar ocksd forutsiittning for att uppriitthélla
den demokratiska processen, siviil som att uppriitthilla vardaglig service. Avbrott i till-
gingen till information kan vara kritisk och felaktig iuforlfn_ati_ofiflga_‘l_g ge.allvarliga kon-

sekvenser inom hiilso- och sjulkvarden, kollektivtrafiken regib’_‘h_éhj‘s‘:_ﬁw'iga zii}gvars-
omraden.

Dirfr arbetar Véstra Gotalandsregionen akfivt for att uppnd én god informati

_ d informationssikerliet. For att
uppné detta kisivs ett systematiskt informationssikerhetsarbete, o bygger pa sfrukturerad riskhante-
ring och stindiga forbittringar. Yiterligare en forutstttiing &r en tydlig styrning av sikerhetsarbetet,
déir olika typer av information omges av rtt sky dstggirder och att enayviigning ocksé sker mellan
sikerhet, effektivitet och ekonomi. ' e

Som st&d for att kunna arbeta systematiskt och I8hg tigt med qufzjzaﬁonssﬁkerhet_, samt for att upp-
fylla externa krav, ska regionen ha eft I.edi}izag§5y§.§§tn' far Informationssikerhet (LIS),

Definition
Informationssékerhet handlar om att tillg_q_d

av:pi:
djlighet ati utayttja information efter behov i forvintad utstréickning
och inom énskad tid;
Skydd'av information s& att den #r och fdtblir korrekt och fullsténdig.
Tiformation 4t tillganglig endast for den som #r behdrig att ta del av
. och anviinda den.
Mojlighet att i efterhand visa hur och av vem information har hanterats.

[} Tiligﬁnglighet p i

s Riktighet .”
« Konfidentialitet !

e

P .

eatral och omfattar skydd av saviil muntlig, pappersbunden som digital

Inriktning och tillampning

Ledningssystemet for informationssiikerhet ér framtaget med stdd av svensk standard, SS-ISO/IEC
27000 och utifidn Vistra Gotalandsregionens verksamhetskrav samt gillande lagar och foreskrifter,
Ledningssystemet giller alla Véistra Gotalandsregionens forvaltningar och majoritetsigda bolag samt
avialsparter, dfir det i avialet anges att regionens regelverk ska ftiljas. Upphandlande funktion ansvarar
for att i avialet tillgodose kravet pa detta.

Ledningssystemet &r uppbyggt i tva nivéer. Dessa nivéer ger en struktur for ledning och styrning av
informationssikerheten pd bade regional niva och verksamhetsnivd. Ledningssystemet pd regional
nivé bestir av denna policy samt riktlinjer och tillimpningsanvisningar. Allt informationssikerhetsar-
bete i Vistra GBtalandsregionen utgar fran dessa dokuinent,

Respektive nimnd, styrelse och bolagsstyrelsen styr och leder informationssiikerhetsarbetet pa lokal
nivan inom dess verksamhetsomrade. Det innebér de nddvéindiga processer och rutiner som behdys for



alt sékerstilla att verksamheten uppfyll

dokumenten p4 lokal niva uiformas utifran regionala regelverk for informationssitkerhet,
Cenirala roller i ledningssystemet #r informationsdgare och reswrsdgare.
° Informationsdgare ska stilla krav utifrdn informationsklassificering
*  Resursigare {figare av teknik som infrastruktur och IS/IT-tjanster) ska inom sitt ansvarsom-
réde anpassa rutiner, ansvar och teknik efter informationsigarens krav.

Mal

Det Svergripande malet for informationssikerheten i Vistra Gotalandsregionen fir;

att viitt och riktlg information ska nd riit mottagare I riflt fid

For att uppna deita krivs strakiurerat arbete och delma! inom elt antal omrdden:

Omirdde Delmil _ _ i
Organisation Organisationen ska ha ett hogt 1‘iskinedv§§aﬁae ‘d‘qi) informat-
tonssikerhetsarbetet ska vara organiserdt, si att det finns ett
tydligt ansvar och viil fungerande bered;’;iggspggcesse'r .
Riskhantering Riskei soin kan paverka Véstra G talandsregionens info 21_22—

tionssétkerhet ska identifieras,‘analyseras och haneras.

Styrning av informations-till-
glngar

All inforination och 6V1‘igafi_i}5f01n1atiq__g_s_t__‘i_i_ri_ gangarska vara
kopplade till en garforetriidare, som hat ansvar for att inform-
ationen och resuy rserna klassificeras och skyddas p réitt stitt,

Personal och sikerhet

Alla medarbetare, se‘:ﬁ’i_ggageifar regionens informationstill-
géngar, ska ha'kénnedon o regionens regelverk och tillréick-
lig kompetens, for att Rllnna'{{tﬁ}ga sina arbetsuppgifter pa ett

sikert sitt,

B

Fysisk sikerhet

Vistra Gétalandsregfonen inforiation samt ovriga informat-

{ lonstillgangar, soin exemmpélvis lokaler och den utrustning som

S inf

inationshéntering, ska skyddas pa en nivi som
identifierals gér

informationsklassificering,

Kommurikation och drift

| Drift och's
| surser ska ske.utifian faststillda anvisningar for gemensam in-
frastrukturoch de specifika sikerhetskrav som stills ay verk-

‘_r\"attxﬁné av IS/IT-miljs, system och tillhdrande re-

sanﬂlet{ét}_ genom informationsklassificering

Atkomst till information

Anvindare ska ha tillging till tiitt information PpAa ritt sttt for

sitf arbetsuppgift och vara inedveten om sitt personliga ansvar, -

i "Lﬁmpliga krav pa sparbarhet ska finnas omsatta i-all informat-

fonshantering, samfidigt som den personliga integriteten viir-
nas.

Hantering av infort

nationss-
kerhetsincidenter ;

En process, organisation och resurser fir avvikelse- och inci-
dentrapportering och -hantering ska finnas, for att mildra effek-
ter, f8rhindra upprepande och underltta &tergdng till verksam-
het pd normal niva, da ndgon form av sékerhetsincident skett,

Kontinuitetsplanering

Det ska finnas en kontinuitetsplanering, for att sikerstiila tili-
géng till information och funktioner som krtys, for att uppritt-
hélla av ledningen prioriterad verksamhet. Planeringen ska re-
gelbundet testas och uppdateras.

Uppfljning

Informationssikerheten ska, som en del av den ordinarie verk-
samhetsredovisningen, regelbundet fljas upp pa central nivd
och inom respektive némnd, styrelse och bolag,

et kraven pa dndamélsentig informationssikerhef, De styrande




Ledningsansvar

Regionfullmikiige 7
Regionfullmiktige &r ytterst ansvarig for informationssikerhetsarbetet i Vistra Gotalands-regionen, 1
detta ingdr att fatta beslut om policy for informationssakerhet.

Regionstyrelsen

Regionstyrelsen fattar beslut om reglonala riktlinjer, Regionstyrelsen ska utdva Hgartillsyn och konti-
nuerligt folja att ledningssystemet fyller sin funktion, Regionstyrelsen ska ha ¢n uppdaterad ldgesbild
dver identifierade risker, som kan fa allvariiga konsekvenser fir regionens verksanihet och besluta om
hur dessa risker ska hanteras. Regionstyrelsen foretrider Vistra Gotalandsregionen som vardgivare
enligt Patientdatalagen och Socialst}fréisens foreskrifter.

Ledningens genomgéng av ledningssystemet gors halvérsvis, da sﬁkerhetsdirekt_&rgp rappotterar siker-
hetslaget till regionstyrelsens Hgarutskott, Avrapporteting gors dven da allvarligare stikerhetsincidenter
intriffar, £

Reglondirekiir i Wl
Ansvarar pi uppdrag av regionstyrelsen for att informationssikerhetsarbetet bedrivs s effekiivt som

mijligt, foljer upp arbetet och fordelar resurser, sd att infermgﬁéinssakerh_et uppnés__gn&igt}__:gg’ibnstyrei-
sen och regionfuliméktiges beslut. *

Stikerhetsdirektir _
Uttvar ledningsansvaret for informationssitkerhetsaibetét o
dessa fragor, Ledningsansvaret dr normativt och konsultativt s
leviad. Det innefattar ocksi kontinuerlig reviderir
Enligt socialstyreisens foreskrifter ska vérdgivar
kerheten. Som stdd for detta har sikerhetsdirektdre

t"lfc}c_h__ 4r direkt understﬁ!}& regiondirektoren i
mt omfattar-Aven uppfoljning av efter-

g av ledningssystemet for informationssikerhet.
utse en eller flera som ansvarar for informationssh-

Namnder, styrelser och bolagsstyrelser |
Ar regionstyrelsens dgarfiretradare {61 informationen och ska sikerstéila att arbetet med informations-
stikerhet sker pa ett indam@lsehligt siitt, vilket bla.

« inritta en funktion fr informationssikerhet, med uppgift att samordna och fdlja upp informat-
ionssikerhetsarbétet i den egna verksamheten samt i det gemensamma arbetet for regionen

e faststilla och folja upp forvaltningens plan Ror sitt acbete med informationssiikerhet

s vara personuppgifsansyarig enligt Personuppgiftslagen samt utse personuppgifisombud
som en del i den ordinarie érsredpﬂénin gen Arligen redovisa resultat av sikerhetsarbetet till reg-
ionstyrél ‘

Utbildning "~

Alla anstﬁlid;i"sk’é:i}irbiifldés”'i informationsstikerhet. Regionens chefsutbildningar ska omfafta informat-

ionssikerhet och'sikerhetskultur,

Revision och granskning
Nimnd/styrelse ansvarar for infern kontroll. Revisionsenheten uppgift 4r att granska om den interna
kontrolien #r tille#cklig.

Funktion for informationsskerheten inom en forvaltning eller ett bolag har réitt att initiera obsroende
granskning av forvaltningens informationssikerhet. En oberoende granskning av informationssiker-
heten kan 4ven initieras av stkerhetsdirektbren,

Personuppgiftsombudets uppgift &r att sjdlvstiindigt se till att personuppgiftsansvarig alitid behandlar
personuppgifter pa ett lagligt och korrekt sttt och i enlighet med god sed samt att genomfora revision,

Uppféljning och revidering
Siikerhetsdirektéren ansvarar for uppfoljning och revidering av denna policy med forslag till beslut av

Regionfullméktige.
3
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1 INLEDNING

"Viistra Gétalandsregionens verksamhet #ii grundad pi principer om dppenhet, person-
lig integritet och respekt for individen (Vestra Gortalandsregionens platiform, RSK 706-2006).
Det dr ocksé en friga om fortroende mellan Viistra Gutalandsregionen och medborga-
ren, att vi kan uppriitthalla effektiva och robusta verksamhetsprocesser. Medborgarna
har riitt till insyn i regionens verlsamheter och ska vara trygga med ait informationen
skyddas pa vite sitt,

Reglonens samlade informationsmiingder och dess kvalité &r en forutsittning for verk-
samhet som bidrar till det goda livet, Det skapar ocksf forutsiittning for att uppriitthélla
den demokyatiska piocessen, sdviil som att uppriitthilla vardaglig service. Avhrott i till-
géngen till information kan vara kritisk och felaktig informationkan ge allvarliga kon-
sekvenser inom hiilso- och sjukvArden, kollektivirafiken och regionens dvriga ansvars-
omriden,” . " ! :

rye

Ovanstéende text 4t hiimtad fidn Vistra Gb‘t&landsregioneﬁ:'s policy for i11foggnat5011§§§ket'lte’f.

Dessa riktlinjer for informationsstikerhet #r ett ﬂirtyd[iga‘sidc ochen konkreﬁ;s‘fég'j%ngﬁv policyn.
5 L y &

hetspolic)?gi_} som utgdr led-
tsarbete, Vidggg‘fbeskrivs hur ma-
vig for genomfsrandet,
3

Varje kapitel inleds med ett mal, himtat frin ing‘g_
ningens viljeinriktning for regionens informa}johssaig\\
let/skyddsatgiirden ska forverkligas och venisom #ir a

1.1 Giltighet
Denna riktlinje dr beslutad av re
hetspolicyn. Den géller saledés a
fgda bolag. :

A s
nsvarar f'(_jg'ﬂl‘evideﬂifg@gpriktlinjema for informationssiikerhet, Med hin-
‘avvikelse frin bestimmelserna gbras efter samrad med siiker-

Sikerhetsdirektr
syn till verksamhéten
hetsdirektsren,




- 1.2 Begreppet informationssékerhet
Informationssiikerhet kan beskrivas som att tiligodose behov av att informationen r tillging-
lig i forvintad utstriickning, forblir rikiig och ofSrvanskad, #r insynsskyddad s att den dr at-
komlig endast for den som &r behdrig (konfidentialitet), samt att det finns sparbarhet i vem
som haft Atkomst till den (se de fyra Svre begreppen I illustrationen),

Fér att uppnd de krav som stills utifran de fyra begreppen anvéinds olika former av skyddsat-
géirder, som tillsamrans ska dstadkomima riitt informationssitkerhet (se nedre delen av illust-
rationen).

Schematisk bild av det som ska skyddas saini shyddsdigdrder
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1.3 Styrning, ledning och arbete med informationssékerhet
For att uppnd en god informationsstikerhet kitivs ett lingsiktigt arbete, som bygger pa ett sys-
tematiskt siikerhetsarbete integrerat i det "vanliga arbetet”, Arbetet ska inkludera alla omraden
som hanterar informationstillgangar. .
Ledningen styr och fbljer upp arbetet med st6d av eft system som inkluderar mal, regelverk,
organisation och processer,

Inom ramen for Véstra Gotalandsregionens styrmodell for IS/IT ska det genomfbras siiker-
hetsaktiviteter vid inforande, férvaltning och avveckling av ihformationssystem,

Beskrivaing av ledningssystemets komponenter och upphyggnad
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1.4 Dokumentstruktur
Regionala styrdokument i ledningssystemet for informationssitkerhet dr policy och riktlinjer
som #r beslutade pa politisk niva. Till dessa finns regionala tilldmpningsanvisningar och in-
struktioner beslutade av sikerhetsdirektéren, Inom ramen f6r dessa kan objektéigare (verksam-
het och IT) ta fram och besluta om objekispecifika tillimpningsanvisningar och instruktioner.
Dessa regiongemensamma dokument finns samlat publicerade pd intranttet.

De regionala styrdokumenten integreras i det lokala ledningssystemet och vid behov tas verk-
samhetsspecifika tilldmpningar och rutiner fram,

Beskrivaing av dokumenthierarki for regionens regelverk for informationssitkerhet

Regelverk beslutade
pé politisk niva
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2 ORGANISATION
2.1 Mal

Organisationen ska ha ett hogt riskmedvetande och inforniationsscikerhetsarbetet ska vara or-
ganiseral, sé alt det finns ett tydligt ansvar och vil fungerande beredningsprocesser.

2.2 Utgangspunkt
Ansvaret fr mf‘o;mat;onssakethet foljer det ordinarie linjeansvaret, vilket innebir att Hven in-
formationsigarskapet foljer linjeansvaret. Inom VGR:s styrmodell av IS/T foretéider abjeki-
Hgare verksamhet informationsigaren.

&

Informationssikerhetsfrigor ska vara en integrerad del i bewdmngs—gooh mkepsplocessen for
ISAT. J

2.3 Samordning och uppféljining

Sikerhetsdirektéren leder ett informationssikerhetsrad oy
regionens informationssikerhetsfidgor, I radet i ingar saRkl"
forvaltning och relevanta experter. p

[
ning och uppf‘o!Jnmg av
niga med ndat att fbfe’ttécla sin

Representanter fidn informationssikerhetstddetoc Qonuppgsftsombuden ska delta i I1S/IT-

2>

Detta g’c'iliet s&vil pd forvalt-

Se ”Enfmmat;onss"keihetspehcy for Viistra gdtalandsregionen”

Stikeilt etsdirekrbr
Se¢ PInformationssiikerhetspolicy for Vistra gotalandsregionen”

Personaldirektiven
Ansvarar for att sitkerhetskraven infors i personalhanteringsprocessen foire, under och efier
anstillning,

Fastighetsdirektéren
Ansvarar for att kraven pa fysiskt skydd beaktas i byggnadsprocessen,

ISAT-divekiren




Ansvarar for att IT-s#kerheten (_teknisk sikerhet, ansvar och rutiner) motsvarar stéllda krav.

Inkipsdirektiren
Ansvarar for att informationsigarens sikerhetskrav beaktas i inkOpsprocessen.

2.5 Verksamhetsansvar-— roller och ansvar pa forvalt-
ningsniva
Niimmnder, slyrelser och bolugsstyrelser
Se *Informationssikerhetspolicy for Vistra gbtalandsregionen”

Firvaltningschef
Ansvaret for tillimpningen av lednmgssystemets regelverk i den egna fir Itringen, utforma
lokala regelverk ach rapporiera status pa 1nf01matwnssakethetsa;betet till nimind/styrelse.
Férvaltningschefen ska avsitta resurser for informationssikerhetsa hetet och sikerstilla att
riskhanteringsprocessen blir en del av det lokala led_nmgssyste et. *

Verksamhetschef/inotsvarande
Ansvarar for informationssikerheten inom egen vetksarr(l’(et och
toder som bidvar tifl en god informationssikerhet anvands
i informationsstikerhet.

Medarbetare

Medarbetare ska ha forstéelse for viirdet a
innebér att medarbetaren ska f3 utbildning, s
tenhet om det egna ansvaret.

Samtliga medarbetate har ansvatatt filia gﬁllaﬁde regleravseende informationsséikerhet,

Personuppgifisombud (Pu(}) "
Har tifl uppglfi att SJalvstandxgt se till _gt den peisonuppglﬁsansvauge behandlar personupp-
gifter pé ett lagligt ¢ och korrekt: satt ochié ighet med god sed samt genomftra revision,
vk
Santordnare inﬂn matior s_'ﬁke: het 5
Ansvaray f“gt att samordnia och filja upp ‘informationssikerhetsarbetet i den egna verksam-
heten ooh 1appottera dit ‘1valtmngschefen Vidaie ska samordnare fr informationssi-
tlvt bldna med kunskap &ch aktiviteter i samordning och uppfSljning av det region-
'mationssikerhetsarbetet,

SAT (SIS)
Samordnar forvaltningens keavstilining pa IS/IT och samverkar med samordnaren f8r inform-
ationsstikerhet, si-att informationssékerhetskraven blir en del av forvaltningens samlade krav-
bild pd IS/IT. ¢
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2.6 Centrala roller i ledningssystemet fér informations-
sékerhet
I kravstillning och infirande avy informationssiikerhet i IS/IT-tj#inster i informationstigare
och resurstigare centrala roller. Alla informationstillgingar ska ha en utsedd dgarforeniidare
inom Vistra Gotalandstegionen.

Informationsiigare — objektiigare verksamhet o
Ansvaret som informationstigare foljer i gunden ordinatie linjeansvar, vilket innebir att re-

spektive clief ansvarar for infoimationen inom sitt vetksamhetsomrade, Nir informationen in-
gar i ett objekt, enligt regionens férvaltningsmodell for IS/IT, foretifids informationstigaten av
objektigare verksamhet, = '

Resursdigare — objektdgare IT

Resurstigare 4 den som diger teknik, infrastruktur eller ISATtjdnstersR
f8r att ISAT-tjnsten uppritthaller den sikerhet som kvavstillts ay, infor
regionens forvaltningsmodell B¢ IS/AT dir objektigare ITfeswsiigate. 1 6
sursigare utses i respektive fSrvaltning, '

svarar
v ' N
attonsdgaten; Inom
vriga fall skall en re-
5§

f.f‘
| i S _
I fortsdittningen anvéinds begreppen infm'iizrltioggf_l’lgil_t:e och resursiigare 1. detta dokument,
Kontexten avgdr om det dr aktuellt inom en j_,?rvaiﬁzz allernatiyt inom YGR:s forvaltnings-
och styrmodell for IS/AT . N
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3 RISKHANTERING
3.1 Mal

Risker som kan péverka Viistra Gotalandsregionens informationssdkerhet ska identifieras,
analyseras och hanteras.

3.2 Utgangspunkt

Ramverket f6r siikerhet och perspektiven “fore—under—efter” tlllzimpas sévil f5r informations-
siikethet som for annat sikerhetsarbete, Tyngdpunkten ligger pd det forebyggande arbetet diir
riskhantering #r en grundliggande aktivitet.

Allt siikerhetsarbete utgdr fidn det som dr skyddsvirt for VGR och mgglb'ﬁ'i'gagpa.

3.3 Riskhantering och riskanalys

Riskhantering #r samordnade aktiviteter for att leda och styx
pé risk. Riskhanteimgspmcessen i Vistra Gotalandsaegto_ én dr emgeneusk modeli /som ska
tillimpas av varje verksamhet och vara en del av besluts ndeilaget infiir szﬁndunga;

Schematisk bild av riskhantering

pefinition av omfainl
1dentiflering av riskerna.
| Baskrivaing av risken.

/f; 2 A
R

,—F'l-* Riskvﬂrder]n‘é" =
Virdering om Fisken ' Risk-
4 b ken tolererss, hantering
Analys av alternativ. -

Genomfgrande.
Uppfdlining b

Modellen for riskhantering bygger pa foljande steg:

Identifiera och sikerstiill en mottagare av riskanalysen,

Vilj och beskriv analysobjektet (t ex projekt, process, rutin, organisation, IS/T-tjinst).
Identifiera hot och sarbarheter.

Beddm sannolikhet och konsekvens, for att viirdera risken.

Ta fram dtgérdsforslag,

Overlémna analysen till beslutsfattare for bestut om dtgéird, altetnativt;

atgirda for att forhindra eller lindra risken

acceptera risken

Sverfor risken till annan part (forsikring)

undvik risken genom att inte tillita aktiviteter som innebdir att risketna uppstér

Sl

1 ¥ ]
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7. Genomfdr beslutade sikerhetsitgtirder.

Riskhantering ska som minimum genomfsras vid:
¢ Etablering av nya IS/[T-system
°  Organisationsféréindringar som kan paverka informationsbehandlingen
o Tekniska foréndringar i infrastruktur eller programvatror, som kan pdverka informa-
tionsbehandlingen

3.4 Uppfélining
For att kontrollera om effekten #r den Gnskade ska genomfbrda aktiviteter och fattade beslut
dokumenteras och foljas upp,

3.8 Ansvar

Ansvaret for riskhanteringen foljer finjen, vilket innebir att tesp. f
riskhanteringsprocessen och dess aktiviteter i det egna ledningssysteinet; I
framgé i vilka forum som beslut om dtgérder fattas, : .

Iregionens f”éi_’va_itningsmodell 51 ISAT ansvarar respektive informations- oct
att riskhanteringsprocessen genomfors i samverkan fed berorda ver I
slutsviigar tillimpas som for dvriga objektbeslu

san\f}:}

3.6 Eskalering av hot
karaktér

s Torvaltningsmodell for IS/(T
egionala riskhanteringsridet och
g politisk forsamling,

13




4 STYRNING AV INFORMATIONSTILLGANGAR

4.1 Mal

All information och dvriga informationstillgéngar ska vara kopplade till en lgarforeirddare,
soni har ansvar for att informationen och vesurserna kassificeras och skyddas pd réitt séitt,

4.2 Utgangspunkt

Informationssikerhetsarbetet ska ske utifiin generclla sikerhetskrav (informationssiikerhets-
poliey och riktlinjer) och de specifika sikerhetskrav som stélls av verksamheten genom in-
formationsklassificering.

§'-.—
4.3 Mérkning av handlingar A
Tryckfrihetsforordningen och offentlighets- och sckretesslagen (2009 400) sty1 hur allméinna
handlingar ska hanteras i offentlig verksamhet, Allmén handling ska. 14 it pa begiiran,
under forutsiittning att den inte omfattas av sekretess. j

[ Véstra Gotalandmegmncn anviinds f8ljande mérkning
riittade eller offentliga: .

o Utkast
for Arendets belec{nmg ellei
tillfor drendet sk pgift.
o Sckretesshelagd Handling som drge
sekretesslagen =

4.4 Informatfaqs (lz

Inforimationstigaren ska styla och s'kyd tlonstillgangama, med utgdngspunkt frin det
viirde informationen hat for ve;ksamheten Informationsklassificering #r ditfor en grundidg-
gande aktivitet, for aff| kmvstal}a skydds?itgai 5!/@1 och skydda informationen pd ritt siit,

& Sty
Inom regionens fdrvalin gsmode!l fozj IS/I{ #ir objektigare verksambet ansvarig for att in-
ing g0I5 ur eft vg}ksamhetspeispektlv och blir en del av objektplanen.

| Identifiers , J 1dentinera tegala _ O | Massiicera 6
nformation krav faformation
Behov att Fortedkaing av Forteckning ay Foteckning avi

skydda Information Information med nfgmation och
Information styrande krav ﬁymmﬁi% krav
verksamhetens

Kassthiclerng
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4.4.1 Identifiera informationstiligangar

Forsta steget 4r att identifiera, vilken information som hanteras inom avgrinsningen for klas-
sificeringen. Utgdngspunkten #r verksamhetsperspektivet och vilken information som behdvs/
produceras i vetksamhetsprocessen/objektet. Aven de resurser som krtvs for att hantera in-
formationen identifieras,

4.4.2 |dentifiera legala krav

Niista steg ir att identifiera de legala krav som 4r tillimpliga fSr hanteringen av informationen
och bedéma hur val de uppfylls, Med legala krav avses lagkrav, foreskrifter och avtal,

4.4.3 Klassificera information

b
Klassificeringen av informationen bestdms utifrén det vérde den har i yerksamhetsprocessen
och vilka krav pd skydd verksamheten stiller utifiin foljande begrepp: ;

tad utstrickning och inom 8nskad tid

e Tillglinglighet — mdjligheten att utnyttja informationsgi_\f_l_j{énga
o Riktighet — skydd av informationen si att den zujéch ﬁil‘bﬁl‘ k01'rektfg_:_c_}_1_Af:'g_l,‘l_ié"téndig
Konfidentialitet — att informationen dr tillginglig endast fr'dén som #i;be

o  Spirbarhet — mjligheten att i efterhand
e

if
A

Klassificeringen genomfors med st8d av VGR:s meto ”Tiliﬁmggiggéanvisnitzg for klassi-
1ivA dir, att det gbrs en beddmning

o nyutveckling och iﬁr‘a_ndrm av18/l
° organisations- ool tinfréndiingar
s X ey
o upphandling gch outsd}:‘r‘cing av E%T:gjﬁnster/system

3 . i% e

o N A e
4.5 Skyddsnivaer |,
i ' a leda till funktionella stikerhetskrav pa tekniken samt hante-
tillsammans uppfyller en sikerhetsnivd som motsvaras av

amheten, $o;
Tuy Py vy
Htt sikerhet,

kyddsniva i verksamhet
Informationstgaien ansvarar for att det finns tydliga tillmpningsanvisningar eller instruki-
ioner fr hur infd}"ﬁ__;a'tionen far hanteras i verksamheten,

Zd

Reglerna ska omfatta bland annat spridning, lagring, kommunikation och destruktion.

Regler och skyddsatgiirdeina ska &ven omfatta olika typer av bérare av information som USB-
minnen, DVD-skivor, ljudinspelningat, fotografier, telefoner, ldsplattor, pappersdokument,
m.n,

4.5.2 Skyddsniva IS/IT-tjanster ach fysiskt skydd

Resursigaren ansvarar for att det finns tekniska losningar och administrativa drifteutiner som
motsvarar informationstigarens klassificering,
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IS/IT-dircktoren ansvarar for att det finns skyddsétgérder som kan tillgodose de tekniska sé-
kerhetskrav och administrativa driftrutiner, som svarar mot de olika klassificeringstiverna,
se matris for funktionella siikerhetskrav i bilaga 2. Se dven punkt 7.3,

Resurstigaren {Se Kap. 2 Organisation *Resurséigare - objektdgare 1T") ansvarar for att skyddsét-
glirder regelbundet uppdateras och finns med i avtal med extern leveranttr av IS/IT-tjlnst.

4.6 Sikerhetsdeklaration
For viss typ ay IS/IT-tjsnst/-funktion 4r informationsklassificering inte tillimpbart. D4 #r det
lampligare att genomfora en sikerhetsdeklaration. Syfiet med denna #r att deklarera vilken s#-
kerhetsniva tjinsten/funktionen levererar, Detta utgdr ett undetlag f¥r styrning av anvind-

ningen.
f ,/
Objektéigaren ansvarar fr att faststilla sikerhetsdeklarationen och, pin s& behbvs, kommuni-

cera hanteringsrutiner,
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5 PERSONAL OCH SAKERHET
51 Mal

Alla medarbetare, som hanterar regionens informationstillgdngar. ska ha kédnnedom om reg-
fonens regelverk och tilréicklig kompetens, for att kunna utfon a sing arbetsuppgifier pa ett sa-
kert sdift.

5.2 Utgangspunkt

Niir begreppet medarbetare anviinds avses dven uppdragstagare och externa leverantorer,

5,3 Fdre anstillning

e

5.3.1 Rekrytering av medarbetare

Personens formella meriter (utbildning, yrkeslegitimation, 1cfelcnse1 ét ska'k
den stkandes identitet ska verifieras.

Vid rekrytering eller befordran till stirskilt mfc-tmat:onssakeﬂwtskf isk atbe '
flera och mer detaljerade kontroller Sverviigas. Konfrollen: :
ifrdn deras sirskilda rutiner,

",_.

Inom den offenthga sektom lit:sekretess ibl de anstillda reglerat i lag. Sckretessfdrbindelse 4r
dirfor inte mdjliga "ndaﬁﬁan ersiitts ayen paminnelse om sckietess, Anstillda ska
skriva under att man mo agit pﬁmmnejse om sekretess, Anstillda kan inte avkifivas nigon
iystnadsphkt utdver vad soim anges i Offenihghets~ och sekretesslagen samt Yittrandefiihets-

kvétde sk‘ak deti pﬁmgnneise om sekletess anges, vilka regler som gaile: for inre re-
spektive ytt‘ cketess, fOrrhitten att ta del av eller vidarebefordra patientuppgifier.

1te har en ansta]lmng i Viistra Gotalandsregionen, exempelvis studetande, kon-
om anviinder regionens resurser for informationsbehandling, ska ocksa in-
“under sekretessfrbindelse,

suliet och andk
formeras och skriy

5.4 Under anstéllning

§.4.1 Regelbunden utbildning av alla medarbetare

Chef har ansvar for att dlla medarbetare fir utbildning och information inom omrédet inform-
ationssiikerhet, inklusive betydelsen av avwkelseiapporte;mg Vid férindringar och tillligg av
informationsstkerhetsregelverket, har vatje chef ansvar for att de blir kéinda av medarbetarna.
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5.4.2 Disciplinr process

Vid misstanke om brott mot gillande lagstiftning, ska ansvarig chef och HR-avdelningen in-
formeras och polisanmiélan upprittas,

Vid misstanke om brott mot géllande regelverk inom Vistra GStalandsregionen, ska detta
hanteras pi motsvarande sitt, med undantag for polisanmélan.

5.8 Upphérande eller férdndring av anstélining

Det ska pd forvaltningsnivé finnas rutiner, som v utformade pa ett sidant st att de snabbt
anpassar persons tillgéng till information och data i samband med organisationsforéindringar,

forindrade arbetsuppgifier eller upphdrande av anstéllning. Se &ven kapitel 8, Atkomst till in-

formation,
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6 FYSISK SAKERHET
6.1 Mal

Vistra Gitalandsregionens information samt vriga informationstillgéngar, som exempelvis
lokaler och den utrustning sonm anvénds for informationshantering, ska skyddas pé en nivé
som identifierats genom informationsklassificering.

6.2 Omfattning
Kraven pd fysiskt skydd finns beskvivna i “Tillimpningsanvisning for fysiskt skydd” och ska
tillémpas for alla lokaler dér information hanteras samt f5r all utrustuing som anvéinds fr in-
formationshantering. Information och utrustning ska skyddas pa ett ii!gy%i'i'di’gt\,_s%ilt oavsett om
den hanteras innanfor cller utanfor regionens lokaler. i
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7 KOMMUNIKATION OCH DRIFT

7.1 Mal

Drift och forvaltning av IS/IT-miljé, system och tillhérande resurser ska ske utifi-an fast-
stéillda anvisningar for gemensam infrastruktur och de specifika sdkerheiskrav som stéills av
verksantheten genom informationsklassificering.

7.2 Omfattning

VGR:s verksamhel bygger pi informationshantering i ett stort antal syste n_?“t,;anstez och resur-
ser, Fcn att fé 1att mvﬁ pz’t sakelhet idenna helhet kidvs tydhg ansvaisﬁn de]nmg fm att siker-

externa system- och resursigare.

Kraven pd drift och kommunikation finns be
nikation och drift” och ska tillimpas i drift ‘bgl

lingsresuiser. Kraven ska fven stiillas pd exté{kla
och kommunikation.

Infotmation och utrustning ska s
eller utanfor regionens l/qkﬁle,g.
P
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8 ATKOMST TILL INFORMATION

8.1 Mal

Anviindare ska ha tillgdng till viitt information pd réitt siiti for sin arbetsuppgift och vara med-
veten om sitf personliga ansvar,

Léampliga krav pé spdrbarhet ska finnas omsatta i all informationshantering, sautidigt som
den personliga integriteten véirnas.

8.2 Utgangspunkt
Atkomst till information ska ges enligt klart definierade principer, tydliga afisyarsforhallanden
och enhetliga metoder. Det ska finnas ansvar, rutiner och tekniska sky ddsatgatdet som styr
anvindares tkomst till information, niitverk och operativsystem, Dé a gille I externa
1S/IT-tjsnster och mabil utrustning,

Infotmatwnsagaleii ska genom 1nfounatlonsklasslﬁcetmg bestamma w!ka kiay pd | 1dent1ﬁe-
1mg och behdrigheter som ska stillas, System och stluktul for digi ¢ iﬁelmg ska finnas i
regionens 1S/IT-miljs,

8.3 Digital identitet

. . . e L . (.— v P o as «
Personliga och unika elektroniska anvindatids ' ska; ; alla medarbetare i

ghet't oéh mfo;matmn Reglema ska omfatta
vad som kr avs, av ven, och hu: bes&\t fattas samt ndr uppfolining av behorigheter ska ske.

{-’-

Principen for tilldéf X ¢
att utfora albetsuppgzﬁe" pi et kvalltatwt satt Den ska ﬂ)lja faststiild rutin, samt ﬂ)legas ay
en behovs- I ri

Ansvarig'e] _f/uppdragsgwale ska, med stod av utdrag fré&n behdrighetsadiministrationen, arli-
geh glanska,“ h Vid behov revidera, sina medatbetares Atkomstriittigheter,

8. 4/2/;'Forandrmg av anstélining

Chef/uppdragsgn)ane ir ocksd ansvarig for att avsluta behdrigheter och att utrustning atertim-
nas, Den nya chefen/uppdragsgivaren ansvarar for att bestélla nya behdrigheter och utrust-
ning.

8.4.3 Avslut av anvandarkonto

Alla anstélldas, uppdragstagares ach tredjepartsanviindares réttigheter tilt information, 1$/1T-
system och lokaler ska dras in n#ir anstéliningen/avtalet/verenskommelsen upphér eller for-
dndras. Information i e-postléda, hemkatalog eller liknande ska gallras fore avslut av anstéll-
ning. Ansvarig chef avgor till vem behévlig information ska Sverldmnas, Eventuell kvarva-
rande information ska vara dtkomlig for ansvarig chef under tolv manader. Direfter fattar an-
svarig chef beslut om gallring och arkivering.
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8.4.4 Behorighet for admin- och root-konton

S#rskilda rattigheter som exempelvis administratérsiéttigheter ska endast delas ut dsr sa dr ut-
tryckligen nddvindigt och dé ska réttigheterna vara tidsbegransade.

I de fall informationens karaktiir eller behdrighetens mdjliga inverkan pd VGR:s sikerhet be-
ddms som betydande ska en riskanalys genomf¥ras som underlag om dtkomst ska ges.

8.4.5 Ldsenord

I forsta hand ska inloggning ske med TjtinstelD+. Diér s inte dr mbjligt, ska 16senord kon-
strueras s att en titlviickligt god kvalitet efter systemets moghghetex och stikerhetsbehov upp-
nés.

8.5 Information om sédkerhetssystem

Information och data som r&r sikerhets- eller bevakningsatgirder med avseend a leglonens
fysiska infrastruktur, ska hanteras s att obehdriga inte kan ta ;iei av'd

i

8.6 Atkomst till Information och I.S/IT-tIanster

":r

8.6.1 Privat anvandning 7

&
Viistia Gotalandsregionens tekniska utrustning i/ "{sedd for albetmeiatm de uppgifter, Privat
anvindning av utrustningen ska plaglas av métﬁ‘u! ‘och anvéindarens goda omdbme, si att

den inte inncbir sikerhetsiisker for regiong _IS/IT-m:lf‘ gller stbx wglonens verksamhet el-
ler rykte.

8.6.2 Internet |
Vasna Gotalandswgionens grun dla

tal, viild, terror, rasism, hofsmot folkgr 1pp; £
uppmaning till dioganvhndnmg Atbets latelat undantag kan bevnljas enilgt upplat’cad mtin

t ‘anvéinda regionens tekniska utrustning for intetnetuppkoppling,
'agai av anviin fihgen gdras, som krivs for att skydda produktionsmiljd och
\sning av anvindning av teknisk utrustning kan ocksa gotas utifrin medicin-

Representerar en:"‘ tsdn Viistra Gotalandsregionen pi sociala nitverk eller liknande, har
denna ett ansvar git regionens policy, etik och god sed Foi_]s Anvindaren ska ocksd vara med-
veten om att besSk pé webbplatsel limnar elektroniska spér efter sig och med dessa kan andra
registrera vilka webbplatser regionens medarbetare besokt,

8.6.3 Atkomst till regionens informationstillgangar dver inter-
net
Atkomst till regionens interna informationstillgéngar tver internet eller andra externa néit, far
endast ske genom stiker uppkoppling, vilket innebir behdrighetskontroll, skyddad Sverfor-
ning, t.ex VPN, Styrning av dtkomsten ska kunna ske, s att den begtiinsas till n8dviindiga
IS/IT-systetn.
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IS/IT-direktdren ansvarar for att IS/IT-tjéinsten “siker uppkoppling” uppfyller informationst-
gatens krav i informationsklassificering och #r en del av tjdusteportfljen.

Objektéigare tar beslut om det ska vara tillatet att anvéinda I8/IT-systemet pa distans (utanfor
VGRunet). Stkerhetskraven i gillande regelverk om informationssikerhet ska vara upptyllda.
Ansvarig chef beslutar om distansatkomst f6r den enskilde medarbetaren, En behovs-Ariskana-
lys ska ligga till grund for beslutet.

8.7 Sékerhetskray avseende patientinformation
Vid hantering av patientinformation inom Vistra Gotalandsregionen ska Patientdatalagen och
Socialstyrelsens foreskrift Informationshantering och Jowrnalfring i hélso- och sjukvéirden
foljas, Tilldmpning av dessa beskrivs i Regionbvergripande villkor for behorighet, spiirr och
logg (RSK 771-2008). '

e

{

8.7.1 Overforing av och atkomst till patien }:uogiftg_,a

Vistra Gotalandsregionens tekniska nditverk #r att betrakta som ett 8ppetn “Dett
bér att patientuppgifter inte fir kommuniceras utan godtagbart skydd. Olika tekniska'skydds-

fitghrder ska anviindas, som exempelvis kryptering, digital'signatut och stark al}telxgis'if:’i'ing‘
: RS 7;;:. e

inloggningslsningar som stiller krav pa
samt att kommunikationen keypteras,

8.7.3 Kommunf}(ation med m rg.a}'e}patienter om person-

och pati information
Om information'k_ox11_;ntqf1§g§fas elsktronis

verksamheten ansvarig foi atf:

s

o samtycke for aft £
tienten ‘

ch personuppgifier elektroniskt 4r inhéimtat frdn pa-

sdhorgarct iir{é_ntyig&_i‘gt i%l%éntiﬁerad
pering) a-kommunikation anviinds

tgd ait hénled% aktiviteter i oft IS/IT-system till en identifierad anviindare el-
rmationisklassificering ska ligga till grund for limpliga skyddsétgtivder,

Loggning

system, Utdver lagreglerade krav ska informationstigarens krav pd sparbarhet ligga till grund
{1 vad och hur mycket som ska loggas.

Loggarna ska ge infoimation om;
e entydigt anviindarens identitet
* inom hilso- och sjukvard giller dven uppgifter om patientidentitet, anviindaridentitet,
verksamhetsenhet och utfrd tgird
datum och tidpunkt f5r pd- och avloggning
aktiviteter som har genomforts, vilken information som varit tillgéngligt
registrering av lyckade ach misslyckade paloggningsforsok
registrering av lyckade och misslyckade forssk till &tkomst av data och andra resurser
23

a & » »




Loggatna ska tekniskt skyddas mot #ndring elier annan paverkan,

8.8.2 Granskning av loggar
Vérdgivaren ansvarar for att det inom hiilso- och sjukvérdens ledningssystem finns rutiner,
som s#kerstiller hantering av loggar.

I andra vetksamheter ansvarar informationsigaren for en 18pande granskning av loggar.

8.8.3 Gallringstid och hantering av loggar

Gallringstid av loggar styrs av berdrd lagstiftning och verksamhetens behov av att kunna
spara aktiviteter i IS/IT=system,

ISfET-system i Vastla Gétalandsxeglonen ska, enligt bestafntnelsen i Pelsonuppgfﬁslagen och
h.utplanande av “personuppgifter

nuppgfftef

atf ett adekvat skydd for personer
stillda som patienter, elever,

;gdant format, att de #r mdjliga att 1dsa under
heIa bevamndetlden K:av pa tidsbestamt léngtldsbevalande av information finns i exempelvis
Patientdatalagen, Bokfor mgslagen och Atl{Viagen Dessa krav kan komma att #indras dver ti-
den. Verksamhet:$ rada med Reglonazklvet och tillimpa gillande atkivregle-
mente,
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9 HANTERING AV INFORMATIONSSAKERHETS-INCI-
DENTER

9.1 Mal

Process, organisation och resurser for avvikelse- och incidenthantering skall finnas, for att
mildra effekter, forhindra upprepande och underléitta dtergang till verksamhet pd normal
nivd, dd nigon form ay sckerhetsincident intréffat.

9.2 Utgdngspunkt

Det ska finnas ansvar och rutiner for rapportering, eskalering och uppfbljii 1g av informat-
ionsstikerhetsincidenter inom Viistra Gtalandsregionen och varje fﬁ}}ﬁ’lmmﬁ/_boia_g.- Reglerna
berfr inte enbart hiindelser, utan #ven sirbatheter som kan gra att Liot forverkligas till inci-
denter, '

En hiindelse som kan innebia en kris ska eskaleras enligtRog

9.3 Medarbetares skyldighef.

Det &r ett krav att varje medarbetare omgéende rapporierar strbarhetet, g{;-'{}ikeise'r och inci-

denter inom informationssiikerhetsomradetRapportering sk ske till irmaste chef eller till

den som av chef utsetts att ta emot dessa anmiilningar. Re ing P'regionens system for ay-

vikelser ska ocksd ske. ‘;‘1‘\3\ '
WA E V’j

f bedﬁln%glﬁlﬁp{igi,gska rappott om brister i informat-

*‘samofii{zare §§if‘§11f01'tzlati011ssﬁkei_'he_t eller siikerhets-

al Krishanteringsplan (RSK

D
T de fall rapporiering til! néirmaste.
ionssiikerheten ldmnas till forva
direktbren, 2

e‘??(sanfg etsansvarigs skyldighet

Vid allvarligare h"fifidu_e sk/a h‘éitzdé},§e-{oi'saksazlalys genomfbras. Aven vid mindre allvar-
liga hdndelser diir det fi ott viktigt latandeperspektiv bér analys gras. P& begiran av verk-
sahiheten -organisation bidra och delta i hiindelseanalysen.

giller per'sdg_uppgiﬁers riktighet och néir den enskildes integritet kan ha
uppgiﬁs.eqrﬁﬁudet (PuQ) informeras.

Fi

1 T-ievéreran de paris skyldighet

IT-Ievererande\ﬁa 1 “Har skyldighet att skapa rutiner och organisation for att hantera IS/IT-inci-
denter, I rutinen ska ingd att alltid skapa incidentrapport som ska delges berdrda parter.

I syfie ait identifiera systematiska fel och 8tgtirda dessa ska hiindelse-/orsaksanalys genomfis-
ras. Analys kan initieras av IT-levererande part, forvaltning eller begtiras av drabbad verksam-
het,

Aven vid hiindelser av mindre karaktir har I[T-levererande part skyldighet att samverka med

berbrda verksamheter och vid behov informera dvriga verksamheter, som perifert kan paver-
kas,
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Av krishanteringsplanen framgar ocks4 att IT-levererande part har skyldighet att utforma
kushanteungsklausu] otch avbrottsplan i avtal mellan leverantr av tjdnster/varor och Viisira
Gétalandsregionen, samt att vid behov ingd i berdrda verksamheters krisorganisation.

9.6 Uppféljning av incidenter
Uppfdljning av incidenter ska ske enligt Viistra G6talandsregionens rutiner och i tvd olika ni-
vager:

e Uppfoljning av enskilda incidenter. For att kartligga bland annat orsak, forlopp och
vilka eventuella yttertigare sikerhetsatglirder som kan behdvas for ‘att forhindra att lik-
~ nande incidenter intréffar
o Regelbunden uppfoljning av samtliga incidenter. For att urskilja eyentuellt monster
ach systematiska felkiillor och kunna inftra forbitir mgsatgéudea Rappcntei samman-
stills av forvaltare for regiotiens avvzkelsehante;mgssystem 3

9.7 Rapportering av héndelser

Hindelser av stbrre och/eller allvarligare kavaktir ska analyseias -och rapporteras tiil\sakei-
hetsfunktionen pa Regionkanslict, P4 begéran av sake;het’sdnektbzen ska dat genom Bras en
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10 KONTINUITETSPLANERING

10.1Mal

Det ska finnas kontinuitetsplanering, for ait séikersteila tillging till information och Sitikt-
foner som krdvs, for aif wpprdtthdla av ledningen prioriterad verksambet, Planeringen ska
regelbundet testas och uppdateras.

10.2 Utgangspunkt

Med kontinuitetsplanering avses den planering som behdvs, for att minimera de negativa ef-
fektet, som kan bli resultatet av olika typer av avbrott i tillgang till informationen, Avbrotten
kan vafa av olika karaktéir, allt frdin stérningar till katastroftilistand, % _
Avsikten med planeringen #r, att uppritthalla kritiska verksamhetsprocé$seroch, si snabbt
som mdjligt efter ett avbrott, dtergd till norimallige med korrekt och fullstindig information.

10,3 Arbetet med kontinuitetsplanering

For att detta ska kunna uppnds méste __kont_i_nuitc;‘sp_ianériqgur mf’or_mationsseikel‘llet§§y11pllzikt
integreras med verksamhetens dvergripande kontinuitets blanering, Defta intiebgir bland annat

att det ska finnas beskrivet vilka risker verksamhe
ningar Sver de viisentliga verksamhetsprocessen
Dessa tvé punkter leder fram till vad som ska g¥ias,
for olika aktiviteter, frdn planering till konkuét geriont
bete,

1 och dessa def ? eras som kritiska,
ten det 4r lika viktigtatt tilldela ansvar
rande, i en:gkut situation samt efterar-

Kontinuitetsplaneringen ur informationsstike
verksamhetens kontinuitetsplan, Den andra delen

och dvriga resursigare ska ha-6ch sor

Planerna ska finnas tzlfgangliga for e;g;g:débetaré som ingdr i aktiviteterna, men frvaras
skyddat, s att inte kiinslig infg;gm_ation blir dtkomlig for obehdriga,

S

ande stiif'_n_;ma"_’s av med verksambetens keishanteringsplan, for att
ffektivft{__giii{s_ammans.

p
1P
are

Kontinuitetsplanen ska
stkerstiilla att dessa fur

16t testas/dvas, utvirdetas och revideras.

i
‘erksamhetens ansvar

ef ska, som grund for kravstillning mot IS/IT-leverantSren, identifiera keitiska
den.och informationsprocesser, Syftet dr att i samband med stérningar och

verksamhetsomra :
krissituationer kunna prioritera och stkerstilla verksamhetens funktionalitet.

1 verksamhetens kontinuitetsplan ska ingd manuella rutiner for alternativ drift utan informat-
ionssystem, Personal ska utbildas och rutiner ska #rligen testas.

10.5Informationsé&garens ansvar
Informationstigaren ansvarar for att kontinuitets- och avbrottsplan harmoniserar med varandra.

10.6 Resurségarens ansvar

Resurstigaren ansvarar for att uppriitta en avbrottsplan, som tar sin utgangspunkt ifrdn verk-
samhetens prioritering och informationsklassificering
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11 UPPFOLJNING
11.1Mal

Informationssikerheten ska, som en del av den ordinarie verksamhetst edovisningen, regel-
bundet filjas upp pd central nivé och inom respektive nimnd, styrelse och bolag.

11.2 Utgangspunkt

Enligt regionens informationssiikerhetspolicy ska informationssikerhetsarbetet regelbundet
foljas upp.

Uppfoljhlngen av informationssikerhet &r ett av de omréden som nimndey, styrelser-och bo-
lag iedovisar i den &rliga stikerhetsredovisningen. 4

’1 1 3 Uppf:‘:iljning av efterlevnad

ystill 1cg10ns‘q’ie]seu av forvalt-
‘ktmen kan dessutoﬁn vid behov initiera

g, styrning, ansvar och kontroll
¢ med politiskt fattade beslut.

Skyddet for den pezsonhga nﬁeguteten pch eftedevnad av personuppgiftslagen och patientda-
talagen gianskas stirskilt av pe'smmppgxftkombudet

ras av VGR} de fall dﬁfﬁuften finns hos extern leverantér, ska det i avtalet f innas inskrivet
krav pax mot rande iGVlSlOil med VGR IT som mottagate.

Denna revision utgbl %4t underlag som Iimnas in till den vergripande siikerhetsreclovisningen
till regionstyrelseh:

11.3.4 Vardgivarens uppfdljning

Enligt socialstyrelsens foreskrifter om informationshantering och journalhantering i hélso-
och sjukvarden (SOSFS 2008:14) stélls strskilda krav pd att inforrationssikerhetsarbetet re-
dovisas till vArdgivaren, d.v.s regionstyrelsen,

Undetlag for denna rapportering utgds av relevanta frvaltningar och bolags arliga siikerhets-

redovisning, revision av IT-sikerhet (se ovan) samt &rlig rapportering av objektiigare som om-
fattar:
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o granskningar och skyddsétgirder av stérre betydelse som har gjorts i enlighet med in-

formationssikerhetspolicyn
riskanalyser som har utfdrts avseende informationssitkerheten, och

vidtagna forbittringsiigirder

Stkerhetsdirektéren ansvarar for sammanstilining och analys, Rapporteringen utgdr ett str-
skilt omrade i den drliga sikerhetsredovisningen samt patientsikerhetsberdttelsen.
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12 BILAGA 1 - TERMER OCH DEFINITIONER

F&r anvandningen av detta dokument géller fofjande termer och definitioner:

allvarlig handelse
handelse som #r s& omfattande att resurserna méaste organiseras, ledas och anvandas pa sérskilt satt.
{Krishanteringsplan Vastra Gtalandsregionen, RSK 136-2010)

behorighet
tiltdelade atkomstrattigheter I IS/NT-{janst

informatlon
med information avses alla former fran enskilda medarbetares kunskaper till information lagrad i 18/IT-

system.

P

Infarmationsbehandlingsresurser ZE N
ar dessa finns

systern, tjanst eller infrastruktur f8r informationsbehandling, eller de lokaler

informationssdkerhet i : -

bevarande av konfidentialitet (insynsskydd), riktighet, spérbarheggg}j;;g[lgénglig' t hos inforﬁl} ion
informatlonss#kerhetsincident ({ T

enskild eller en serie obnskade eller ovantade informati_opssé 2] indelséiv|lka ‘mgd slor sanno-

fikhet kan dvenlyra verksamheten och hota informalloqgakerﬁét‘g

informationstillgang R V4
Informationstiilgang — en organisations informationsrelate Jka‘utger ett varde och dér-

o

=

(=)

S o
P

med #r skyddsvérda. Exempel pa informationsliligangar ar: Info I
ment, etc.}, program (applikation, operativsyste ), tisnster (Internetfdrbindelse, elfdrsdrjning,

etc.), fysiska tillgangar (dator, bildskérm, telefon Informationst Gangar kan vara av fysisk eller
logisk karaktsr, eller badadera. '

informationségare £ 4

reglonstyrelsen &r agare av regionens:samia ationstiligangar Respekflive namnd, styrelse och
balagsstyrelse foretrader regionen inomsitt ansvarsomrade och ansvaret faljer ordinarie linjeansvar,
Foretrads, i tillampliga delar, av ijektégé"t‘q,yerksamh“et nar informationen ingar i ett av regionens for-
valtningsobjekt f6r IS/117 "

IT-stkerhot  * \é /
Sakerhet betraffande IT-sys med formaga aft forhindra obehbrig tkomst och obehdrig eller oav-
ller stérning }d\data_?ye’héndling samt dator- och telekommunikation,

konfidentialitet (Insynsskydd)
informationen ar.tilganglig endast far den som &r behdrig att ta del av och anvanda den,

ohjektigare verksamhet, /-ledare, -samordnare, -specialist
roller inom regionéns IS/T-modell som féretréder verksamhetssicdan

objektigare IT, I-ledars, -samordnare, -specialist
roller inom regionens IS/T-modell som foretrader tekniksidan

perimeterskydd
skydd och kontroll vid 8ppningar | VGR-net mot andra externa nét

personuppglft

all slags information, som direkt efler indirekt kan knytas till en fysisk person som 4r i tivet. Aven bild-

och fjuduppgifter om en fysisk person raknas som personuppgifter, dven om inga namn namns. Kryp-
terade eller kodade uppgifter 4r ocksa personuppgifter om négon har en nyckel som kan koppla dem

till en person.
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personuppgiftsansvarlg
den som ensam eller tillsammans med andra bestammer andamalen med och medien for hehandiing
av personuppglfter

personuppgiftsombud _
den fysiska person som efter férordnande av den personuppgifisansvarige sjalvstandigt ska se till alt
personuppgifter hehandlas pa ett korrekt och lagligt satt

policy

Svergripande avsikt och viljeinrikining formellt uttryckt av ledningen

resurségare

&r den som #ger teknlk, infrastruktur eller IS/T-Yjanster. Motsvarar rollen objekiagare IT om resursen
ingar i regionens farvallningsmodell for ISAT. 3

risk

produkien av sannolikheten f6r en héindelse och dess konsekvenser

riskanalys _ I, :
process, som identifierar hot mot verksamheten och uppskatta/r,__gté"riékep hos relaterade risker.

£ 7 w i
riskbeddmning {

Svergripande process for riskanalys och riskvérdeting

riskhantering &

samordnade akliviteter for identifiering, 'styrning/oéh kont
¢

riktighet X

riskvardering A
process dér uppskattad risk jamférs:med
skadlig kod Ao

VLN RN S . . .
en generisk term for skggfiga dagprprogram"_a; “skadlig kod” Virus &r en typ av skadlig kod. En beslak-
tad foreteslse ar "maskar” som in}g?ehﬁve?h’é\gqghjélp_f_r_én anvéandare for att spridas,

3 ™ ‘rv;r
sarbarhet B
brist i skyddet av en tillgang:

+ sparbarhe "
méjligheten att i efter

stkerhetsitgard
medel for han}e'gjng@v risk, Innefattandes policyer, rutiner, riktlinjer, frfaranden eller organisations-
strukturer vilka k"a't;’;,, ara av administraliv, teknisk, ledningsméssig eller jurldisk karaktar

&
&

tillgang
alit som &r av virds for organisationen

tillgénglighet
mdjligheten att utnyttja informationstiligdng efter behov, i férvantad utstréckning och inom 8nskad tid.

tilldmpningsanvisning
beskrivning som klargér vad som ska géras och hur, for att ng méalen som fastslagits i regelverken

tredje part
den person eller den organisation som, av berérda parter, erkanns som oberoende vad betraffar det
aktueila sammanhanget
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| 1 Utgangspunkt
Information och utrustning ska skyddas pé ett likvéirdigt sttt oavsett om den hanteras innanfor
eller utanfor regionens lokaler,

Lokal d#r information férvaras eller hanteras ska klassificeras, utifrén informationens skydds-
viirde.

Forutom det skydd som kan skapas genom kontrollerad inpassering, gemensamma rutiner
rim, har vatje medarbetare som arbetar i regionen ansvar for att kénslig information inte finns
tillgdnglig for obehsriga,

2 Fysiskt skydd

Fysiskt skydd bestér av:

¢ Yitre skalskydd (Mckaniskt skydd i en byggnads omslutningsytor, vars funktion fir att

forhindra eller fordréja intrdng och dverkan,)

¢ Inre skalskydd (Mekaniskt skydd i en lokals omslutningsytor, vars funktion & att for-
hindra eller férdréja inttdng och dverkan.)
Kablageskydd
Bevakning
Inbrottslarm (Teknisk installation, vars funktion #r att uppticka intrdng eller dverkan.)
Passagekontrollsystem '

Byggnadstekniskt brandskydd (Konstruktions- och installationsskydd som fSthindrar
och f5edrsjer brand- ach brandgasspridning samt tekniska installationer som uppticker
brand och brandgaser.)

® o o ¢

2.1 Skalskydd

Skalskyddet ska ses som en helhet med en enhetlig skyddsnivé faststélld genom en riskanalys,
Dess funktion 4v att forhindra, frdrdja och upptiicka intréing eller Averkan,

Skalskydd (mekaniskt och tekniskt skydd) ska anvéindas fr att skydda utrymmen dér inform-
ationt och informationsbehandlingsresurser finns. Kray pa fysiskt skydd stiills av informations-
dgaren genom informationsklassificering. I anslutning till det mekaniska skyddet ska teknisk
installation fiir upptéickt av obehorigt intring eller &verkan finnas, exempelvis inbrottslarm,
kaineradivervakning,

" Angvaret for att uppriitta och underhalla skalskyddet ska faststillas i samverkan mellan den
lokalt fastighetsansvarige och verksamhetens sikerhetsansvarige eller av denne utsedd person.
Gréinsdragningslista ska uppréttas, ddr det tydligt framgdr vem som ansvarar for de olika de-
larna av skalskyddet,

2.1.1 Tilltrdde och identifiering

Inpassering till lokaler som inte betraktas som allmiinna, ska utformas s att den utgér en tyd-
lig avgrdinsning, som mojliggor att fysiskt utestéinga obehtriga bestkare.

Endast medarbetare och bestkare med besékskort ska fa tilltfide till fokaler som inte betrak-
tas som allminna, For studerande géller att verksamhetschef ansyarar f5r att de far tillerade till
de lokaler som #r nédvéndiga.

Inom hélso- och sjukvird tillimpas siirskilda regler for patienter och besékare till dessa.




2.2 Tilltrddesgréans
Tillirdesgriins uppriittas diiv det finns behov av behdrighetskontroll, Dessa ska finnas i det
yitre och inre skalskyddet samt i Svriga fysiska griinser, déir det finns behov av behdrighets-
kontroll. Tilltridesgrénser kontrolleras med hjilp av organisatoriska atgdrder, exempelvis be-
mannad reception och/eller teknisk installation som I3s, passagekontrollsystem.

Innanfor tillteidesgréinsen kan det finnas behov av att frstéirka skyddet yttetligare — skydds-
viirda lokaler — med hénsyn till informationsklassificering och informationens omfing,

2.3 Skyddsvard lokal
1 regionens lokaler hanteras informationstillgingar med olika grad av skyddsbehov. Dirfor
miste administrativa lokaler 3 ett kompletterande skydd, som motsvarar skyddsniviernai in-
formationsklassificeringen.

Huvudprincipen &r att endast behoriga medarbetare far vistas i skyddsvird lokal. Extern set-
vicepersonal, som utfr arbeten i skyddsvird lokal, ska f& instruktioner om vilka rutiner som
galler for vistelsen. Ansvarig for att s sker dr den som anlitar utomstaende leverant0r.

Kompletterande skydd ska anviindas da informationsklassificeringens hanteringsregler kitiver
detta.

2.4 WNMycket skyddsvird lokal
Kritiska eller kiinsliga informationstillgingar ska inrymmas i mycket skyddsvéird lokal med
limpliga siikerhetsavspiuningar. Mycket skyddsvérd lokal ska, for att sikerstilla att endast
behdrig personal far tilltride, skyddas genom limpliga tillirideskontroller.

Som mycket skyddsvird lokal rdknas bland annat:
Infrastruktucrum data (centralt och lokalt)
Arkivlokaler

Infrastrukturrum tele

Utrymimen for korskoppling

Medatbetare ska ha kunskap om de rutiner och regler som géller for att vistas och utfora arbe-
tet i mycket skyddsviird lokal,

Den befattningshavare som #r ansvarig for mycket skyddsvird lokal har ansvar for ait ta fram
en rutin for hur arbetet i tespektive lokal far bedrivas,

2.5 Allminna tillirddes-, leverans- och lastutrymmen
Platser for tilitride som t ex leverans- och lastutrymmen och andra platser dér obehdriga per-
soner kan komma in i lokalerna biir 8vervakas och ska avskéirmas for att undvika obehdrigt
tilltriide,

3 Skydd av utrustning
Den utrustning Vstra Gotalandsregionen anvinder fér sin informationshantering ska i mdj-
ligaste man skyddas, s att den inte forloras, stjéils eller skadas. Det priméra syftet dr att
skydda lagrad information.
Som utrustning riknas bl.a, lisplattor, telefoner och USB-minnen. Aven fysiska dokument ska
hanteras pd motsvarande sétt,

3.1 Placering och skydd av utrustning

Inredning av lokaler och placering av utrustning ska ske pé ett s3dant sitt, att uteusthingen
skyddas mot fysiska och miljoméssiga hot. Skydd ska #ven finnas mot otillbdrlig dtkomst.



Kring srskilt skyddsviird utrustning ska lampligt skydd vidtas i enlighet med informations-
Klassificeringens krav.

3.2 Kraftfdrsdrjning och andra stddjande funktioner

For att utrustningen ska kunna fungera pa avsett siitt, kiftvs ett antal stddjande funktioner som
kraftférsdrining, klimatanliggningar, ventilation m.n. Dessa stédjande funktioner ska vara
utformade pé ett adekvat sitt och fiven regelbundet granskas, si att de uppfyller de krav pd
funktion som stiills av verksambheten.

Informationsklassificering ska utgbra st8d for de krav som ska stéillas pa till exempel redun-
dans, reservkraft och kablageskydd.

Telekommunikationsutrustningar bor anslutas via minst tvé olika kommunikationsvigar.

3.3 Kab!ages_k_ydd
Starkstr6ms- och telekomimunikationskablar som anviinds for datateafik eller stddjer informat-
ionstjtinster ska skyddas mot &verkan och avlyssning.

3.4 Underhall och reparation av utrustning

Underhdll och reparation av utrustning ska ske enligt regionens regelverk och tillverkarens
anvisningar och fir endast utforas av auktoriserade reparattrer.,

Stirskilda regler ska utformas, for reparation av utrustning som innehéller kénslig information.

3.5 Brandskydd

Arbetet med brandskydd ska bedrivas systematiskt, Brandskyddet ska, uttver ghllande grund-
nivéer i lagstiftningen, ta hiinsyn till behovet av skydd for verksamhet och informationstill-
géngar.

3.6 Bevakning och larm

Bevakning och larm #ir etf komplement till Svriga skyddsatgirder och ska, efter riskbedm-
ning, anviindas dir extra skydd #r motiverat. Rutin fir hanteringen ska finnas.

3.7 Siakerhet for utrustning utanfér egna lokaler

Siikerhet betriffande ntrustning utanfsr egna lokaler ska utformas med hinsyn tilt de olika ris-
ker, som #r forknippade med att arbeta utanfor organisationens lokaler, Samma skyddskray
giller oavselt om utrustningen forvaras i regionens lokaler eller utanfor dessa,

3.8 Séker avveckling eller ateranvindning av utrustning

Alla utrustningsenheter som &v frsedda med lagringsiedia ska innan uirustningen avvecklas
kontrolleras, for att sikerstilia att all kinsli ga data och licensierade program har tagits bort el-
ler Sverskrivits p# ett sikert s#tt,

3.9 Extern anvéndning av regionens egendom

Utrustning, information eller programvara far inte avliigsnas frén regionens lokaler utan till-
sténd,
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1 Utgangspunkt
Grunden i informationssitkerhetsarbetet #r att genomfora informationsklassificering, Denna
ska ta sin utgdngspunkt i verksamhetsprocessen och #r en form av mGsamhetsanalys som vi-
sar vilket viirde informationen har fSr verksamheten och vilka kiay som stills p att informat-
ionen &r insynsskyddad, tiligiinglig, sparbar och riktig. Klassificeringen som fiis fram r ett
underlag som ligger till grund for forisatt arbete med, verksamhetens krav pa hanteringstuti-
ner, krav pd tekniska sikerhetslosningar och kontinuitetsplanering

1.1 Genomférande
Informationsklassificering

e Inled arbetet med att definiera informationsobjektet/informationstyp.
o Bed&m om informationsobjektet i en upprittad allmin handling och dérmed
faller under Offentlighets- och sckretesslagen
o 1vissafall gir det inte att tydligt definiera informationsobjektet som en *hand-
ling*, 1 dessa fall bedsms vilken informationstyp (person- patient- ekonomisk-
administrativ information, osv,) som ska informationsklassificeras.
o Informationsobjekt/informationstyp kan vara ett dokument, film, bandinspel-
ning, databas, osy.
° Identifiera vilka verksamheter, alternativt vilka processer som informationsobjektet/in-
formationstypen ingr i,
o Identifiera vilka lagstiftningar som #r tillimpliga fr verksamheten/processen
o Samla en grupp méinniskor som dr insatta och bekanta med verksamheten/processen
och genomfdr informationsklassificeringen
» Bedtm kraven pd tillglinglighet, spalbazhet insynsskydd och riktighet, Ett stéd for be-
ddmningen #r de frigor som finns under exempelmatrisen, se 1,2,
o Konsekvensbeddmningen sker med stiid av matris, se 1.3

Riskanalys (option)

Vid genomfbrande av informationsklassificering #r det en fdrdel om man samtidigt kan fanga
upp dokumentera onskade hiindelser som kan stéra processen/verksamheten, En riskinvente-
ring sker d& samtidigt som informationsklassificeringen genomftrs, Grunden 4r dé fagd for att
i niista moment genomfora en enkel riskanalys (grov analys) under férutsittning att:
o dokuimentation sker av otnskade hiindelser som kan intriffa och stéra verksam-
heten/processen ‘ o ' ]
o konsekvens och sanmolikhetsbeddmning genomfbrs av identifierade odnskade hindel-
ser

Riskhantering (option)

Riskanatysen #r en foratsittning for att beddma vilka risker som ska accepteras, bevakas eller
dtgiirdas, Riskhantering uppnds néir det finns beslut om hur identifierade risker hanteras

Genomfdr fdljande steg:
*  En atghrdslista upprittas for hantering av identifierade sirbarheter med ansvariga for
genomftorande och tidpunkt for atglirdande.
« Uppfdljning av att atgérder &r genomfbrda




1,2 Exempelmatris
Bilden nedan éir ett exempel pé en informationsklassificering fér ett upphandfingsunderlag innan det

har offentliggjorts.
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Ett upphandlingsunderlag for mammoglaﬁ innan det hat offentliggjorts

kan Klassificeras enligt filjande T2, R3, K3, 82

1.3 Foljande fragor &r ett stéd vid inform_ationsklassificering:

] . . . ]

Tillgiinglighet :
Vilken konsekvens fir det om informationen inte alls kan anvﬁndas pé grund av
bortfall av tiliglnglighet?

Vilken konsekvens fir det om informationen kan anvéndas men endast i begriin-
sad utstrickning?

Sparbarhet
Vilken konsekvens fir det om man inte i efterhand kan konstatera vad som hént

vid en attack mot informationstillging?
Vilken konsekvens far det om hiindelser kopplade till informationstillgngen
inte kan harledas till en specifik anvéindare eller process vid utredning?
Insynsskydd
Vad blir konsekvensen om obehdrig fir tillgdng till informationen?
Vad hiinder om media far tillgang till informationen?
Riktighet
Vad blir konsekvensen om obeh8rig person eller process fordndrar informat-
ionen?
Vad blir konsekvensen om verksamheten inte uppticker detta?



1.4 Konsekvens beddmningsmatris

Konsekvens / , : - ., 1. Ingen eller
Perspektiv 4. Katastrofal/iris 3. Allvarligt 2. Begrénsad f6rsumbar

Ingen eller endast

Kundipatient farsumbar negaliy

tngen eller endast
| férsumbar negaliv
paverkan

Process

ingen ellsr endast
férsumbar negativ
pévarkan

Ekonomi

Ingen eller endast
férsumbar negativ
paverkan

Medarbetare
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1 Utgangspunkt

IS/IT-direktdren ansvarar for tekniska skyddsatgérder och administrativa driftrutiner.

Projektégaren ansvarar for att sikerhetsétgiivder genomfdrs fram tills Sverlimnande tifl drift
samt att relevant dokumentation medfbljer,

Information och utrustning ska skyddas pa ett likvéirdigt sitt oavsett om den hanteras innanfor
eller utanfér regionens lokaler,

2 Sékerhetsarkitektur
Det ska finnas en I'T-st#kerhetsstrategi, som leder till en Kngsiktig sikerhetsarkitektur fir reg-
ionens driftmiljs, Det ska ocks? finnas en tjfinsteportfolj av tekniska skyddsitgiirder och ad-
ministrativa driftcutinet, som svarar mot nivderna vid klassificering av information.
Arigi_tekmren ska vara dokumenterad och f3lja regionens ledningssystem for informationssé-
kerhet.

3 Utvecklings, test och utbildningsmiljé
Miljser for titveckling, test och utbildning &r skilda frdn produktionsmiljon, Under mycket
speciella omstiindigheter, dd de olika miljgerna inte kan hallas 4tskilda, kan regionens sitker-
hetsdirektdr medge undantag,.
Skarp data fir inte anvéindas i utbildningssammanhang och testdata ska vara avidentifierade
eller skapade for det avsedda dndamalet,

4 Godkédnnande for driftséttning
IS/IT-tjanster ska vara riskanalyserade och testade innan driftsittning fr godk#nnas. Driftsan-
svarig inom VGR IT ansvarar for att det, tillsammans med informations- och resursigaren,
genomfoss en driftsitiningsanalys,
Driftsiittningsgodk#nnandet ska vara dokumenterat och godkiint av bida parter.

Vid oklarheter kring funktioner och IS/IT-tjgnster som inte blivit driﬁgodkéinda tidigare, ska
det i dialog mellan IS/IT-direktdr och berdd verksamhet, upprattas en handlingsplan i syfte
att driftgodkéinna alternativt avveckla tjlinsten.

Ovanstdende giller dven for driftséttning i extern miljs. Dessutom giller att resursiigaren in-
nan driftsittning avtalat om siikerheten i IS/IT-miljdn och foruisittningar fr drifisittning,

5 Integration : : . .
Informationsutbyte och utnyttjande av funktioner mellan system ska avtalas och undertecknas
av berdrda informations- och resursiigare.

6 Fbrvaltningsstyrning och dokumentation
Det ska finnas en definierad fSrvaltningsorganisation samt forvaltningsdokument, som bestér
av objekt-/systemdokumentation och driftdokumentation. Om extern leverantdr anlitas ska
dokumentatjonen vara tillginglig for Véstra Gotalandsregionen, vilket ska regleras i avtal,

Kiénslig dokumentation ska endast vara tillginglig for behdrig personal.

7 Overvakning av driftmiljé
IT-system som #r verksamhetskritiska ska driftovervakas kontinuerligt och loggas for att mi-
nimera avbrott och andra IT-incidenter. Loggar ska skyddas mot radering, manipulation och
obehdrig dtkomst, Nivi/omfattning f6r Svervakning ska regleras i avtal med VGR IT.
I de fall annan part skiter delar av Svervakningen ska detta regleras med avtal. I avtalet ska
dtkomstregler och riittigheter regleras.




I Svervakningsansvaret ingdr att patala brister/stopp | kommunikationen, fr drabbade verk-
samheter samt objektforvaltning, Overvakningsrapporter utgtr dven undetlag for riskanalyser
och kapacitetsplaneting (inklusive skydd mot &verbelastningsattacker).

I vervakningsansvaret ingér dven scanning av kiinda sdrbarheter, scanning av elak kod, kon-
troll av trddlssa accesspunkter, kontinuerlig kontroll av administratrsrittigheter, genom-lys-
ning och rapportering av konton som inte kan associeras med en #gare eller veiksamhetspzo-
cess.

8 Underhall
Vid underhill av informationsbehandlingsresurser ska hénsyn tas till regionens behov av &t-
komst till information for att uppritthilla verksamheten. All foriindring i resursen och dess
komponenter samt struktur ska dokumenteras,

Kﬁllk_od ska vid bghov_ skyddas och vara dtkomlig endast fér behdrig personal,

Fjdrrsupport kvéiver godkamlande av VGRIT och ska hanteras enligt faststéillda rutiner. Detta
giiller oaysett om det &r regionens medarbetare eller externa leverantSrer som utfor under-
hallsatgirder eller p& annat sitt ger stdd,

9 Kontroll 6ver anslutningar
Samtliga anstutninga till Vistra Gétalandsregionens interna driftmiljd ska godkdinnas och do-
kumenteras enligt VGR IT:s rutiner.

10 Fjéarranslutning
Annan utrustiing och/eller anslutriing via andra nitverk fir ske genom godkénd fjarratkomst.
Detta géller externa avtalsparter och ska keavstillas vid upphandling och bestillning.

11 Skydd av VGR-net
Det interna niitverket ska skyddas mot andra niit och internet, All kommunikation till och fran
det interna nitverket ska g& igenom sikea och vervakade punktet, Overvakning ska innehdlla
intringsdetektering och blockering av kéinda smittade adresser.

11,1 Segmentering av nétverk

Fysisk och logisk segmentering av organisationens nitverk ska, som en del av regionen shker-
hetsarkitektur, anvéindas for att skydda information och dvri 1ga 111f01mat10nsbehandlmgsresm-

ser, :
For att svara mot oi;ka vetksamhets— eﬂei funkttonsbehev t €x medlcmtekmk telefoni, med-
borgare, elevitit — ska segmentering kunna erbjuda olika sikethetsnivéer,

All kommunikation mellan resurser i olika logiska nit ska vara godkiinda och ska dokumente-
ras av resursiigaren,

12 Skyddad kommunikation
Vid 6verfSring av information ska denna skyddas enligt den skyddsnivd som svarar mot in-
formationsklassificeringen, Vid kommunikation av patientdata efler annan kéinslig informat-
ion (insynsskydd klass 3-4) kriivs skyddad kommunikation i form av kryptering,

13 S&kerhetsuppdateringar och skydd mot skadlig kod
Det ska finnas rutiner for att ha uppdaterad information om eventuella hot/risker/sarbarheter i
de informationsbehandlingsresutser som anvénds i regionens verksamhet, Rutiner ska finnas
or att tillimpa adekvata sikerhetsuppdateringar for respektive objekt. Krav pé sikerhetsupp-
dateringar och skydd ska ingd i avtalet d4 extern leverantdr anlitas.



14 Penetrationstester
Interna och externa penetrationstester ska genomforas i syfte att verifiera att sikerhetstgir-
derna har forviintad effekt. Kan initieras av [S/IT-direktSren eller sikerhetsdirektsren,

15 Séker plattform for mobila enheter
Anviinds mobila enheter som kopplas till VGR-net, ska regionens s#kerhetsplattform anvén-
das. Mobila enheter #r t.ex, telefoner, birbar pe, lsplattor, distansarbetsplatser. Det 41 visent-
ligt att informationen har likvérdigt skydd dven i mobila enheter,

16 Publika datorer |
Dator tillgingliga for bestkare, patienter m.fl, ska vara logiskt skild fran kiienverksamhetens
nétverk,

17 Ofrivillig dataforiust
I syfte att undvika oftivillig dataftriust ska skyddsatgivder finnas, For att hindra att informa-
tion blir atkomlig for obehdrig om data fGtloras, ska det finnas skydd som kan bestd av hird-
diskkryptering, automatisk keyptering vid dverforing av information till USB-minne, DVD
nLm,

18 Sé&kerhetskopiering, lagring och férvaring
Syftet med sikerhetskopicting dr att verksamheten efter dterlisning ska kunna bedrivas nor-
malt, utan att information firlorats eller forvanskats. Stikerhetskopia av data ska forvaras sa
att geografiski lokala incidenter eller katastrofer inte dventyrar ftkomsten till eller riktigheten
i stkerhetskopierad data. Sikerhetskopia av data ska forvaras s att infe obehorig dtkomst kan
ske och sparas enligt rutin, utformad med hiinsyn till genomfotd informationsklassning och
definierade skyddsnivéer. '

Det #r resursigarens ansvar att sitkerstélla att information lagras enligt verksamhetens krav-
stiillning, Rutinerna ska vara dokumenterade och alla berdrda roller informerade. D3 extern
part anlitas ska resursigaren avtala om att kraven pa stikethetskopiering, lagring och forvaring
tillgodoses. For att sitkerstéilla att sikerhetskopiering och aterldsning fungerar pa avsett sitt
ska regelbundna kontroller och verifieringar goras, '

Vid vidarcutveckling av ett objekt ska det finnas plan, fdr hur siikerhetskopierad data fidn tidi-
gare version ska kunna Iésas och hanteras.

19 Aterstélining - : : -
For att uppfylla krav firdn informationstigarens kontinuitetsplan, ska det i avbrottsplanen fin-
nas rutin for Aterstilining, Se &ven Rikilinjer for informationssikerhet, kapitel 10,

Vid extern drift ska krav p Aterstiilining regleras genom avtal,

20 Avveckling av IT-komponenter
Avveckling av IT-komponenter ska gdras pa ett sitkert sitt och enligt regionarkivets foreskrif-
ter. D& externa leverantrer anlitas, ska villkoren for avveckling ingé i avtalet. Alla Sppningar
i organisationens perimeterskydd ska terstéllas nfr en IT-komponent avvecklas,

Det ska finnas instruktioner och rutiner nér IT-utrustning utrangeras, kasseras, stiljas eller pa
annat séitt limna VGR.

Lagringsmedia ska alltid forstdras, avmagnetiseras eller Sverskrivas pd ett stkert sttt. Licensi-
erade program ska raderas,




Enkit angdende funktion for operativt informationssikerhetsarbete
till stod for verksamheterna i VGR

Verksambhet:
Kontaktperson:

Telefon:

1. Skulle ni vara intresserade av att dela kompetens/resurser med andra
forvaltningar, si att den hanteras och ntvecklas av ett Komptenscentrum inom
sitkerhet, déir ni kan avropa den sikerhetstjiinst ni behtver?

Svar:

2. Vilka frigor/omriden/kempetens/arbetsuppgifter behdver ni i si fall avropa?
(Allt eller specifika delar, som forvaliningen inte sjélv kan/inskar hangera.)
et Ja | Nej

Identifiera krav i lagstifiningen £r en specifik verksamhet

& e

Informationsklassning

Riskanalys

Stkerhetsdeklaration (Bedémning av teknikens efterlevnad

Processkartliggning

Analys av efterlevnad mot beslutade regelverk

aworh |¢ e 0

Kontinuitetsplanering (identifiera, analysera och utforma
reservrutiner fr de viktigaste processerna

h. Driftsitiningsanalys (infér produktionssitining av ett IT-system

i. Orsaksanalys

3. Hur stort bedtmer ni att behovet fir (% av en Arsarbetare alt timmar per minad)
Svar:

4. Vad stiiller din forvalining for krav pa Kompetenscentrum, for att det ska vara
en bra tj#insteleverantdr inom siikerhet f8r din forvaltning? Vad iir viktigt for er?
Svar:

Svar pé enkéten kan skickas till:
Ann-Christin Helgegren, Regionens Hus, 462 80 Vinersborg
eller bifogas svar pa remiss angéende policy och riktlinjer for informationssikerhet.






\ 4

VASTRA

GOTALANDSREGIONEN

NU-SJUKVARDEN

Arende 11

Ko

LTy
pietariatitary

S
i




A (24751 1(1)
GOTALANDSREGIONEN
V NU-SJUKVARDEN

Tjénsteutlatande NU-sjukvarden/ledningskanslict
Datum 2014-03-11 Handléggare: Sven Florstrém
Diarienummer NU Telefon: 0702-089108

E-post: svenflorstrom@vgregion.sé

Till NU-gjukvardens styrelse 140321

NU-sjukvardens overgripande planering infér 2015

Forslag till beslut

NU-sjukvardens styrelse beslutar foljande:
1. Aft notera informationen angdende férvaltningens planering inf6r 2015 avseende
verksamhetsplan inklusive produktionsplan, ekonomisk plan, investeringsplan samt
lokalforstrjningsplan.

Arendet

Forvaltningen har utarbetat planeringen under 2014 for att ta fram verksamhetsplan
inklusive produktionsplan, ckonomisk plan, investeringsplan samt lokalforsdrjningsplan for
2015. Se bifogad powerpoint-presentation: "NU-sjukvérdens Svergripande planering infér
2015”, Den redovisade planeringen beaktar forutsittningar pé regional-, NU-styrelse- och

forvaltningsniva.
Sven Florstrom
—EBkonomichef-— - - -
Postadress: Besdksadress: Telefon; Webbplats: E-post
NU-sjukvarden Norra Alvsborgs Lanssjukhus 010-435 00 00 www.nusjukvarden.se nusjukv.kansli@varegion.se
461 85 Trolth&ttan Lérketorpsvagen

Trollhattan
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Tjinsteutlatande
Datum 2014-03-12
Diarienummer NU 92/2014

Till
Styrelsen f6r NU-sjukvérden

13

NU-sjukvirden/ledningskansliet
Handléggare: Peter Olsson
Telefon: 010-435 66 41

E-post: peter.olsson@vgregion.se

Intern kontroliplan 2014 fér NU-sjukvarden

Forslag till beslut

Styrelsen f6r NU-sjukvirden beslutar:

1. Godkiinna Intern kontroliplan 2014 f6r NU-sjukvérden.

Sammanfattning av drendet

Enligt regelverk for intern kontroll ska styrelsen for NU-sjukvarden varje ar anta en sirskild
plan f8r uppfljningen av den interna kontrollen. Ledningskansliets forslag till plan for

intern kontroll 2014 redovisas nedan.

Intern kontrollplan ska upprittas for att kontrollera att systemet med intern kontroll fungerar
tillfredsstdllande inom styrelsens ansvarsomrade. Den interna kontrollplanen &r baserad pé
en aktuell risk- och viisentlighetsanalys. Riskbedomning innebér att identifiera och bedéma
de risker eller hot som organisationen kan réka ut for som kan f3 till foljd att mélen i
verksamhetsplanen inte kan uppnds, Planen #r till stérsta delen en prolongering av faststilld
intern kontrollplan for 2013. Aterrapporteringen sker i arsredovisningen.

Styrelse, ansvarig ledning och medarbetare ska samverka och processen ska utformas for att
med rimlig grad av sdkerhet dstadkomma att mal inom féljande kategorier uppnés:

o Andamalsenlig och kostnadseffektiv verksamhet
Mélet innebiir att ha koniroll 8ver ekonomi, prestationer och kvalité. Stkerstélla att
fattade beslut verkstills och 161js upp i forhallande till verksamhetsidé och mal.

o Lagar, foreskrifter och riktlinjer foljs

Malet innefattar lagstiftning och #ven regionens interna regelverk och ingéngna

avtal med olika parter,

¢ Tillforlitlig finansiell rapportering och information om verksamheten
Malet innebiir aft styrelsen, ledning och verksamhetsansvariga ska ha tillging till
rittvisande rikenskaper, Aven #indamélsenlig och tillforlitlig redovisning av
verksamhetens prestationer avseende kvantitet och kvalitet samt &vrig relevant
information om verksamheten och dess resursanvéndning,

Postadress: BesOksadress:
NU-sjukvarden Norra Alvsborgs Linssjukhus
461 85 Trelthattan Larketorpsvagen

Trolthaitan

Webhplats: E-post:

010-435 0G 00 www.nusjukvarden.se nusjukv.kansli@vgregion.se



Datum 2014-03-12

Diarienummer NU 92/2014

NU-sjukvardens administrativa stodprocesser har synats utifrén riskbedémning och
diskussioner har inletts avseende verksamheternas processer.

Ledningskansliets forslag till plan f6r intern kontroll 2014 redovisas nedan,

2(3)

Ekonomi

Sven Florstrom

Aktuslla rutiner, policys och
reglementen

Kontroll att dokumenterade rutiner &r uppdaterade.

Altest Kantroll att attestrutin &r aktuell och efterfdljs.

Inkép Granskning av att externa varor och tjdnster dver 2 basbelopp foljer
regionens anvisningar och riktlinjer.

Investering Kontroll att regler for redovisning av drift- och kapitalvaror foljs {ex ) iR
vid mébalinkop).

ISAT Sven Florstrdm

Registrering

Kontroll att registrering av vard sker enligt faststéllda beslut och
rutiner.

informationssakerhet

Sakerstélla att framtagna anvisningar och rutiner fdijs.

HR

Maria Aleniusson

Aktuella rutiner, policys och
reglementen

Koniroll att dokumenterade rufiner 8r uppdaterade.

Lagar, avtal och policys

Sikerstélla alt 16nesétining sker enligt "Rikilinjer fér [6nesétining”.

u

Sakerstalla aft rekryteringsordningen féljs enligt
rekryleringsprocessen.

Sikerstalla att riktlinjen angaende bisyssla foljs.

Sakerhet Ann-Sofie Rundberg
Brandskydd Kontroll av avdelningars systematiska brandskyddsarbete.
Informationssékerhet Sakerstélla att framtagna anvisningar och rutiner féljs.




Datum 2014-03-12 3(3)
Diarienummer NU 92/2014

Kansli Ann-Sofie Rundberg
Arendehantering Arendehanteringen fljer lagar och férordningar.
Kontroll ait &renden fran Socialstyrelsen handlaggs i tid och pa
korrekt sétt.
Delegationsordning Kontroll att beslut tas enligt delegationsordning.
Beslut Kontroll av sjukhustvergripande
¢ Beredning
» Dokumentation
¢  Kommunikation
¢ Genomforande
Patientsikerhet Magnus Séderbergh
Aktuella rutiner, policys och Kontroll att dokumenterade rutiner &r uppdaterade.
reglementen
Patientsékerhet Kontroll av anvisningar, utbildningar och handlingsprogram féljs.
Avvikelsehantering Kontroll av atgérdsplaner.
NU-sjukvarden
Eva Arrdal Sven Florstrom

T f Sjukhusdirektor Ekonomichef
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Anmailan av delegeringsbeslut vid styrelsens sammantride
21 mars 2014

Arendet
Foljande beslut som fattats med stdd av delegering anmdls.

Styrelse

Ordforandens beslut om yttrande i drende laglighetsprévning enligt kommunallagen, mél
nr 428-14, Foréindringar rorande verksamheter inom omrade diagnostik vid
fokalsjukhusen, Dnr 153;54/2014

Férvaltningschef
- Anmélan om privat mottagningsverksamhet, Dnor 1:10/2014

Personal
- Avstingning av tjénst, Dnr 15:10/2014
- Avstdngning av tjénst, Dnr 15:20/2014

Ekonomi
- Uppldgg/avsiut av attester i NU-gjukvarden, december 2013,
Dnr 14:150/2013
- Uppligg/avstut av attester i NU-sjukvarden, februari 2014, Dnr 14:30/2014

Forslag till beslut

Sammanstillningen 6ver delegeringsbesluten liggs till handlingarna.
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Anmaélningsérenden 21 mars 2014

Inkomna skrivelser

Inspektionen for vard och omsorg - Beslut 2014-02-12 om att drendet avseende
nationell tillsyn av hilso- och sjukvardens arbete med véldsutsatta kvinnor och
barn som bevittnat vild vid akutmottagningen NU-sjukvarden Trollhittan,
avslutas,

Regionkansliet, Remiss 2014-02-05 - Rik{linjer for tillgingliga och anvéindbara
miljéer for utstdliningar och scenkonst

Regionkansliet, Remiss 2014-03-05 - Overenskommelse mellan social ekonomi
och Vistra Goétalandsregionen

Kommittén for Dalslands sjukhus angéende Dalslands sjukhus, lab och

~ blodcentral, 2014-03-10

Regionstyrelsen
Forslag till policy for Vistra Gotalandsregionens arbete med ménskliga
réttigheter, 2014-02-19

Motion av Marith Hesse och Annika Tannstrém (M) om inréttande av diagnostiskt
centrum, 2014-02-27

Regionfullmaktige
Detaljbudget 2014 for Vistra Gétalandsregionen — godk#nnande av dverskridande
av budget, 2014-02-11,§ 5

 Framstéllan om ett kontantl§st arbetssitt p4 Angereds Nérsjukhus, Revidering av

policy for fordringar och inkasso i Véstra Gotalandsregionen, 2014-02-11, § 11

Ovriga styrelser och nimnder

Hilso- och sjukvardsndmnd 1 norra Bohuslén — Bilagor till éverenskommelse om
lanssjukvard 2013-2014 mellan hilso- och sjukvéardsnimnderna och styrelsen for
NU-sjukvarden, 2014-01-27, § 2

Hélso- och sjukvardsnédmnd 2 Dalsland — Bilagor till Sverenskommelse om
lanssjukvérd 2013-2014 mellan hélso- och sjukvardsniimnderna och styrelsen for
NU-sjukvérden, 2014-01-29, § 2

Hilso- och sjukvérdsniimnd 3 Trestad — Bilagor till éverenskommelse om
lanssjukvérd 2013-2014 mellan hilso- och sjukvardsndmnderna och styrelsen for
NU-sjukvérden, 2014-01-30, § 2




