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Inledning

Syftet med malarkitekturdokumentet &r dels att beskriva vad en malarkitektur ar, dels
att beskriva hur en framtida malarkitektur for 6ppna data bor vara uppbyggd inom en
organisation. Malarkitekturen beskriver 6vergripande de IT-formagor som ar
nodvandiga for att kunna arbeta effektivt och kvalitativt med att dela data 6ppet.
Arkitekturen beskriver bland annat koncept och generella anvandningsfall som ar
relevanta for tillgangliggdrande och publicering av 6ppna data.

| dokumentet har vi fokus pa offentliga organisationer men givetvis ar malarkitekturen
aven applicerbar pa en privat organisation for samma andamal. Det ar ocksa viktigt att
poangtera att de férmagor som beskrivs i dokumentet dven kan anvandas for andra IT-
relaterade andamal, dvs. inte enbart for att tillgangliggdra och publicera 6ppna data.

Dokumentet har ursprungligen tagits fram av Uppsala kommun (2021) och ar till stora
delar oforandrat. Vi har endast tagit bort de avsnitt som ar unika for Uppsala kommun
och ersatt vissa ord med mer generella begrepp samt kompletterat dokumentet med
DIGG:s nationella principer for att tillgangliggora information som 6ppna data.
Dokumentet delas enligt licensformen Creative Common CCO version 4.0.

Malgrupp
De primdra malgrupperna for malarkitekturdokumentet ar:

e CIO

o [T-arkitekter

o [T-infrastruktur och -systemtekniker
e |T-strateger

e Objektledare Verksamhet och IT

e Objektspecialister IT

e Objektagare Verksamhet och IT

e Verksamhetsutvecklare

Sekundara malgrupper ar styrande och ledande forum inom organisationen, samt
funktioner for juridik, informationsforvaltning, informationssakerhet samt registratur.

Metodik och upplagg

Arbetet med att ta fram en malarkitektur har bedrivits enligt féljande metodik och
upplagg:

e Genom omvarldsbevakning. Hur bygger andra offentliga och privata
organisationer upp sin malarkitektur. Vilka referensramverk och standarder ar
relevanta att folja. Vilka tekniska l6sningar finns pa marknaden - nu och inom
en snar framtid?

e Genom dialog med sakkunniga inom offentliga verksamheter.

e Genom att ta stod av nationell expertis inom omradet.

e Genom praktiska exempel pa delning av 6ppna datamangder.

Avgransningar

Detta dokument beskriver inte i detalj hur malarkitekturen ska realiseras i praktiken.
Den beskriver inte heller i detalj de ingdende tekniska férmagorna.



Sida 4 (20)

Om malarkitektur

Det finns flera goda anledningar till att etablera en malarkitektur. En avdom ér att
malarkitekturarbete 6kar chanserna att undvika onddig komplexitet i IT-landskapet,
en annan ar att framja flexibilitet och anpassningsbarhet over tid.

Poangen med att etablera en malarkitektur ar att visa pa en riktning baserat pa
langsiktiga mal, skapa forstaelse inom sammanhanget och vara ett stod i forflyttningen
genom att vagleda och skapa medvetenhet i de val vi gor och varfor vi gor dom. Med
andra ord kan vi sdga att vi ska strava efter en avsiktlig arkitektur dar vi sakerstaller
bade interna och externa varden.

Dokumentet kan anvandas som grund for att utveckla respektive formaga och
detaljbeskriva i olika l0sningsforslag. Arkitekturen kan fungera som underlag for
uppdaterade anvisningar, arbetssatt, standarder samt l6sningsarkitekturer for
specifika verksamhetsforandringar som har behov av férmagor beskrivnaii
arkitekturen.

Med en malarkitektur avses foljande:

e Beskrivningen av ett framtida tillstand for den IT-arkitektur som utvecklas for
en organisation.

e Malarkitekturen ar (helt) anpassad efter organisationens och verksamhetens
behov. Om den fanns i verkligheten sa skulle den stédja organisationens behov
pa det mest optimala sattet. Den innehaller ett eller flera mallagen for IT-
arkitekturen for ett avgransat omrade eller sammanhang. En malarkitektur
utgdr ifrdn ”stadsplanen”.

e Malarkitekturen beskrivs i hog utstrackning pa konceptuell niva. Det vivet om
det 6nskade IT-landskapet, dven vissa detaljer, beskrivs i malarkitekturen.
Detta medfor att vissa delar i malarkitekturen ar mer utvecklade och
genomarbetade, medan andra ar mindre utvecklade - och kan vara mer av en
platshallare”.

e Malarkitekturen beskriver en mangd olika aspekter av IT-arkitekturer som
speglar gjorda val och typer av mojliga l6sningar. Perspektiven som beskrivs ar
utefter det sammanhang eller omrade som den berér. Malarkitekturen
uttrycks med konceptuella modeller utifran de olika perspektiven med bild
och text. Den uttrycks ocksa utifran IT-arkitektuella principer som vagleder
och/eller styrivad som behéver féljas eller uppnas.

e Malarkitekturens utformning baseras pa kanda styrsignaler i olika former inom
organisationen. Dessa ger styrning och ledning i vad som beskrivs som viktigt,
vilket beaktas under arbetet med framtagningen av malarkitekturen.

Malarkitekturen beskriver med andra ord ett 6nskat lage/tillstand utifran en helhet
baserat pa verksamhetens mal och vision samt ger vagledning i forflyttningen, dvs. den
transformation som behover genomféras. Det kan finnas flera framtida tillstand
presenterat i en fardplan for att visa utvecklingen av IT-arkitekturen till ett maltillstand.

Malarkitekturen beskriver ocksa viktiga forutsattningar, aspekter och omraden som
behdver adresseras och aktiviteter som ska genomféras for att framgangsrikt na det
onskade laget, utan att ge de exakta detaljerna.

Utover att beskriva ett omrade och dess ingdende delar sa har arkitekturen till syfte att
dels kunna anvandas som underlag i diskussioner med olika beslutsfattare, dels kunna
anvandas vid t.ex. utvecklingsinsatser som framtagning av olika l6sningar som ska
stodja och vara en del av IT-arkitekturen inom kommunen.
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Den ska kunna ge tillrackligt arkitekturstod for planering, styrning och design och
realisering av gemensamma formagor och enskilda tillampningar inom omradet som
bidrar till en framatriktad forflyttning mot malbilden.

Malarkitektur och dess relation till nulages- och
referensarkitektur

Kopplat till malarkitekturen kan referensarkitektur(er) anvandas och/eller utformas
som kan tillampas av verksamheterna med behov inom dessa omraden, se Bild 1.

Nulagesarkitektur Malarkitektur Referensarkitektur

Cirka 5 drs sikt

i

o
|

Bild 1 - illustration av hur nuldgesarkitektur, mdlarkitektur och referensarkitektur forhdller sig till varandra

Malarkitekturen ska med andra ord bidra till att verksamheternai en organisation,
uppnar sina mal, kontinuerligt gar i ratt riktning, forstar det sammanhang som berérs,
samt far vagledning till ett enklare och snabbare beslutsfattande i och med att
riktningen och vagen fram redan ar utpekad.

En referensarkitektur anvands av en intressegrupp som en delad och 6verenskommen
referensbeskrivning som kan anvandas for intressegruppens verksamhetsandamal.
Referensarkitekturer anvands for att:

e hjalpatill att forsta formerna av troliga l6sningar pa problem inom en viss
doman, och

e maximera mojligheten for gemensamma l6sningsmonster for liknande
problem inom en doman.

Nar beskrivningen ar avsedd som en generell beskrivning som en guide for
framtagande av en arkitekturer, kallas den har typen av arkitektur ibland for en
“referensarkitektur”. | detta fall ar inte sjalva referensarkitekturen avsedd att
instansieras utan anvands som grund for att skapa en realiserbar arkitektur for nagon
enhet som ar ett mer konkret exempel pa den abstrakta referensarkitekturen.
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Malarkitektur i relation till stadsplan

En malarkitektur tas i normalfallet fram for i ett specifikt syfte, for ett avgransat
verksamhets- eller teknikomrade. Darfor har en specifik malarkitektur alltid en specifik
kontext att relatera till, se Bild 2 for eniillustration.

Nuldgesarkitektur - koncern Malarkitektur/framtida landskap - koncern

—

Bild 2 - illustration dver hur mélarkitektur forhdller sig till konceptet koncernarkitektur ("stadsplan”)
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Malarkitektur for oppna data

| detta avsnitt beskriver vi malarkitekturen for 6ppna data. | huvudsak fokuserar vi pa
de centrala och gemensamma formagorna tillsammans med ett antal identifierade
viktiga egenskaper for arkitekturen. En vidare beskrivning innefattar dven de principer
som galler for omradet, samt anvandningsfall och standarder. For realisering av
malarkitekturen ska dven DIGG:s principer och vagledningar for att tillgangliggora
information ligga till grund.

For att kunna na de nyttor och varden som finns i att arbeta med 6ppna data, enligt
den framtagna malbilden, kravs IT-infrastrukturella forutsattningar i form av tekniska
[6sningar, arbetssatt och standarder. Malarkitekturen finns framtagen for att
overgripande beskriva vad som behdvs inom omradet for att kunna realisera en
arkitektur som stodjer malbilden. Arkitekturen uttrycks i form av principer, standarder,
konceptuella beskrivningar - som ska anvandas vid framtagande och utveckling av
saval gemensamma tekniska formdagor och funktioner som praktiska tilldmpningar vid
tillhandahallande/delning av 6ppna data.

Det centrala for en arkitektur inom 6ppna data innefattar de omraden som ber6r de
datamangder som ar identifierade - med uthamtning av kélldata, hantering av den,
forberedning och slutligen tillhandahallandet.

Arkitekturen kommer att utvecklas och foradlas kontinuerligt i takt med att den
anvands och kunskapen inom omradet 6kas med hjalp av aterkoppling baserat pa den
effekt den bidrar till samt vid omvérldsbevakning inom omradet avseende exempelvis
mojliggorande teknik, metoder, standarder och krav.

Sannolikt finns redan ett flertal av de tekniska formagor som vi beskriver i denna
malarkitektur redan pa plats och anvands for andra andamal inom organisationen.
Med andra ord &r inte formagorna unikt knutna till att enbart tillgangliggéra 6ppna
data.

Antaganden som har gjorts
Malarkitekturen har arbetats fram med utgangspunkt fran féljande antaganden:

e Krav pa tekniska funktioner inom 6ppna data forvantas over tid att vara
likvardiga fran organisationens olika verksamheter - och kan darmed
tillgodoses i en gemensam teknisk l6sning.

o Verksamheterna som ska publicera 6ppna data (dataproducenterna) har
likvardiga tekniska behov, aven om sattet som de 6ppna datamangderna delas
pa skiljer sig at.

e Darorganisationens verksamheter har likartade gemensamma behov ar
utgangspunkten att nyttja gemensamma tekniska losningar, forutsatt att
respektive verksamhetsbehov kan omhandertas och bemoétas tillrackligt.

e Tekniska losningar for organisationens behov utgar ifran att vara
centraliserade - i formen av tjanster och funktioner som kan nyttjas av de olika
verksamheterna.

e Vid behov av unika uppsattningar av tjanster och funktioner, for att mota
verksamheters specifika behov eller dar divergens ar onskvard, sker en
vardering som tar in bdde gemensamma och individuella verksamheters
behov och 6nskemal.
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e Dedppnadatamangderna och de olika interna och externa malgrupperna
(datakonsumenterna) kommer att stalla olika krav pa hur data delas bade
avseende teknisk [6sning och format, vilket malarkitekturen ska stodja.

e Datakonsumenter har behov av olika farskhet pa data, ex statiska data och
realtidsdata. Darfér behover en framtida malarkitektur ha stod for publicering
av saval statiska data som strommande realtidsdata - och allt daremellan.

e Behoven relaterat till att dela data kommer att forandras over tid och visa sig
tydligare nar delande av data sker i storre utstrackning an idag, vilket kommer
att leda till mer insikter och krav pa den tekniska plattformen och darmed
tekniska arkitekturen.

Omvarld och referensarkitektur

Vid framtagningen av detta dokument har omvarldsbevakning genomforts med syftet
att hitta olika exempel pa malarkitekturer for 6ppna data. Det har visat sig vara en
utmaning. Vi har tagit del av Stockholm stads malarkitekturdokument for sakernas
internet (IoT) samt Helsingborgs tekniska arkitektur for deras sa kallade datavalv.
Utover det har vi dven tagit del av tekniska skisser pa liknande arkitekturer som
Stockholm och Helsingborg, som omfattar mer an bara hantering av 6ppna data.
Avslutningsvis har vi skickat detta malarkitekturdokument pa remiss till medverkande
regioner, kommuner och leverantérer i det s kallade NSOD-projektet (Nationell
Skalning Oppna Data) for att fa in kloka synpunkter, forslag och eventuella justeringar
av dokumentet.

Datakonsumtionsmonster

Datakonsumenterna, dvs. de som vill nyttja 6ppna data, kommer att ha olika behov
och forvantningar pa den 6ppna data som verksamheterna publicerar dver tid.

Det kan exempelvis handla om datamangdernas aktualitet, riktighet och tillganglighet
(servicenivad). For historisk forskning ar kanske datamangdens aktualitet inte sa viktig
medan dess riktighet ar betydligt viktigare. Omvant kanske inte datamangdens
hundraprocentiga riktighet ar lika viktig om vi placerat ut 100 relativt billiga sensorer
som mater partikelutslapp runt om i staden, utan det viktigaste i detta fall kanske ar att
vi kan samla in en stor mangd realtidsdata for att se skiftningar i partikelutslapp under
en dag, en vecka, en manad eller ett ar. Vi kan leva med att sensorerna har viss
feltolerans, antalet matpunkter ar viktigare.

Datakonsumenterna kommer forvanta sig att det finns olika satt att ta del avden
Oppna data som publiceras. Vissa kommer vilja ladda ner 6ppna data som filer medan
andra datakonsumenter vill anropa 6ppna data maskinlasbart genom sa kallade
maskinlasbara granssnitt (API, Application Programming Interface), direkt fran de
applikationer som de utvecklar eller anvander for sina olika syften. En tredje kategori
kanske endast vill ta del av 6ppna data genom en datavisualisering (karta, diagram
osv) som de interna verksamheterna eller en annan extern datakonsument skapat.

P3 motsvarande satt kommer datakonsumenterna forvanta sig att 6ppna data
publiceras i format och standarder som mojliggor effektiv och enkel dteranvandning.
En forutsattning for detta ar att det finns en bra dokumentation som beskriver vad de
oppna datamangderna innehaller for data, hur datafalten ska tolkas, datafaltens
inbordes relation med mera.



| den nya 6ppna datalagen lyfts det sarskilt fram att myndigheter (dvs. stat, region och
kommun) i sa stor utstrackning som majligt ska tillmotesga datakonsumenternas
onskemal om format. Det framgdr ocksa att en styrning mot maskinlasbara och
sokbara format férordas och att sarskild vardefulla och dynamiska data ska
tillhandahallas via lampliga granssnitt och, om det ar mojligt, for bulknedladdning

Malarkitekturen ska stodja alla dessa behov. Statiska data, data som uppdateras med
visstintervall, realtidsdata, data som ar atkomlig via bade maskinlasbara granssnitt
och olika filformat och standards.

Tekniska formagor for oppna data

Relationen mellan anvandare och de tekniska formagor som en arkitektur for 6ppna
data behdver omfatta, kan schematiskt beskrivas enligt grafiken nedan. Formagornai
sin helhet finns till for att mojliggora en effektiv hantering inom den interna
organisationen och en god upplevelse for datakonsumenterna, dar formagorna ska
kunna interagera pa ett effektivt och funktionellt satt med sin omgivning.

Syftet med uppdelningen ar att dels skapa oberoende mellan de ingdende delarna,
dels forstaelse for respektive skikt och darmed ansvar vid delning respektive
konsumtion av data.

~ N
Datakonsumenter . .
Person Applikation
- J
s 7
Externa granssnitt fér Web API
datakonsumenter
- J
e A
. . N Datavisualisering Metadatahantering APl-hantering
Tekniska formagor for
datahantering - n
Databaslager Datafilslager Integration oc
transformation

System med kalldata

/

Bild 3 - illustration dver tekniska férmdgor som behéver realiseras for 6ppna data

Pa kommande sidor beskrivs de tekniska formagorna for datahantering mer i detalj,
dvs. for vilket syfte de &r en komponent i malarkitekturen.

Metadatahantering

Metadata betyder rent sprakligt data om data eller information om data. Normalt
anvands metadata for att beskriva innehallet och/eller strukturen for en viss
datasamling ur olika perspektiv. En av de vanligaste tillampningarna &rinom
dokumentation dar metadata anvands i dokumenthuvuden for att ge svar pa sadant
som dokumentets forfattare, namn, titel, identitet, utgava och datum.

Sida 9 (20)



Sida 10 (20)

En metadatakatalog anvands i detta sammanhang for att beskriva den 6ppna data
som publiceras i katalogen. Syftet &r att dels att data ska vara sokbar och lankbar pa
Internet, dels att anvéndaren (datakonsumenten) ska forsta vad datamangden
innehaller och hur den ska tolkas. Metadatakatalogen anvands for att publicera 6ppna
datamangder i form av hanvisningar till filer eller APl:er med tillh6rande
dokumentation.

For att publicerade datamangder ska kunna visas automatiskt pa Sveriges och EU:s
dataportaler behover metadatakatalogen stodja EU-standarden DCAT-AP (Application
Profile for data portals in Europe) fullt ut.

Katalogen ska aven ha stod for att hantera vid var tids gallande standarder avseende
filformat (ex .csv och XML) och API-anrop (ex. JSON). Det kan dven finnas behov av att
stodja andra typer av standards pa sikt, vilket leverantdren ska vara garant for genom
klausuleri licensavtalet.

Katalogen ska dven ha stod for att ldsa in och publicera filer utan att annan lagringsyta
ska kravas. Katalogen bor dessutom ha stod for att dela interna 6ppna data, dvs. data
som inte ar atkomliga for externa datakonsumenter.

Datavisualisering

For att 6ka forstaelsen om den 6ppna data som publiceras, kan det vara bra att
visualisera data i en datavisualiseringsplattform. Plattformen bor ha bra funktioner for
att bryta ner och beskriva den visualiserade datamangden pa ett lattforstaeligt satt for
datakonsumenten i form av grafer, kartor och sa vidare. Plattformen bor dven ha
funktioner for att datakonsumenten ska kunna dteranvanda visualiseringen pa ett
enkelt satt i andra system och plattformar, som exempelvis pa en webb (HTML,
Javascript osv.).

API-hantering

Ett API ar ett applikationsprogrammeringsgranssnitt som kan anvandas av ett program
for att kommunicera med ett annat program eller system, exempelvis for att utbyta
information och/eller anropa olika former av funktioner i ett annat system. Det finns
olika typer av API, det vi fokuserar pa i detta sammanhang ar APl:er som anvands av ett
program for att ldsa information i form av 6ppna data fran ett underliggande IT-system
som anvands av organisationens verksamhet(er) (dataproducenten).

En API-plattform kan i detta ssmmanhang anvandas for att skapa ett sa kallat
tjanstelager och en gateway mellan datakonsumentens program och det
underliggande IT-systemet dar den 6ppna datamangden finns lagrad. Pa sa satt
skyddas det underliggande IT-systemet av API-plattformen. Dessutom skapas det
forutsattningar for att bygga ett anpassat API (for den 6ppna datamangden) som
anropar ett standard-API i det underliggande IT-systemet, for att hamta ut den
information som ar intressant i sammanhanget.

Det ar inte nddvandigt att anskaffa en hel API-plattform, det gar dven att utveckla
enskilda tjanster som kors pa en server for att svara pa anropen.

JSON (JavaScript Object Notation) ar ett format som ar vanligt forekommande for att
anropa oppna data via ett API.
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Integration och transformation

En integrationsmotor anvands for att ldsa ut, anpassa och skriva information fran och
till olika IT-system (las databaser) och filer. En integrationsmotor har aven inbyggda
funktioner for att skicka och ta emot filer via olika typer av protokoll som exempelvis
webservices (REST API/SOAP), e-post (SMTP/POP3), SFTP (Secure File Transfer
Protocol), EDI (Electronic Data Interchange) eller krypterat via Internet, for att namna
nagra av de vanligast férekommande protokollen.

| en integrationsplattform finns det aven mojlighet att bygga in logik for att exempelvis
tolka, filtrera, konvertera och komplettera in-data pa olika satt for att passa det
mottagande systemet - i detta sammanhang den 6ppna datamangden som ska
publiceras i metadatakatalogen. Exempelvis kan integrationsplattformen hamta ut
grundlaggande information om kommunens leverantorsfakturor och spara dessai en
fil (exempelvis i Excel CSV-format) som sedan publiceras som 6ppna datai
metadatakatalogen. Eftersom vi inte vill publicera personuppgifter sa filtreras alla
enskilda firmor bort fran urvalet genom logik som utvecklats i integrationsmotorn.
Dessutom filtreras alla fakturor med sekretessmarkning bort fran urvalet avsamma
anledning.

Databaslager

Databaslagret anvands for att lagra och aggregera data fran verksamheternas olika IT-
system och publicera dem som 6ppna data i metadatakatalogen. Ett databaslager av
denna typ placeras pd DMZ (DeMilitarized Zone).

Databaslagret anvands exempelvis ndr det inte ar [ampligt att exponera de interna IT-
systemen (databasen) mot Internet samt nar man vill aggregera data fran flera olika
datakallor till en och samma dataméangd. Den data som lagras kan darefter goras
tillganglig for potentiella datakonsumenter via ett API (se tidigare avsnitt). Vanligtvis
sker anropen via ett APl som anropar en vy i databasen for att hamta och presentera
den data som efterfragas av datakonsumenten.

Exempelvis kan det vara relevant att lasa ut grundlaggande information
(@rendemening, namnd, datum osv.) om kommunens namndéarenden fran
kommunens diarium till detta databaslager och publicera som 6ppna datai
metadatakatalogen. Datakonsumenterna kan darefter anropa och soka bland alla
namndsarenden i databaslagret utan att kommunens diarium paverkas.

Datafilslager

Datafilslagret anvands for att lagra olika former av filer som ska publiceras som 6ppna
data. Aven om metadatakatalogen har funktioner for att lagra filer som ska publiceras
som Oppna data, kan det vara relevant att anvanda ett separat datafillager av olika
anledningar.

Exempelvis kan det underlatta administrationen att regelbundet och automatiserat
lasa ut filer till ett datafilslager istallet for att [dsa in dem manuellt i metadata-
katalogen. Ett annat exempel ar om det ar en stor mangd filer eller stora filer som ska
publiceras som 6ppna data, som staller krav pa stor lagringskapacitet. | dessa fall kan
det vara mer ekonomiskt fordelaktigt att anvanda ett internt datafilslager, istallet for
att lagra den 0ppna datamangden i metadatakatalogen, speciellt om metadata-
katalogen ar en molnbaserad tjanst. Informationssakerheten ar en tredje aspekt.
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Ett datafilslager av denna typ placeras lampligtvis, precis som databaslagret, i ett DMZ
(DeMilitarized Zone).

Begreppsmodell
Begreppsmodellen syftar till att utveckla och konkretisera sammanhanget.
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Bild 4 - begreppsmodell for 6ppna data

Egenskaper och ovriga basformagor

Sdkerhet

En grundlaggande IT-sdkerhet anpassat for sitt ssmmanhang ska alltid inga i en
arkitektur. Framforallt i arkitekturer dar processer for delning och exponering av data
och tjanster ingar. For samtliga formagor, funktioner och komponenter ska
sakerhetsaspekten tillampas utifran det stérre sammanhanget (i detta fall delning av
oppna data), dar bland annat ’Secure by design’ ingar. Detta galler bade for data under
transport ("in transit”) och lagring/vila ("at rest”).

Konfidentialitet

Oppna data &r av sin natur ej skyddsvard information. All data som delas som 6ppna
data behover dock informationsklassificeras for att sakerstalla att den ar lamplig att
publicera 6ppet.

Riktighet

For datakonsumenten ar det viktigt att veta vilken riktighet som den 6ppna
datamédngden har. Det &r utifran informationsklassificeringen och riskanalysen som
behovet av riktighet faststalls. Det ar ocksa viktigt att tanka pa att ndr denna data delas
oppet sa kan riktigheten och kvaliteten fa betydelser som &r okanda fran borjan. Darav
ar det av stor vikt att informationen inte ska kunna forandras och forvanskas av
misstag eller uppsatligt av nagon obehdrig eller pga. en teknisk funktionsstérning.
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Tillgénglighet

For datakonsumenten ar det viktigt att veta vilken tillganglighet den 6ppna
datamangden har. Arkitekturens tillganglighet behdver vara forenlig med karaktaren
pa de datamangder som delas och datakonsumenternas forvantningar pa
tillgénglighet. Exempelvis sa kan en hog nyttjandegrad av en datamangd med hog
periodicitet (realtid eller nara realtid) som delas med hjalp av datastrommar stalla
stora krav pa tillganglighet.

En stabil webbadress varifran informationen kan skordas, inklusive robust infrastruktur
for namnuppslag (DNS), samt unika och bestandiga identifierare, aven kallad
persistent identifierare (PID) ska anvandas i sa stor omfattning som mojligt.

Spdrbarhet

Det &r vardefullt och i viss man nodvandigt att genom arkitekturen kunna spara var
anrop harstammar fran och vilken data som anropas, i syfte att kunna stédja bade
anvandningen av data och i felsokningssyfte. En gemensam loggfunktion for teknisk
sparbarhet ar nédvandigt for att stodja detta.

Anpassningsbarhet

Arkitekturen behover kunna leverera sina tjanster och sitt varde effektivt med god
upplevelse dver tid, i takt med att volymen pa de 6ppna datamangderna och data-
konsumtionen varierar, inklusive olika satt och monster i hur datamangderna delas.
Bdade vid laga och hoga volymer av 6ppna datamangder samt vid lag och hog
anvandning, konstant och periodiskt, sa ska en god upplevelse sédkras for data-
konsumenterna. Detta ska helst kunna sakerstallas utan aterkommande justering av
malarkitekturens ingdende komponenter. En inbyggd elasticitet behdvs saledes finnas
inom arkitekturen.

Underhallbarhet

Arkitekturens ingdende delar ska i praktiken vara forhallandevis l0st kopplade for att
kunna férandras och bytas ut 6ver tid, med minimal inverkan pa 6vriga komponenter i
arkitekturen och arkitekturens 6vergripande funktionalitet och kvalitet.

Automatisering (for tillhandhallande av verksamhetsdata som 6ppna data)

Arkitekturen ska stodja en hog grad av automatisering, dels for att mojliggora en god
och dndamalsenlig service och datakvalitet, dels for att minska behovet av [6pande
administration och risken for manskliga handhavandefel.

Onskat lage

Varje steg | v Allasteg fullt
utférs manuellt automatiserade




Sjalvbetjaning (for tillhandhallande av verksamhetsdata som 6ppna data)

Arkitekturen ska stddja en niva av sjalvbetjaning som stimulerar delning av 6ppna
data, dar de interna arbetsuppgifterna ska vara enkla, sjalvforklarande och ej krava
djup teknisk kompetens att utféra hos anvandaren som delar data.

Onskat lage

Bestallningar | v Delning utfors
for delmoment sjalvstandigt

Overgripande anvindningsfall som malarkitekturen
adresserar

Perspektiv: Dataproducent
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Kalla for data Uttag, forberedning, lagring Publicering
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1 - Verksamhetssystem 1 I - APl-begdran - Viaintegrations- - Databaslager 1 - Inldsning & publicering 1

- Databas 1 1 - Extrahering fran IT- 16sning - Datafilslager 1 av data i metakatalog 1
! - Filbaserad lagring 1 system (t.ex. ETL) - Kérningav script 1 ! - Tillgéngliggérande pa
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| fallet med realtidsdata baserat pa loT-tillampning. Notera att malarkitekturen for
Oppna data inte omfattar formagor for att hantera loT-enheter.

Enhet som méter och aktiverar Samlade formagor Destination fér inhdmtad data

loT-plattform Destination for data

- Sensor - Plattform for loT

- Aktuator/stalldon

Verksamhetssystem

- Datasjo

- Tillgangliggors direkt
via metadatakatalog
och/eller annan kanal

1

1

1

1

1

1

1 Exempelvis:
1 -

1

1

1

1

| (t.ex. web)

1 1
1 1
1 1
1 1
1 1
1 1
1 Exempelvis: } Exempelvis:
1 1
1 1
1 1
1 1
1 1
1 1

Perspektiv: Datakonsument

Exempelvis: Exempelvis: Exempelvis: Exempelvis:

- Behovavinformation - Sveriges Dataportal - Identifierar data som G6r val om konsumtion
elleridé om hur data - Uppsala kommuns méter behov/intresse - Tillganglig fil for
kan anvéndas webbplats nedladdning

- Tillgéngligt API

- Tillganglig visualiering
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Grundlaggande principer for tillgangliggorande av data

Arbetet med att tillgédngliggtra och publicera 6ppna data bor baseras pa DIGG:s
nationella principer for att tillgangliggora information. Principerna syftar till att bidra
med konkretisering och exempel pa vilka krav som malarkitekturen ska leva upp till.
Principerna ska foljas i storsta mojliga utstrackning for att sakerstalla att utvecklingen
arkitekturen for att kunna genomféra den nédvandiga forflyttningen inom omradet.
Dock kan avvikelser fran dessa principer goras utifran specifika behov av tillampningar
inom arkitekturen, vilket behover goras medvetet och kontrollerat.

I kommande avsnitt har vi kopierat in de nationella principerna for att tillgangliggora
information, samt kompletterat med kommentarer i de fall det ar relevant.

Princip 1: Oppenhet som standard

Verksamheten ska gora information 6ppet och digitalt tillganglig for anvandning av
externa intressenter, pa det satt som beskrivs i efterfljande principer. Endast den
information som ar skyddsvard ska sarbehandlas.

Detta arbete ska ses som en del i att bidra till att data och information blir en bred
vardeskapande resurs for samhallet som bidrar till innovation, transparens, kunskap
och effektivitet. Att skapa en Oppen och tillganglig dataresurs fran offentliga
organisationer kraver darfor ett kontinuerligt arbete dar tillgangliggérande av
information ar en naturlig del av verksamheten och dess kultur.

| detta sammanhang ar det viktigt att de it-system och digitala tjanster som l6pande
upphandlas lever upp till denna princip. | praktiken innebar det att sakerstalla att
organisationen dger den data som skapas och har tillgang till den 6ver tid, exempelvis
nar ett it-system eller en digital tjanst ska fasas ut/ersattas. Lika viktigt ar det att stalla
krav pa att det finns 6ppna APl:er for informationsutbyte med andra interna och
externa it-system och digitala tjanster.

Princip 2: Bedriv ett riskbaserat och systematiskt informationssidkerhetsarbete

Informationen som tillgangliggors ska vara informationsklassad utifran aspekterna
konfidentialitet, riktighet och tillganglighet for att identifiera konsekvenser av ett
otillrackligt skydd vid och under tillgangliggdrandet. | sin riskbedomning ska
verksamheten beakta att den tillgangliggjorda informationen kan ackumuleras och
aggregeras med annan information vilket kan ge upphov till skador for exempelvis
individers integritet, eller organisationer och samhallets sakerhet.

Aterkommande informationsklassning och riskbedémning ska ligga till grund for
beslut om publicering och lampliga sakerhetsatgarder under publicerandet.
Verksamheten bor sakerstalla att sakerhetsatgarder kring tillgangliggérandet anpassas
efter eventuella férandringar i behov, anvandningsomraden och teknisk utveckling.

Exempelvis ar det viktigt att bedoma om kallsystemet, dvs. det it-system eller den
digitala tjanst dar datamangden lagras, ska exponeras direkt mot internet eller om
denna data ska ldsas ut och exponeras pa annat satt enligt de exempel som beskrivits
tidigare i avsnittet Tekniska formagor for 6ppna data.

Princip 3: Tillgangliggor aktuell och uppdaterad information med anvandaren i
centrum

Verksamheten ska strava efter att information som tillgangliggors ska vara aktuell och
innehalla sa mycket som majligt till exempel nar det géller detaljeringsgrad och
omfattning dver tid.
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Verksamheten ska samtidigt stréva efter att anpassa innehall, format, servicenivaer
och dokumentation utifran anvandarnas behov for att 6ka mojligheterna till att
informationen anvands. Tillgangliggorandet ska ske utan onddig fordrojning och bor
inte undanhallas for att informationen inte ar fullstandig, brister i kvalitet eller att
efterfrdgan dannu inte identifierats.

Den nya 6ppna datalagen (2022: 818) som syftar till att framja den offentliga sektorns
tillgangliggorande av data for vidareutnyttjande, sarskilt i form av Oppna data, staller
krav pa att offentliga verksamheter. Vid en begdran ska en offentlig verksamhet kunna
l@mna ut den begdrda datan inom fyra veckor. Det finns aven mojlighet att begéra
dispens pa ytterligare fyra veckor om sarskilda behov féreligger.

Lagen sager att denna data i forsta hand ska lamnas ut i befintligt format, for att
undvika kostnader med att konvertera denna data till olika format. Samtidigt
uppmuntrar lagen offentliga verksamheter att arbeta proaktiv med att publicera
oppna datamangder som ofta efterfragas. Likasa att publicera dessa data med den
kvalitet och i de format som efterfragas, samt maskinlasbart i de fall det ar mojligt,
vilket aven ar relevant for princip 4.

Princip 4: Gor information latt att hantera

Verksamheten ska strava efter att anvanda format, APl:er och specifikationer som ar
oppna, standardiserade och maskinlasbara. Det 6kar mojligheterna for att samverka
digitalt, kombinera och bearbeta information och lagger inte tekniska begransningar
pa hur informationen kan anvandas.

Verksamheten ska strava efter att anvanda 6ppna och kontrollerade begrepps- och
kodlistor samt bestandiga identifierare eftersom information far ett mervarde genom
att hanvisa till samma plats, amne eller handelse.

Princip 5: Anvand villkor som framjar bred anviandning

Information ska publiceras under villkor som inte i onddan begransar mojligheterna till
vidareutnyttjande. Verksamheter ska som utgangspunkt inte stalla krav pa att
anvandaren behdver ansoka om tillstand eller registrera sig. Om villkor satts upp ska
dessa vara objektiva, proportionella, icke-diskriminerande och motiverade av ett
allmanintresse. Rattighetsmarkningar och licenser som anvands ska vara 6ppna,
maskinlasbara och vedertagna.

Huvudregeln ar att information ska erbjudas avgiftsfritt om det inte framgdr annat i lag,
forordning, eller sarskilt beslut av regeringen. Om avgifter tas ut ska berakningsgrunden
publiceras 6ppet och elektroniskt.

Princip 6: Dokumentera och beskriv information

Information som tillgangliggors ska dokumenteras och beskrivas sa att den ar latt att
upptéacka, forsta och anvandas av bade manniskor och maskiner. Metadata om den
information verksamheten tillhandahaller digitalt for vidareutnyttjande ska vara
sokbar pa den nationella dataportalen.

Annan dokumentation kan innehalla kodexempel, versionshantering, beskrivning av
hur informationen skapats, vad den anvands tillidag och exempel pa anvandning.
Kvaliteten pd uppgifterna ska ocksa dokumenteras och kanda felaktigheter och
utmaningar ska uttryckligen beskrivas.
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Det &r ocksa relevant att beskriva sina metadata och sin dokumentation pa engelska
eftersom det kan finnas datakonsumenter som inte kan lasa och férsta svenska,
exempelvis inom naringslivet och akademin.

Princip 7: Uppmuntra till anvandning och dialog

Verksamheten ska strava efter att interagera med anvandare och aktivt uppmuntra till
anvandning av den tillgangliggjorda informationen. Nar verksamheten sjalv anvander
informationen ska de strava efter att anvanda den information som publicerats.

Verksamheten bor ocksa erbjuda anvdndarna ett aktivt stod som mojliggor
aterkoppling, dialog och fragor, och som kannetecknas av snabbhet och upplevd
kvalitet. Denna interaktion skapar battre mojligheter for verksamheter att fanga upp
olika behov och att forbattra kvaliteten pa den tillgangliggjorda informationen, samt
att det skapar 6kade mojligheter for vidareutnyttjare att skapa nya varden och
innovationer.

Standarder

| detta avsnitt beskrivs ett antal standarder som ar vanligt forekommande inom 6ppna
data och ar darmed bra eller nédvandiga att kannattill.

Namn Beskrivning

DCAT-AP DCAT-AP-SE ar en metadataspecifikation som syftar till att
beskriva datamangder. Mer specifikt ar DCAT-AP-SE en svensk
anpassning (en sa kallad profil) av den europeiska
metadataspecifikationen DCAT-AP. DCAT-AP arisinturen
anpassning (profil) av den internationella rekommendationen
DCAT som utges av W3C. Las mer: DCAT-AP-SE version 2.0.0

(dataportal.se)

JSON JSON, ar ett kompakt, textbaserat format som anvands for att
utbyta data. Formatet ar utformat for att enkelt fungera med
Javascript, men i dag kan nastan alla programsprak skapa och
ldsa JSON-kod. Det ar enkelt for bade méanniskor och
applikationer att lasa, skriva och exekvera.

csv CSV star for Comma Separated Values och avser textfiler som
innehaller data, dar datafalten ar separerade med exempelvis ett
kommatecken. Aven andra tecken kan anviandas som separator,
exempelvis ett semikolon.

WMS Web Map Service ar ett protokoll for att publicera georefererad
kartinformation i rasterformat 6ver internet. Protokollet ar en
standard framtagen av Open Geospatial Consortium.

XML XML ar en forkortning som star for Extensible Markup Language.
Det &r ett standardiserat sprak for att bygga upp olika typer av
dokument samt att strukturera informationen med en tydlig
markning. Med markning menas att man i texten lagger in
forklarande markorer, precis som man gor nar man skapar
webbsidor. Med XML kan man med andra ord skapa ett
standardiserat beskrivningssprak for att beskriva en definierad
typ avinformation, exempelvis en 6ppen datamangd.


https://docs.dataportal.se/dcat/sv/
https://docs.dataportal.se/dcat/sv/
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Datamodeller och format

Den 0ppna data som verksamheterna lopande kommer att publicera, kommer att vara
av olika karaktar och ha olika interna och externa malgrupper (datakonsumenter), som
i sin tur kommer att ha olika skal och syften till varfor de vill anvanda den 6ppna data
som tillgangliggjorts.

For varje oppen datamangd som ska publiceras kommer verksamheterna att behova
ta stallning till hur datamodellen ska se ut och i vilket/vilka format som datamangden
ska publiceras. Verksamheterna bor alltid strava efter att anvanda datamodeller och
format som andra kommuner, regioner, statliga myndigheter eller branscher
anvander, eftersom det 6kar vardet och underlattar dteranvandningen av data for
datakonsumenten. Om exempelvis manga kommuner publicerar exakt samma typ av
datamangd enligt samma datamodell och format sa ar det sannolikt annu mer
intressant for en datakonsument att anvanda den data som publicerats.

| de fall en sadan standardiserad dataspecifikation saknas, kan det vara relevant att ta
fram en egen specifikation enligt tidigare namnda principer for tillgangliggérande av
data. Pa den nationella dataportalen finns det ett flertal dataspecifikationer
publicerade som kan anvéndas som inspiration i detta sammanhang. Pa dataportalen
finns det aven en Community som kan anvandas som stod i detta arbete.

Krav pa IT-system och IT-tjdnster som datakalla

IT-system och digitala tjanster som verksamheterna anskaffar eller utvecklar sjélva ska
som regel leva upp till DIGG:s nationella principer for att tillgangliggora information
samt rekommendationer for att upphandla data, vilket ska garantera dgandeskap och
tillgdng till verksamheternas data 6ver tid, samt méjlighet att utbyta data med andra
aktorer enligt 6ppna standards och format.



Referenser och hanvisningar

| foljande tabell finns referenser och hanvisningar till externa kallor och externa

resurser som namns i dokumentet.

Nationella principer for att
tillgangliggora information (DIGG)

https://www.digg.se/utveckling-av-digital-
forvaltning/oppna-och-delade-
data/offentliga-aktorer/nationella-principer

Vagledning for att tillgangliggora
information (DIGG)

https://www.digg.se/utveckling-av-digital-
forvaltning/oppna-och-delade-
data/offentliga-aktorer/vagledning-

tillgangliggora

Rekommendationer for upphandling av
data (DIGG)

https://www.digg.se/kunskap-och-
stod/oppna-och-delade-data/offentliga-
aktorer/rekommendationer-for-
upphandling-av-data

Vagledning om begaran for
vidareutnyttjande av data (DIGG)

https://www.digg.se/kunskap-och-
stod/oppna-och-delade-data/offentliga-
aktorer/information-om-oppna-
datalagen/om-begaran-om-
tillgangliggorande-av-data-for-
vidareutnyttjande

Sveriges dataportal

https://www.dataportal.se

EU:s dataportal (European Data portal /
The official portal for European data)

https://data.europa.eu/en

DCAT Application Profile for data portals
in Europe

https://joinup.ec.europa.eu/collection/sema
ntic-interoperability-community-
semic/solution/dcat-application-profile-
data-portals-europe

NSOD (Nationell Skalning Oppna Data)

https://community.dataportal.se/topic/169/
projektet-ns%C3%B6d-nationell-skalning-
%C3%B6ppna-data

Malarkitektur loT och dataplattform
(Stockholms stad)

https://smartstad.stockholm/wp-
content/uploads/sites/10/2021/05/M%C3%A
Slarkitektur-f%C3%B6r-loT-och-
dataplattform.pdf
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