Valkommen till konferensen
Digitalisering i
manniskans tjanst




Program

KI. 09.30

Inledning Per Tenggren, ordférande i Vastra
Gotalandsregionens digitaliseringsutskott och férste vice
ordférande i Infrastruktur- och kollektivtrafiknamnden.

Kl. 09.45

Den nationella digitaliseringsstrategin

Magnus Enzell, &mnesrad inom digitalisering, policy och
reglering data, digital férandring och férandringsledare,
Regeringskansliet, Finansdepartementet.

PAUS

Kl. 11.00

Vart gemensamma inforande av IoT i kommuner och
Vastra Gotalandsregionen

Magnus Renck Holmes, regional samordnare IoT-
samverkan Vastra Goétaland.

Patrik Arlsjd, produktidgare IoT- och
inomhusnavigering, Vastra Goétalandsregionen.

Tomas Monsén, digitaliseringsutvecklare, Skara
kommun.

Kl. 12.00 LUNCH

KIl. 13.00

Cybersakert ledarskap - de viktigaste principerna
inom cybersadkerhetsregleringen och en
scenariedvning.

Johanna Parikka Altenstedt, jurist och sociolog fran
RISE/Cybernode.

KIl. 14:30
Reflektioner kring cybersdkerhet

Quang Nguyen, digitaliseringsstrateg och CISO,
Svenljunga kommun.

Thomas Bjérkstal Netwest, regional
beredskapssamordnare inom Civilférsvar Vast.

Anders Andersson, CISO, Vastra
Gotalandsregionen.

Johanna Parikka Altenstedt, jurist och sociolog
fran RISE/Cybernode.

Kl 14:50
Arets digitaliseringspris 2025




Per Tenggren

Ordférande i Vastra Gotalandsregionens
digitaliseringsutskott

FOrste vice ordfdorande i Infrastruktur- och
kollektivtrafiknamnden.

V@Y vistrA
¥ GOTALANDSREGIONEN




Magnus Enzell

Amnesrad inom digitalisering, policy och
reglering data, digital férandring och
forandringsledare,

Regeringskansliet, Finansdepartementet.

V@Y vistrA
¥ GOTALANDSREGIONEN




Moderniseringen av regeringsarbetet
- Al och data i rikets tjanst

nentet, OFA DOF
assektionen, [d



Anvandningen av nya tekniker accelererar, vilket forandrar samhallet

Time to 50 million users

Telephone | SN 75 Years
Radio NG ss Years
TV 1 13 Years
Internet M 4 vears
Facebook [ 3.5 Years

£ % REUTERS’ worav susines

Chat-GPT | 30 Days

0 ChatGPT sets record for fastest-growing
user base - analyst note

@ Regeringskansliet




Digitaliseringen av regeringsarbetet

RF: Regeringen styr riket och Regeringskansliet bereder arendena.

Mognadsanalys visar att beredningen sker fragmenterat, manuellt
och med begransad datadelning

Inriktningsplanen och digitaliseringsstrategin for RK

« RK ska bedriva ett kontinuerligt utvecklingsarbete for att bibehalla och
starka sina férmagor genom att:

« Utforska nya arbetssatt och forbattra befintliga processer.
« Testa Al och molntjanster i korta utvecklingscykler — s.k. piloter.

« Satta manniskan och informationen i centrum genom att bl.a.
utveckla formagor, roller och kompetens.

g Regeringskansliet 7



Rikets sjal smides i Kungl. Majt. Kanslis beredning

« Kungl. Majt. Kansli etableras 1626
« Beredningsplikt infors — med rads rade
« Radgivarna bildar statens intellektuella ryggrad

« De utvecklar férmagan att bereda arenden utifran
humanistiska varden om legalitet, objektivitet och integritet.

« Dagens hoga tempo och besparingar riskerar tranga undan
analys och integritet som kravs i en allt mer komplex omvarld.

 Pilotfraga: Hur kan dagens radgivare utveckla
beredningsformagan med hjalp av Al — utan att forlora det &
varden som gor processen unik?

3“&*

@ Regeringskansliet 8



Beredningsprocessen

Pol ledn Uppdrag till MSB: Starkt Pol ledn
Sts pandemiberedskap Sts
& A A A A A A A

Alla berérda Forhandling Hissning Ratts Vidi! SB SAM Exp-chef

Pol ledn
Sts

Pol ledn
Sr

Gemensamberedningen (GB)

Soka och Analysera och Utforma och Tolka och
sammanstalla tolka formulera tilldampa Listan
PM

Myndigheter, Kommuner,

( o Uppdrag Cirkular
Regioner Uppfoljningar Regleringsbrev Riktlinjer
Utredningar, Remissvar Talepunkter Manualer
Remissvar Rapporter Lagradsremisser Gula boken
Konsulter Nato, EU, OECD, G20, Propositioner

FN

@ Regeringskansliet
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Exempel pa assistenter som tagits fram inom Regeringskansliet
under pilotfas 1 (varen 2025)

1. Sokaoch sammanstélla 2. Analysera och tolka 3. Utforma och formulera 4. Tolka och tillampa regelverk

Rapportgeneratorn

*  Sammanstaller stora mangder
information for kontinuerlig lagesbild
(SB KH)

Remissammanstéallaren

«  Sammanstéller remissvar pa upp till
25 000 sidor (KN M)

Al-rapportoren
. Sammanstéller myndighetsrapporter
om Al (FI OFA DOF)

Utrikesstodet

. Lopande stod till UM genom att
sammanstélla stora mangder
information (UD KOM)

@ Regeringskansliet

Bolagsanalytikern
+  Samlar in och analyserar data for
forbattrad bolagsstyrning (FI BSA)

Rapportanalytikern
*  Analyserar stora mangder
internationella rapporter (SB STRA)

Statistikgranskaren
. Sammanstaller och analyserar
omfattande statistik (S SAM A)

Arsredovisningsanalytikern

»  Analyserar arsredovisningar for
korruption, effektivisering och
kompetens (U F)

EU-lagforslagsanalytikern
*  Sammanstaller och analyserar

kommande lagférslag inom EU, inkl.

konsekvenser och tidplaner (KN
2024:04)

Livsmedelsskribenten
»  Skapar textunderlag kopplat till
Livsmedelsstrategin 2.0 (LI ADM)

Riksdagsfragor BSA
 Ger utkast till svar pa riksdagsfragor a
statsradets vagnar. (FI BSA)

Karnkraftsunderlaget

*  Tar fram politiska underlag for
finansiering av ny karnkraft
(FI BA STAB)

Textgranskaren
. Identifierar brukliga skrivningar i RK:s
stora textmassor (SB GRANSK)

Lagtextgranskaren

+ Jamfor olika versioner av lagtexter
mot Svensk forfattningssamling (FI
FMA'V)

HR-hjalpen
«  Automatiserar svar pa enkla HR-
fragor (FA HR Tech)

Budgetguiden
*  Automatiserar svar om
budgetcirkularet (S SAM)

Regelverksguiden
«  Automatiserar svar pa fragor om
regelverk for UM (UD V PLAN)

Samtalsanalytikern

»  Kategoriserar och analyserar 6ver
6 000 samtalsrapporter (FA DIG KC
Svarstjanst)

11
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Al-assistenter kan byggas for RK:s specifika behov

En assistent kan:

Instrueras (promptas) att stotta handlaggare med olika
specifika uppgifter t.ex. analysera remissvar

”Matas” med stora mangder RK-specifika dokument,
information, data och processbeskrivningar.

Hantera var information pa ett anpassat satt efter vara
behov — bl.a. genom att kunna valja sprakmodell.

Integreras med externa databaser (t.ex. SCB, KOLADA
och Riksdagen)

Delas internt inom enheten, avdelningen, departementet

eller RK (senare aven externt).

@ Regeringskansliet
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Al-assistenter
MODELS

13




Sammanfattning av utvarderingen av pilotfas 1

Direkta verksamhetsnyttor
« Kortare ledtider

* Snabbare
informationssokning

« Stod i tidskritiska uppgifter
* Mer kreativitet
* Bred nytta

@ Regeringskansliet

Arbetssatt och kognition

« Minskad mental belastning
« Analytisk formaga bibehalls

« Balansen Al-sjalvstandigt
tankande

Viktiga teman for pilotfas 2

Forvaltning
Riktlinjer
Adekvat stod

Integration med externa
datakallor

Skalbarhet



Principer for utvecklingen av RK:s ai-assistenter

* Verksamhetsdrivet
 Manniskocentrerat med ansvar
« Férmagecentrerat - snarare an systemcentrerat

 Skalbart som norm, lokalt som undantag

« Sakert, sparbart och forvaltningsbart fran start

@ Regeringskansliet 15



Pilotfas 2: utveckling — validering — forvalting

Utveckling

Al-piloter (enheter/avd)

Utveckling av piloter
Dokumentation
Kvalitetskontroll

Assistenter

Forandringsledare (dep)

Formagecenter (DIG)

Utveckling av RK-piloter

Formageradet
(tvahandsprincip)

Forandringsledare
DIG (RS, UTV, TSI)

Forvaltning

Al-redaktorer (enheter/avd)

Forvaltning
Uppdatering
Strukturfragor
Vidareutveckling

Biblioteket/FA KC

Klassificering

Dokumentation Riktlinjer Tillgangliggoérande
Validering i praktiken Valideringsbeslut Expediering av validering
Riktlinjer Forvaltningsniva

Plattform Forvaltning av Intric (DIG) enligt férvaltningsmodell

@ Regeringskansliet
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Pilotfas 2: Omfattning av arbete hosten 2025

Erfarenhet Al-assistenter (5-40 timmar) Forandringsledare (5-10%)

De flesta lagger 5-20 timmar « Utveckla: Al-assistent(er) for ett Samordna inom departementet
specificerat enhets/avdelningsbehov. . Stétta Al-piloter

Ex. Livsmedelsstrategin 2.0 « Erfarenheten: 5-10 timmar — i vissa .

Samordna utveckling

svarare fall upp till 40 timmar. ) . . L
* FOresla de basta till formagecentret

* Anvanda: Al-assistenter samt bjuda (vart "Top Gun”).
in kollegor for att ge dem olika roller.

Initial arbetsinsats ca 20h

« Forsta Intric, 1h

* MoOten med FA DIG, 4h

« Skriva systemprompt, 1h

« Dokument / knowledge, 4h

 Fdrbereda: forvaltning (utse en Al-

redaktor pa enheten). Samordna mellan departementen

« Delta i féormageradet

« Underhall och férbattringar, 4h Motkrav
. i » Dela lardomar
Misstag och fel, 6h « Rapportera till DIG o _
: : « Aktiv i utvecklingen
Nasta Al assistent kommer ta 2h! * Aktivt deltagande i samverkan och
workshops

* Publicering
* Forvaltning (Al-redaktor)

@ Regeringskansliet 17



Mot ett klokare Sverige?

RF 1809 konsoliderades beredningen

« Statsskicket ska bygga pa en "allman kraft” som kannetecknas av
"stolthet utan 6fwermod, af frihets-kansla utan yra,
af sannings-nit utan swarmeri, af redbar werksamhet
utan skryt och ifwer.”

Hur kan Al paverka RK:s beredningsformaga?

« Al forstarker nar den anvands for att skarpa tankandet.
« Al forsvagar nar den anvands for att slippa tanka.

« Nyckeln ligger i hur vi implementerar Al i organisationen.

@ Regeringskansliet 18



Pa vag mot en Al- och datadriven varld

Data ar en strategisk resurs for

Al-kommissionens

o Var tid p4 samma sétt som kol e | R
F?rdplap och olja var for industrialiseringen i
for Sverige

mTLe world’'s most
A valuable resource

“““““““

Data and the new rules :
of competition

W Regeringskansliet



Hur stor del av en produkts marknadsvarde kommer fran
formagan att dela data for att kunna anvanda t.ex. Al?2

\7‘_‘ s

50% 25%




Investeringar i materiella och immateriella tillgangar (USA)

IThe Age of the Tech Giants

Companies with the world's largest market capitalizations

. Intangible . Tangible in 2005 and 2021 (in billion U.S. dollars)"
W Tech

Ar 2000 OilEnersy

0.14 1 M Finance .
W Physical Distribution Mictosott
W Conglomerate
Health
0.12 1 Apple
Saudi Aramco
0.104
H UH H Alphabet
0.03' Amazon
1995 1997 1999 2001 2003 2005 2007 2009 2011 2013 2015 2017
Year .
Tesla
Source: www.INTANinvest.net senEeral EI:IICtZi
Note: Shares are of nominal market sector GVA adjusted for intangibles, PPP weighted across countries. Microsoft Nt

Citigroup
BP

For more information on the data source, see Corrado et al (2017).

Wal-Mart s"‘,‘ i
Royal Dutch Shell 21 \

NVIDIA
Johnson & Johnson 200
2005 2021

* As of March 31, 2005 and November 4, 2021.
Sources: Financial Times, Yahoo! Finance

W Regeringskansliet MO statista %



ESSAYS AND SCHOLARSHIP

After the Fall of the
American Digital Empire

Between the U.S., China, and EU, the race for global technological
dominance is intensifying.

BY ANU BRADFORD
SEPTEMBER 21, 2023

Kina:;
Staten

FOretag
kontrollerar kontrollerar

dina data

dina data

EU:s inre marknad for data ska
bygga pa humanistiska varden:
* “Manniskocentrerad”

» ’Digital suveréanitet”

« ’"Data-suveranitet”

« \Verktyg: "Dataomraden”

22
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W Regeringskansliet
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EU:s nya Data Union-strategi

« Mer hogkvalitativ data for Al-traning | Europa
« Enklare och tydligare regler for datadelning

European Commigssions

OCh mOI ntjan ster European Commnission’s
Al strategy

« Battre kontroll 6ver europeisk data i ett
stokigt geopolitiskt lage

« Lagre kostnader och mindre administration
for foretag och offentlig sektor

* Nya datalabb som binder ihop sektorer och Al-
ekosystem

« Al ska bli mgjligt att anvanda i vardagen

@ Regeringskansliet Finansdepartementet 25



Fem overgipande mal

Sveriges digitaliseringsstrategi
2025-2030

g Regeringskansliet

X

Digital kompetens: Starka bas-, bredd- och spetskompetens for
Okad inkludering, innovation och konkurrenskraft.

Naringslivet: Driva foretagens digitala omstallning for starkt
innovation, sakerhet, hallbarhet och konkurrenskraft.

Offentlig forvaltning: Forenkla och minska administrationen genom
anvandarvanliga, sakra tjanster samt Al- och datadriven utveckling.

Konnektivitet: Saker, tillforlitlig digital infrastruktur i hela
landet for boende, arbete, innovation och inkludering.

Valfarden: Hoja kvalitet, effektivitet och arbetsmilj6
genom digitala och datadrivna valfardstjanster.

26



Tre horisontella mal

Al och ny teknik: | Sverige ska Al och framvéxande tekniker
anvandas och utvecklas for att driva samhallsnytta, hallbar
utveckling, konkurrenskraft och innovation.

Data: Sverige ska ha en robust och séker nationell
datainfrastruktur som mojliggor standardiserad, effektiv och hallbar

delning och anvandning av data dar den personliga integriteten
varnas.

Sakerhet: Sverige ska ha hog digital motstandskraft och
tillforlitlighet for att anvandare och tjanster ska vara sakra och
information ska vara séker.

@ Regeringskansliet 27



Genomforande

« Genomforandet bestar av konkreta
myndighetsuppdrag och forslag till
forfattningsandringar.

* Regeringen tar vid behov fram
ytterligare atgarder for att na
strategins mal.

« En sarskild webbplats for strategin
ska I6pande redovisa beslutade
Insatser, koppling till
digitaliseringspolitiken samt ge en
samlad bild av arbetet.

@ Regeringskansliet

Forum och strukturer

- Arlig digitaliseringskonferens

2026—2030 arrangeras av Digg
och PTS med fokus pa aktuella
fragor kopplade till strategin.
Digitaliseringsradet aterinrattas
som plattform for partnerskap.
Ledamodterna ska bidra med
expertis, ge regeringen rad och
starka kompetensforsorjningen |
hela samhéllet.
Bredbandsforum aterinréattas for
att accelerera arbetet med
bredbandsutbyggnad och
samverkan mellan aktorer. PTS far
ett forstarkt sekretariat.

Finansdepartementet

28



Uppfoljning

« Regeringen ger Digg och PTS uppdraget att folja upp malen i
strategin och rapportera arligen. Vid behov ska instruktionerna
till Digg och PTS justeras.

« Myndigheterna ska analysera effekter, identifiera brister och
foresla atgarder nar maluppfyllelse saknas.

« OECD skavara sammankallande for en grupp jamforbara
lander, som genom erfarenhetsutbyte kan ge regeringen rad om
hur digitaliseringen av den offentliga forvaltningen kan styras

« Uppfoljningen av digital forvaltning ska utga fran OECD:s
ramverk: proaktiv digital férvaltning, anvandarcentrering,
datadrivenhet, plattformsansats och 6ppen standard.

[
2
[
5
£

Q

« Samarbete med kommuner, regioner och andra

myndigheter ar centralt for att fa en helhetsbild.

@ Regeringskansliet Finansdepartementet



1. Etablera en gemensam digital ingang som samlar de

viktigaste offentliga e-tjansterna for medborgare och féretag

Startvy & inloggning
4 =) | =)
Appen Appen

nnnnnn

eeeeeeeeeee

@ Regeringskansliet

Valj hur du vill logga in

oo -l -}

J

Valj hur du vil bli inloggad
Har valjer du vilken profil du vill bli

ar ombud for.

DIGG: Analys och modell for
etablering av GDI for
medborgare/foretag (Planerad).
Statlig e-legitimation via
Polismyndigheten (Beslutad).

Digital identitetsplanbok (DIGG) — for
saker, somlos atkomst (Beslutad).
Bygga GDI pa Ena (gemensam
infrastruktur) med 6ppna API:er
(Inriktning/Planerad).
Sektorsspecifika e-tjanster kopplas pa
(NV/FoHM-piloter som vagledning)
(Beslutad).

30



Inkorg: Post

2:41 all = -

Min inkorg Andra
Har kan du ge din post och status | dina
arenden frin offentlig sektor,

Past (2) Arenden (1)

December 2024

= Kallelse
Region Ostergdtland

® Padminnelse kirkort
Transportstyrelsen

Din inkemstdeklaration 2025
Skatteverket

Hovember 2024
Kallelse till Oren-nisa-hals

Region Oetergotiand

Fortkarningshot
Polisen

:- _ne A

Flinkak Inkerg Aktuallt

Post
Har kan anvandaren se sin digitala post
fran myndigheter, region och kommun.

g:41

€ Min inkorg

Kallelse 21 now 2024
Region Ostergitland

Infermation om kallelse

Lerem [psurn doler st amer, consectetur
adipiscing elit, sed do eiusmod tempor

incididunt ut labore et dolore magna aliqua. Ut
enlm ad minim venlam, guis nostrud
exerditation ullamco laboris nisi ut aliquip ex

ea commodo consequat, Duis aute irure dolor
n reprehendert in veluptate velit esse dllum
dolore eu fugiat nulla pariatur. Excepteur sint
occaecat cupidatat non proident, sunt in culpa
qui officia deserunt mollit anim id est labarum,

5 =0 A

Pidnbok Inkorg Actugllz

Enskild post

Exempel pa hur enskild post visas, det

ska synas vad det ar for typ av post och

vem avsandaren ar.

9:41

Min inkorg

Har kan du ge din post och status i dina
arenden frin offentlig sektor

Post (2) Arenden (1)

December 2024
& Kallelse

Region Oatergdtland

® Paminnelse kérkore
Transportstyrelsen

Din inkemsideklaration 2025
Skatteverket

Novamber 2024
Kallelse till Oron-nisa-hals

Region Ostergatiand

Faortkérningsbot
Polisen

] =0 a

Pldnbok Imkarg Mctuelin

Ta bort post

Anvandaren kan valja att ta bort post
fran sin inkorg genom att klicka pa
andra.

all = -

BMin inkorg < Aubiryt

Har kan du ge din post och status i dina
drenden frhn offen ig sektor,

Paost (2} Arenden (1}

December 2024

- Kallelse
= Region Catergdtland

A Paminnelse karkors
Transpartstyretsen

-~ Mytt kisriart
~ Transportstyretsen

December 2024

-~ Kallelse till Gran-nasa-hals

' Region Ostergdtland

o] Fortkarningsbor
Transportstyretzsen

Ta bort post Forts.
Anvandaren valjer ett meddelande i
taget och klickar pa ta bort for att ta
bort post ur listan.



Planbok & dokument fran myndigheter

Hej Anna! @

Har far du hjdlp att hitta ratt.

Skriv din fraga har

g:41

Faveritdokument

KORKORT

SVERIGE
17.01.1954
940117-0000
ANYE

¢ Plinbok O Gér till favorit

EU Digital COVID
Certificate
/EU:s digitala covidbevis

Vaccination
Certificate/Vaccinationsbhe

£ Flanbok

HEémtade dokument
™ Nationellt kérkort
'_‘, Transportstyre

Covidbevis

Hej Anna! @‘

Hikr fibr du hjdlp act hita ritt.

Vad betalar jagi skati?

Vad betalar jag i skatt?

D dir folkbokfard i |Gnkapings kommun, och
darfér betalar du 33,3% av din 18n | skatt.

vis E-hillsomyndigheter
Faveritdokument Andersson E—
Anna Margareta b hhaLen Valid until/Giltig tl 2022-08-03

K G RKORT Tillghingliga dokument

SVERIGE Bet
1 =EYE Skatten dras direkt fran din lén.
17.01.1904 ¥ 1 ‘ X Mabmi Universiter . 3 s . S -
L v ; : | lénekeskedet frin din arbetsgivare ser du din
540117-0000 \ o ; utbetalda l6n efter skatteavdrag som

/ = e ; .
ERH P Nationelit kirkort b bl
4k Transportstyrelsen

Lis mer om skatt hos Skatteverket (2

Andersson § N TRBRGaT Covidbey|s

Anna Margareta s HTTRLLEEH E-halsamyndighaten Din inkomstdeklaration 2025

B Mina uppladdade dokument Mina senaste sikningar

Hur siker jag om nytt ID-kort?
Dedument
Hamita dokument
- Natignelit kirkart

»

4 Transportstyrelsen

i =0 A =0 a & =0 A & =0 A & =0 a

Inkarg Aktusiit Inkorg Akctuellc Inkorg Actuellc Inkorg Akruellt Inkerg Akruelit

Var ar mitt Covid-bevis 3

Surnanmel(s) and

Anna Andersson

Al-assistenten

Al-assistenten besvarar fragor och
vagleder anvandaren inom den
offentliga sektorn i Sverige. | inloggat
lage har anvindaren dessutom
mdjlighet att f personligt anpassade
svar fran Al-assistenten. Det finns dven
midjlighet att se en historik dver

Tillgéngliga dokument
Visar vilka dokument som finns
tillgangliga for nedladdning, och vilka
som redan har laddats ner till appen.

Planboken Hamta dokument Dokument
Den férsta vyn i applikationen dr Under nedladdade dokument, finns
planboken, dar anvandaren ges majlighet att ladda upp fler dokument,
mdjlighet att hamta personliga

dokument, ladda upp egna filer,

markera dokument som favoriter far

snabbare atkomst samt interagera

med Al-assistenten.

Exempel pa hur ett dokument visas.
Har digitalt covidbevis.

tidigare sdkningar.



Inkorg: Arenden

a:41

Min inkorg

Har kan du ge din post och status i dina
drenden frin offentlig sektor,

Post Arenden

Bohiver dtodrdas
G Ansakan am faraldrapenning
Frsakr ngsxassan

Komplettering

2 & Dela dina betyg
W Universitets- och Higskolerdden now

VAErtar pa Bogkannande

8:41

£ Tillbaka

G ansokan om féraldrapenning
Farsikringskassan

Kamplattering krivs

D behower komplettera med
kontakiuppgilter il Williams
barnomsarg eller skolan.

Mar komplettering ar gjord kan vi g3
idare med din ansékan om

fordldrapenning.

Komplettera hos waww.fl.se (5

Paghende

Deklaration inskickad
Skatteverket

Arende mottapet

Avslutade

G Ansitkan om féraldrapenning
Farsakringskassan

] =9 a

Plinkak brikarg Aktuslit

Arenden

Har visas dina pagaende och avslutade
drenden med myndigheter. Overst
visas de drenden som kraver en atgard
fran dig, sedan visas de som ar
pagaende, och till sist de drenden som
ar avslutade,

@ Ansokan mottagen

=9 a

Inkorg MActuellz

Kompletterande behdvs
Exempel pa drende fran
Forsakringskassan som behover
kompletteras med ett dokument eller
uppgifter. Lank till Farsakringskassan

visar var du ska gora kompletteringen.

a1
€ Tillbaka

2 & Deladina betyg
BF UHR

Godkannande behdvs 13dec =

Du behdver podkinna delning av dina
betyg tll Universiteter | Gent (BE).

Swara pd begliran genom alt godk
eller neka delning via UHR.

Vill du dela dina betyg frin Malma
Universitet?

] =0 A

Plinbak Irkorg Bictaell

Godkdnnande behdvs
Exempel pa ett godkdnnande. Har
behéver ett Universitet ett
godkinnande fran dig, fér att kunna
hamta din dina dokument. Du behdver
godkinna att du delar dina betyg.

9:a1
€ Tillbaka

G Ansakan om feraldrapenning
Farsikringskassan

@ Basiut
@ Komplettering

& Anstkan mattagen

& =0 a

Plinbok lInkarg Aknuellt

Arende som &r avslutat
Det ska tydligt ga att folja de olika

stegen i din ansokan.

9:41

€ Tillkaka

Ansdkan om farildrapenning
Farsakringskassan

@ 8eshut

B

I Fosskrnguscn

@ rxomplattaring

] =0 a

Flinbak inkeng Aktuellt

Dokument i ett drende

Fér att se ett dokument i ett drende
kan du enkelt klicka pa just det drende
du vill se,



er

9:41

Mer

Har kan du gbra Imstallningar och l4sa
nformation om appen.

i insthllningar

Mina uppgilver
Hantera fullmakter
Byt prafil

Appera inutillningar
Matiser
Sprak
Plats
offlinehantering
Hjalp
Om agpen

Pappearskorg

a =9 A

Plinkak ke Aktualit

Mer

Visar en lista dver olika
installningsalternativ som anvandaren
kan konfigurera. Dessa inkluderar
personliga instéllningar under "Mina
instdliningar” samt instdllningar
relaterade till appens funktionalitet
och notifikationer.

< Mer

Mina uppgifter

Anna Andersson
Parsonnummen
19900505-0000

MNamn
Anna Margareta Andersson

Chvilstiind
Gilt 2020-05-20

FolkbokfGringsadress
Storgatan 10
41000 Gr:'.l-llc:r,g

Parson som Jag dr gift med
Personnummern
TOR90ET 2-0000

Namn
lzhan Anders Andersson

Barn under 18 sem jag har shrdnaden fér

Personnummer

am =0 a

Fldnbok Inkorg Mlctuellz

Mina uppgifter

Har kan anvandaren se vilka uppgifter
som ar hamtade fran Folkbokforingen.
samt justera kontaktuppgifter, mail
och mobilnummer,

€ Mer
Hantera Fullmakter
Profiler jag har Fullmakt f&r och Fdratrider

,: Brima Andersson

B Foretaget AR

Ce fullmakt

B Fulmaks:
E’ Frarmiidsfullmakt

W Donationsregister

o =0 a

Plinbok Inkorg

Hantera Fullmakter

Har kan anviandaren se vilka fullmakter
som anvandaren hanterar. Det ar aven
har anvandaren kan fa information om
hur fullmakt kan ges till annan person,
eller hur man utfar en
framtidsfullmakt. Att kunna se och
dndra i sitt donationsregister skulle
aven kunna finnas har.

€ Mer £ Mer

Byt profil Notiser

MiMA PROFILIER Matisar fdr Inkorg

3 Anna Andersson (aktiv) Mya post

B rut och krusiduller AB Wyt arendle

PROFILER JAG AR OMBUD FOR Matiser fdr Aktuellt

& Britta Anderssan
Kalenderpiminnelse

A Foretaget 43
&

WA

& =0 a ] =0 a

Flinbok Inkaorg Akzuellt Flanbok Inkarg Aktwelit

Notiser
Har stéller anvandaren in hur notiser

Byt profil

Om anvandaren har flera profiler,
exempelvis en privat profil cch en
faretagsprofil, kan den aktiva profilen
s0m visas i appen andras har.

ska visas.



2. Alla interna och externa system | offentlig sektor ska vara
anvandarvanliga, lattforstaeliga och tillgangliga

That's great. But when | finish, what do | do then?
Then you just fold the cover like this.

@ Regeringskansliet

DIGG: Nationella designprinciper for
anvandarcentrering

(Planerad).

Uppdatera riktlinjer for open source och 6ppna
standarder

(Planerad).

Systematisk involvering av slutanvandare
(medborgare/handlaggare) i utveckling
(Princip/Planerad vagledning).

. Tillganglighetskrav och sakerhetsdesign mot

bedragerier

(Princip/Standard — Planerad vagledning).
Harmonisering av begrepp och upplevelse 6ver
myndigheter

(Princip/Planerad).

Infrastrukturdepartementet 35



3. Langsiktigt hallbar férsérjning av informationssystem;
offentliga data som bred vardeskapande resurs

1. Vidareutveckla Sveriges dataportal och ta
fram nationell dataplan (Planerad).

2. DIGG: Rekommendationer for publicering
av vardefulla dataset (Planerad).

3. Uppdatera riktlinjer for 6ppna
programvaror/standarder
(Planerad).

4. Krav pa 6ppna standarder och
interoperabilitet i upphandling
(Princip/Planerad).

5. Rattsliga hinder for datadelning
adresseras
(Pagaende utredningar/beredning).

@ Regeringskansliet Infrastrukturdepartementet 36



4. Med Al och ny teknik minska handlaggningstider och forbattra

kvalitet, transparens och rattssakerhet i tjanster

@ Regeringskansliet

"Al har stor
potential att
effektivisera
verksamheten.’

Erik Slottner, civilminister.

9

1. DIGG + IMY: Riktlinjer och

kompetensinsatser for generativ Al
(Beslutad).

. Forordning om samordnad och saker

statlig it-drift (2024:1005) — modern, saker
drift (Beslutad).

. ESV: Tillgangliggora kvalitetssakrade

styrningsdata (tréaning av sprakmodeller)
(Planerad).

. DIGG: Inventera behov och foresla

gemensamma analysplattformar
(Planerad).

. Regeringens molnpolicy for offentlig sektor

(Planerad).

37



Totalt kvantifierat viarde av Al-tillimpningar i offentlig forvaltning samt
potentialens andel av delsektorns totala utgifter, mdkr. *

Andel av deisektorns

Icke kvantifierade varden

31

Totala kvantifierade vilirden

:

Kvantifierbara varden som tillfaller
andra | samhallet &n staten genom
t.ex. fler som arbetar, hogre loner,
lagre forsikringsskador

20

20

19

13

statskassan i form av okade intakter

Effekter som direkt gynnar
och/eller minskade kostnader

11 11

l

a4

Tvar-  Socialforsakring Utbildning Vard & Allman Infrastruktur Samhallsskydd Total
selktoriell & & kultur OMSOrg forvaltning
arbetsmarknad

¥ X2 @O0 & 6

7

J£17Y)

' Regeringskansliet



5. Mal: Offentlig sektor ska anvanda data strategiskt for
Innovation, effektivisering och samverkan mellan stat, region och
kommun och andra aktorer

1. Lag om interoperabilitet (SOU 2023:96) —
bereds for beslut (Pagaende).

2. Utredning: Kompletterande bestammelser
till EU:s Dataf6rordning (Pagar).

3. Oversyn/optimering av existerande digital
infrastruktur (Planerad — DIGG).

4. Nationell kartlaggning och modernisering av
kritiska aldre system (Planerad).

5. Modeller for individagda data och
dataaltruism (Planerad — DIGG).

W Regeringskansliet 39



6. Bygga Ena med gemensamma standarder och hog sakerhet;
mojliggora Al/datadriven utveckling och en gemensam vag in

Privatpersoner
Civilsamhallet

Foretag

Klimat,
miljo & energi

Foretagande
sjukvard

Ratts- Samhalls-
vasendet byggnad

@ Regeringskansliet

. DIGG: Samordna/koordinera Ena och arlig

strategisk fardplan (Planerad).

. Inréatta nationellt rad for digital infrastruktur,

interoperabilitet och datadriven utveckling
(Planerad).

. Etablera anslutnings- och innovationscenter

for Ena (Planerad).

. Nollméatning och nyttorealisering av Ena

(Planerad — DIGG).

. Kommunal cyberséakerhetskartlaggning

(MSB/FRA) — prioritera atgarder (Beslutad).

Infrastrukturdepartementet

40



Ar demokratin utmanad?

Fragile Democracy

Share of global population living in a democracy”
(1900-2022)

60%

50% 4
40%

30%
20%
0
10% 3%
0%
1900 1920 1940 1960 1980 2000 2022

Political regime classifications are based on criteria set by Lihrmann et al. (2018)
and as assessed by V-Dem Institute.
* 'Electoral’ or 'Liberal’ democracies

Source: Our World in Data

statista %a

THE
CENTRE
MUST
HOLD
N
NN,

Why centrism Is the answer
to extremism and polarisation

EDITED BY YAIR ZIVAN

With contributions from Tony Blair, Kathryn Murdoch,
Michael Bloomberg and Malcolm Turnbull
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IoT Vastra Gotaland

Tillsammans skapar vi en
smartare framtid

Magnus Renck Holmes - IoT Vastra Gotaland
Patrik Arlsjo - Smart VGR
3 december 2025 Tomas Monsén - Skara kommun
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Vad ar IoT?

Exempel: Atervinningscontainer

Avstand 4G Volymdata Fyllnadsgrad Tomning

(gn) {830
> <-> <-> Q@cml

Sensor/ Konnektivitet Data Insikter Handling/
Stalldon Styrning




Vad ar IoT?




Hur far vi nytta

©
M

O O
O O

Skola och utbildning

*Nyttjandegrad av lokaler
«Kvalitetssakring av mat

* Monitorering av
inomhusklimat

*Monitorering av buller
*Smart belysning
«Sdkerhet

Vagar, gator
och trafik
*Halkbekampning

- Utnyttjandegrad av
parkeringsplatser

-Vag- och gatuunderhall
*Monitorering av trafik

« Incidentdetektering
*Styrning av belysning

Energi, vatten och
avfall

«Fjarravlasning av matare
«Vattenlackage, vattenkvalitet

*Optimering av
avfallshantering

*Energioptimering
« Natkvalitet och transmission

 Lastbalansering



Stor potential for IoT inom alla sektorer

Qolii = 6%
a(®Tg o ,(_ N
O|m|O 389 m . T\
Skola och utbildning Byggnader och Vagar, gator Kultur, idrott, Energi, vatten och
fastigheter och trafik friluftsliv och turism avfall

: & Y=Y

Miljé och hallbarhet Stadsplanering Sékerhet Transport och logistik Vard och omsorg




IoT - inte langre bara hype!

Hypekurvan

o

Produktiv

c
(9]
d
C
(0
>
W
H®)
L







IoT ar ett samspel — inte en produkt

(( ﬂ») (cg) o %g B0
ég <-> <-> _TT'L <-> <-> Q@cml

Sensor/ Konnektivitet Data Insikter Handling/
Aktuator Styrning



Utmaningar

oOoO
F‘h’W

Organisation

VardekedJa Teknlk




Kommuner

loT Vastra Gotaland

Dar vi tillsammans skapar férutsattningarna,

strukturen och stdodet som hjalper alla

medverkande organisationer att snabbare Reglonal ee el Beleg

och mer kostnadseffektivt realisera

majligheterna med loT
7 Kommunala férbund

Sjuhdrads kommunalfirbund

A4V

' kommumalférbund

- T GOTEBORGS V€Y isira
-‘:l’:ltl'l;v:J"‘I.ﬁi-f'.'l':‘I.H'I:" REGIONEN V GOTALANDSREGIONEN



Vad vinner vi pa att gora detta

tillsammans?
< S =
Snabbare Datadelning,

vardeskapande Kostnadseffektivitet interoperabilitet & Al Okad kompetens HOg sakerhet
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Vistra Gotaland

Tack!

Kontakt:

Magnus Renck Holmes

Regional samordnare IoT Véstra Gétaland IoT Vastra Gotaland
magnus.renck.holmes@vgregion.se Tillsammans skapar vi en smartare framtid

https://www.vgregion.se/iot 3 december 2025


mailto:karl.fors@vgregion.se
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IoT inom Vastra
Gotalandsregionen

V@Y visTrA
¥ GOTALANDSREGIONEN



2025-12-09

FOorandringen i omvarlden -

e IoT ar inte nytt — men forutsattningarna har forandrats

e Standarder, sakerhet och lagkrav driver utvecklingen

e Data anvands nu for Al/analys, inte bara matning




2025-12-09

VGR:s situation just nu -

e Olika erfarenheter och behov i regionen

e Fastighetssidan ldngst fram men ofta inlast i egna system
e Naturbruksskolorna har arbetat med IoT lange
e Vi bygger nu ett nav inom IoT- och inomhusnavigering

e Stor potential framat




2025-12-09

Varfor det ar viktigt for VGR -

e Fakta istallet for magkansla

e Konsolidering av system och smartare anvandning
e Delad data skapar synergier

e Kvalitetssakrad data mojliggor Al




2025-12-09

Fran strategi till verklighet -

e Behov och tillampningar i vardagen

e Sa skapar IoT konkret nytta i VGR

e Verkliga exempel fran olika verksamheter




2025-12-09

Lokalisering i varden

e Hitta utrustning snabbt och enkelt
e Minska svinn och onddiga inkop

e Frigor tid fér vardpersonalen




2025-12-09

Temperaturovervakning i kyl och frys -

e Befintlig I6sning uppfyller dagens krav

e Fokus pa konsolidering och synergier

e Gemensam plattform sparar pengar och maojliggor
utveckling




2025-12-09

Rérelsemonitorering i varden -

e ROrelsemonitorering med hjalp av sensorer laser av och
tolkar patienters rorelsemonster

e Upptécker risk for fall och trycksar i férvag

e Bidrar till VGRs mal att minska fallskador i slutenvarden




2025-12-09

Naturbruksskolorna

e IoT som en del av undervisningen

e Sensorer i vaxthus, trad och
vattentankar

e Data anvands for larande och
hallbarhet




2025-12-09

Botaniska tradgarden

e Sensorer styr klimatet i vaxthusen
e Automatiserad bevattning och luftning

e Planerad utokning med fler
tillampningar




2025-12-09

Fastigheter och
energioptimering

e Sensorer for temperatur och
ventilation | smonsarsog | 1

e Automatisering sparar tid och enerqi

e Data som grund for gemensamma
beslut

e FOrutsattning for digitala tvillingar




2025-12-09

V@Y visTrA

W GOTALANDSREGIONEN
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Vem pratar man med om loT?

"HSL-Ganget” Kommunala Bolag

Sektors-APT

I GINE
Namnden

Arbetsgrupper

Objektforvaltning

$

C2 - Restricted use



Laguppstallningen

C2 - Restricted use



Varfor valjer vi loT-VGR-samverkan?

Vastra Goétaland - Skaraborg

Kommunkluster
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Ar man stark maste man vara snall...

C2 - Restricted use



ander nu da?

$



Tusen ar har gjort oss kloka.
Nu vaxer vi, for en hallbar framtid.

..och skapar Vision 2035

loT-formaga..



IoT Vastra Gotaland

Tillsammans skapar vi en
smartare framtid

Magnus Renck Holmes - IoT Vastra Gotaland
Patrik Arlsjo - Smart VGR
3 december 2025 Tomas Monsén - Skara kommun
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Johanna Parikka
Altenstedt

Jurist och sociolog fran RISE/Cybernode

V@Y vistrA
¥ GOTALANDSREGIONEN




CYBERSAKERT
LEDARSKAP

Teori och ovning for att forbereda verksamheten

Johanna Parikka Altenstedt, fil lic, jurist, sociolog
Cybernode / RISE

NI
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130+

Test- och demonstrationsmiljoéer

(2024)

N6jd Kund Index
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Cybernoden (ECCC)

* Den svenska kompetensgemenskapen
for forskning och innovation inom
cybersakerhet.

* Ett medlemsdrivet natverk av
cybersakerhetsspecialister inom
akademi, offentlig och privat sektor.

* Den storsta kompetensgemenskapen
inom EU med ca 450
medlemsorganisationer.

Rl.
SE




Topp 10 europeiska lander inom cybersakerhet enligt NCSI index 2025

1.Tjeckien

2.Estland Sveriges placering
3.Finland Globalt: Plats 30

4.Danmark Europa: Plats 17

5.Frankrike
6.Tyskland
7.Belgien
8.Litauen
9.0sterrike
10. Irland

National Cyber Security Index (NCSI) e-Governance Academy (eGA) baserad i Estland sedan
2016 med stéd av Estlands utrikesministerium.

N



NIS2 och
cybersakerhetslagen
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Cybersakerhetens fyra hornstenar

* * 50
ﬁ‘ CUNNIG PERSONAL @ SAKERHETSKULTUR INOM
ORGANISATIONEN

COMPLIANCE - ,
REGELUPPEYLLELSE TEKNISKA LOSNINGAR
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NIS2 -sektorer

Hogkritiska sektorer - vasentliga
Energi (produktion, elnat, fjarrvarme)
Transport

Bankerna (DORA)
Finansmarknaderna och finansinfrastruktur (DORA)
Transport

Halsa

Dricksvatten

Avloppsvatten

IKT tjanster (B2B)

Offentlig forvaltning

Rymden

Kritiska sektorer —viktiga

Post- och budtjanster

Avfallshantering

Kemikalier, tillverkning, produktion och distribution
Livsmedel, tillverkning, produktion och distribution
Tillverkningsindustri

Digital infrastruktur (e-handel, plattformar, bank-id,

oSsV.)
Forskning

R
S



NIS2 —sektorer som beror vard och omsorg

Hogkritiska sektorer - vasentliga
Energi (produktion, elnat, fjarrvarme)
Transport

Bankerna (DORA)
Finansmarknaderna och finansinfrastruktur (DORA)
Transport

Halsa

Dricksvatten

Avloppsvatten

IKT tjanster (B2B)

Offentlig forvaltning

Rymden

Kritiska sektorer —viktiga

Post- och budtjanster

Avfallshantering

Kemikalier, tillverkning, produktion och distribution
Livsmedel, tillverkning, produktion och distribution
Tillverkningsindustri

Digital infrastruktur (e-handel, plattformar, bank-id,

oSsV.)
Forskning

R
S



CYBERSAKERHETSLAGEN OCH -FORORDNINGEN & FORESKRIFTER

Riskhanteringsatgirder och incidentrapportering (artikel 21 i NIS2)

Verksamhetsutdvaren ska vidta tekniska, driftsrelaterade och organisatoriska riskhanpteringséatgarder for att
skydda natverks- och mformatlonssystem och systemens fysiska miljé mot incidenter. Atgarderna ska utga fran
ett allriskperspektiv och en riskanalys och vara proportionella i forhallande till risken.

* Incidenthantering (forberedelser, skarpt lage och efterrapportering)
» Kontinuitetshantering (plan B for att halla de samhallsviktiga funktionerna i gang)
» Sakerhetileveranskedjan (bade nedstroms och uppstroms mot de som ar beroende av verksamheten)

» Sakerhet vid forvarv, utveckling och underhall av natverks- och informationssystem inklusive hantering av
sarbarheter och sérbarhetsinformation vid upphandlingar.

» Strategier och forfaranden fér anvandning av kryptografi och kryptering

* Personalsédkerhet (skydda personalen/ skydda organisationen mot insiders, mm.)

» Strategier for &tkomstkontroll och tillgdngsforvaltning (minsta mojliga tillgang, tydliga befattningar, gallring)
« Sakrade lésningar for kommunikation (kriskommunikationsplan tillsammans med leverantorer/beroendena)

* Ldsningar for autentisering (analys av var de behovs, och sakra 2-stegs/flerstegsmodeller - MFA)

NI



Attacker mot aldreomsorg
och vard
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Trygghetslarmet

Attack mot trygghetslarm i 150 svenska
kommuner 2023. Kommuners trygghetslarm, som
anvands inom aldreomsorgen, utsattes for en
cyberattack. Attacken misstanks ha riktats mot
leverantdren och ledde till att larmen
inaktiverades, vilket direkt paverkade aldres
trygghet och sakerhet. Attacken misstanks ha
kopplingar till rysk statsaktor och visar pa
sarbarheten i den digitala infrastrukturen for
aldreomsorgi Sverige.




- S

Hackade patientmonitorer

FRA 1 dec 2025: CISA har nyligen varnat for allvarliga cybersakerhetsproblem i vissa
patientmonitorer, framst Contec CMS8000 (aven versioner som Epsimed MN-120).

Inbyggd bakdorr (CVE-2025-0626): Firmware innehéller en dold funktion som
automatiskt ansluter till en hardkodad IP-adress (kopplad till ett universitet, inte
tillverkaren). Detta kan tilldta nedladdning och exekvering av osignerade filer och ge
mojlighet att andra konfiguration och ta kontroll 6ver enheten.

Dataintrang (CVE-2025-0683): Patientdata (Pll och PHI) skickas i klartext till
samma IP-adress nar monitorn ar ansluten till internet.

Remote Code Execution (CVE-2024-12248): Ett out-of-bounds write-fel gor det
mojligt for angripare att skicka och kora kod pa enheten.

Vad ska man géra?

Koppla bort enheterna fran internet omedelbart (dra ur natverkskabel,
stang av Wi-Fi).

Anvand endast lokal 6vervakning (ingen fjarrmonitorering). R
Om fjarrmonitorering kravs > byt till en annan produkt fran annan tillverkare. S
Inventera alla berérda enheter och segmentera natverket.

Ingen patch finns dnnu, sa fysisk isolering ar basta atgarden.



Tietoevry

| borjan av 2024 drabbades IT-leverantoren Tietoevry av en omfattande
ransomware-attack, vilket paverkade flera kommuner och regioner,
inklusive Vellinge kommun och Region Uppsala. De drabbade systemen
anvands bland annat for att hantera aldreomsorg och andra

§ : samhallsviktiga funktioner. Attacken ledde till att vissa kommuner
B ’“ tvingades arbeta med manuella l6sningar under veckor, vilket paverkade
—— ﬁ bade personal och boende.

r
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Irlands
halsovardstjanster

| EU-sammanhang kan namnas attacken 2021 mot
Irlands halsovardstjanster, dar en ransomware-
attack lamslog stora delar av sjukvarden i flera
timmar och fick konsekvenser i veckor efterat.
Detta ar ett exempel pa hur digitala angrepp kan
paverka hela vardkedjan, inklusive dldreomsorg.

R
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Attacken upptacktes den 23 augusti 2025 och Miljodata k nnlg afor
informerade sina kunder den 25 augusti. \/| afbe arh J Padesomdrabbaw
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Vad hande? Ormation OChSOd|denf0nsatta hingen, i

Miljodata anvands av cirka 80% av Sveriges kommuner,

utsattes for en ransomware-attack. Angriparna kravde 1,5 |
bitcoin (motsvarande cirka 1,5 miljoner kronor) och lyckades  Narfick nireda paat uppgiftemaSkUlleléCkas?Ha'"ib“""k""“m“"
kryptera och blockera tillgangen till flera av foretagets system. ntaktense
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Over 200 kommuner och regioner drabbades. Totalt har cirka
250 kunder till Miljodata anmalt incidenten till

Integritetsskyddsmyndigheten (IMY), varav 164 ar kommuner har |nte var t anno'ngsom”"”“‘”"
och fyra ar regioner. o (! At
r Ambbade SO
Foto: SVT
Vilka system drabbades?
Systemen anvands bland annat for ldnesamtal, rehabiliteringsdrenden, rapportering av arbetsskador, och hantering av RI

personalarenden. Inom skolan och aldreomsorgen anvands systemet for att hantera kansliga personuppgifter om anstallda,
tidigare anstallda och, i vissa fall, om skolelever och vardtagare. S



Riskhantering inom
organisationen
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Riskstrategier

. Riskundvikande
. Riskoéverforing
. Riskminimering

. Riskacceptans

. ASSESSMENT Je

AUDIT
ANALYSIS

MEASURE
RESULT
EVALUATION
PLAN
PROGRESS




Riskanalys och riskacceptans ("riskaptit”)

Risken med centraliserade IT-losningar inom vard och omsorg — flera huvudman involverade.




Dokumentation, incidentrapportering och
effektmal




IT/OT -arkitektur och
organisationsarkitektur

Den traditionella ansvarskedjan
(ansvarsprincipen) haltar inom cyber/det digitala
nar alla system ar ihopkopplade som ett raster
ovanfor den organisatoriska arkitekturen,
samtidigt som allt ska ske valdigt snabbt. IT och
systemfdorvaltare finns kanske inte dar ansvaret
for verksamhetsdriften finns.

IT/OT-arkitektur och organisationsstruktur bor
vara i samklang.
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Scenarieovning
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Scenarieovning

Solglantan



Valkommen till Solglantan —dar framtidens
\ _omsorg moter hemtrevnad!

. SOLGLANTAN

N

7 =AM \ $ N v i)
[ ' 5 ) e ; N3 o e X X ¢ ST y J .
8 Booed Lol VY 1 S99 g O

‘F/

WA (N 74 | “ Wy YV




Solglantans forestandare
Madelene Alfinsson:

“Solglantan ar aldreboendet dar
varje nyinflyttad snabbt kanner sig
som hemma. Har mots l[jusa, mysiga
lagenheter av en personalstyrka
som bjuder pa bade varme och
omtanke —och framfor allt: tid for
sina boende.

Det ar mojligt genom den
hogteknologiska och digitala
mognadsnivan vi har uppnatt pa
hemmet. Lat mig beratta mer.”
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Paddar for face-to-face
kommunikation och information
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Larm- och kommunikationskanaler till varje boende
74 \ >




Varme-och rorelsesensorer
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Smart golv som kanner
och larmar vid fall
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Gemensamma system
mellan region och kommuner
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SAMSA orienteringskarta

SAMSA  * 19 100114-9812 Ingrid Dorlo

Loggaut Inkorg(56) Meddelanden Oversikt Patientadmin Betalning Rapporter Loggar Férberedd virdbegaran(2020-01-20) SIPT™Q20-05-11) Lankar Administration Hjslp
b

2020-06-01 Prel 2020-06-05 2020-06-01 2020-06-01  2020-06-01 |
| p2701 | Plan utskr.klar I Vardbegaran l Inskrivning Plargsag

Toppmeny
Arende Utskrivningsklar i d. Checklista

Huvudmeny
Process-tag
W Meddelandemeny
Partsrutor
Huvudansvarig

Sjukhus ® | | Primanvérd

KS Avdelning 6 (=) | | Narhélsan Solgérde va

Narhalsan Solgérde rehabm

Redigera Omsand Anv. spar

P|anering Aktuell version: 1 v Uppdaterad: 2020-06-01 15:17 Status: Skicka v: Ingrid Svensson, DEItaga nde pa rt
Aktivitetsmeny
Patient Ansvar
Inskrivningsdatum: 2020-06-01 Patienten dr inskriven i kommunal hilso- och sjukvard: Ej angivet
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Handbok for personliga IntrOdUktionSfilm

hjalpmedel inom halso-

och sjukvard Introduktionsfilm till Handbok fér personliga hjalpmedel inom hélso-

och sjukvard (2.33 min).

Produktomraden v
p-] 0o 0 T -
Riktlinjer v e o R T e e e e S
er A} -
Om handboken v Vardsamverkan | Vastra Gotaland

Sok i handboken

Handbok f6r personliga Handbok for personliga

hjalpmedel inom halso- och

R . S hjalpmedel inom hélso- och
Andringar i handboken ¥ . sjukvard

Dokument i handboken N

Nyheter i handboken
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Uppgift 1.

Lista verksamheter uppgifter eller processer
inom aldreomsorgen och i synnerhet pa
Solglantan ar absolut kritiska for de boende
och deras anhodriga bade i normallage ochii
krislagen.

Definiera vilka digitala program, tjanster och
tillgdngar som kravs for att dessa kritiska

verksamheter pa Solglantan ska kunna drivas i
normallage men ocksa i krislagen.

15 min diskussion i gruppen

R
S
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Handelser den 29 november 2025

03.00 chIpptéCker socialforvaltningens nattpatrull att de kan inte logga in i OmsorgsJournalen de
anvander.

07.00 upptacke hemtjansten att alla las ar | baklas och de far aka och hamta vanliga nycklar.

08.00 ringer socialchefen och sager att alla system verkar hakat sig eller stangt ned sig pa .
Solgarden. Gamla finns inlasta | sina rum utan att lasen fugnerar, ventilationen har lagt av, likasa
alla digitala hjalp- och kommunikationsmedel.

09.00 samlas. En grupp oroliga anhoriga har samlats utanfor Solglsamlas krisledningsgruppen
antan och rapporterar via sociala medier allt de ser.
Medier ringer till kommunen och kraver ansvar.

RI.
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Ransome-kravet

Your personal files are encrypted!

11:58:26

Your documents, photos, databases and other important files have been encrypted
with strongest encryption and unique key, generated for this computer. Private
decryption key is stored on a secret Internet server and nobody can decrypt your
files until you pay and obtain the private key. The server will eliminate the key after a

time period specified in this window.
Open http://maktubuyatq4rfyo.onion.link

or http://maktubuyatq4rfyo.torstorm.org
or http://maktubuyatq4rfyo.tor2web.or




Uppgift 2.

Prioritera den/de viktigaste systemen som
behover skyddas och hallas igang utifran
listningen som gjordes under uppgift 1.

Koppla detta ihop med de viktigaste atgarderna
som behover goras omedelbart for detta syfte.

15 min diskussion i gruppen

N



SAKERHETSATGARD

SAKERHETSATGARD ’ I‘ !j

SAKERHETSATGARD

Q P

Underhall och Sikerhetskopiering

hardning

Lépande skapa, sakert bevara
och kunna aterstalla
sakerhetskopior av
information och it-system

Kryptering

A\ ARD
S Lépande uppdatering av

programvara och utrustning.
Konfiguration av servrar och
datorer for att minimera
méjliga sarbarheter.

Tekniska hjélpmedel for att
sakerstalla konfidentialitet
eller riktighet av information
som &verfors eller lagras.

Utbildning och
traning
Okar sakerhetsmedvetandet

och férméagan att arbeta pa
ett sakert satt med tillgangliga

L1

QUYOLYSLIHNANYS

SAKERHETSATGARD .

verktyg.

QY¥YOLYSLIIHNINYS

d 306
QHYOLYSLIHNANYS

Skydd mot
skadlig kod

Tekniska hjalpmedel fér att |
upptécka och oskadliggéra |
skadlig kod i information (
som &verférs eller lagras.

SAKERHETSATGARD 6

¢

SAKERHETSATGARD

OQHYOLYSLIHYIANYS

Incidenthantering

SAKERHETSATGARD Q

‘ Natverkskontroll
Rutiner, verktyg och kunskap

Spaning i
egna nat

Tekniska hjalpmedel och
rutiner fér att upptécka och
begréansa skadlig aktivitet i
interna natverk, férbindelser
till molntjanster eller
distansarbete.

som héjer férmagan att
upptécka och satta in
relevanta atgarder vid
incidenter. Samt méjlighet att
aterga till normal funktion nar
det akuta hotet &r avvarit.

O¥YOLYSLIHNINYS

Tekniska skydd och rutiner
som férhindrar anslutning av
osékra enheter eller kérning
av osaker programvara i

natverket.

OHYOLYSLIHYINYS



Vad var det som hande?

En manad tidigare hade en hackergrupp skaffat sig access till kommunens system genom att
hacka sig in | Solglantans digitala appar. Gruppen salde sedan pa acessen till en annan
hackergrupp pa Darknet.

Grupp nr. 2 skaffade sig access till flera olika kommunala e-postservrar och darigenom till
kommunala e-postkonton. IT-upptackte intrdnget och bekraftade det.

En manad senare skickades e-post fran kommunens addresser, bland annat fran ekonomichefen,
till olika forvaltningar med uppdrag att betala forsenade fakturor — bluffakturor som var precis lika
som vanliga normala leverantorsfakturor i kommunen men med annat BG-nummer. Fakturorna
hade hackare hittat nar de skannade alla system en manad tidigare.

| samband med detta kom det ransome-krav mot kommunen och efter det krypterades alla RI _
system som var uppkopplade mot internet. E



Atgirder och hjalp
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Metodutveckling - manniskor ar manniskor

* Krishantering ar en berattelse - inte checklistor (manniskor i kris!)

* Spela och O0va - manniskor engagerar sig kanslomassigt > kommer
ihag. Table top —scenarier men ocksa fullskaliga dvningar
tilsammans med leverantorer och intressenter, beroenden.

* MSB-kort kan bestallas gratis

NI



Manskliga brandvaggar

Att utbilda, ova och motivera sin personal och
alla intressenter till verksamheten bli manskliga
brandvaggar, som utvecklar en intuition och
reflex att inte agera pa allt, och inte hamnai
prestationsstress som leder till slarv eller
risktagning.




Telefonlinjer som klarar
cybersakerhetsattacker

Analoga telefonlinjer (PSTN - Public Switched Telephone Network)
- Traditionella kopparledningar som inte ar anslutna till internet. Mycket svara att hacka men
utfasas gradvis i manga lander, inklusive Sverige.

Mobiltelefoni (2G/3G/4G/5G) med extra sakerhetslésningar
- Modern teknik med mojlighet till krypterade samtal (t.ex. via appar som Signal). Kan
fortfarande utsattas for avancerade attacker som SIM-swap eller natverksbaserade intrang.

Satellittelefoner

- Anvander satellitnatverk istallet for markbaserade nat och darmed oberonde av

lokala natverk och internet, vilket gor dem mycket motstandskraftiga mot cyberattacker.
Dyra och kraver specialutrustnin.

Krypterade VolP-lésningar (Voice over Internet, t ex Skype, Zoom, Teams, Google Meet)

- Kan vara sakra om de ar korrekt konfigurerade med modern kryptering och
sakerhetsprotokoll. Kraver att bada parter anvander samma sakerhetsstandarder, kan vara
sarbara, och de flesta ar ej europeiska. En svensk variant: Schiffer av Tutus, kraver Bank-ID.

Nodtelefoner och dedikerade sdkerhetsnét (t.ex. RAKEL/TETRA)

- Speciella natverk for myndigheter, raddningstjanst och forsvar, designade for hog sdkerhet och
tillganglighet. Mycket svara att hacka, med inbyggd kryptering och redundans. Dock endast
tillgangliga for specifika anvandargrupper och kraver specialutrustning.




For aldreomsorg, dar tillforlitlighet och sakerhet ar kritiskt,
rekommenderas ofta en kombination av analoga linjer (som backup)
och krypterade digitala losningar (for smarta tjanster). Sakerhetskopior
och analoga backup-losningar ar mycket viktiga.

Villkoesemen til KRIS

sepura



Skriv ned (ellex printa ut)
alla viktt;ga kontaktap,ogifte’c! ‘

Sakerhetskopior och analoga
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backup -losningar ar \ ey y
mycket viktiga. ‘
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03:59

Inte en chans
att vi-betalar!

03:59

Komnmiunikation

03:44

Fran digitalt
till analogt
over-en natt

02:05

Inte en chans

att vi-betalar!

Kalix kommun och IT-attacken - Inte en
chans att vi betalar!

En informationsfilm om den IT-attack som drabbade Kalix
kommun natten mot den 16 december 2021.

Kalix kommun och IT-attacken -
Kommunikation

En informationsfilm om hur Kalix kommun arbetade med
kommunikation i samband med den IT-attack som drabbade
kommunen natten mot den 16 december 2021.

Kalix kommun och IT-attacken -
Socialforvaltningen

Om hur socialférvaltningen arbetade i samband med och under
efterdyningarna av den IT-attack som drabbade Kalix kommun
natten mot den 16 december 2021.

Kortversion av filmen om IT-attacken

Behover du hjalp?

For foreldasning den 16 mars 2022.

Kalix

Nar och vad hande? | december 2022 utsattes
Kalix kommun for en omfattande ransomware-
attack, dar hackare tog sig ini kommunens IT-
system och kravde en losensumma i bitcoin for att
ldsa upp systemen igen.

Attacken slog ut nastan alla kommunens digitala
tjanster, inklusive e-post, fakturering,
hemtjanstens journaler och medicinlistor.

Kommunen tvingades stanga av hela sitt natverk
och arbeta helt utan internet under de forsta
dagarna, vilket gjorde att verksamheten i stort sett

lamslogs RI .
SE


https://streamio.com/api/v1/videos/61fbd0af6f8d8dbd61000001/public_show.html

Reflektion kring cybersakerhet

Quang Nguyen
digitaliseringsstrateg och CISO, Svenljunga kommun

Thomas Bjorkstal
regional beredskapssamordnare Civilforsvar Vast,
Netwest.

Anders Andersson
CISO, Vastra Goétalandsregionen

Johanna Parikka Altenstedt
jurist och sociolog fran RISE/ Cybernode




Arets digitaliseringspris
2025

Priset syftar till att lyfta fram digitala initiativ i
Vastra Goétaland som bidrar till att skapa:

* nytta och en enklare vardag for invanare i
Vastra Gotaland.

« forutsattningar féor samverkan, hogre kvalitet
och effektivitet.
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Vinnare av
DIGITALISERINGSPRISET
2025

Tolkverksamheten
Vastra Gotalandsregionen




Motivering

Vastra Gotalandsregionens tolkverksamhet har genom inférandet av tolkning digitalt bidragit
till digitalisering i manniskans tjanst genom att goéra tolkning tillganglig oavsett plats. For
det utses de till vinnare av Digitaliseringspriset i Vastra Goétaland 2025.

Initiativet har skapat en enklare, mer jamlik och flexibel vardag fér invanare i Véstra
Gotaland, med 6kad delaktighet, integritet och méjlighet att delta pa lika villkor.

Genom digitala arbetssatt har verksamheten frigjort tid fran resor till fler tolkuppdrag,
minskat antalet installda uppdrag och dkat tillgangligheten. Samverkan med brukare,
varden, arbetsplatser och intresseorganisationer har lett till Idsningar som starker bade
kvalitet och effektivitet.

Initiativet har utvecklat erfarenheter, digital kompetens, manualer och arbetssatt som ar
skalbara och kan anvandas av andra delar av offentlig sektor dar digital tillganglighet,
inkludering och resurseffektivitet ar avgorande.




Tolkning - att ga fran
3D till 2D

Fran fysiska tolkar i rummet till digitala I6sningar
for 6kad tillgénglighet

V@Y visTrA
¥ GOTALANDSREGIONEN




Habilitering & Halsa Tolk VGR

Vastra Gotalandsregionens tolkverksamhet ar for personer med horselnedsattning,

dévhet, dévblindhet och tal-/sprakstérningar

Teckensprakstolk, Skrivtolk, Dévblindtolk, TSS-tolk, Taltjansttolk
51 tolkar, fyra kontor

Beredskapstjanstgéring for teckenspraksanvéndare

Antal utférda tolkuppdrag 2025 (januari — augusti) har dkat med 8 %
(6575 jamfort med 6068). 22,8% ar digitala tolkuppdrag.




Vad innebar initiativet?

Tidigare: Var tolkar alltid fysiskt pa plats (3D)

Nu: aven digital tolkning (2D) via sakra plattformar

Teknikgrupp skapades fér att utveckla I6sningar, manualer och utbildning

Tolkar deltar idag bade vid digitala méten och vid hybridméten




Nytta fér invanare och samhélle

Restid minimeras — fler tolkuppdrag kan genomféra
Mbjlighet att nyttja tolkar fran andra geografiska omraden
Uppdrag som tidigare stalldes in kan nu utféras digitalt

Tolkanvandare kan delta pa lika villkor i digitala méten




Anvandarnas involvering

- Dialog och samverkan med regionalt brukarrad
- Diskussioner om vilka uppdrag som lampar sig bast pa distans
« Test av tekniska l6sningar tillsammans med enskilda tolkanvandare

 Fokus pa att 6ka anvandningen av digital tolkning




Samverkan med aktorer

- Samarbeten med arbetsplatser, varden och intresseorganisationer
« Gemensamt arbete kring tekniska férutsattningar och moétesteknik

. Successiv 8vergang: fysisk pa plats — hybridtolkning — digital tolkning

Utmaningar

« Saknar funktionella plattformar fér tolkning

« Teknikstrul som bryter ett helt uppdrag, vilket
drabbar tolkanvandaren som blir utan tolk

« Fa gehdr fér vara behov internt

« Tolk forvantas ge tekniksupport vid uppdrag




Effekter av initiativet

« Effektivare resursanvandning
« Modjlighet till 6kad integritet fér anvandare
« Starkt digital kompetens hos medarbetare

« Miljéfordelar genom minskade transporter
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Sammanfattning

- Initiativet har gjort tolkning mer flexibel, tillgdnglig och hallbar
- Digitala I6sningar skapar nya méjligheter fér bade anvéndare och tolkar
. Vastra Gotalandsregionen har stérkt sin roll som féregangare i digital

inkludering
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Stort tack for ditt deltagande
pa konferensen

Digitalisering i
manniskans tjanst
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PAUS

Atersamling
kl. 15:10
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